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|. Datos de identificacion

Espacio educativo donde se imparte

Unidad Académica Profesional
Tianguistenco

Licenciatura

Licenciatura en Ingenieria de Software

Unidad de aprendizaje

Carga académica 2

Auditoria de sistemas Clave L40811
1 3 5
Horas tedricas Horas practicas Total de horas Créditos

Periodo escolar en que se ubica | 1

3 4 5 6 7 8

9

Seriacion Ninguna

UA Antecedente

Tipo de Unidad de Aprendizaje
Curso

Seminario
Laboratorio
Otro tipo (especificar)

Modalidad educativa
Escolarizada. Sistema rigido
Escolarizada. Sistema flexible

No escolarizada. Sistema abierto

Formacién comun

Formacién equivalente

Ninguna

UA Consecuente

Curso taller
Taller

Préactica profesional

No escolarizada. Sistema virtual

No escolarizada. Sistema a distancia

Mixta (especificar)

Unidad de Aprendizaje




Il. Presentacion de la guia pedagdgica

Es importante que el docente cuente con una Guia pedagdgica para realizar su
actividad, la cual tiene como proposito complementar el programa de estudios y al mismo
tiempo orientar el proceso y ejecucién de su intervencion educativa, permitiéndole
reflexionar sobre las actividades que va a proponer a los alumnos, los medios didacticos
gue se utilizara, proponer practicas y solucionar problemas que se presentan en la
utilizacion de las computadoras y el software utilizados con fines educativos durante las
sesiones de aprendizaje.

En la presente Guia pedagdgica de la Unidad de Aprendizaje Auditoria de sistemas
se presenta una propuesta didactica que permitiran al docente desarrollar su programa y
enriquecerlo con nuevos conocimientos y actualizaciones, en congruencia con el modelo
de competencias y la ensefianza constructivista, a fin de contribuir a la formacion de los
profesionales de la Carrera de Ingenieria de Software, atendiendo a sus particulares
estilos de aprendizaje.

Esta unidad de aprendizaje comprende conocer e identificar los diferentes
fundamentos asociados a la Auditoria de sistemas asi como establecer criterios para
aplicar el patrén de evaluacion mas adecuado en cada caso de empleo de sistemas,
mejora o actualizacion, fundamentandose en los sistemas basados en componentes
establecidos por la ingenieria de software. El entorno de desarrollo de la Unidad de
aprendizaje es en el aula y en laboratorio.

Para lograr lo anterior el estudiante debe conocer conceptos y fundamentos de
Ingenieria de software, asi como saber emplear técnicas de calidad de software y de
seguridad informética. También debe ser capaz de aplicar y distinguir adecuadamente los
procesos para obtener, analizar y proponer soluciones a problemas practicos asi como
tener la habilidad de emplearlos para crear o actualizar planes de evaluacion y mejora de
sistemas informaticos con una actitud de valoracion de la contribucion de las diversas
disciplinas de desarrollo de programas que buscan simplificar el trabajo humano.

La unidad de aprendizaje pertenece al area curricular Entorno social, este nacleo
promueve una relacién inter y trans-disciplinaria al agrupar unidades de aprendizaje que
definen fundamentalmente la formacién practica o aplicativa de la profesion y el
desarrollo de competencias especificas. También provee al alumno de escenarios
educativos para la integracion, aplicacion y desarrollo de los conocimientos, habilidades y
actitudes que le permitan el desempefio de las funciones, tareas y resultados requeridos
en los diferentes ambitos de intervencion profesional.

Es importante el empefio e interés del alumno para dominar y adquirir habilidades
en el manejo de la computadora y del software que se utilizaran en la unidad de
aprendizaje, asi como las propuestas para integrar conocimientos técnicos, practicos,
disciplinarios, pedagdgicos o didacticos en el proceso y ejecucion del enriquecimiento
educativo, de esta manera el docente, facilitador del aprendizaje, podra construir
programas de estudios de una unidad de aprendizaje por objetivos académicos y
profesionales.

El estudiante amplia su visién al percibir cémo la industria esta actualmente
empleando diversas técnicas para evaluar desarrollos o sistemas en un entorno tan
cambiante y exigente. Al mismo tiempo valora y aplica los conocimientos y habilidades
adquiridos en su carrera hasta este punto para resolver diferentes situaciones practicas
mientras va haciéndose mas consciente del relevante papel que desempefian hoy las
técnicas de auditoria y calidad, asi como la misma Ingenieria de software.




lll. Ubicacién de la unidad de aprendizaje en el mapa curricular

Nucleo de formacion: | Integral

Area Curricular: Entorno social

Carécter de la UA: Obligatoria

IV. Objetivos de la formacion profesional.
Objetivos del programa educativo:

Formar profesionistas con los conocimientos, habilidades y actitudes necesarios
para contribuir en cualquiera de los procesos de la Ingenieria de Software para
proponer soluciones de calidad al manejo automatizado de informacion dentro de
las organizaciones, aplicando un enfoque sistematico, disciplinado y cuantificado
en la formulacion, planeacion, analisis, disefio, implantacién y mantenimiento de
software, asi como la generacion de conocimiento, metodologias y métricas en
torno a la Ingenieria de Software .

Objetivos del nucleo de formacion:
Nucleo de formacién Integral.

Proveer al alumno/a de escenarios educativos para la integracion, aplicacion y
desarrollo de los conocimientos, habilidades y actitudes que le permitan el
desempeiio de las funciones, tareas y resultados ligados directamente a las
dimensiones y ambitos de intervencion profesional o campos emergentes de la
misma.

Objetivos del area curricular o disciplinaria:
Entorno social:

Comprender las necesidades de informaciéon de una empresa, asi como los
alcances, objetivos y control de un proyecto de inversion computacional
empleando tecnologias y metodologias adecuadas, que le permitan dirigir y
desarrollar sistemas de software para resolver problemas en el sector publico,
privado y social, a nivel nacional e internacional.

Contar con conocimientos de normatividad juridica y de politicas nacionales e
internacionales para una adecuada ubicacion de los bienes y servicios
informaticos en su entorno social y con un marco de conceptos y valores éticos
para el quehacer profesional y el uso de bienes y servicios informaticos.

Adquirir los conocimientos necesarios sobre una empresa, su estructura,
operacion y administracion; tanto de los recursos materiales como humanos.



V. Objetivos de la unidad de aprendizaje.

Analizar y aplicar las técnicas y procesos de control y evaluacién en las diferentes
areas de las Tecnologias de Informacion y Comunicaciones para el desempefio
técnico, operacional y humano en empresas desarrolladoras de software,
mediante conocer los estandares que permitan identificar los diferentes &mbitos de

aplicacion.

VI. Contenidos de la unidad de aprendizaje, y su organizacién.

Unidad 1. Necesidad y surgimiento de técnicas de evaluacion y auditoria de sistemas.

Objetivo:

Valorar la contribucion que han hecho los estandares de calidad de la industria asi
como de seguridad informatica para aplicar métricas que permitan evaluar el desarrollo,
la implementacion y operacién de sistemas, mediante los requerimientos propios de
cada caso, asi como permitir generar recomendaciones de mejora.

Contenidos:

1.1 Necesidad, razones y objetivos de la auditoria de sistemas
1.2 Historia y enfoque de la auditoriay de los sistemas de evaluacion de los

procesos

1.3 Areas de actividad, limites y autoridad de la auditoria

Métodos, estrategias y recursos educativos

Discusién y andlisis, lluvia de ideas, trabajo en equipos, mapa conceptual, cuadro
sindptico, método de caso, ABP, sintesis, exposicidn y clase magistral.

Actividades de ensefianza y de aprendizaje

Inicio

Desarrollo

Cierre

1.1. Lluvia de ideas e
investigacion personal.
Elabora un diagrama con
los principales elementos
de la problematica
operativa de los sistemas
informaticos hoy y sus
causas.

1.1. Clase magistral.
Anotacién de los puntos
mas relevantes expuestos
de la necesidad de la
industria de las tecnologias
de informacion de contar
con estandares y técnicas
para evaluar los sistemas.
Entrega sintesis.

1.1. En equipos de trabajo
elabora mapa conceptual
de las razones y objetivos
de la auditoria de sistemas
para aplicar criterios de
evaluacion para la puesta
en marcha o mejoramiento
de los sistemas de
informacion.

1.2. Método de caso.
Discusién en grupos
pequefios sobre los
antecedentes de como se
evaluaban en un inicio los
procesos de los sistemas
informaticos. Entrega
reporte.

1.2. Debate donde se
analizan y proponen
diferentes puntos de vista
sobre los principales
enfoques de la auditoria y
su aportacion hoy a los
sistemas de informacion.
Entrega conclusiones.

1.2. Elabora cuadro
sindptico donde indica los
principales beneficios de
incluir técnicas de auditoria
para evaluar los procesos
de las tecnologias de
informacion.




1.3. Clase magistral.
Anotacién de los puntos
mas relevantes expuestos
de las principales
caracteristicas y
actividades de la auditoria
de sistemas hoy. Entrega
resumen.

1.3. Aprendizaje basado en
problemas. Mediante
investigacion y esquemas
el alumno identificara la
autoridad requerida asi
como los limites de accién
de la auditoria como
disciplina que apoya la
implementacion y la buena
operatividad de los
sistemas de informacion.

1.3. En equipos de trabajo.
Exposicién y reporte donde
se presentan los beneficios
y el valor que desempefia
hoy la auditoria de
sistemas en la adecuada
aplicacion de las
tecnologias de informacion.

(2 Hrs.) (3 Hrs.) (2 Hrs.)
Escenarios y recursos para el aprendizaje (uso del alumno)
Escenarios Recursos

Aula

Pintarrén,

textos de apoyo,
computadora, cafién y diapositivas.

internet,

Unidad 2. Tipos y guias de auditoria de sistemas.

Objetivo:

Analizar las caracteristicas, ventajas y desventajas propias de cada técnica de auditoria
existente determinando la mas conveniente para los diferentes casos donde se requiera
mejorar la efectividad de los procesos propios de evaluacién, identificando los diferentes

ambitos de aplicacion de cada una de ellas.

Contenidos:

2.1 Guias y procedimientos de auditoria
2.2 Proposito y orientacion de los distintos estandares que guian la auditoria
2.3 Clasificacién de los tipos de auditorias

Métodos, estrategias y recursos educativos

Discusién y andlisis,
exposicion y clase magistral.

investigaciones,

trabajo en equipos,

cuadro comparativo,

Actividades de ensefianza y de aprendizaje

Inicio

Desarrollo

Cierre

2.1.y 2.2. Clase magistral.
Anotacién de los puntos
mas relevantes expuestos
del empleo adecuado de
las guias y procedimientos
existentes para aplicar
auditoria de sistemas.
Presenta resumen.

2.1.y 2.2. Investigaciéon de
las caracteristicas de los
estandares y sus diferentes
propositos para aplicar una
auditoria. Entrega un
cuadro sinoptico con los
resultados.

2.1.y 2.2. En equipos de
trabajo. Exposiciéon y
reporte donde presentan
los propésitos y orientacion
de los distintos estandares
gue guian la aplicaciéon de
una auditoria.




2.3. Clase magistral. 2.3. Investigacion y analisis | 2.3. Mediante un cuadro
Anotacién de los puntos aportando diferentes comparativo el alumno
mas relevantes expuestos puntos de vista sobre las conoce e identifica las
de la necesidad de caracteristicas de cada una | diferentes tipos de auditoria
disponer de diferentes tipos | de las clases de auditoria. de sistemas asi como sus
de auditoria de sistemas. Presenta esquema con las | usos comunes en la
Entrega resumen. principales caracteristicas. practica.

(2 Hrs.) (5 Hrs.) (2 Hrs.)
Escenarios y recursos para el aprendizaje (uso del alumno)

Escenarios Recursos

Aula Pintarron, textos de apoyo, internet,
Laboratorio computadora, cafion y diapositivas.

Unidad 3. Controles empleados por la auditoria de sistemas.

Objetivo:

Identificar las condiciones y requisitos establecidos por la industria del software para
proponer y aplicar controles, al mismo tiempo distingue las ventajas e inconvenientes de
cada tipo de control empleado para evaluar sistemas, con el propésito de proponer los
mas adecuados para cubrir lo especificado por quien lo requiere, haciendo mas eficiente
el proceso mismo de auditoria.

Contenidos:

3.1 Tipos de controles

3.2 Anélisis de controles

3.3 El aspecto seguridad

3.4 Cuantificacion del riesgo

Métodos, estrategias y recursos educativos

Discusién y andlisis, investigaciones, trabajo en equipos, cuadro comparativo,
exposicion y clase magistral.

Actividades de ensefianza y de aprendizaje

Inicio Desarrollo Cierre

3.1.y 3.2. Clase magistral. | 3.1.y 3.2. Investigacion de
Anotacién de los puntos las caracteristicas y

mas relevantes expuestos | clasificacion de los

de lo que son los controles | diferentes tipos de

de auditoria y la razon de controles y entrega un
definirlos adecuadamente. | cuadro sindptico con los
Presenta resumen. resultados.

3.1. y 3.2. En equipos de
trabajo. Exposicion y
reporte donde presentan el
proposito, alcance y uso
propio de los diversos tipos
de controles de auditoria.




3.3. y 3.4. Mediante un
cuadro comparativo el
alumno identifica las
caracteristicas de los
diferentes controles que
sirven para aplicar la
evaluacion de la seguridad
y del riego en un sistema

3.3.y 3.4. Clase magistral. | 3.3.y 3.4. Investigacion y
Anotacién de los puntos andlisis aportando
principales expuestos de la | diferentes puntos de vista
auditoria y su relacion tanto | sobre la importancia de
con los aspectos de evaluar el riesgo y la
seguridad asi como de la seguridad de los sistemas,
cuantificacion del riesgo al | aplicando los controles

crplarconioeede | adecusdos Presenia | ormato,as como s
Entrega resumen. principales aspectos. practica.
(2 Hrs.) (7 Hrs.) (3 Hrs.)
Escenarios y recursos para el aprendizaje (uso del alumno)
Escenarios Recursos
Aula Pintarron, textos de apoyo, internet,
Laboratorio computadora, caion y diapositivas.

Unidad 4. Metodologias para implementar auditoria de sistemas.

Objetivo:

Analizar las caracteristicas, documentacion, ventajas y desventajas de cada
metodologia de auditoria que permita recomendar la mas adecuada para cada caso, en
funcion de las necesidades de evaluacion, identificando los &mbitos de aplicacién
propios y determinando los procedimientos mas convenientes.

Contenidos:

4.1 Principales técnicas de auditoria de sistemas
4.2 Fases del servicio de auditoria

4.3 Plantillas y otras herramientas

4.4 Recoleccion de evidencia

4.5 Informes y recomendaciones

Métodos, estrategias y recursos educativos

Discusién y andlisis, lluvia de ideas, cuadro sinéptico, método de caso, ABP, Debate,
trabajo en equipos, exposicion y clase magistral.

Actividades de ensefianza y de aprendizaje

Inicio Desarrollo Cierre
4.1.,4.2.y 4.3 Lluvia de 4.1.,4.2.y 4.3 Clase 4.1.,4.2.y 4.3 En equipos
ideas e investigacion magistral. Anotacion de los | de trabajo. Elabora mapa
personal. Elabora un puntos mas relevantes del | conceptual con los
diagrama con las efecto de seleccionar bien principales criterios para
principales técnicas, fases | o no la técnicay las emplear plantillas y definir
de servicio y herramientas | herramientas de auditoria planes para aplicar una
de la auditoria segun su mas adecuadas para cada | auditoria de acuerdo a las
tipo y aplicacion. caso. Entrega resumen. caracteristicas del sistema.




4.4. Método de caso.
Discusion en grupos
pequefios sobre las
principales formas de
recolectar y estimar la
evidencia al aplicar
auditoria. Entrega reporte.

4.4. Clase magistral.
Anotacion de los puntos
expuestos de lo que es una
evidencia de auditoria, asi
como sus caracteristicas
para clasificarlas, medirlas
y documentarlas. Entrega
resumen.

4.4. Elabora cuadro
sindptico con los criterios
gue ayudan a determinar la
evidencia mas relevante a
recabar de acuerdo con los
controles de auditoria
definidos.

4.5. Debate donde se
analizan y proponen
diferentes puntos de vista
sobre la importancia de
elaborar reportes claros y
recomendaciones propias
resultantes de la aplicacion
de una auditoria. Entrega
conclusiones.

4.5. Aprendizaje basado en
problemas. Mediante
investigacion, casos y un
esquema el alumno
identifica los la informacion
necesaria a incluir en un
reporte de auditoria.

4.5. En equipos de trabajo.
Exposicion y reporte donde
se indican los criterios por
aplicar asi como los
beneficios de redactar
apropiadamente
recomendaciones utiles
para el mejoramiento de un
sistema de informacion.

(2 Hrs.) (8 Hrs.) (2 Hrs.)
Escenarios y recursos para el aprendizaje (uso del alumno)
Escenarios Recursos

Aula
Laboratorio

Pintarrén,

textos de apoyo,
computadora, cafidén y diapositivas.

internet,

Unidad 5. Seleccion e implementacion de la auditoria de sistemas adecuada.

Objetivo:

Determinar los requerimientos de capacitacion, soporte, costo y beneficios de la
implementacién de una auditoria a través de la estructura y procesos informaticos de
una organizacion, proponiendo la metodologia y controles mas adecuados, aplicando
con actitud de iniciativa, responsabilidad y asertividad las técnicas, estandares y
criterios mas convenientes para el caso en particular.

Contenidos:

5.1 Seleccién de la auditoria en funcién de los requerimientos y de los diferentes

tipos de sistemas

5.2 Técnicas y criterios para implementar una auditoria
5.3 Implementacion adecuada de la auditaria

Métodos, estrategias y recursos educativos

Taller, investigaciones, cuadro sindptico, resolucion de problemas y clase magistral.

Actividades de ensefianza y de aprendizaje

Inicio

Desarrollo

Cierre

10




5.1., y5.2. En equipos de
trabajo investiga las
técnicas y criterios que se
emplean por la industria
para seleccionar e
implementar el tipo de
auditoria de sistemas mas
adecuada a casos con
requerimientos especificos.
Entrega conclusiones.

5.1., y 5.2. Clase magistral.
Anotacién de los puntos
mas relevantes expuestos
del juicio y pardmetros a
emplear por el auditor para
implementar controles y
herramientas de acuerdo a
las caracteristicas propias
de cada caso de auditoria.
Entrega resumen.

5.1.,y 5.2. Elabora cuadro
sindptico con los
principales criterios que
ayudan a seleccionar e
implementar la auditoria de
sistemas més adecuada a
casos de caracteristicas
comunes y/o especificas.

5.3. En equipos de trabajo
seleccionan y plantean el
caso y el alcance para el
que desarrollaran el plan de
auditoria. Entrega
propuesta del caso y
estrategias a sequir.

5.3. Taller supervisado para
resolver el problema
planteado en equipos de
trabajo de acuerdo a los
criterios indicados. Entrega
avances.

5.3. Exposicion y entrega
de trabajo final con la
propuesta completa de
auditoria de sistemas para
el caso especifico
planteado.

(2 Hrs.)

(5 Hrs.)

(3 Hrs))

Escenarios y recursos para el aprendizaje (uso del alumno)

Escenarios

Recursos

Aula
Laboratorio

Pintarrén,

textos de apoyo,
computadora, cafidén y diapositivas.

internet,

11
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