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Identificación de la Unidad de Aprendizaje (UA) 

Nombre	  UA:	  	  
Instalaciones	  y	  equipos	  (L41078)	  

	  

Total	  de	  horas	  a	  la	  semana:	  3	  	   	  Créditos:	  5	  
	  

Carácter	  de	  la	  UA:	  Opta;va	  
Modalidad:	  Presencial	  

	  
	  

UA	  Antecedente:	  Ninguna 	   	  	  
UA	  Consecuente:	  Ninguna	  
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Presentación UA 

Una	  de	  las	  principales	  ac<vidades	  que	  <ene	  que	  
desarrollar	  y	  enfrentar	  el	  ingeniero	  en	  

computación,	  es	  el	  conocer	  a	  la	  perfección	  el	  
elemento	  con	  el	  cual	  trabajará	  y	  desarrollará	  la	  

mayoría	  de	  sus	  ac<vidades,	  es	  por	  ello	  que	  requiere	  
de	  conocimientos	  firmes	  para	  que	  pueda	  

incursionar	  en	  ámbito	  en	  el	  cual	  debe	  dominar	  
como	  es	  el	  de	  la	  conexión	  y	  equipo	  relacionado	  al	  

área	  de	  redes.	  	  
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Presentación UA 

	  
Dicha	  tecnología	  se	  encuentra	  tan	  cambiante	  en	  
cues<ones	  de	  <empo	  por	  lo	  tanto	  además	  de	  

conocerlo	  <ene	  que	  actualizarse	  
constantemente	  en	  su	  vida	  profesional.	  	  
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Propósito UA 

El	  alumno:	  
Aplicará	  el	  conocimiento	  adquirido	  en	  la	  teoría	  
complementándolo	  con	  el	  del	  laboratorio,	  para	  
poder	  configurar	  cualquier	  instalación	  de	  equipo	  
de	  cómputo	  o	  bien	  de	  redes	  que	  se	  relacionen	  a	  
sus	  ac<vidades	  dentro	  y	  fuera	  del	  aula	  de	  clase.	  
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Unidades de competencia 

1.  Conocer	   los	   diferentes	   componentes	   de	   un	   equipo	   de	   cómputo	  
como	   son	   servidores,	   ruteadores,	   swiches,	   access	   points,	   pbx,	  
acopladores	   de	   medios	   y	   todos	   los	   periféricos	   que	   integra	   una	  
red.	  

2.  Conocer	  e	  instalar	  los	  diagramas	  eléctricos,	  digitales,	  de	  cableado	  
estructurado,	   basando	   en	   normas	   y	   estándares	   y	   realización	   de	  
memorias	   técnicas	   con	   desarrollo	   de	   presupuestos	   para	   la	  
realización	  de	  una	  red.	  

3.  Conocer	  los	  sistemas	  que	  involucran	  un	  centro	  de	  cómputo	  y	  todo	  
lo	  que	  pueda	  ser	  parte	  de	  dicho	  ambiente.	  

4.  Conocer	   y	   establecer	   el	   concepto	   costo	   /	   beneficio	   en	   la	  
instalación	  de	  una	  red	  LAN	  (sic)	  y	  equipo	  que	  la	  integra.	  
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Unidades de competencia 1 

	  
Conocer	  los	  diferentes	  componentes	  de	  un	  
equipo	  de	  cómputo	  como	  son	  servidores,	  
ruteadores,	  swiches,	  access	  points,	  pbx,	  

acopladores	  de	  medios	  y	  todos	  los	  periféricos	  
que	  integra	  una	  red.	  
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Unidad de competencia 1 
•  Caracterís<cas	  de	  <pos	  de	  servidores,	  Lógicas,	  Físicas.	  .	  	  
•  Caracterís<cas	  de	  de	  <pos	  de	  ruteadores.	  	  
•  Caracterís<cas	  de	  de	  <pos	  de	  swiches.	  	  
•  Caracterís<cas	  de	  Equipo	  detectores	  de	  intrusos.	  	  
•  Caracterís<cas	  de	  Analizadores	  de	  contenido.	  	  
•  Caracterís<cas	  de	  Firewall.	  	  
•  Caracterís<cas	  de	  Acces	  Points.	  	  
•  Caracterís<cas	  dde	  PBX	  /	  IP	  	  
•  Caracterís<cas	  de	  Voz	  /	  IP.	  	  
•  Caracterís<cas	  de	  Videoconferencia.	  	  
•  Caracterís<cas	  de	  	  Acopladores	  de	  medios.	   	  	  
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Existen elementos de hardware que son usados 
en las redes de datos para tratar de bloquear 

amenazas o ataques hacia nuestra red, 
actualmente entre los más utilizados se pueden 

mencionar los  Firewall. 

Caracterís<cas	  de	  Firewall	  
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Separación lógica 

Caracterís<cas	  de	  Firewall	  
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Un Firewall , cortafuegos o muro de fuego 
es un sistema o grupo de sistemas que hace 
cumplir una política de control de acceso 

entre dos redes.  

¿ Qué es un Firewall? 

Caracterís<cas	  de	  Firewall	  
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12 

De una forma más clara, podemos definir un 
cortafuegos como cualquier sistema (desde un 

simple router hasta varias redes en serie) 
utilizado para separar una máquina o subred del 
resto, protegiéndola así de servicios y protocolos 

que desde el exterior puedan suponer una 
amenaza a la seguridad.  

¿ Qué es un Firewall? 

Caracterís<cas	  de	  Firewall	  
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13 

Los firewalls pueden ser implementados tanto 
en el hardware como en el software, o bien 

combinando los dos.  

¿ Qué es un Firewall? 

Caracterís<cas	  de	  Firewall	  
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Todos los mensajes que entran o salen de la 
intranet pasan a través del firewall, el cual 

examina cada mensaje y bloquea aquellos que 
no cumplen las políticas de seguridad 

especificados.  

¿ Qué es un Firewall? 

Caracterís<cas	  de	  Firewall	  
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Las políticas de seguridad son el conjunto de 
reglas de seguridad, convenciones y 
procedimientos que gobiernan las 

comunicaciones dentro y fuera de una red. 

¿ Qué es un Firewall? 

Caracterís<cas	  de	  Firewall	  
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Existen cuatro técnicas para implementar un 
Firewall “físicamente”: 

 
l  Filtros a nivel paquete (Packet Filters) 
l  Firewall a nivel circuito ( Circuit Level 
Firewalls) 
l  Firewall a nivel aplicación (Application 
Layer Firewalls) 
l  Filtros dinámicos a nivel paquete (Dynamic 
Packet Filters) 

Caracterís<cas	  de	  Firewall	  
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 Filtros a nivel paquete (Packet Filters) 
 

Caracterís<cas	  de	  Firewall	  
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 Firewall a nivel circuito ( Circuit Level 
Firewalls) 

 

Caracterís<cas	  de	  Firewall	  
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Firewall a nivel aplicación 
(Application Layer Firewalls) 

 

Caracterís<cas	  de	  Firewall	  
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Filtros dinámicos a nivel paquete  
(Dynamic Packet Filters) 

 

Caracterís<cas	  de	  Firewall	  
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Además existen cuatro topologías de en 
donde se coloca el firewall 

 
•  Host bastión 
•  Router con filtrado (Screened Router) 
•  Firewall mediante filtrado de host 

(Screened Host) 
•  Firewall mediante filtrado de subred 

(Screened Subnet) 

 
 

Caracterís<cas	  de	  Firewall	  
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Host bastión 
 

Caracterís<cas	  de	  Firewall	  
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Router con filtrado (Screened Router) 
 

Caracterís<cas	  de	  Firewall	  
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Firewall mediante filtrado de host (Screened Host) 
 

Caracterís<cas	  de	  Firewall	  
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Firewall mediante filtrado de subred 
(Screened Subnet) 

 

Caracterís<cas	  de	  Firewall	  
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La topologías mencionadas anteriormente son 
útiles en cuanto a las redes de datos, sin 

embargo existen programas que solo se limitan a 
la protección de los equipos de manera 

individual, son productos relativamente nuevos, 
que por su facilidad de uso pueden instalados en 

computadoras personales por usuarios 
principiantes y expertos. 

 

Caracterís<cas	  de	  Firewall	  
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 Principalmente son recomendados para gente 
que no apaga su computadora y se encuentra 

conectada horas o dias a Internet desde su casa, 
esto abre la posibilidad de que ”alguien” robe 
información o que use la computadora para 

atacar a otros. 
 

Firewalls	  personales	  

Caracterís<cas	  de	  Firewall	  
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 Podemos mencionar que las principal ventaja de 
los Firewall personales son:  

 
Proteje el sistema operativo de ataques cuando 
se conecta a redes hostiles (Internet), si un virus 
del tipo backdoor se logro instalar se previene la 

conexión de este hacia el extrior e incluso 
cuando se utilizan nuevas aplicaciones se pueden 

ver las comunicaciones que se llevan a cabo. 
 

Caracterís<cas	  de	  Firewall	  
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 Existen diferentes tipos y marcas de firewall 
personales, de hecho la mayoria de las “suites” de 
seguridad tiene como una aplicación estándar un 

antivirus y un firewall personal. 
 

▪ McAfee Firewall 
▪ ZoneAlarm      
▪ Symantec Personal Firewall(Norton)  
▪ Tiny Personal Firewall 
▪ Panda Software 
▪ Sygate 

Caracterís<cas	  de	  Firewall	  
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Cuando se toma la decisión de instalar un 
firewall se debe de tener muy en cuenta una 

serie de aspectos: 

•  Política de seguridad 
•  Determinar el nivel de vigilancia, redundancia 
y control. 
•  Financiamiento 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

 "Todo lo que no es específicamente permitido 
está prohibido" 
 
 
"Todo lo que no es específicamente 
prohibido está permitido" 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Para que nuestra política de seguridad sea la 
más adecuada de acuerdo a nuestras 

necesidades, debemos de tomar en cuenta 
que deben de tener ciertas características 

básicas. 
 

Podemos mencionar que tiene que seguir una 
serie de pasos bien definidos. 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Identificación 
 

• Estudio del tráfico 
que circula por la red. 
• Recolección de todos 
los servicios activos. 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Definición: 
 

•Establecimiento de reglas generales 
•Decisión de permitir o denegar el acceso 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Implementación: 
 
•Creación operativa de las reglas 
•Aplicación al cortafuegos de las reglas 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Verificación: 
 

•Comprobación del buen funcionamiento de las 
reglas 
•! No denegar nada importante ! 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Documentación: 
 

•Información de las reglas establecidas 
•Aspecto a cumplir de forma estricta  

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Revisión: 
 

•Comprobar que las reglas 
funcionan correctamente 
•Actualizar las reglas 
existentes 

Caracterís<cas	  de	  Firewall	  
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Política de seguridad 

Caracterís<cas	  de	  Firewall	  
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Cuando se toma la decisión de instalar un 
firewall se debe de tener muy en cuenta una 

serie de aspectos: 

•  Política de seguridad 
•  Determinar el nivel de vigilancia, redundancia 
y control. 
•  Financiamiento 

Caracterís<cas	  de	  Firewall	  
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 Determinar el nivel de vigilancia, 
redundancia y control. 

Ø  Restricciones de dia y hora. 

Caracterís<cas	  de	  Firewall	  
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 Determinar el nivel de vigilancia, 
redundancia y control. 

Ø  Autentificación de usuarios 
 

- Contraseñas 
- Tarjetas inteligentes  
- Perfiles biométricos 

Caracterís<cas	  de	  Firewall	  
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 Determinar el nivel de vigilancia, 
redundancia y control. 

Ø  Autentificación de usuarios 

Caracterís<cas	  de	  Firewall	  
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 Determinar el nivel de vigilancia, 
redundancia y control. 

Ø  Autentificación de usuarios 

Caracterís<cas	  de	  Firewall	  
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 Determinar el nivel de vigilancia, 
redundancia y control. 

Ø  Registro de operaciones 

Información de filtrado, Direcciones IP destino y 
fuente, información de los paquetes, fecha y hora, 
puertos, acceso de intrusos... 

Caracterís<cas	  de	  Firewall	  
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 Determinar el nivel de vigilancia, 
redundancia y control. 

Ø  Interfaces de administración 

- Interface basada en 
archivos de texto 
- Interface basada en 
menús de 
- GUI 

Caracterís<cas	  de	  Firewall	  
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 Determinar el nivel de vigilancia, 
redundancia y control. 

Ø  Control de carga 

Limitar la cantidad de 
conexiones simultaneas 

que una red o 
dispositivo pueden 

tener activas 
(NO es control de ancho 

de banda) 

Caracterís<cas	  de	  Firewall	  
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Cuando se toma la decisión de instalar un 
firewall se debe de tener muy en cuenta una 

serie de aspectos: 

•  Política de seguridad 
•  Determinar el nivel de vigilancia, redundancia 
y control. 
•  Financiamiento 

Caracterís<cas	  de	  Firewall	  
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SONICWALL TZ 170 - Firewall  

  € 155.16 

Caracterís<cas	  de	  Firewall	  
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Fortinet 50B 

$ 495 USD 

Caracterís<cas	  de	  Firewall	  
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Cisco ASA 5505 Firewall Edition Bundle 

$5,571.55 

Caracterís<cas	  de	  Firewall	  
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Nortel Switched Firewall System 6616  

$39,462.99 
USD 

Caracterís<cas	  de	  Firewall	  
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FortiGate-3810A-E4-Premium Complete Content 
Protection Bundle   

$72,495 USD 

Caracterís<cas	  de	  Firewall	  
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Factores de riegos 

- Mala configuración del Firewall 
 
- Falsa sensasión  de seguridad 
 
- Centrar las medidas de protección en un solo 
sistema 
 
- Elección erronea de las políticas de seguridad 

Caracterís<cas	  de	  Firewall	  
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Limitaciones  

NO puede protegerse de las amenazas a que esta 
sometido por traidores o usuarios inconscientes. El 
firewall no puede prohibir que los traidores o espías 
corporativos copien datos sensitivos en disquettes o 

memorias flash y las substraigan del sistema o 
instalaciones. 

Caracterís<cas	  de	  Firewall	  
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Limitaciones  

NO puede proteger contra los ataques de la 
"Ingeniería Social" 

 
Ejemplo: Un hacker que pretende ser un supervisor y 

convence a un empleado nuevo de darle su 
contraseña. 

Caracterís<cas	  de	  Firewall	  
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Limitaciones  

NO puede protegerse contra los ataques posibles en 
la transferencia de datos, estos ocurren cuando 

aparentemente datos inocuos son enviados o 
copiados a un servidor interno. (Caballos de troya) 

Caracterís<cas	  de	  Firewall	  
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Limitaciones  

NO puede protegerse contra los ataques posibles a la 
red interna por virus informativos a través de 

archivos y software. 

Caracterís<cas	  de	  Firewall	  
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Limitaciones  

“NO es un antivirus” 

Caracterís<cas	  de	  Firewall	  
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Configuración del Firewall  

Caracterís<cas	  de	  Firewall	  
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Configuración del Firewall 
 

Creación de VLAN 
 

firewall# configure terminal 
firewall(config)# interface vlan 1 
firewall(config-if)# ip address 192.168.1.1 
255.255.255.0 
firewall(config-if)# exit 
 
Los mismos comandos para vlan 2 

  

Caracterís<cas	  de	  Firewall	  
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Configuración del Firewall 
 

Asignación de puertos a la VLAN 
 

firewall(config)# interface ethernet 0/1 
firewall(config-if)# switchport access vlan 1 
firewall(config-if)# no shutdown 
firewall(config-if)# exit 
 
Los mismos comandos para ethernet 0/2 

  

Caracterís<cas	  de	  Firewall	  
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Configuración del Firewall 
 Asignación de políticas de seguridad 

 

(config)# class-map inspection_default 
(config-cmap)#match default-inspection-traffic 
(config-cmap)#exit 
 

(config)# policy-map global_policy 
(config-pmap)class inspection_default 
(config-pmap-c)inspect icmp 
(config-pmap-c)exit 
 

(config)# service-policy global_policy global  

Caracterís<cas	  de	  Firewall	  
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