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Introduccién

Los bancos se encuentran expuestos a diversos riesgos tanto internos como externos,
ante un mundo cada vez més globalizado, en donde es claro que los problemas de un
sector pueden trasladarse rapidamente a otro, y contar con una adecuada gestion de
riesgos puede ser la gran diferencia en una situacion adversa entre mantenerse a flote,
caer y en el mejor de los casos pudiera representar una oportunidad para la generacion

de negocio.

Tal es el caso de la crisis a inicio de los dos miles en donde el problema habia sido
originado en el sector inmobiliario en Estados Unidos, y se trasladd al sector bancario,

automotriz, entre otros, que al final origind una crisis mundial.

Diversas autoridades reguladoras y organizaciones privadas en su preocupacion han

desarrollado marcos de referencia para la administracion de riesgos y de control interno.

Sin embargo, toda la informacién publicada son una serie de regulaciones, leyes o
normas, sobre lo que se espera que las instituciones realicen para la gestion de sus
riesgos, lo cual al momento de su ejecucion existen vacios o subjetividades sobre el como
realizarlas, tal es el caso del riesgo operacional para el cual su gestion y medicion
requiere de métodos cuantitativos y cualitativos. Para ello, en esta investigacion se realiza
una exploracion de diversos marcos de referencia, metodologias y guias, para proponer
el flujo de gestiébn del riesgo operacional en un banco, asi como cada una de las

herramientas a implementar para su administracion.

La administracién del riesgo operacional tiene un efecto directo en las pérdidas en que
se pudieran incurrir ante su materializaciéon y a su vez, en el capital minimo con el que
debe de contar un banco para hacer frente ante este tipo de eventos y no poner en peligro
la existencia de la institucion y generar inestabilidad econémica, por lo anterior, se
exploraran diversos métodos bajo los cuales los bancos pueden realizar el calculo de

dichos requerimientos minimos.



Planteamiento del problema

La gestidn de riesgos de las instituciones financieras es importante debido a que no se
cuenta con la certeza de lo que sucedera en el futuro, por lo que es necesario tener un
entorno de control que ayude a evitar sorpresas que pudieran poner en riesgo a la
organizacion. Crisis financieras, bancarrota de empresas o pérdidas millonarias pudieron

evitarse o minimizado de haber mantenido una adecuada administracion de riesgos.

Un ejemplo claro de lo que pudiera ocasionar la ausencia o una inadecuada gestion de
riesgos es la crisis internacional de 2008, la cual tuvo sus origenes en un desmesurado
otorgamiento de créditos subprime este tipo de créditos hipotecarios son considerados
de alto riesgo debido a que son enfocados a personas con poca capacidad de pago o sin

historial crediticio.

El problema vino cuando los créditos subprime al tener una tasa baja de interés se
volvieron instrumentos atractivos que prometian un rendimiento considerable y en poco
tiempo, como estos créditos no requerian un historial crediticio ni capacidad de pago, la
personas solicitaban créditos que rebasaban su capacidad de pago y los bancos
continuaban otorgandolos, estos a su vez disefiaron instrumentos complejos con la

finalidad de garantizar el valor de la garantia en caso de incumplimiento del acreditado.

Uno de los primeros sintomas de la crisis financiera hipotecaria fue el incremento de la
tasa de realizados por la Reserva Federal en junio de 2004 incrementandose “desde 1%,
su nivel méas bajo desde la década de los cincuenta, hasta 5.25%; la tasa se incremento
en 17 ocasiones al tratar de contener la inflacion, y en junio de 2006 el alza en las tasas
concluy6” (Zurita Gonzalez, Martinez Pérez, & Rodriguez Montoya, 2009, pag. 22), a
partir de ese momento el crecimiento que habia en los bienes raices se desplomaron,
Freddie Mac y Fannie Mae las dos mas importantes inmobiliarias en Estados Unidos se

declararon en bancarrota.

La crisis en el sector inmobiliario también afectd a las instituciones financieras. El banco
de inversidén Bear Stearns el cual contaba con una alta concentracion de obligaciones de
deuda garantizada CDO (Collaterized Debt Obligation) por sus siglas en inglés, enfrentd

problemas de liquidez irremediables por lo que fue comparado por JP Morgan Chase,



este caso generg alerta en otros bancos que contaban con los mismos instrumentos como
fue el caso de Lehman Brother y Merilin Lynch, siendo asi el inicio de la crisis financiera

global.

Las instituciones si bien ya contaban con procesos de administracion de riesgos
apegados a las recomendaciones emitidas por el Comité de Basilea, existieron
organizaciones que también se vieron comprometidas a raiz de la crisis, por esta razon

esa organizacion realizé mejoras a sus publicaciones.

El proceso de administracién de riesgos ademas de prevenir las pérdidas en las que
pudiera incurrir una organizacion también permite alcanzar los objetivos definidos por el
gobierno corporativo, mismos que se vuelven alcanzables a través del desarrollo de una

estrategia.

El gobierno corporativo ademas de definir los objetivos y las estrategias a través de las
cuales estos se volveran alcanzables también define cual es el apetito al riesgo o el nivel
de tolerancia al riesgo, es decir, cuanto riesgo la institucién esta dispuesta a asumir por

realizar algunas de las actividades para hacer negocio.

Para realizar la gestion de riesgos de una institucion es fundamental contar con
conocimiento del contexto que se busca administrar, lo cual permite identificar los riesgos

a los que pudiera estar expuesta la organizacion.

El riesgo operacional de acuerdo con el Comité de Basilea se define como “el riesgo de
sufrir pérdidas debido a la inadecuacion o a fallos de los procesos, personas o sistemas
internos o bien a causa de acontecimientos externos” (Comité de Supervision Bancaria
de Basilea, 2003, pag. 8) esta definicion de riesgo operacional incluye al riesgo legal y

excluye al riesgo reputacional.

Si bien el riesgo operacional a primera vista no da un valor directo al negocio, su
importancia radica en la reduccion de pérdidas y por ende del riesgo mismo. La
materializacion del riesgo operacional ademas de conllevar un impacto directo en la
organizacién, puede ocasionar dafios colaterales, en otros riesgos, tal como es el caso
del riesgo de reputacion pues en el contexto actual la facilidad en que una noticia puede

trascender fronteras es de manera casi inmediata y la percepcion que tendrian los



interesados en la institucion como clientes o inversionistas se degradaria de manera
importante, pudiendo perder la capacidad de retenerlos o de atraer nuevos, ocasionando

que el evento también conlleve a problemas de liquidez.

La ocurrencia de un evento de riesgo operacional ademas de poner en peligro la
existencia de una institucion bancaria, puede representar un riesgo sistémico, es decir,
que también origine que otras instituciones bancarias tengan repercusiones econémicas

lo cual pudiera originar incluso crisis nacionales e internacionales.

Ante la necesidad de evitar que los riesgos originen problemas econémicos existen
organizaciones con el objetivo de garantizar la solidez del sistema financiero global tal
como lo es el Comité de Supervision Bancaria de Basilea, mismo que ha realizado una
serie de publicaciones con recomendaciones para llevar a cabo la gestion de riesgos, si
bien estas recomendaciones no son obligatorias, diversos paises las han adoptado como
un marco de referencia considerandolas como mejores practicas, estas son
implementadas a través de sus diferentes bancos centrales y organizaciones
competentes. En México, el Banco de México y la Comision Nacional Bancaria y de
Valores (CNBV), son las instituciones responsables de garantizar que el pais cuente con

los estandares minimos de administracion de riesgos.

La CNBV emite una serie de requisitos publicados en la Circular Unica de Bancos (CUB)
donde se establecen los requerimientos minimos con los que una Institucion de Banca
Multiple deberia de contar en materia de riesgo operacional, sin embargo, esta no es
limitativa a que cada institucién utilice la metodologia que mejor le convenga ya sea por
su tamafio o por la complejidad de sus operaciones, siempre y cuando se garantice que
se cumplen con los estandares ahi establecidos. Para efectos de este trabajo de
investigacion y la propuesta de la administracion del riesgo operacional, se tomara
principalmente como base el marco de referencia definido por el “Committee of
Sponsoring Organizations of the Treadway” de ahora en adelante se hara referencia a

este comité como COSO, asi como las publicaciones realizadas por el Comité de Basilea.

En esta investigacion se busca ademas de indagar en aspectos teéricos de COSO, es
proponer los elementos con los que deben de contar cada una de las herramientas que

permiten realizar la administracion de riesgos operacionales dentro de una organizacion



bancaria, este documento esta enfocado a especialistas en riesgos o bien, a cualquier

persona que tenga el interés en conocer la gestion del riesgo operacional.

Objetivo General

Propuesta de una metodologia para gestionar el riesgo operacional en el sector bancario

mexicano en el afo 2020.
Objetivos Especificos

e Conceptualizar a la gestion de riesgos en una Instituciébn Bancaria

e Definir los tipos de riesgo a los que una organizacién podria estar expuesta

e Conceptualizar la terminologia que se estara utilizando en la gestion del riesgo
operacional

e Sugerir el flujo de gestién de riesgos operacionales?!

e Detallar las herramientas a utilizar en el flujo para realizar la gestién de riesgos

operacional
Justificacion

La CNBV define al riesgo operacional como “la pérdida potencial por fallas o deficiencias
en los controles internos, por errores en el procesamiento y almacenamiento de las
Operaciones o en la transmisibn de informacién, asi como por resoluciones
administrativas y judiciales adversas, fraudes o robos y comprende, entre otros, al riesgo
tecnologico y al riesgo legal”.

(Comision Nacional Bancaria y de Valores, pag. 47)

Se exponen los aspectos tedricos de la gestion de los riesgos operacionales para
proponer una alternativa practica de administrarlos, el flujo de administracion, asi como

las herramientas que se utilizaran en él, pues actualmente si bien se cuenta con

1 Se refiere a cada una de las etapas que componen la gestion del riesgo operacional dentro de una
institucion bancaria.



informacion que sustente los aspectos técnicos de la administracion de riesgos

operacionales se carece de una guia de como deben de gestionarse.

El presente documento esta dirigido a profesionistas que estén involucrados en la gestion
de riesgos operacionales en instituciones bancarias, pudiendo también ser utilizada para
todos los interesados en realizar una gestion de riesgos operacionales, sin embargo, su
aplicabilidad no es limitativa a que dicha propuesta sea aplicable a diversas instituciones
financieras, pues el principio para realizar una gestion de riesgos podria adecuarse a otro

tipo de institucion.



Disefio Metodologico

El desarrollo de la propuesta para realizar la gestion de riesgos operacionales se realizo
a través de un estudio cualitativo, por medio de un analisis documental por los diversos

marcos de referencia nacionales e internacionales.

Se realizd la revisibn de documentos que permitieron conceptualizar la gestion de
riesgos, para posteriormente poder definir los tipos de riesgos a los que pudiera estar

expuesta una institucion.

Una vez revisados los marcos de referencia de la gestion de riesgo operacional, se
sugiere un flujo para realizar la gestion del riesgo operacional, describiendo cada una de

las etapas del ciclo de gestion.

Se detallaron las herramientas que se estaran utilizando en cada una de las etapas del

flujo de gestion del riesgo operacional.

Por ultimo, se exponen los diversos métodos de céalculo de requerimiento de capital por
riesgo operacional como lo son: método del indicador basico, método estandar, método
estandar alternativo y el método avanzado. También detallaron las metodologias de

cuantificacion para la estimacién de este tipo de riesgo.



Descripcion

El trabajo de investigacién consta de cuatro capitulos que parten de manera general de
las definiciones de cada uno de los riesgos, los marcos de referencia de la gestion de
riesgos y controles, para llegar de manera particular a la administracion del riesgo
operacional y los métodos de requerimiento de capital con el que deben de contar las

instituciones bancarias.

En el primer capitulo de la investigacion se presentan las definiciones de la gestion de
riesgos, del riesgo mismo, asi como de sus categorias, siendo estos conceptos
necesarios para comprender la administracion de riesgos dentro de una institucion

financiera.

Una vez definidos los tipos de riesgo se detallan los principales marcos de referencia y
guias para su gestién, presentando el marco normativo internacional que es el Comité de
Basilea y la comparaciéon entre Basilea I, Il y Ill, el marco de referencia COSO vy la
comparacion entre COSO |, COSO Il, COSO lll y COSO IV, asi como la Organizacion
Internacional para la Estandarizacién, La Ley Sarbanes Oxley y el Control de Objetivos
para las Tecnologias de Informacién y Relacionadas.

De la informacion recolectada de los diferentes marcos de referencia y mejores practicas
se muestra cdmo se encuentra estructurado el modelo de tres lineas de defensa, quiénes
participan en cada una de ellas, asi como sus roles y responsabilidades. Una vez definido
lo anterior se mostrara el flujo a través del cual se propone se realice la gestidon del riesgo
operacional y las herramientas por medio de las cuales se podra dar cumplimiento a cada

una de etapas del flujo de gestion.

Por ultimo, como resultado de la gestidbn de riesgos operacionales las entidades
reguladoras, con el propésito de incentivar a los bancos sobre su gestion interna de riesgo
operacional, proponen diversos métodos de calculo del requerimiento de capital por
riesgo operacional, razén por la cual se expondran los diferentes métodos de calculo, asi
como los requerimientos que deben de cumplir las instituciones para lograr la utilizacion

de alguno de ellos.
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Capitulo | El riesgo y sus clasificaciones
Para realizar la administracion de riesgos es indispensable saber a qué se refiere, qué
tipo de riesgos existen, si son cuantificables o no, esto con la intencion de contar con los
elementos necesarios para elegir los métodos que mejor se adecuen a cada uno de los
riesgos y poder gestionarlos de manera adecuada, razén por la cual este capitulo es el

punto de partida para el resto de la investigacion.

1.1Riesgo

A lo largo de la historia de las instituciones bancarias se han valido de asumir riesgos
debido a los beneficios econdmicos que traen consigo, sin embargo, dichos beneficios
también han conllevado a pérdidas financieras catastroficas que provocaron la bancarrota
de bancos e incluso, han originado crisis a nivel internacional, de ahi radica la importancia

de la gestion de los riesgos dentro de una institucion.

Antes de dar inicio de manera formal a lo que la gestién de riesgos se refiere, resulta

indispensable definir al riesgo y sus tipos.

El riesgo puede definirse, como la probabilidad de que un evento adverso suceda y que
conlleve a una pérdida; en el caso de una institucién financiera como lo es un banco, se
puede definir como la probabilidad de que ocurra un evento que genere pérdidas para
éste las cuales afecten el logro de los objetivos de la Institucion.

Los riesgos a su vez pueden definirse de acuerdo con su razén de ser, o bien, en lo que
corresponde a su medicion. De acuerdo con la CNBV (Comisién Nacional Bancaria y de

Valores[CNBV], 2019) en la CUB se definen de la siguiente manera:

¢ Riesgos cuantificables: corresponden a aquellos riesgos sobre los cuales se
pueden realizar bases estadisticas para con esa informacién poder estimar
pérdidas potenciales.

¢ Riesgos no cuantificables: corresponden a aquellos riesgos que no se pueden
medir numéricamente, es por ello por lo que no es posible conformar una base
estadistica que permita estimar pérdidas potenciales, principalmente por la rareza
de la ocurrencia de ese tipo de eventos, en esta categoria se pudieran incluir los

riesgos como el tecnoldgico, reputacional y el estratégico.



Riesgos discrecionales: corresponden a aquellos riesgos que la organizacion
asume con la finalidad de obtener un beneficio. La gestion de riesgos pretende
encontrar la manera en que la institucion pueda no verse afectada ante dichos
riesgos y lograr obtener beneficios.

Riesgos no discrecionales: se refiere a riesgos de los que no se pretende obtener
un beneficio directo de asumirlos, sino que son inherentes a las actividades que

se realizan.

1.2Riesgos discrecionales cuantificables

Riesgo de mercado: la CNBV en la CUB define que el riesgo de mercado es la
pérdida potencial en la que se pudiera incurrir ante la pérdida de valor de un activo,
a dicho acontecimiento pueden estar asociados diferentes causales, a lo que se
les conoce como factores de riesgo, los cuales pueden ser fluctuaciones en las
tasas de interés, en los tipos de cambio, volatilidad cambiaria, por mencionar

algunos.

Para realizar la cuantificacion del riesgo de mercado existen diversos métodos,
como lo son, el valor en riesgo también conocido como VaR por sus siglas en
inglés Value at Risk, la duracién, el analisis del peor escenario, entre otros. Aunque
existen esos métodos el mas usual es el valor en riesgo o VaR, el cual “es un
estimado de la maxima pérdida esperada que puede sufrir un portafolios durante
un periodo de tiempo especifico y con un nivel o de confianza o probabilidad
definido”. (Haro, Medicion y Control de Riesgos Financieros, 2005, pag. 19)

Riesgo de liquidez: la CNBV en la CUB define al riesgo de liquidez como la pérdida
potencial en la que pudiera incurrir una institucion ante la imposibilidad de hacer
frente a sus obligaciones inmediatas o bien, a la imposibilidad de que los activos
de una empresa puedan ser convertidos en efectivo en el corto plazo, la pérdida
potencial por el cambio en la estructura del balance general de la Institucion debido

a la diferencia de plazos entre activos y pasivos.



Riesgo de crédito: la CNBV en la CUB define que el riesgo de crédito corresponde
a la pérdida potencial en la que pudiera incurrir una institucion ante la imposibilidad
de poder hacer efectivas las obligaciones con sus clientes o contrapartes

financieras.

Para poder realizar el célculo de exposicion a este tipo de riesgo existen diversos

métodos, los cuales consisten en el conocimiento del cliente y de diversos factores

que pudieran influir en que estos decidan no hacer frente a sus obligaciones

contraidas, tales como son el analisis de crédito tradicional:

A lo largo de la historia los bancos han realizado sus estudios de crédito basados en

lo que se conoce como las cinco “Ces” con las que debe de contar el solicitante ya

sea una persona o empresa las cuales consisten en lo siguiente segun (Haro, 2018):

Conocer: se refiere a saber cual es la solvencia, reputacion y disposicién para
hacer frente a las obligaciones del solicitante

Capacidad de Pago: se refiere al analisis que se realiza al solicitante con base
en los ingresos que éste ha obtenido histéricamente

Capital: para el otorgamiento del crédito es necesario conocer la capacidad de
endeudamiento estimado en funcion de recursos propios y relacion con los de
terceros

Colateral: este punto se refiere a las garantias del crédito, es decir, en el caso
de incumplimiento de la garantia o garantias ésta debe de cubrir la pérdida en
la que el prestamista pudiera incurrir

Condiciones Ciclicas: este factor hace referencia a determinar la exposicion,
esto debido a la sensibilidad que diversas instituciones puedan tener a los

ciclos econémicos

Riesgo de concentracion: la CNBV en la CUB define al riesgo de concentracion
como la pérdida potencial atribuida a la elevada y desproporcional exposicion a
factores de riesgo particulares dentro de una misma categoria o entre distintas

categorias de riesgo.



1.3Riesgos no discrecionales cuantificables

Riesgo operacional: el riesgo operacional se puede definir como la pérdida
potencial en la que pudiera incurrir una institucion por fallas en los procesos
internos, personas, por eventos externos o bien, por eventos tecnoldgicos. Esta
definicion incluye al riesgo legal, pero excluye al riesgo reputacional y al riesgo

estratégico.

Como se puede observar el riesgo operacional se encuentra inherente a todas las
actividades que se realizan en una Institucién bancaria, por lo tanto, mientras una

institucidn exista el riesgo operacional estara siempre presente.

Riesgo legal: como se mencioné anteriormente, el riesgo legal se encuentra
contemplado en la definicion de riesgo operacional, la CNBV en la CUB indica que
el riesgo legal se refiere a la pérdida potencial derivada de no poder ejercer un
contrato con una contraparte, o bien, a las pérdidas derivadas del incumplimiento
de la normativa lo cual pudiera ocasionar multas para la institucién, en el riesgo
legal también se incluyen aquellas pérdidas en las que pudiera incurrir una

institucion bancaria por procedimientos legales.

Riesgo tecnoldgico: la CNBV en la CUB (2019) a este riesgo se refiere como las
pérdidas potenciales derivadas de la interrupcibn de los sistemas de
telecomunicaciones, asi como fallos en software y/o hardware, se tiene que
considerar este riesgo cuando existan servicios o sistemas que sean externos a la
institucién, como riesgo propio de la institucion toda vez que las repercusiones
econdémicas ante una eventualidad de esta naturaleza el banco es el responsable

en primera instancia.

1.4 Categorias de Riesgo Operacional

Una institucién estd expuesta a diversos riesgos operacionales y cuando estos son

identificados suelen ser descritos con base a la apreciacion de la persona que lo

descubre, esto puede originar que el manejo de esa informacién sea complicada y

subjetiva, para evitarlo el Comité de Basilea ha definido las siguientes categorias de

Riesgo Operacional (Comité de Supervision Bancaria de Basilea, 2003):



e Fraude interno: corresponde a aquellas pérdidas derivadas de acciones de
personal interno de la institucion, las cuales son realizadas para tener un beneficio
y en detrimento de la institucion.

e Fraude externo: se refiere a aquellas pérdidas derivadas de las actividades que un
externo realice con la intencién de defraudar a la Institucion.

¢ Relaciones laborales y seguridad en el puesto de trabajo: esta categoria
corresponde a las pérdidas derivadas de no cumplir con la legislacién en lo que se
refiere a las relaciones laborales. En esta categoria también se incluyen aquellas
reclamaciones o demandas que personal de la institucién realice por dafios
personales, o bien, por haber sido victimas de discriminacion.

e Actividades Empresariales: se refiere a todas aquellas pérdidas derivadas de
realizar actividades impropias con clientes o contrapartes, en esta categoria
también se incluyen a aquellas pérdidas que hayan sido derivadas de disefios
deficientes de los productos.

e Eventos externos: corresponden a aquellas pérdidas en los activos por eventos de
origen natural como lo son huracanes, terremotos, inundaciones etcétera.
También en esta categoria se contemplan los eventos que son provocados por el
hombre como lo son el vandalismo, mitines, huelgas, solo por mencionar algunos.

e Tecnoldgicos: representa a las pérdidas derivadas de eventos asociados a
interrupcion en las telecomunicaciones, errores en el software utilizado o bien, el
hardware con el que cuente la institucion.

e Procesos: corresponde a todas las pérdidas derivadas por fallas en los procesos
internos de la institucién, asi como incumplimientos a la normativa, también
incluyéndose la incorrecta gestion de clientes o contrapartes, y también

proveedores.

1.5 Riesgos no cuantificables
e Riesgo reputacional: la CNBV en la CUB define al riesgo reputacional como ‘a

pérdida potencial en el desarrollo de la actividad de la Institucion provocado por



el deterioro en la percepcion que tienen las distintas partes interesadas, tanto

internas como externas, sobre su solvencia y viabilidad”.

El riesgo reputacional, puede tener su origen en la materializacion de un riesgo
operacional, como lo son las fallas en los servicios tecnologicos que la
Institucién ofrezca a sus clientes. Como la definicién lo sugiere pueden ser
opiniones negativas, aunque estas pueden no ser veridicas, las cuales no
estarian asociadas al riesgo operacional directamente, sin embargo, ante la
percepcion negativa de las partes interesadas, es decir, los clientes e
inversionistas, pudieran poner en peligro la estabilidad econdémica de la
institucion.

Este tipo de riesgo no se cuenta tan explorado en cuanto a su medicion se
refiere, sin embargo, resulta de suma importancia su gestion, pues ante un
sector financiero cada vez mas globalizado y donde las redes sociales juegan
un papel crucial en la distribucion de la informacion de manera casi inmediata,
la reputacion de una institucion pudiera ser quebrantada tan abruptamente que

pudiera ser irrecuperable.
Riesgo estratégico: la CNBV en la CUB define al riesgo estratégico como:

‘la pérdida potencial por fallas o deficiencias en la toma de decisiones, en la
implementacion de los procedimientos y acciones para llevar a cabo el modelo
de negocio y las estrategias de la Institucion, asi como por desconocimiento
sobre los riesgos a los que esta se expone por el desarrollo de su actividad de
negocio y que inciden en los resultados esperados para alcanzar los objetivos

acordados por la Institucién dentro de su plan estratégico”.

1.6 Administracion de Riesgos

Los riesgos se encuentran en todas las actividades de una institucion, ya sea por la

decision de obtener algun beneficio al asumirlos como es el caso de los riesgos

discrecionales o bien, porque son inherentes a las actividades que el banco realiza.

La administracion de riesgos se entiende como el conjunto de objetivos, politicas,

procedimientos y acciones que se llevan a cabo para identificar, medir, vigilar, limitar,
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controlar, informar y revelar los distintos riesgos a los que se encuentran expuestas las

instituciones.

Ahora bien, la gestién de riesgos de una institucion bancaria puede tener implicaciones
directas con clientes, inversionistas, proveedores e incluso, dada la experiencia originar
efectos en la economia, local, nacional e internacional. Para lograr la gestion de riesgos
existen organizaciones quien en su preocupacién han emitido diversas publicaciones
como el Comité de Basilea, COSO, la Organizacion Internacional para la Estandarizacion,
Objetivos de Control para las Tecnologias de la Informacion y Relacionadas, todas ellas

en el animo de su competencia.



Capitulo Il Organizaciones y normas para la gestion de riesgos
La preocupacion internacional para tener una estabilidad financiera en lo que compete a
la gestion de riesgos ha dado paso a la creacion de diversas organizaciones, leyes y
normas para asegurar que los bancos cuenten con los elementos necesarios para una

correcta gestion de riesgos.

2.1 Comité de Basilea

El Comité de Basilea de Supervision Bancaria (BCBS, por sus siglas en inglés Basel
Commite on Banking) de ahora en adelante nos referiremos a él como el Comité o Comité
de Basilea fue fundado en 1974, en sus inicios estuvo conformado por el grupo de los 10
Bélgica, Canada, Francia, Italia, Japén, los Paises Bajos, el Reino Unido, los Estados
Unidos, Alemania y Suecia, y actualmente estd conformado por 27 paises, el Comité de
Basilea tiene su secretariado en la sede del Banco Internacional de Pagos (BIS), el cual

fue fundado en la ciudad de Basilea Suiza, del cual tom6 su nombre.

El objetivo del Comité de Basilea consiste en mejorar la estabilidad internacional de los
bancos a través de recomendaciones que éste emite consideradas como “mejores
practicas internacionales”. Sin embargo, han sido los paises quienes han decidido
adoptarlas a través de leyes impuestas por sus bancos centrales y otros 6rganos
reguladores, en el caso de México dichas obligaciones son emitidas por el Banco de
México y la CNBV.

Desde su creacion el Comité de Basilea ha publicado tres acuerdos, los cuales han
servido para fortalecer entre otros el capital de los bancos a través de la gestion de

riesgos.

2.1.1 Basileall.
En 1988 fue emitido el acuerdo “Convergencia internacional de medicion de capital y
estandares de Capital” también conocido como “Acuerdo de capital de Basilea I”, en él
se estableci6 el método para el calculo del requerimiento de capital por riesgo de crédito,
cuya finalidad era asegurar la estabilidad del sistema bancario internacional, asi como
homogenizar la regulacion del sector bancario disminuyendo de esa manera la
desigualdad competitiva de los bancos. Si bien dentro de sus caracteristicas se

encuentran el establecimiento minimo del requerimiento de capital del 8% y la busqueda
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de la estandarizacion de la constitucion del capital basico. Este capital tendria que ser

suficiente para absorber las pérdidas derivadas de los riesgos de mercado y crédito.

En esta publicacibn no se consideraba como parte del requerimiento de capital, la
exposicion al riesgo operacional y 8% tenia que cubrir la totalidad de los riesgos a los que

los bancos se exponian.

2.1.2 Basilea ll.
A pesar de que en Basilea | se emitio el requerimiento de capital del 8%, éste sélo
consideraba como componente principal al riesgo de crédito y este capital también
deberia de cubrir al riesgo de mercado. Sin embargo, no se tenia en cuenta la
complejidad de los instrumentos que se operaban, dejando de lado ademas al riesgo
operacional. En respuesta a ello en 2004 el Comité publico el documento “Convergencia
internacional de medidas y normas de capital” también conocido como Acuerdo de

Basilea Il.

El propésito inicial de Basilea Il consistia en que los bancos constituyesen un
requerimiento de capital mas sensible al riesgo y acorde al tipo y niveles de riesgo, esto
con la finalidad de ofrecer mayor estabilidad al sector financiero internacional. Una de las
caracteristicas principales es que en el segundo acuerdo se introdujeron tres pilares los

cuales consistian en:

Primer Pilar: Requerimientos minimos de capital.
En este pilar fue contemplada por primera vez la calidad crediticia, ademas de considerar
en el calculo de requerimiento de capital al riesgo de mercado y al riesgo operacional.
Adicional de la integracién del requerimiento de capital de esos tres riesgos, se introdujo
el calculo bajo métodos internos, es decir, el Comité establece el capital minimo con el
que debera de contar el banco, sin embargo este capital podria estar por encima del
capital que representaria la exposicién de esos tres riesgos ante un escenario adverso,
por ello los bancos podrian optar por el uso de métodos internos bajo los cuales sus
modelos de riesgo demuestren la conveniencia de su utilizacion, la implementacion de

dichos métodos se mantienen a discrecion de los reguladores locales asi como de los



bancos mismos, cuyo objetivo es incentivar a las instituciones a una gestion de riesgos
mas adecuada a través de una mayor concientizacion del riesgo fomentando asi a una
mayor cultura del riesgo en los bancos a través de la implementacion o fortalecimiento

de controles.

El indice de capitalizacion se calcula de la siguiente manera:

Capital Total

C=— e . — > 8% 21
Riesgo de Crédito + Riesgo de Mercado + Riesgo Operativo

Dénde:

En México el riesgo de Crédito de acuerdo con la CNBV en el Titulo Primero Bis
Requerimientos de Capital de las Instituciones de Crédito de la Circular Unica de Bancos
CNBV (2019) puede ser calculado bajo las siguientes metodologias:

e Meétodo estdndar: basado en ponderadores de crédito, dependiendo del tipo de
crédito que se trate.

e Método de Calificaciones Internas: este tipo de método corresponde al que la
institucién haya optado de acuerdo con sus calificaciones internas en lo que
respecta a la calificacion de la cartera crediticia y la estimacién de reservas
preventivas para utilizar este método la institucion interesada debera de realizar
una solicitud ante la CNBV.

e Meétodo de Calificaciones Avanzado: este tipo de método corresponde al que
la institucion haya optado de acuerdo con sus calificaciones internas en lo que
respecta probabilidad de incumplimiento, la severidad de la pérdida en caso de
incumplimiento, la exposicion al incumplimiento y el plazo efectivo o de
vencimiento de sus posiciones sujetas a riesgo de crédito, para utilizar este
método la institucion interesada deberd de realizar una solicitud ante esa

Comision.

En México el riesgo de mercado de acuerdo con lo establecido por la CNBV (2019) puede

ser calculado bajo el siguiente método:
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Método estandar: dicho método es basado en ponderadores de riesgo de
mercado, en atencion a la clasificacion de sus operaciones, como lo son

operaciones en moneda nacional, en divisas o indizadas a tipo de cambio.

El riesgo operacional puede ser calculado bajo los siguientes cuatro métodos:

Método del indicador basico: se calcula mediante el 15% del promedio de los
ultimos 36 meses de los ingresos positivos.

Método estandarizado: en este caso el requerimiento de capital corresponde a
diferentes ponderadores por las ocho lineas de negocio Que son: Finanzas
corporativas, Negociacion y ventas, Banca minorista, Banca comercial, Pagos y
liquidacion, Servicios de agencia, Administracion de activos Intermediacion
minorista / operaciones de corretaje al menudeo.

Método estandar alternativo: al igual que el método estandarizado tiene diferentes
ponderadores por la linea de negocio, especialmente para las lineas de negocio
de banca minorista y comercial.

Modelos avanzados internos: corresponde a la medida de riesgo generada por el

modelo de evaluacion del riesgo operacional de la Institucion.

En lo que respecta a los métodos de requerimiento de capital por riesgo operacional seran

descritos a mayor detalle en el capitulo 4 de esta investigacion. Los métodos

mencionados han sido implementados por la CNBV, y son los que en la actualidad rigen

el requerimiento de capital en las instituciones Bancarias.

Segundo Pilar.

Proceso de examen supervisor: En el segundo pilar se enuncian los lineamientos
para que los supervisores nacionales implementen las mejores practicas de esta
publicacién, con la finalidad de que los bancos se aseguren de que cuenten con
los mecanismos para una correcta gestion de riesgos, fortaleciendo las medidas

del capital minimo, el cual, si el Comité asi lo solicita, tiene la facultad de requerir
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capital adicional a aquellos bancos que no cumplan con lo establecido, es decir,
se esperaba que los bancos operasen por encima de los niveles de capital
minimos exigibles. Para el caso en los que bancos optaran por la utilizacion de
métodos internos de célculo de capital previa autorizacion de los reguladores
locales, en esas recomendaciones se enlistan los requisitos con los que los bancos
deberan de cumplir, enfocados principalmente para asegurarse que lleva una

gestién de riesgos robusta.

Tercer Pilar.

Disciplina de mercado: su funcion principal es garantizar la transparencia
informativa que los bancos publican, estableciendo un compendio de requisitos
minimos con los que debe de cumplir la informacién que es proporcionada por los
bancos, cuya finalidad es que esta sea confiable y que exprese la situacién que
dichas instituciones guardan, esto para que todos los interesados como lo son los

inversionistas o clientes tomen decisiones oportunas.

2.1.3 Basilea lll.

En los afios 2011 y 2013 el Banco Internacional de Pagos realiz6 la publicacion de dos
documentos cuyos nombres son Basilea Ill Marco Regulador Global para reforzar los
bancos y sistemas bancarios asi como Basilea Ill: Marco internacional para la medicion,
normalizacion y seguimiento del riesgo de liquidez, el objetivo de estos documentos
consiste en fortalecer a los bancos para que ante problemas financieros o econémicos,
se pueda reducir o contener el riesgo al sector sin afectar a la economia, y fue hasta 2017
que el tercer acuerdo de Basilea se publicé el cual consiste principalmente en la
correccion de las recomendaciones de las publicaciones previas en lo que respecta al
fortalecimiento e incremento del capital requerido, manteniéndose también la estructura

de tres pilares y la incorporacion de la gestion de la liquidez:

Primer Pilar.

Requerimientos minimos de capital.
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El capital minimo con el que los bancos deben de contar se incrementa tanto
en cantidad como en calidad, las instituciones deberan de contar con un capital

neto el cual contemple los riesgos de crédito, mercado y operacional.

Se introduce la necesidad de contar con un “colchon de conservacion de
capital”’, el cual debe de incrementarse en el momento en que se encuentren
condiciones de crecimiento econémico del pais, permitiendo que se pueda
hacer uso de éste en momentos de crisis, 0 bien, en aquellos casos en los que
se incurra en pérdidas, para los casos en los que la situacion econémica entre

en recesion las instituciones no aplicaran este suplemento.

Colchon contra ciclico de capital: este amerita para los casos en los que se
cuente con un crecimiento importante del crédito, se requerird mas capital esto

con la finalidad de que se eviten la creacion de “burbujas”.

Para aquellos bancos de importancia sistémica? mundial la autoridad puede
solicitar requerimientos de capital adicionales pudiendo ser un 1%, esto con la
finalidad de mejorar su capacidad de pérdida, asi como la disuasion de

incrementar su importancia sistémica en el futuro.

Una medida adicional para fortalecer el capital es el coeficiente de
apalancamiento, cuya finalidad es el de prevenir un exceso de apalancamiento

en el sector bancario.

Mejora de cobertura de riesgo: una vez revisados los métodos de calculo para
los riesgos de mercado, crédito y operacional, se vuelve mas estricta la
utilizacion de los métodos internos de calculo haciéndolos mas restrictivos con
el objetivo de disminuir la variabilidad de los calculos de los activos ponderados

por riesgo® entre los bancos.

2 Un banco de importancia sistémica se refiere a aquellas entidades financieras de tamafio grande y con

importancia relevante en el sistema financiero que ante una quiebra o desaparicion pudiera ocasionar

efectos de gran magnitud en la economia de un pais o, incluso a nivel internacional.
3 Los activos ponderados se refieren al total de los activos de la institucion financiera, que son
ponderados por el tipo de riesgo
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En lo que respecta al requerimiento de capital por riesgo operacional y ante la
propuesta del Comité de Basilea de reducir el uso de métodos internos para su
calculo ha derogado los cuatro métodos: Método del Indicador Bésico, Método
Estandarizado, Método Estandarizado Alternativo y los Métodos Avanzados
Internos por medio de las reformas modificatorias de Basilea lll, esto en respuesta
a evitar que bancos de importancia sistémica ante escenarios adversos pongan en
peligro la economia mundial y a su vez, que los bancos con menor participacion
puedan tener una reduccion del requerimiento de capital, todo ello a través de la

implementacion de un solo Método Estandar.

Este cambio tiene implicaciones principales para los datos internos de pérdida de
los bancos y cémo podrian ser usados para derivar valor de negocio y perspectiva

de la administracion del riesgo.

Los objetivos especificos de la reforma incluyen:
» Simplificar la estructura de Basilea mediante reemplazar los cuatro
enfoques actuales con un solo enfoque estandarizado.
* Hacer la estructura mas sensible al riesgo mediante combinar una medida
de ingresos brutos con la historia de pérdidas internas a 10 afios del banco.
* Facilidad para comparar los activos ponderados por riesgo de banco a
banco mediante remover la opcion para usar multiples enfoques y modelos

internos.

El Método Estandar se basa en los siguientes componentes:

* El indicador del negocio o Business Indicator (Bl), que es una aproximacion al
riesgo operacional basada en los estados financieros.

* El componente indicador del negocio o Business Indicator Component (BIC), que
es calculado mediante multiplicar el Bl por un conjunto de coeficientes marginales

determinados regulatoriamente.
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 El multiplicador de pérdidas internas o Internal Loss Multiplier (ILM), que es un
factor escalonado que se basa en las pérdidas histéricas promedio del banco y el
BIC.

Actualmente, en México aun no se ha implementado el uso del indicador emitido
por el Comité, siendo los métodos de Basilea Il previos a las reformas

modificatorias los que se mantienen vigentes.

Segundo pilar.
Requerimientos complementarios: en respuesta a la crisis de 2008, se tuvieron que
fortalecer las normas en materia del buen gobierno y gestién del riesgo en el conjunto de
la entidad, riesgo de las posiciones fuera de balance y actividades de titulizacién, gestién
de las concentraciones de riesgos, incentivos a los bancos para gestionar mejor el riesgo
y los rendimientos a largo plazo, practicas adecuadas de remuneracion, practicas de
valoracion, pruebas de tension, normas de contabilidad para instrumentos financieros,

gobierno corporativo, colegios de supervisores.

Tercer Pilar.

Requerimientos revisados de divulgacién: ante las lecciones aprendidas se establecieron
nuevos requisitos que estan relacionados con las posiciones de titulizacion y con el
patrocinio de vehiculos fuera de balance. Se exigio una divulgacién mas detallada de los
componentes del capital regulador y su conciliaciéon con las cuentas declaradas, asi como
una explicacion pormenorizada sobre cémo calcula el banco sus coeficientes de capital

regulador.

e Liquidez: adicional a las modificaciones que sufrieron los tres pilares, surgi6 la
necesidad de contar con un estandar internacional de liquidez, a pesar de que los
bancos contaban con niveles adecuados de capital, tuvieron dificultades para
administrar su liquidez, esto derivado de la facilidad con la que se podia obtener

fondeo a través de tasas bajas, los momentos de tensiébn econémica ameritaron
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que bancos centrales intervinieran para asegurar el funcionamiento de los

mercados asi como el rescate de instituciones.

Durante los momentos de crisis se dejo entrever, puntos de mejora a los marcos
de Basilea es por eso por lo que en 2008 el Comité publicé: “Los principios para la
adecuada gestidn y supervision del riesgo de liquidez”, una de las caracteristicas
principales de dicha publicacion consiste en la introduccion de dos indicadores: el
coeficiente de cobertura de liquidez y el coeficiente de financiacion estable neta.

En México como lo menciona (Haro, Medicion y control de riesgos financieros,
2018) El Coeficiente de Cobertura de Liquidez (CCL) es un indicador cuyo objetivo
es garantizar que las instituciones no se vean afectadas por un periodo de 30 dias,

gue en caso de tensiones los bancos cuenten con activos liquidos y de alta calidad.

El CCL se calcula de la siguiente manera:

Activos liguidos
ccL q 2.2

~ Salidas netas de efectivo bajo escenario de estrés de 30 dias

El nivel requerido debe de ser mayor o igual al 100%
El coeficiente de financiacion estable neta (CFEN) es un indicador cuya funcion es
promover que los bancos cuenten con liquidez en un periodo de por lo menos de
un ano.

2.3

Fondeo Estable disponible
CFEN =

Fondeo Estable disponible requerido

El nivel requerido debe de ser mayor o igual al 100%.
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2.1.4 Evoluciéon de los acuerdos de Basilea.

Tabla 1 Evolucion de los acuerdos de Basilea.

Requerimiento de Capital

de riesgo de crédito de un Se establecen tres Pilares Se mantienen tres Pilares

minimo del 8%

También consideraba al
riesgo de mercado

| Pilar Requerimiento de Capital: el cual
consideraba la calidad crediticia, al riesgo de
mercado y al riesgo operacional, se
introdujeron métodos internos como incentivos
para mejorar la cultura de riesgo en los bancos.

Il Pilar Proceso de examen supervisor:
lineamientos para que los supervisores
nacionales implementen mejores practicas.
Se esperaba que los bancos operasen por
arriba de los limites permitidos.

Il Pilar Disciplina del mercado: con la finalidad
de garantizar la calidad y confiabilidad de la
informacién que los bancos publican.

| Pilar Requerimiento de Capital: se vuelven mas
estrictos los modelos internos, es obligatorio
contar con "colchones de capital" y "colchén
anticiclico de capital" para poder enfrentar
procesos de alta tension.

Il Pilar Proceso de examen supervisor:
lineamientos para que los supervisores
nacionales implementen mejores practicas.
Se esperaba que los bancos operasen por arriba
de los limites permitidos.

[l Pilar Disciplina del mercado: con la finalidad
de garantizar la calidad y confiabilidad de la
informacién que los bancos publican.

Liguidez, se establecen dos indicadores para
garantizar la liquidez de los bancos: CCL cuyo
objetivo es garantizar que las instituciones no se
vean afectadas por un periodo de 30 dias y
CFEN cuya funcién es promover que los bancos
cuenten con un periodo de por lo menos un afo.

Elaboracion propia con informacion emitida por el Comité de Basilea (Comité de Supervision Bancaria de Basilea, 2003),
(Comité de Supervision Bancaria de Basilea, 2010), (Comité de Supervisién Bancaria de Basilea, 2015) y (Comité de
Supervision Bancaria de Basilea, 2017)
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2.1C0OSO

Adicional al Comité de Basilea, existen otros organismos que tienen la misma finalidad
como lo es el Commite of Sporing Organizations of the Treading mejor conocido como
COSO la cual es una organizacién que fue creada en 1985 por los representantes de
cinco organizaciones privadas cuyo objetivo principal es la gestion del riesgo empresarial,

el control interno y la disuasién del fraude. (COSO, 2019)

Fundada en 1985 en EE. UU., promovida por malas practicas empresariales de los afios
anteriores, COSO estudia los factores que pueden dar lugar a informacion financiera
fraudulenta, y elabora textos y recomendaciones para todo tipo de organizaciones y
entidades reguladoras como el SEC (Agencia Federal de Supervision de Mercados

Financieros).

A continuacion, se enuncian las cinco organizaciones patrocinadoras de COSO.

e La Asociacién Americana de Contabilidad (AAA) por sus siglas en inglés®.

e El Instituto Americano de Contadores Publicos Certificados® (AICPA) por sus
siglas en inglés.

e Ejecutivos de Finanzas Internacionales 8(FEI) por sus siglas en inglés.

e Instituto Americano de Auditores Internos’ (l1A) por sus siglas en inglés.

e La Asociacion Nacional de Contadores Administrativos® (IMA) por sus siglas en
inglés.

2.2.1 COSO | Marco Interno Control Interno.
Las organizaciones preocupadas por resolver sus problematicas internas y externas

establecieron mecanismos de control bajo sus propios criterios, esto origind que existiera

4 Asociacion Americana de Contabilidad: es una organizacién que apoya la educacion contable, la
investigacion y la practica.

5 Instituto Americano de Contadores Publicos Certificados: es una organizacién que se encarga de
establecer estandares éticos para ejercer la profesion de contabilidad y de la auditoria.

6 Ejecutivos de Finanzas Internacionales: su principal funcion es la gestion financiera corporativa de altos
ejecutivos de instituciones financieras.

7 Instituto Americano de Auditores Internos: es una organizacion especializada, en la formacion y
actualizacion continua para el desarrollo profesional de sus miembros.

8 Asociacion Nacional de Contadores Administrativos: la mision de la asociacién es la educacion y el
desarrollo en la contabilidad y finanzas de gestion.
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una divergencia de conceptos entre organizaciones y esto ocasionaba confusiones. Ante
estas problematicas en 1992 COSO publico el primer informe llamado “International of
Control Integrated” mayormente conocido como COSO |, este documento estaba
enfocado principalmente a establecer un marco conceptual para el control interno y evitar

asi divergencias.

En COSO | se definié al control interno como “un proceso, ejecutado por la junta directiva
0 consejo de administracion de una entidad, por su grupo directivo (gerencial) y por el
resto del personal, disefiado especificamente para proporcionarles seguridad razonable

de conseguir en la empresa las tres siguientes categorias de objetivos

1) Efectividad y eficiencia de las operaciones

2) Suficiencia y confiabilidad de la informacion financiera

3) Cumplimiento de las leyes y regulaciones aplicables” (Gaitan, 2015, pag.
27)

El proceso de control interno se debe de entender como intrinseco a los sistemas y
procesos de la organizacién, y no separados de estos, el cual se encuentra alineado a
los objetivos que en si mismos se buscan como institucion. Es decir, se debe de
considerar al control interno como parte de la operatividad y no como un mero formalismo

para el cumplimiento de la normativa interna y externa.
Componentes del Sistema de Control Interno.

El sistema de control interno estd compuesto por cinco componentes que son: Ambiente
de Control, Evaluacion de Riesgos, Actividades de Control, Informacion y Comunicacion,
Supervision y Seguimiento. Para el correcto funcionamiento del sistema de control
interno, es indispensable que se garantice que todos sus componentes funcionen

efectivamente, asi como el involucramiento de todos los miembros de la organizacion.

Ambiente de Control.
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Este componente de control se refiere a las actividades que la empresa realiza para
estimular el control en las actividades que todo el personal ejecuta. La importancia de
este componente es esencial para que el resto de los componentes de control puedan
ejecutarse, pues en él se plantea el sustento de cada uno de éstos, ademas en él se

provee de disciplina y estructura para que el sistema de control funcione como lo son:

e La estructura de las actividades del negocio

e La asignacion de autoridades y responsabilidades
e La organizacion y el desarrollo de las personas

e Se comparten y se comunican los valores

e Se concientiza al personal de la importancia del control

El consejo y la alta direccion son los responsables de establecer dicho ambiente de
control, a través de la importancia del control interno y los estandares de conducta que

se esperan de los empleados.

El ambiente de control a su vez cuenta con elementos que coadyuvan a su cumplimiento

como lo son:

e La integridad y los valores éticos, en él se establecen los valores éticos y el
comportamiento bajo el cual se conduciran todos los miembros de la organizacion.

e EI compromiso a ser competente: se refiere a todos los conocimientos y
habilidades con el que debe de contar el personal en él también se busca el
crecimiento y el desarrollo humano, manteniendo al personal capacitado, motivado
y comprometido con la organizacion.

e Las actividades de la junta directiva y el comité de auditoria: estos 6érganos son
quienes definen los criterios del ambiente de control, es indispensable que la alta
gerencia se encuentre altamente comprometida con el control y su ejercicio en la
organizacion.

e La mentalidad y estilo de la operacion de la gerencia: los factores mas relevantes
son las actitudes mostradas hacia la informacion financiera, el procesamiento de
la informacién, los principios y los criterios contables.
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e Laestructura de la organizacion: se refiere a la naturaleza, objetivos y necesidades

de la organizacion.

Una manera para asegurarse de que se cuenta con un ambiente de control efectivo es
que se estan alcanzando los objetivos que ha definido la organizacién, y que ademas si
es ejecutado por todos los niveles de la organizacion.

Evaluacion de riesgos.

La identificacién y andlisis de los riesgos de una organizacion, es fundamental para
determinar qué situaciones adversas pudieran ocurrir que impidan que los objetivos sean

alcanzados.

Previo a la evaluacién de riesgos es de suma importancia la definicion de objetivos que
tiene la institucién, para que se conozca qué es lo que se pretende identificar y evaluar

agentes que impidan la consecucién de los objetivos.

“En toda entidad, es indispensable el establecimiento de objetivos tanto globales como
de la organizacion como de actividades relevantes, obteniendo con ello una base sobre
la cual sean identificados y analizados los factores de riesgo que amenazan su oportuno

cumplimiento” (Gaitan, 2015, pag. 31).

El manejo de los riesgos debe ser planteado como una responsabilidad de los miembros
de la organizacion, pues de ello depende el logro de los objetivos especificos y, por

consiguiente, de los globales.

Existen diversas categorias de objetivos, los cuales son:

e Objetivos de cumplimiento: se refiere a todos aquellos objetivos que se adhieren
a leyes, reglamentos e incluso politicas internas emitidas por la organizacion.
e Objetivos de la informacion financiera: son todos aquellos donde su propdésito es

la consecucién de la informacioén financiera.
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e Objetivos de operacion: este tipo de objetivos son establecidos para asegurar la
eficacia y efectividad de los procesos de la organizacion.

El logro de los objetivos de cumplimiento y de informacion financiera pueden asegurarse
de una manera razonable, con el establecimiento de controles internos efectivos, no asi
para el alcance de los objetivos de operacion, pues en estos pueden ocurrir eventos fuera
del ente de control.

El manejo para el andlisis de riesgos por lo menos debe de incluir:
e La estimacion y la importancia del riesgo y sus efectos
e La evaluacion de la probabilidad de ocurrencia
e El establecimiento de controles o en su defecto las acciones de mitigacion

e Una evaluacion periddica y permanente del manejo de los riesgos

El manejo de riesgos inicia por la alta gerencia, para que todas las areas operativas
puedan manejarlas, y el papel del auditor ayuda al cumplimiento.

En la evaluaciéon de riesgos, COSO plantea que las Instituciones deben de considerar
gue se encuentran expuestas a riesgos tanto internos como externos, dichos riesgos

pueden ser politicos, econdémicos, sociales, tecnoldgicos y ambientales.
Actividades de control.

Las actividades de control a las que COSO se refiere son realizadas por la alta gerencia

y todas las demas personas responsables de la ejecucion de las actividades a realizar.

Estas actividades son llevadas a cabo a través del establecimiento de politicas y
procedimientos, bajo los cuales deberan de ejecutarse todas las actividades de la
organizacion garantizando de esa manera que se estén realizando de acuerdo a esos
lineamientos, que los riesgos se estan administrando y como consecuencia, que los
objetivos se puedan cumplir.
Es decir, todas las actividades de control son ejecutadas con la finalidad de administrar
los riesgos, y por ende en beneficio de la organizacion. “Las actividades de control son
importantes no sélo porque en si mismas implican la manera correcta de hacer las cosas,
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sino debido a que son el medio idéneo de asegurar en mayor grado el logro de los
objetivos” (Gaitan, 2015).

Existen diversos tipos de control de acuerdo al momento en el que se ejecutan o por su

propdésito a continuacion se enuncian algunos de ellos:

Controles Detectivos: este tipo de controles tienen como propdésito detectar
eventos antes de que ocurran. Las caracteristicas de este tipo de controles es que
detienen el proceso porque aislan la causa del riesgo, pero no las evitan, es decir,
ayudan a vigilar al proceso. El uso de este tipo de controles para las
organizaciones resulta costoso pues implica el reproceso de las actividades.

Controles Preventivos: este tipo de controles estan disefiados para prevenir los
eventos y con ello se reduce la probabilidad de que estos ocurran. A diferencia de
los controles detectivos evitan las causas y como Su uso es prevenir que los
eventos ocurran, estos controles resultan menos costosos porque reduce el

reproceso de actividades.

Controles Correctivos: este tipo de controles son disefiados para una vez que los
eventos ocurran estos se puedan corregir a través de su ejecucion, el uso de estos
controles normalmente se usa por la carencia de controles detectivos, ayudando
a identificar las causas de los eventos, asi como su correccion. De todos los tipos
de controles este es el mas costoso, pues implica destinar recursos para lograr
identificar las causas de los eventos, para poder corregirlo y en muchos casos

realizar reprocesos.

Sistemas de informacion y comunicacion.

Este componente de control interno se encuentra en toda la organizacion, esta

conformado a su vez por dos tipos de control que son los controles generales y los

controles de aplicacion. (Gaitan, 2015)
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Controles generales: este tipo de controles tienen como finalidad asegurar la
continuidad de las operaciones de la organizacion, como lo son el control sobre el
centro de procesamiento del hardware y del software, asi como la operaciéon

propia.

Controles de aplicacion: este tipo de controles estan dirigidos principalmente al
interior de cada sistema y su finalidad es garantizar el procesamiento, integridad y
confiabilidad, mediante la autorizacién y validacion correspondiente. Estos
controles también abarcan las aplicaciones destinadas a las interfaces con otros

sistemas de los que reciben o entregan informacion.

Esta informacién normalmente es conformada por informacién financiera, y aunque es

atil no deben de basarse las decisiones de la organizacion soélo en ella, pues si bien la

informacion contable puede dar un panorama claro de lo sucedido en la organizacion, no

es suficiente para anticipar lo que sucederé en el futuro.

“Los sistemas producen reportes que contienen informacion operacional, financiera y de

cumplimiento que hace posible conducir y controlar la organizacién. Todo el personal

debe recibir un claro mensaje de la alta gerencia de sus responsabilidades sobre el
control”. (Gaitan, 2015, pag. 37)

Los elementos que a su vez conforman al componente de la informacién son:

Sistemas integrados a la estructura: se refiere a que los sistemas se encuentran
inmersos en las operaciones de las organizaciones, ademas de que a través de
ellos surgen estrategias de negocio, asi como su uso como herramientas de
control.

Sistemas integrados a las operaciones: a través de ellos se realiza la ejecucion de
las operaciones.

Calidad de la informacion: la informacion para que pueda utilizarse como un

control, es indispensable que esta sea oportuna, actualizada, razonable y
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accesible, si se cumple con estas caracteristicas la informacion puede resultar util

para la toma de decisiones.

En lo que se refiere a la comunicacion, es indispensable que se definan los canales de
comunicacién en todos los niveles de la organizacion, asi como comunicar a la alta
direccidn para que esta conozca los aspectos relevantes del sistema de control, y también
los eventos criticos. La comunicacion no debe de limitarse al interior de la organizacion,
sino también al exterior como lo es a entidades reguladoras, ya sea para obtener o
proporcionar informacion relacionada con eventos, clientes, proveedores entre otros.
(Gaitan, 2015)

Existen diversos tipos de comunicacion:

e Comunicacion formal: se refiere a las politicas procesos y procedimientos, suelen
utilizarse manuales, circulares, instructivos, entre otros.

e Comunicacion informal: se refiere a la coordinacion de actividades de asuntos
relevantes de acuerdo con el perfil de riesgos de la institucion. .

e Canales de comunicacion: este tipo de canales pueden ser abiertos o cerrados,
tanto internos como externos, lo que se pretende con el uso de este tipo de
comunicacién es saber cudl es la imagen corporativa de la organizacién, asi como

el clima laboral.

La informacion y comunicacién se refiere a que se debe de identificar, recopilar y
comunicar la informacion que deberé de ser informada al Consejo de Administracion, esto
con la finalidad de poder controlar la organizacién, y asi tomar decisiones adecuadas,
respecto al uso y aplicacion de los recursos, para ello es preciso contar con informacion

adecuada y oportuna.

Supervision y monitoreo.

Las organizaciones se encuentran en constante cambio, tanto por factores internos como

externos, pudiendo ocasionar que un control que inicialmente se habia identificado como
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eficiente al paso del tiempo puede considerarse como ineficiente, es por ello por lo que

los controles requieren ser supervisados de manera constante.

Por controlar se entiende como un proceso que compara lo ejecutado con lo programado,
con la finalidad de identificar posibles desviaciones y con base en ello establecer medidas
correctivas. El proposito de los controles es asegurar el cumplimiento de objetivos

organizacionales.

Con la finalidad de garantizar que el sistema de control interno de una organizacion esta
funcionando correctamente, deben de someterse a revisiones los componentes y los
elementos que forman parte del sistema de control interno. Las evaluaciones pueden
llevarse a cabo dentro de las operaciones diarias por las personas que las ejecutan o por

personal independiente a ellas, o bien, en la combinacién de esas dos.

Las evaluaciones a los componentes de control pueden ser realizadas por personal de la
organizacion, normalmente suele ser Auditoria Interna, por externos a través de Auditores
Externos, ambos emiten el resultado de evaluacién por medio de informes o0 seguimiento
a eventos previamente identificados. También suelen desarrollarse a través del sistema
de informacién gerencial por medio de autoevaluaciones. Con independencia del medio
que la organizacion haya optado de la evaluacién del sistema de control, la informacién
gue se obtenga en términos de hallazgos debe de ser siempre informada a niveles
superiores ya sea comités o la junta directiva, asi como a los propietarios de los controles

con la finalidad de que estos implementen las acciones necesarias.

Los sistemas de control interno requieren supervision, es decir, establecer un proceso
gue compruebe que se esta realizando el mantenimiento adecuado al sistema de control
interno, esto se consigue mediante actividades de supervision continua, evaluacion

periodica o una combinacién de ambas cosas.

Las actividades de monitoreo: Rodrigo Estupifian (2015) lo define como “la evaluacion

continua y periédica que hace la gerencia de la eficacia del disefio y operacion de la
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estructura de control interno para determinar si esta funcionando de acuerdo a lo

planeado y que se modifica cuando es necesario” (pag. 42).

El monitoreo se puede realizar durante la ejecucion de las operaciones, realizandose

actividades de supervision o administracion permanente.

Para que se pueda garantizar que el sistema de control interno esta funcionando

adecuadamente se deben de garantizar al menos que:

e Se cuenta con evidencia de que el personal que participa en la ejecucion de control
lo realiza.

e Lainformacion que el personal menciona es consistente con la de la informacion
externa.

e Asegurar que se hayan implementado controles derivado de hallazgos
identificados por auditores internos o auditores externos.

e Si las revisiones que ejecutan los auditores internos son adecuadas, efectivas y

confiables.

2.2.2 COSO Il ERM.
En 2004 se cre6 el “Enterprise Risk Management-Integrated Framework” en espafiol
conocido como Marco Integrado de Gestibn de Riesgos, lo que se conoce mas
comunmente como COSO Il. En este marco se amplia el concepto de control interno a la
gestién de riesgos, involucrando necesariamente a todo el personal, incluyendo a los
directores y a los administradores. Cabe aclarar que este marco no sustituye a COSO |

Marco Integrado, sino que lo complementa.

La irregularidad que salié a relucir en la primera década de los dos miles por el caso
Enron, que como es conocido esta empresa cometio fraude al maquillar sus estados
financieros aprovechando lagunas en las leyes contables, esto con la finalidad de ocultar
pérdidas de la compaiiia. Este fraude se logro llevar a cabo con la colusién entre los

auditores externos de la empresa Arthur Andersen y los contadores de Enron. La
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gravedad del evento viene dada porque no soOlo se ocultaron pérdidas, sino que se
agregaron supuestas ganancias con subsidiarias de Enron, colocando acciones en la
bolsa con precios sobrevalorados ocasionando que el publico inversionista comprara
acciones, que tras la revelacion del fraude su precio se desplomé drasticamente,
generando enormes pérdidas para sus compradores. Esto dio lugar a que los sistemas
de control interno fueran todavia mas relevantes y estrictos, pues estos eventos dejaron
al descubierto deficiencias en los controles internos y externos, pues permitié que se

maquillasen los balances.

Las irregularidades antes mencionadas dieron origen a que los gobiernos interpusieran
normas mas estrictas, en Estados Unidos el presidente Bush solicitd al congreso la
promulgacion de la ley “Sarbanaes-Osley”, en esta ley se establece de manera formal el
control gubernamental, tanto interno como externo, asi como la responsabilidad del

control interno.

La Ley Sarbanes-Oxley, conocida también como SarOx o SOA (por sus siglas en
inglés Sarbanes Oxley Act), es la ley que regula las funciones financieras
contables y de auditoria y penaliza en una forma severa, el crimen corporativo y
de cuello blanco. Debido a los multiples fraudes, la corrupcién administrativa, los
conflictos de interés, la negligencia y la mala practica de algunos profesionales y
ejecutivos que conociendo los cbdigos de ética, sucumbieron ante el atractivo de
ganar dinero facil y a través de empresas y corporaciones engafiando a socios,
empleados y grupos de interés, entre ellos sus clientes y proveedores
(interamerican-usa.com, 2002).

El ERM del COSO Il es conocido como el estandar para cumplir con la seccion 404 de la
ley Sarbanes—Oxley, que hace referencia entre otros, a la responsabilidad de la gerencia
para establecer y mantener una estructura de control interno adecuado y procedimientos
para los informes financieros, y tener una evaluacion, a la fecha del cierre del afio fiscal,
de la efectividad de la estructura de control interno adecuado y de los procedimientos de

los informes financieros. (Castro, 2004)
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Rodrigo Estupifian define a la Gestion de Riesgos Empresariales como (Gaitan, 2015,

pag. 74):

“un proceso efectuado por la junta de directores, la administracion y otro personal
de la entidad, aplicado en la definicion de la estrategia y a través del
emprendimiento, disefiado para identificar los eventos potenciales que pueden
afectar a la entidad, y para administrar los riesgos que se encuentran dentro de su
apetito por el riesgo, para proveer seguridad razonable en relacion con el logro del

objetivo de la entidad”

Como se puede apreciar en esta definicion, se define al ERM como un proceso que
coadyuva a lograr el fin de la organizacion y no un objetivo en si mismo, el cual debe de
ser ejecutado por todo el personal, tomando como eje a la estrategia organizacional. Este
sistema se encuentra disefiado principalmente para identificar aquellos eventos que
pudieran afectar o impedir el logro de los objetivos de la entidad, cuando se menciona
una seguridad razonable sobre los riesgos se refiere a no tener un exceso de controles,
pero tampoco a asumir riesgos innecesarios, de ahi radica que estos eventos potenciales

se mantengan dentro del apetito al riesgo que la organizacion haya establecido.

La metodologia ERM se encuentra orientada a la generacién de valor para los duefios o
accionistas, lo cual tiene como finalidad garantizar la vigencia de la organizacién, asi
como de su imagen en el largo plazo, para mantener su solidez y atraccién del publico

inversionista.

“Gobierno Corporativo es un medio por el cual la sociedad puede estar segura de
gue las grandes corporaciones son instituciones que operan bien y en las cuales
los inversionistas y prestamistas pueden confiar sus fondos”. (Mantilla, 2005, péag.
180)

El Gobierno Corporativo y el ERM se encuentran en la misma linea enfocada al control
operativo, legal, financiero y logistico. Para evitar caer en los errores del pasado este

debe de mantenerse independiente de la Junta Directiva o Consejo de Administracion no
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teniendo relacion con los controles administrativos y contables evitando de esa manera

el conflicto de interés.

En esta publicacion también se complementa la manera en cédmo se planean y evalian
los controles dando prioridad a la administracion de riesgos, en ella se mantienen los
cinco componentes de control interno de COSO | y se agregaron tres nuevos
componentes, quedando finalmente: Ambiente de Control, Evaluacion de Riesgos,
Actividades de Control, Informacién y Comunicacion, Supervision, Establecimiento de

objetivos, Identificacion de eventos y Respuesta a los riesgos.

La adicién de tres componentes identificacion de eventos, valoracion de riesgos y
respuesta a los riesgos, hacen hincapié en la importancia en la gestion del riesgo dentro

de una organizacion.

Establecimiento de objetivos.
Al realizar la definicién de la mision y vision de una organizacion, inherentemente se hace
el establecimiento de los objetivos estratégicos, bajo el cual como su nombre lo sugiere
se eligen las estrategias y los objetivos para lograrlas, estos también se encuentran
vinculados con la operatividad de la organizacién y cuya finalidad es garantizar la
efectividad y la eficiencia de las actividades.

Identificacion de eventos.
Ante la incertidumbre de no conocer los eventos que pudieran ocurrir, donde, cémo y
cuando sucederan, asi como los factores internos y externos que influyen para que estos
sucedan, resulta indispensable realizar una identificacién de eventos potenciales que

pudieran afectar a la organizacion.

Existen diferentes metodologias para identificar esos eventos potenciales los cuales
estan basados en eventos pasados o0 bien, la anticipacion de eventos futuros, que
pudieran afectar positiva o negativamente a la organizacion representando asi los riesgos

inmediatos, mediatos o de largo plazo.
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Estas metodologias se desarrollaran a detalle en el Capitulo 3.

Respuesta a los riesgos.
Este componente de control interno identifica y evalla las actividades que se realicen
como respuesta a los posibles riesgos, considerando los factores probabilidad e impacto.
Todas las actividades que se ejecuten como respuesta al riesgo deberdn de ser
contemplando el apetito al riesgo que la organizacion definié.

Las respuestas a los riesgos van enfocadas a evitar, reducir, compartir y aceptar el riesgo.

Monitoreo.
Si bien este componente de control interno no fue adicionado de las cinco iniciales que
COSO | planteaba, COSO Il plante6 las siguientes reglas para un correcto monitoreo
(Gaitan, 2015, pag. 79):

Obtencion de evidencia de que existe una cultura a la identificacion del riesgo
¢ Silas comunicaciones externas corroboran las internas

e Sise realizan comparaciones periddicas

e Sise revisan y se hacen cumplir las recomendaciones de los auditores

e Silas capacitaciones proporcionan realidad de lograr una cultura del riesgo

e Si el personal cumple las normas y procedimientos y es cuestionado

e Sison confiables y efectivas las actividades de la auditoria interna y externa

A continuacién, se muestra la comparacion entre COSO | y COSO |II.
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COSO Il -ERM: Marco de Gestion Integral
de Riesgo (Enterprice Risk Management)

COSO I: Control Interno - Marco
Conceptual Integrado
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Figura 1. (Vega, 2017) Se muestra de manera visual comparacion entre COSO |y
COSOll, si bien ambos estan basados en principios el enfoque es diferente, el
primero busca asegurar un adecuado funcionamiento de las actividades de la
organizacion bajo el sistema de control interno, mientras que el segundo esta

enfocado principalmente a la consecucion del valor de la organizacion.

En la cara superior del cubo o columnas se muestran los objetivos de operaciones,
reporte y de cumplimiento, mientras que los cinco componentes son representados por
las filas, y por ultimo la estructura organizacional que esta en la tercera dimension. Por lo
tanto, todos los componentes de control interno se encuentran relacionados a los
objetivos para poder alcanzarlos, mismos que requieren ser ejecutados por las unidades
o areas de la organizacion, es decir, para garantizar el correcto funcionamiento ninguno

de esos tres elementos puede ser ejecutado aisladamente.
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2.2.3 COSO Ill Marco Integrado de Control Interno.
La variacion de los tipos de negocio ante un mundo globalizado, el incremento de la
normatividad y su complejidad, el aumento en las expectativas de los inversionistas y
reguladores para la prevencion y deteccion de fraudes, asi como el mayor uso de
tecnologias y su constante desarrollo derivaron en la necesidad de realizar una

actualizacion del Marco de Control Interno Integrado COSO 1.

El 14 de mayo de 2013 el “nuevo” COSO Marco Integrado de Control Interno o COSO Il
fue publicado, reemplazando asi a COSO | de 1992. La publicacion de COSO Il “Gestion
de riesgos corporativos y la publicacion Control Interno — Marco Integrado son
publicaciones complementarias y una no sustituye a la otra alin cuando se mencionan
partes de control interno y de riesgos en ellas, y si bien abordan areas comunes el
enfoque es distinto. Un sistema de control interno ayuda a que las entidades puedan

lograr sus objetivos, asi como a mantener e incluso mejorar su rendimiento.

El Marco se enfoca en grupos de interés tanto internos a través del consejo y la direccién,

como de externos que interactian con la entidad con sus respectivas funciones.

Para los grupos de interés internos, el Marco cuenta con un enfoque basado en principios
flexibles, es decir, que van mas alla del cumplimiento de politicas y procedimientos, para
ello es indispensable el criterio y juicio profesional, tanto de los duefios de los riesgos

mismos como de las areas de control.

Una de las principales caracteristicas de COSO lll es el reconocimiento de la importancia
de los objetivos, para ello los componentes de control interno expresan lo que se necesita
para alcanzarlos y la estructura organizacional de la entidad que se requiere.

Mas alla de los cinco componentes de control interno, COSO Il establecidé 17 principios,
mismos que asocié a cada uno de los cinco componentes con la finalidad de asegurar
gue sean empleados adecuadamente.

A continuacion, se muestran los principios asociados a cada uno de ellos:
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Entorno de control.
1. La organizacién demuestra un compromiso con la integridad y valores
éticos.
2. El Directorio demuestra independencia en la Administracion y supervisa el
desarrollo y cumplimiento del control interno.
3. La Administracién establece con el Directorio la supervision de las
estructuras, las lineas de reportes y los sistemas de autoridad y
responsabilidad para el logro de los objetivos.
4. La Organizacion demuestra un compromiso para apoyar a la Administracion
en la utilizacion de recursos suficientes para lograr reportes financieros
externos confiables.
5. La Organizacién tiene personas responsables para el control interno en este
proceso y el logro de los objetivos contemplados en los reportes financieros

externos.

Evaluacion de riesgos.

6. La organizacion especifica los objetivos con la suficiente claridad para
permitir la identificacion y evaluacion de los riesgos en relacion con los
objetivos.

7. La Organizacion identifica los riesgos para el logro de los objetivos a través
de toda la empresa y analiza los riesgos como una base para determinar como
estos deberian de ser administrados.

8. La Organizacion considera el potencial de fraude en la evaluacion en los
riesgos para el logro de los objetivos.

9. La Organizacion identifica y mide los cambios que podrian impactar

significativamente el sistema de control interno (SCI).

Actividades de control.
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10.La Organizacion selecciona y desarrolla el control de actividades que
contribuyen a la mitigacion de los riesgos para el logro de los objetivos a niveles
aceptables.

11.La Organizacion selecciona y desarrolla controles generales para
actividades de tecnologia para soportar el logro de objetivos.

12.La Organizacion despliega control de actividades por medio de politicas que
establecen lo que se espera y procedimientos que componen las politicas de

accion.

Informacién y comunicacion.
13.La Organizacion obtiene o genera y usa informacion relevante y de calidad
para soportar el funcionamiento de control interno.
14.La Organizacion internamente comunica la informacion, incluyendo
objetivos y responsabilidades para el control interno.
15.La Organizacién comunica a partes externas materias relativas al Control
Interno.
16.La Organizacion selecciona, desarrolla y ejecuta tanto monitoreo en linea
como posteriores para evaluar si los componentes del COSO estan presentes
y funcionando.
17.La Organizacion evalta y comunica las deficiencias de control interno en
forma oportuna a quienes son responsables de hacer las correcciones,

incluyendo a la Alta Administracion y al Directorio

En lo que se refiere al Marco de control interno COSO Il es la publicacién vigente para
asegurar el correcto funcionamiento de los sistemas de control interno de las

organizaciones.

2.2.4 COSO IV ERM- Integrando Estrategiay Desempefio.
La ultima crisis econémica y financiera de 2009, es un claro ejemplo de la importancia de
la gestion del riesgo empresarial y de las consecuencias de tener o no, un buen gobierno

corporativo en la gestion de riesgos dentro de las empresas que garantice su adecuado
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funcionamiento, ya que ante la presencia de eventos criticos una organizacion que cuenta
con una correcta gestion de riesgos, tiene mejor capacidad de respuesta porque conoce
Sus riesgos y por tanto, sabe qué hacer ante su ocurrencia y facilita la toma de decisiones,
reduciendo asi los impactos negativos, por el contrario de una institucion que carezca de
una gestion de riesgos o bien, que no cuente con la mas adecuada, puede tener una

respuesta tardia o inadecuada y por ende, el impacto podria ser mayor.

Los riesgos cada vez mas complejos tanto internos como externos entrelazados y
conjugados con el cambio en el mercado y el entorno politico, nuevas y cada vez mas
exigencias regulatorias ademas de los riesgos que surgen con la incorporacién de nuevas
tecnologias, se suman a las incertidumbres de las empresas, lo cual exige una respuesta

estratégica como reaccion a eventos previstos y a crisis.

Todo esto dio como consecuencia la actualizacion del documento de 2004 el Marco
Integrado de la Gestién del Riesgo Empresarial también conocido como ERM, el cual
lleva por titulo Gestién del Riesgo Empresarial-Integrando Estrategia y Desempefio
publicado en 2017, este marco hace énfasis en la importancia del riesgo ademas del

proceso, en la estrategia, y la ejecucion del desempeifio.
Las principales caracteristicas de la actualizacion del Marco son las siguientes:

e Mayor compresion de la generacion de valor en la gestién del riesgo empresarial
al momento de definir y ejecutar la estrategia.

e Presenta diferentes maneras de concebir el riesgo para definir y alcanzar
objetivos.

e Es adaptable a la evolucion de las tecnologias y a la proliferacion de datos y
analisis para facilitar la toma de decisiones.

e Proporciona definiciones, componentes y principios basicos para que todos los
niveles que participan en la gestion del riesgo ya sea en su disefio, implementacion

y ejecucion de técnicas de gestion del riesgo empresarial.

La importancia de la gestion del riesgo empresarial en la planificacion estratégica es la

consideracion de los eventos que pudieran impedir alcanzar los objetivos, para ello es
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imperativa su integracién en todos y cada uno de los niveles de la organizacion para

garantizar el correcto desempefio en todos los departamentos y funciones.
A diferencia de COSO II, los componentes ya no se muestran en un cubo, sino en una
cadena que entrelaza cinco componentes y sus principios asociados, los cuales se

mantienen en todo el flujo de la operacion.

Gestion del Riesgo Empresarial ERM COSO IV

DESARROLLO

DE LA ESTRATEGIA

%, Gobierno @™, Estrategiay Desempeiio Revision Informacion,
" y Cultura »j’ Establecimiento de y Monitorizacion Comunicacion
- Objetivos y Reporte

Figura 2 Imagen obtenida de (Committee of Sporing Organizations of the Treadway

Comission, 2007, pag. 6)

El marco esta constituido por cinco componentes que se encuentran interrelacionados en

todo el flujo de la gestion del riesgo empresarial.
A continuacién, se muestra cada uno de los cinco componentes y a qué se refieren:

e Gobierno y cultura: El Gobierno refuerza la importancia de la gestién del riesgo
empresarial y establece responsabilidades de supervision al respecto. En lo que
respecta a la cultura hace referencia a los valores éticos de la institucion, a los

comportamientos deseados y a la comprensién del riesgo en la entidad.

e Estrategia y establecimiento de objetivos: bajo este enfoque, la estrategia y el
establecimiento de objetivos funcionan juntos en el proceso de planificacion
estratégica, es aqui también donde se establece un apetito al riesgo, es decir, en
este punto se define qué tanto riesgo la institucion estaria dispuesta a asumir, y
este se alinea con la estrategia; los objetivos del negocio ponen en practica a la
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estrategia al tiempo que sirven de base para identificar, evaluar y responder ante

el riesgo.

e Desempefio: para garantizar el buen desempefio es necesario identificar y evaluar
aquellos riesgos que puedan afectar a la consecucion de los objetivos estratégicos
y de negocio de la institucion, una vez que se identificaron es necesario priorizarlos
en funcidon de su gravedad en el contexto del apetito al riesgo que la entidad
establecio y posteriormente, decidir las respuestas ante los riesgos, el resultado
de este proceso debe de ser comunicado a las principales partes interesadas en

el riesgo.

e Revision y monitorizacion: Una vez establecido el proceso de definicion de
estrategia y de negocio, asi como de la identificacion y priorizacion de los riesgos,
la respuesta ante ellos, se requiere examinar el desempefio de la entidad, una
organizacion puede determinar el desempefio de los componentes de gestion del
riesgo empresarial en el tiempo en un entorno de cambios sustanciales, y qué
aspectos son susceptibles de revisar y modificar para mejorar la gestién, lo anterior

para garantizar que se cuenta con herramientas vigentes de la administracion.

¢ Informacién, comunicacion y reporte: La gestion del riesgo empresarial requiere
ser un proceso continuo y permanente de obtencidn e intercambio de la
informacion necesaria, tanto de fuentes internas como son las areas operativas y
de control de la entidad, fuentes externas, por ejemplo, auditores externos,
entidades reguladoras, de tal manera que la informacion fluya hacia arriba, hacia
abajo y de manera vertical a lo largo de todos los niveles de la organizacién. Contar

con informacion oportuna y confiable puede ayudar a la toma de decisiones.
Los cinco componentes establecidos en el marco actualizado se encuentran respaldados

por un conjunto de principios, la adhesion a estos principios puede proporcionar, a la

direccién y al consejo, una expectativa razonable de que la organizacion entiende y se
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esfuerza por gestionar los riesgos asociados con su estrategia y los objetivos de la

empresa.

A continuacién, se presentan los principios que respaldan cada uno de los componentes:

Principios asociados al componente de Gobierno y Cultura.

Ejerce la supervision de riesgos a través del consejo de administracion: Se refiere
a que el consejo de administracion supervisa la estrategia para apoyar a la
direccidn en la consecucion de los objetivos estratégicos y de negocio.

Establece estructuras operativas: La organizacion establece estructuras operativas
gue permitan alcanzar los objetivos estratégicos y de negocio que la entidad haya
establecido, es decir, todas y cada una de las personas que integren a la institucion,
asi como las actividades que estas desempefien serdn en funcién de la
consecucion de esos objetivos.

Define la cultura deseada: La organizacién define los comportamientos deseados
gue caracterizan la cultura a la que aspira la entidad, dicho de otra manera, se
establece el comportamiento que deben de tener los empleados de la institucién.
Demuestra compromiso con los valores clave: La organizacion demuestra su
compromiso con los valores clave de la entidad, es decir las acciones que la entidad
realiza deben de cumplir siempre con los valores de la entidad.

Atrae, desarrolla y retiene a profesionales capacitados: la organizacion esta
comprometida a contar con el capital humano adecuado el cual debe de estar
alineado con los objetivos estratégicos y de negocio, asi mismo es capaz de retener

a los mas capaces.

Principios asociados al componente de Estrategia y Establecimiento de Objetivos.

Analiza el contexto empresarial: La organizacion tiene en consideracion los efectos
potenciales del contexto empresarial sobre el perfil de riesgo que la entidad ha
asumido, es decir, se mantiene en constante analisis de las circunstancias de las
empresas que le pudieran ayudar a evitar o reducir impactos negativos, aprovechar

oportunidades, lo cual pudiera modificar su perfil al riesgo.
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Define el apetito al riesgo: La organizacion define el apetito al riesgo bajo el
contexto de la creacion, preservacion y materializacion del valor.

Evalla estrategias alternativas: La organizacion evalla las estrategias alternativas
y el impacto potencial en el perfil de riesgos.

Formula objetivos de negocio: La organizacion considera el riesgo, asi como el
establecimiento de los objetivos de negocio en los distintos niveles, alineados y

apoyados en la estrategia.

Principios asociados al componente de desemperio.

Identifica el riesgo: La organizacion identifica el riesgo que pudiera impactar en la
consecucién de los objetivos estratégicos y de negocio.

Evalla la gravedad del riesgo: La entidad evalla la gravedad que el riesgo pudiera
tener.

Prioriza riesgos: La organizacion prioriza los riesgos para tomarlo como base a la
hora de seleccionar las respuestas a adoptar ante los riesgos.

Implementa respuestas ante los riesgos: La organizacién identifica y selecciona las
respuestas ante los riesgos con base en su apetito al riesgo.

Desarrolla una vision a nivel de cartera: La organizacion desarrolla y evalia una

vision del riesgo a nivel de cartera.

Principios asociados al componente de Revisién y Monitorizacion.

Evalla los cambios significativos: La organizacion de manera constante identifica
y evalla los cambios que pueden afectar significativamente el alcance de los
objetivos estratégicos y de negocio.

Revisa el riesgo y el desempefio: La organizacion revisa el desempefio de la
entidad a través de que se hayan alcanzado los objetivos, teniendo en
consideracion el riesgo en todo momento.

Persigue la mejora de la gestion del riesgo empresarial: La organizacion se
encuentra en una constante lucha por mejorar la gestién del riesgo empresarial,
esto porque entiende que los riesgos a los que se expone no son estaticos y que

pueden aparecer nuevos.
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Principios asociados al componente de Informacién, Comunicacion y Reporte.

e Aprovecha los sistemas de informacion y la tecnologia: La organizacion utiliza los
sistemas de informacion y tecnologia con los que cuenta la entidad para lograr una
adecuada gestion del riesgo empresarial.

e Comunica informacion sobre riesgos: La organizacion utiliza los canales de
comunicacién como soporte a la gestion del riesgo empresarial.

¢ Informa sobre el riesgo, la cultura y el desempefio: La organizaciéon comunica sobre

el riesgo, la cultura y el desempefio a multiples niveles y a través de toda la entidad.

2.2.5 Comparacion entre las publicaciones COSO |, COSO I, COSO llly COSO
V.
A continuacion, se presenta la comparativa de las cuatro publicaciones de COSO a lo

largo del tiempo, asi como sus principales caracteristicas para una mejor compresion.

Tabla 2 Comparacion de COSO a través del tiempo

Cinco Complementaa  Sustituye a Complementa a
componentes: COSO | COSOly COSO I

1. Ambiente de Ocho Complementa  Cinco componentes
control componentes: COSO Il ERM 1. Gobiernoy

2. Evaluacion de 1. Ambiente de Cinco cultura
riesgos control componentes: 2. Estrategiay
3. Sistemas de 2. Evaluacion de 1. Ambiente de objetivos
informacion y riesgos control 3. Desempefio
comunicacion 3. Eventos 2. Evaluacion de 4. Revisiony

4. Actividades de 4. Valoraciébn de  riesgos monitorizacion
control riesgos 3. Sistemas de 5. Informacion,
5. Supervision y 5. Respuesta al informacion y comunicacion y
monitoreo riesgo. comunicacion reporte

6. Sistemas de
informacion y
comunicacion

7. Actividades de
control

8. Supervision y
monitoreo

4. Actividades de
control

Se incluyeron 20

5. Supervisiony principios

monitoreo
Inclusién de 17
principios
COSO

Tabla 2 Elaboracion propia con informacion de COSO (2019)
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2.3 Otras metodologias especializadas

La Organizacion Internacional para la Estandarizacion de ahora en adelante se referira a
esta como I1SO, “comenz6 en 1946 cuando delegados de 25 paises se reunieron en el
Instituto de Ingenieros Civiles de Londres y decidieron crear una nueva organizacion
internacional "para facilitar la coordinacion internacional y la unificacion de estandares
industriales”. El 23 de febrero de 1947, la nueva organizacion, ISO, comenzd oficialmente
sus operaciones” (ISO) en Ginebra, Suiza. Actualmente, cuenta con una membresia de
164 paises, este es un organismo que define las normas y regulaciones para la
fabricacion, comercio y la comunicacion, con lo cual se busca garantizar la calidad y

seguridad de los productos que se fabrican.

ISO cubre la mayoria de los sectores y cuenta con vastos estandares, dentro de los mas
populares se encuentran: la Gestién de Calidad (serie 1SO 9000), la Gestion del medio
ambiente (serie ISO 14000), la Gestion de responsabilidad social (horma ISO 26000) y la
Gestion de riesgos (serie 1ISO 31000).

Por otro lado, Objetivos de Control para las Tecnologias de la Informacién y Relacionadas
“COBIT” por sus siglas en inglés Control Objectives for Information and related
Technology es una guia de mejores practicas presentada como marco de referencia, que
se encuentra dirigida al control y supervisién de tecnologia de la informacion, esta guia
cuenta con una serie de recursos que pueden servir de modelo de referencia para la
gestion de Tecnologias de la Informacion, incluyendo un resumen ejecutivo, un
framework, objetivos de control, mapas de auditoria, herramientas para su

implementacion y principalmente, una guia de técnicas de gestion.

“El objetivo de COBIT es brindar buenas préacticas a través de un marco de trabajo de
dominios y procesos, y presentar las actividades de una manera manejable y légica.”

(Asociacion Espafiola para la Calidad)

Estas practicas estan enfocadas mas al control que a la ejecucion, gestores, auditores, y
usuarios que se benefician del desarrollo de COBIT porque les ayuda a entender sus
Sistemas de Informacion (o tecnologias de la informacion) y decidir el nivel de seguridad
y control que es necesario para proteger los activos de sus compafias mediante el

desarrollo de un modelo de administracion de las tecnologias de la informacion.
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Conocer las diversas instituciones que fueron creadas con la intencién de gestionar el
riesgo y el entorno de control de diferentes organizaciones ya sea través de mejores
practicas internacionales o por medio de leyes, normas y regulaciones, es fundamental,
en primera instancia para conocer cuales son elementos minimos con los que se deben
de cumplir para evitar sanciones e incluso la imposibilidad de realizar operaciones y por
otro lado tener en consideracion los lineamientos con los cuales se debe de realizar la

administracion de los riesgos.

Capitulo Il Modelo de gestion
Una vez definidos los diferentes tipos de riesgos, sus categorias y diferentes
metodologias, enfoques y autoridades reguladoras, se toman los elementos de cada una
de ellas para realizar una propuesta de la gestion del riesgo operacional la cual busca
mas alla del cumplimiento normativo el alcance de objetivos de una institucion a través
de una robusta gestion del riesgo que lleve a la reduccién de pérdidas, optimizacion de

procesos e incremento de beneficios.

3.1 Lineas de defensa

En la actualidad, es comun que las organizaciones cuenten con equipos cuya finalidad
es gestionar el riesgo, tales como lo son los auditores internos, especialistas en riesgo y
de control, oficiales de cumplimiento e investigadores de fraude, cada uno de estos
equipos tienen habilidades y enfoques unicos. Por ello, es indispensable sentar las bases
de las responsabilidades que tienen estas figuras en el papel de la administracion de
riesgos, pues el mas grande desafio es lograr sinergia entre cada una de ellas, esto con
la finalidad de asegurar de que no se estan omitiendo riesgos importantes para la
organizacion asi como que no existe duplicidades, todo esto en el sentido de lo que busca
el control interno que es la eficacia y la eficiencia de la operaciones, o mismo sucede
para las areas encargadas del control. Las responsabilidades deben de ser claras y
especificas, de modo que cada grupo de profesionales entienda los limites de sus
responsabilidades y conocer el rol que tienen dentro de la estructura general de riesgos

y control de la organizacion.
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El desarrollo de una RAS? eficaz debe ser guiado por el liderazgo, es decir, verticalmente
«de arriba a abajo» por parte del Consejo y de la participacion «de abajo a arriba» de la
Gerencia. Si bien la Alta Direccién puede iniciar la definicion del apetito por el riesgo, su
correcta aplicacién depende de la interaccion entre el Consejo, la Alta Direccién, la

gestion del riesgo y las unidades operativas.

Con la finalidad de evitar esa incorrecta segregacion de funciones el Comité de Basilea
ha establecido los principios del gobierno corporativo para los bancos, y en estos (Comité
de Supervision Bancaria de Basilea, 2015) se plantea el modelo de tres lineas de

defensa, todas ellas desempefiando en el ambito de sus funciones la gestion del riesgo.

e Laprimeralinea de defensa: las unidades de negocio son consideradas la primera
linea de defensa ya que estas son quienes asumen l0s riesgos y son responsables
de su gestion continua, asi como de identificar, evaluar y notificar las exposiciones
al riesgo, teniendo en cuenta el apetito por el riesgo del banco, sus politicas,
procedimientos y controles. La manera en que la primera linea de negocio ejecuta
sus responsabilidades debe reflejar la cultura de riesgo® que el banco haya
definido.

e La segunda linea de defensa: incluye una funcion de gestion del riesgo
independiente de la primera linea de defensa la cual complementa las actividades
de riesgo de las lineas de negocio mediante las responsabilidades de seguimiento
y notificacion. Entre otras cosas, es responsable de vigilar las actividades que
implican asuncion de riesgos en el banco, asi como evaluar los riesgos y
problemas independientemente de la linea de negocio, divulgar el riesgo a nivel
de empresa, dentro de esta linea también se encuentra cumplimiento. La funcion
debe realzar la importancia de la Alta Direccion y de los jefes de las lineas de
negocio en la identificacién y evaluacion criticas de los riesgos, y no depender
Unicamente de la vigilancia realizada por la funcion de gestion del riesgo. La

funcién de financiacion desempefia un papel fundamental a la hora de garantizar

9 RAS se refiere al escrito del nivel agregado y de los tipos de riesgo que una Institucién esta dispuesta a
asumir a fin de lograr sus objetivos de negocio.

10 Se refiere al conjunto de normas, actitud y comportamiento de un banco relativos a la concienciacion,
asuncion y gestion del riesgo.
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que el rendimiento y los resultados empresariales se reflejan y comuniquen con
precision al Consejo, la Gerencia y las lineas de negocio que utilizaran dicha
informacion como base de sus decisiones sobre riesgo y negocio.

e Latercera linea de defensa: esta funcion es llevada a cabo por Auditoria Interna,
con acciones como son las propias auditorias internas, dichas revisiones deben
ser basadas en riesgos, todo ello para garantizar al Consejo que el marco de
gobierno y riesgos con el que cuenta la institucion funciona adecuadamente, y de

esa manera asegurar que son aplicadas tanto las politicas como los procesos.

La importancia de las auditorias internas es que proporcionan una revision independiente
y objetiva sobre la calidad y eficacia del sistema de control interno del banco, la primera
y segunda linea de defensa, asi como del marco de gobierno del riesgo, incluidos los
vinculos a la cultura organizativa, la planificacion estratégica y empresarial, retribucion y
procesos de toma de decisiones. Los auditores internos deben ser competentes y estar
adecuadamente formados y no participar en el desarrollo, implementacion u operatividad
de la funcién de gestion del riesgo u otras funciones de la primera o segunda linea de

defensa para evitar conflicto de interés.

El Consejo tiene la obligacion de garantizar que las funciones de gestion del riesgo,
cumplimiento y auditoria interna estan adecuadamente posicionadas, que cuentan con
los recursos suficientes y que desempeiian sus responsabilidades de forma
independiente, objetiva y eficaz. Todo esto al vigilar el marco de gobierno del riesgo, bajo
la revision periddica de sus principales politicas y funciones con la Alta Direccion y con
los jefes de las funciones de gestion del riesgo, cumplimiento y auditoria interna para
identificar y abordar riesgos y asuntos significativos, asi como determinar areas de
mejora.
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El MODELO DE LAS TRES LINEAS DE DEFENSA

Organismos de Gobierno/ Consejo/Comité de Auditoria

Alta direccién

Controles financieros

Medidas de
Seguridad
eoe! Auditoria

Interno

Gestion de Riesgos
Interna

Calidad

Inspeccion

Figura 3 Modelo de las tres lineas de defensa. Tomado del documento emitido por la llA:
IIA Declaracion de posicion: las tres lineas de defensa para una efectiva gestién de

riesgos y control.

3.2 Flujo de gestion del riesgo operacional

Una vez definido el modelo de tres lineas de defensa para la gestién de riesgo, se
precisaran las etapas para llevar a cabo la administracion del riesgo operacional, del cual
se propone gue se realice en seis fases 0 etapas que son: identificacién de riesgos,
evaluaciéon de riesgos, monitoreo de riesgos, mitigacion a los riesgos identificados,
registro de eventos y retroalimentacion de diferentes fuentes de informacion.

Para mantener un modelo de administracion de riesgo operacional el flujo o ciclo de
gestion debe ser dinamico, es decir, tiene que estar en constante actualizacién, porque
el contexto en el que una institucion se encuentra es cambiante, en sus procesos,
productos, clientes, tecnologia y el entorno externo; por ello, las instituciones pueden
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estar expuestas a nuevos riesgos o bien, permanecer con los mismos riesgos a un mayor

0 menor impacto.

El flujo de administracion del riesgo operacional propuesto responde a los elementos para
el cumplimiento de la publicacion de COSO IV ERM y de los acuerdos de Basilea, este
altimo a su vez, a la adecuacion de la Comision Nacional Bancaria y de Valores por medio
de la Circular Unica de Bancos (2019), todo ello complementado con diversos métodos
para contar con elementos suficientes que garanticen que cada una de las herramientas
utilizadas en las etapas del flujo son adecuadas para la administracion del riesgo

operacional.

Identificacion de
riesgos

N

Retroalimentacion Evaluacion

Gestion del
Riesgo \)/
Operacional

Eventos Monitoreo

=

Mitigacion

Figura 4: Flujo de administracion del riesgo operacional. Elaboracion propia

3.2.1 Identificacién de riesgos.
La definicibn de la estrategia como se ha mencionado es la parte fundamental para
identificar eventos potenciales que pudieran impedir que se lleve a cabo y, por ende, que

no se alcancen los objetivos de la institucion.

Para realizar la identificacion de esos eventos se propone realizarla por medio de la
utilizacion del método FODA o DAFO. Esta metodologia fue disefiada para facilitar la

toma de decisiones, inventada por el Ingeniero Quimico Albert S. Humphrey de la
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Universidad de lllinois y MBA por Harvard en la Universidad de Stanford (EE. UU.) en los
afios 70. (Huerta D. S., 2017)

El andlisis DAFO o FODA, como se le conoce en paises hispanohablantes y SWOT en
los paises angloparlantes el acronimo inglés de Strengths, Weaknesses, Opportunities y
Threats, fue desarrollado en una investigacion de Stanford, ésta consistia en conocer las

fallas de la planificacion corporativa.

Durante el proceso de la investigacion y a la pregunta de ¢qué es bueno y malo para
cumplir los objetivos organizacionales?, se llegd a la conclusion de lo que es bueno en el
presente es Satisfactorio, 1o que es bueno en el futuro es una Oportunidad, lo que es
malo en el presente es una Debilidad y lo que es malo en el futuro es una Amenaza, de
la inicial de cada una de esas respuestas tomd el nombre de SWOT, en espafiol se
denomina FODA, este, al igual que en inglés cada una de las letras de su nombre
corresponde a un atributo de la herramienta: Fortalezas, Oportunidades, Debilidades y

Amenazas.

El andlisis a través del método FODA indica la situacién actual que una organizacion o
que una persona tiene, este método puede utilizarse antes de crear una empresa,

desarrollar un nuevo proyecto, ante cambios internos o externos a la organizacion.

Para poder realizar un andlisis FODA de manera completa se emplean otros métodos
gue permitan contar con un panorama integral de todas las exposiciones al riesgo a las
que el banco pudiera estar, en primer lugar, se identificaran las oportunidades y
amenazas, fortalezas y debilidades, a través del estudio del microentorno vy
macroentorno, y un profundo analisis interno de la Institucion. Con la informacion
obtenida se construiria la Matriz FODA o DAFO, en tercer lugar, se realizara el Analisis
CAME ' y, por Ultimo, se definiran y planificaran las acciones a implementar en funcién

de la estrategia de la compaiiia. (Huerta D. S., 2017)

11 CAME: metodologia complementaria del analisis FODA que se refiere a Corregir, Afrontar, Mantener y
Explotar
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Analisis Estratégico de la Empresa

v - v
Oportunidades y amenazas Fortalezas y Debilidades
v
| Matriz FODA o DAFO |
v
| Estrateaias vs Analisis CAME |
v

Definicioén v planificacién de acciones

Figura 5: Fases proceso Analisis FODA o DAFO y pasos posteriores (Huerta D. S., 2017)

recuperado de https://foda-dafo.com/
Identificacién de Oportunidades y Amenazas.

Como se mencion0, para realizar el andlisis externo es necesario englobar tanto el
analisis de microentorno como del macroentorno con el fin de buscar oportunidades y
amenazas que el banco podria tener en el panorama mas amplio, para llevar a cabo la
identificacion de los factores internos que son las oportunidades y las amenazas a través
de los entornos antes mencionados, se utilizaran la herramienta PESTEL para el primero

y el segundo por medio de la utilizacion del método de las 5 fuerzas de Porter.
Analisis Externo: Macroentorno (PESTEL).

Para realizar el analisis de las amenazas y oportunidades del macroentorno, el cual
consiste en el estudio de aquellas variables politicas, econémicas, sociales, tecnoldgicas,
ecologicas y legales que pudieran afectar a una empresa fuera de su entorno a esto se

le conoce como analisis PESTEL.

Por primera vez el término PEST fue utilizado por Francisco Aguilar en su libro de

1967 «Andlisis del entorno empresarial». El acrénimo PEST hace referencia a los
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Factores Politicos, a los Factores Econdmicos, a los Factores Sociologicos y a los

Factores Tecnologicos que afectan a una compafia desde su macro-entorno.

El «<EL» a el término PEST, dando lugar al término PESTEL, se afiadio por Liam
Faheyy V.K. Narayanan en su libro, publicado en 1986, «Analisis Macro-ambiental
en Gestion Estratégica». El «EL» afiadido a hace referencia a los Factores
Ecoldgicos y a los Factores Legales, ambos de creciente importancia en los

altimos tiempos. (Huerta, 2017)

Algunos ejemplos de factores que se pueden convertir en amenazas y oportunidades

vinculadas al macroentorno serian:

e Politicas: Las diferentes politicas de los gobiernos nacionales y locales, la politica
fiscal de los diferentes paises, modificaciones de los tratados comerciales,
cambios de partidos politicos en los gobiernos y sus ideas sobre la sociedad y la
empresa.

e Econdmicas: Ciclos econémicos, la politica econémica del gobierno, la inflacion y
la tasa de desempleo.

e Sociales: Estructura de edades cambiantes de la poblacion, la estructura familiar
en permanente transformacion, cambios geogréficos de la poblacién, poblacion
con mejor preparacion y mayor diversidad (racial, discapacidad, opcién sexual,
religion).

e Tecnoldgicos: realidad virtual y realidad aumentada, impresiones en 3D, 10T
(Internet of Things o internet de las cosas) y vehiculos autbnomos.

e Ecologicos: escasez de materias primas, aumento de la contaminacion,
intervencidn del gobierno, leyes de proteccidon medioambiental, regulacién sobre
el consumo de energia, conciencia social ecoldgica actual y futura.

e Legales: leyes sobre el empleo, derechos de propiedad intelectual, leyes de salud
y seguridad laboral, sectores protegidos o regulados, certificaciones vy

acreditaciones necesarias para ejercer y privacidad de los usuarios.
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Analisis Externo: Microentorno

Para poder realizar un analisis del entorno mas cercano a la empresa para la que se
realiza el analisis DAFO o FODA, se puede utilizar una herramienta para determinar las
Amenazas y Oportunidades del microentorno que son las 5 fuerzas de Porter. Este
método fue desarrollado por Michael Porter en 1979, Porter fue graduado en Ingenieria
Aeroespacial por la Universidad de Princeton y obtuvo un MBA con distincion por la
Harvard Business School, seguido por un Ph.D. en Economia Empresarial por la
Universidad de Harvard (Harvard Bussines School, 2020), el consideraba que la rivalidad
con los competidores viene dada por cuatro elementos o fuerzas que son: las amenazas
de nuevos competidores, el poder negociador de los clientes, la amenaza de nuevos

productos o servicios, y el poder negociador de los proveedores.

Porter (2008) en su publicacién “Las cinco fuerzas competitivas que le dan a la estrategia”

define a las 5 fuerzas como sigue:
Fuerza 1: Poder de negociacion de los clientes o compradores.

Esta fuerza se refiere a las amenazas y oportunidades que los clientes representan para
la empresa, como lo es la alta concentracion de compradores, el control de precios que
estan dispuestos a pagar por los bienes y servicios, también ante la facilidad con la que

los clientes cambiarian por un proveedor de mayor y mejor calidad.

Fuerza 2 Poder de negociacion de los proveedores o vendedores.

Este se refiere a una amenaza impuesta sobre la industria por parte de los proveedores,
a causa del poder que estos disponen, ya sea por su grado de participacion en el
mercado, por las caracteristicas de los insumos que proveen, por el impacto de estos
insumos en el costo de la industria, entre otros. Dado de que es (Porter, 2008) natural de
que los proveedores deseen cobrar los precios mas altos por sus productos, surge una
lucha de poder entre las empresas y sus proveedores. La ventaja va hacia el lado que

tiene mas opciones y menos que perder si la relacion termina.

Fuerza 3: Amenaza de nuevos competidores entrantes.
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Este punto se refiere a las barreras de entrada de nuevos productos y/o competidores,
es decir la facilidad o dificultad que un nuevo competidor puede experimentar cuando
quiere empezar a operar en una industria. Cuanto mas facil sea entrar, mayor sera la

amenaza.

Fuerza 4: Amenaza de productos sustitutos.

La competencia depende de la medida en que los productos de una industria sean
reemplazables, esto puede surgir por diversos factores como lo son: la propension del
comprador a sustituir, precios relativos de los productos sustitutos, costo o facilidad de
comprador por cambiar de proveedor, nivel percibido de diferenciacion de producto o
servicio, disponibilidad de sustitutos cercanos, asi como suficientes proveedores, por

mencionar algunos.

Fuerza 5: Rivalidad entre los competidores.

Esta fuerza se considera como el resultado de las cuatro fuerzas anteriores. La rivalidad
define la rentabilidad de un sector: cuantos menos competidores se encuentren en un

sector, normalmente serd mas rentable econémicamente y viceversa.

Todos los factores anteriores convergen en la rivalidad, que para Porter es un cruce entre
la guerra activa y la diplomacia pacifica. Pueden atacarse mutuamente, o tacitamente

acordar coexistir, tal vez incluso formar alianzas.
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Figura 6 Las cinco fuerzas que dan forma a la competencia del sector (Porter,
2008)

Una vez analizado el macroentorno y el microentorno, es importante que se seleccione
s6lo aquellas oportunidades y amenazas que se consideren mas relevantes a la hora de
generar ventajas o desventajas competitivas para el negocio con la finalidad de tratar a

los mas relevantes.
Debilidades y Fortalezas (Analisis Interno).

Para la realizacion del andlisis interno de una empresa se propone realizarse con la
identificacion de las debilidades y fortalezas, que generen ventajas o0 desventajas
competitivas y que atafien a aspectos organizativos, de recursos, activos, calidad y/o
percepcion de los consumidores, lo ideal es que este proceso se lidere por personal
interno, pues es quien mejor conoce el contexto de la organizacién y que no sea una
Unica persona la que llegue a estas conclusiones, sino que se rodee y pida opinién a
otras personas involucradas en la situacion para contar con un panorama mas amplio,
como puede ser otros miembros de comité de direccién, compafieros, empleados,
proveedores, clientes o incluso a una pareja 0 amigos cercanos en caso de un analisis
FODA o DAFO personal.

e Fortalezas: se trata de aquellos puntos donde la empresa se encuentra bien o

incluso mejor que los competidores, como puede ser poseer propiedad, tecnologia
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principal, capacidad de fabricacion, capacidad de financiacion, habilidades y
recursos superiores, instalaciones modernas, costes unitarios bajos y buena

rentabilidad por mencionar algunos.

e Debilidades: son los aspectos que limitan o reducen la capacidad de desarrollo
efectivo de la estrategia de la empresa y que por tanto constituyen un serio
problema para la organizacion que debe ser superado, ejemplos de ello es que no
exista una direccidn estratégica clara, incapacidad de financiacion, falta
habilidades o capacidades clave, atraso, exceso de problemas operativos internos,

instalaciones obsoletas, costes unitarios elevados y rentabilidad insuficiente.

Completar la Matriz FODA o DAFO.

Otro investigador que también aportd fue Heinz Weihrich Heinz Weihrich (1982), el
creador de la famosa Matriz de 4 cuadrantes que se utiliza cada vez que realiza un
andlisis FODA y que enfrenta los factores internos (fortalezas y debilidades) con los

factores externos (oportunidades y amenazas).

Una vez que se cuenta con todas las debilidades, fortalezas, oportunidades y amenazas
seleccionadas se recomienda que el siguiente paso sea asignar prioridades para eliminar
aguellas con menor intensidad de cara a centrarse en aquellas mas importantes, es decir
cudles generarian mas valor o bien, las que pudieran tener un mayor impacto negativo

en el banco. Posteriormente cumplimentamos la matriz FODA o DAFO.
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Figura 7 Matriz FODA o DAFO por sus siglas en inglés (Huerta D. S., 2017)

Como se ha repetido a lo largo del documento, la columna vertebral de la identificacién
de los riesgos operacionales es conocer el objetivo de la empresa, y la estrategia a utilizar
para poder alcanzarlo, y una vez expuestos los métodos que ayudan a identificar las
oportunidades y amenazas, fortalezas y debilidades, y dado el objetivo de esta
investigacion es el andlisis de los riesgos operacionales, sélo se deberan identificar
aguellas que provengan de fallos en los procesos, sistemas, personas, eventos externos

y legales.

Para la identificacion de riesgos operacionales es recomendado al menos realizarlo para
los procesos mas relevantes de la institucion, con la finalidad de que se garantice que se
estan considerando los riesgos que pudieran afectar en mayor manera a la organizacion
para ello como se menciond en el apartado de “Lineas de defensa” esta responsabilidad
recae en la primera linea, ya que ellos son quienes “conviven” con el riesgo y por tanto,
guienes mejor lo conocen, en este proceso es fundamental asignar responsables de los

riesgos, ya que de ellos dependera también su gestion.

El analisis mencionado se debe de realizar a través de grupos de trabajo en los que

participan todos los involucrados, es decir, los responsables de la gestion del riesgo
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(primera linea de defensa), asi como la segunda linea de defensay, en su caso, cualquier
otra unidad de negocio que se considere necesaria para poder llevar a cabo de mejor

manera el ejercicio.

En esta fase la responsabilidad de la primera linea de defensa, como se ha mencionado,
es la identificacion de los riesgos, mientras que la segunda linea de defensa tiene la

responsabilidad de validar que sean los riesgos minimos que deben estar incluidos.

Andlisis CAME (Corregir, Afrontar, Mantener y Explorar)

Una vez que se cuenta con el analisis de las variables tanto internas como externas que
pudieran afectar al banco, es necesario definir la respuesta que se tendra a ellas, esto
consiste en realizar el Analisis CAME, este funciona como un complemento del andlisis
FODA. Este andlisis es fundamental para saber como actuar ante las debilidades,
fortalezas, oportunidades y amenazas identificadas. Lo que dice el Anélisis CAME es qué
debilidades hay que corregirlas, qué amenazas hay que afrontarlas, qué fortalezas hay

que mantenerlas y qué oportunidades hay que explotarlas.

Debilidades Corregir

Amenazas Afrontar

Fortalezas Mantener

Oportunidades Explotar

Figura 8: Analisis CAME (Huerta D. S., 2017)

56



Antes de definir y priorizar qué acciones se implementaran es fundamental como se ha
hecho hincapié a lo largo del escrito que se necesita tener claro cual es la estrategia y el
apetito al riesgo que el banco ha definido, ya que en funcién de esto se priorizara como
se realizara la correccion de debilidades, de qué manera se van a afrontar las amenazas,

como se van a mantener las fortalezas y como se van a explotar las oportunidades.

A continuacion, se enumeran las principales estrategias:

e Estrategias defensivas: este tipo de estrategias buscan evitar que empeore la
situacién actual. En este tipo de estrategias predominaran las acciones enfocadas

en afrontar amenazas y mantener fortalezas.

e Estrategias ofensivas: Esta estrategia busca mejorar la situacion actual, en este
tipo de estrategias predominardn las acciones enfocadas a explotar las

oportunidades y mantener o reforzar las fortalezas.

e Estrategias de reorientacion: Esta estrategia busca trasformar la situacion actual
haciendo cambios que eliminen las debilidades y creen nuevas fortalezas. En este
tipo de estrategias predominaran las acciones enfocadas a corregir debilidades y
explotar oportunidades.

e Estrategia de supervivencia: Busca eliminar los aspectos negativos que nos

perjudican. En este tipo de estrategias predominaran las acciones enfocadas a

corregir las debilidades y a afrontar amenazas.
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Ofensiva

Estrategia

Explotar Oportunidades

Reorientaciéon

Figura 9 Andlisis CAME (Huerta D. S., 2017)

Una vez realizados todos los pasos anteriores se tiene que definir un listado de acciones
en detalle para cada fortaleza, debilidad, oportunidad y amenaza listada, para priorizar

en funcién de la estrategia y el perfil de riesgo del banco.

Asi como queda calendarizar, unidad responsable, coste, fecha, objetivo a cumplir y
métricas a medir, todas las acciones a implementar para el periodo a cuya finalizacién
volvera a realizar el analisis FODA o DAFO, esos ultimos elementos se analizaran a
detalle en las herramientas de mitigacion e indicadores de riesgo.

3.2.2 Evaluacién de riesgos y controles.
Una vez que los riesgos son identificados, es necesario realizar su evaluacion, esto con

la finalidad de conocer el impacto que pudieran tener en la institucion.

Un banco puede experimentar diversos impactos ante la ocurrencia de un riesgo no

discrecional, entre los mas relevantes se encuentran:

a) Impacto financiero: es el impacto relacionado con una pérdida econémica
determinada por la frecuencia y las consecuencias monetarias de la
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materializacion del riesgo y que, por lo tanto, pudiera tener una afectacion
patrimonial del banco.

b) Impacto al cliente o reputacional: es el impacto relacionado con la percepcion
negativa que el cliente y demdas partes interesadas pudieran tener por la
materializacion del riesgo.

c) Impactos regulatorios: es el impacto relacionado por la falta del cumplimiento de
las normas y que las autoridades financieras interponen sanciones e incluso,

restricciones en la operacion.

Es importante comentar, que estos impactos no son excluyentes, es decir, un riesgo

puede provocar mas de un impacto en el banco.

La evaluacién de riesgos considerara tres momentos que son: evaluacion del riesgo

inherente, evaluacioén de controles y, por ultimo, evaluacién del riesgo residual.

Medir los impactos mencionados se recomienda sea realizado por la primera linea de
defensa o bien, de quienes son los duefios de los riesgos, ya que ellos poseen mayor

sensibilidad del impacto que pudieran tener ante su ocurrencia.

e Evaluacién de riesgo inherente: se refiere a la evaluacion de la materialidad del
riesgo inicial, es decir, sin considerar los controles que mitigan al riesgo, en esta

etapa se conoce la exposicion inicial que tiene el Banco.

Para poder determinar el impacto financiero, se consideran las variables de frecuencia e

impacto:

a) Frecuencia: es el nimero de sucesos de riesgo que se producirian, es decir, es el
namero de veces que se estima la ocurrencia del evento que pudiera tener una
pérdida, ligado a la periodicidad, es decir, si estos sucesos pasarian de manera
diaria, semanal, mensual, anual o mas de un afio.

b) Impacto: es el importe que se estima se tendria ante la materializacién del riesgo

c) La segunda linea de defensa tiene la responsabilidad de definir los niveles de

frecuencia y severidad, asi como de darlos a conocer a todos los involucrados.
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Para efectos de la propuesta de investigacion, se proponen las siguientes tablas

de impacto y de severidad.

Tabla 3 Propuesta de niveles de tipo de impacto por tipo de riesgo

Bajo impacto
financiero que el
banco puede Clientes afectados a

Observaciones por
parte de autoridades

asumir sin nivel estatal . ;

) financieras
consecuencias
relevantes

Medio impacto
financiero que si
bien el banco

. Afectacion de clientes a Solicitud de visita
puede asumir

2- nivel nacional extraordinaria por parte
. se debe - - )

Medio conocimiento del publico de alguna autoridad

contener para . oo . .

: inversionista financiera

evitar

incrementar su

impacto

Retiro de autorizaciones
para operar productos o
servicios

Alto impacto Difusion en medios de
financiero comunicacion

Tabla 4 Propuesta de niveles de probabilidad por tipo de riesgo

Al menos 1 vez cada 12 meses

2-Medio Al menos 1 vez cada 6 meses

- Al menos 1 vez al mes
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La combinacion de estos dos factores suele representarse en las llamadas graficas de

calor para dar una vision de la exposicion a este tipo de riesgos, la Comision Nacional

Bancaria y de Valores, ha emitido un estandar de tres niveles para su evaluacion:

Alto

Impacto
Medio

Bajo

Bajo Medio Alto

Frecuencia

Figura 9 Calificacion de riesgo. Tomado del documento emitido por la Comision Nacional
Bancaria y de Valores: Instructivo Del Reporte R28 Informaciéon De Riesgo Operacional

(2019).

Evaluacion de controles: consiste en valorar el efecto mitigante que tienen los
controles en el riesgo identificado. Para efectos de la propuesta, y en concordancia
con la evaluacién de riesgos se determinaran con base en tres niveles del control,
utilizando en todo momento el andlisis y resultados que realice la segunda linea

de defensa en cuanto a efectividad y no efectividad del control:

a) Fuerte: se refiere a que el control se encuentra correctamente disefiado y se
ejecuta de acuerdo con lo establecido;
b) Necesita mejorar: en este caso el control necesita mejorar en su disefo y/o en
Su ejecucion; y
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c) Débil: corresponde cuando el control es deficiente en su disefio, o bien, el

control no es ejecutado adecuadamente.

Evaluacion de riesgo residual: corresponde al resultado obtenido de la evaluacién
inherente del riesgo y de la mitigacibn que tengan los controles sobre este,
después de haber obtenido esta evaluacion el Banco deberé de decidir cual sera
su respuesta al riesgo, pudiendo ser reducirlo a través de la implementacion de
controles mas robustos en cuanto a su disefio y/o ejecucion, aceptarlo al no
implementar ninguna medida adicional a las identificadas, o bien, ceder el riesgo

a traves de la contratacion de seguros.

La matriz o inventario de riesgo: es el resultado de la identificacién de los riesgos y de su

evaluacion, suele registrarse en lo que se le conoce como matriz o inventario de riesgos,

en él se sugiere que al menos contenga lo siguiente:

a)

b)

f)

Identificador de riesgo: corresponde a la clave con la que se hara referencia al
riesgo, su importancia radica en que pueden existir riesgos con la misma
descripcién en otros procesos, ademas de que facilita su manejo dentro de la
matriz o inventario.

Proceso o actividad en la que se identifico el riesgo: se refiere a la actividad en la
que fue identificado el riesgo.

La descripcién del riesgo operacional identificado: representa a lo que se refiere el
riesgo, en esta se recomienda que sea clara y precisa, con la finalidad de que sea
comprensible para los involucrados

Responsable del riesgo: corresponde a la unidad de negocio donde se identifico
el riesgo, de esta manera se asigna la responsabilidad de su gestién

Causa del riesgo: se refiere a la naturaleza del riesgo, su identificacion es
sustancial para realizar un tratamiento de riesgo de manera puntual

Tipo de riesgo operacional: se refiere a la clasificaciébn del riesgo operacional

identificado de acuerdo con las siete categorias definidas por el Comité de Basilea

62



9)

h)

)
K)

definidas previamente en Capitulo 1 apartado 1.4 Categorias de Riesgo
Operacional.

Linea de negocio: se refiere a la linea de negocio que afecta el riesgo operacional
identificado de acuerdo con las ocho lineas de negocio definidas por el Comité de
Basilea mencionadas en el capitulo Il Organizaciones y normas para la gestion de
riesgos, aparatado 2.1.2 Basilea Il.

Producto: corresponde al tipo de producto que el riesgo afectaria de materializarse
Tipo de impacto (financiero, regulatorio y/o reputacional): corresponde al tipo o
tipos de impacto que pudieran generar el riesgo

Impacto: se refiere al nivel del 1 al 3 que tendria el riesgo identificado
Frecuencia: se refiere a la frecuencia del 1 al 3 con la que se esperaria que el
riesgo ocurriera

Evaluacion de Riesgo inherente: corresponde a la evaluacion del riesgo obtenida

considerando a los dos factores tipo de impacto y frecuencia

m) ldentificador de control asociado al riesgo: al igual que el riesgo es recomendable

gue se asigne una clave al control, sobre todo porque pueden existir controles que
mitiguen a mas de un riesgo o bien, que se hayan establecido controles
institucionales

Descripcién del control: se requiere incorporar la manera en como se mitigaria el
riesgo

Clasificacion del control: se requiere indicar el tipo de control con el que se cuenta
Responsable del control: al igual que el riesgo es importante asignar a la unidad
de negocio que se encargara del control, ya que esta recaera la responsabilidad
del desempefio del control

Nivel de ejecucién: corresponde a qué tan bien o que tan mal se ejecuta el control
(fuerte, necesita mejorar y débil)

Nivel de disefio: se refiere al nivel de disefio del control (fuerte, necesita mejorar y
débil)

Evaluacion del control: corresponde a la evaluacion del control con base en su

nivel de disefio y ejecucion
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t) Riesgo residual: corresponde a la evaluacion del riesgo después del efecto
mitigante de los controles

u) En su caso, planes de mitigacion y &rea responsable de su mitigacion:
corresponde a los casos en los que el nivel de riesgo residual se encuentre fuera
del perfil de riesgo que el banco haya definido, para lo cual se requerira que se
establezcan medidas correctivas para que el riesgo se encuentre en niveles
aceptables, ya sea a través de la mejora del control o bien, que se haya optado

por ceder el riesgo.

La clasificacion de los riesgos operacionales de acuerdo con su tipo suele ser la actividad
mas complicada por su subjetividad para ello se cuenta con un flujo que sirve como guia

para realizar una clasificacion mas adecuada.
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Clasificacion de los riesgos y eventos por riesgo operacional

¢ El riesgo/evento se debe a omisiones o
a actos intencionales por personas
internas o externas, con fines de lucro =
propio?

¢El riesgo/evento involucra al menos a
un miembro de la Instituciéon?

Sy W
No Fraude Fraude
\ 4 interno externn
¢El eventolriesgo se debe a actos u

omisiones dentro del @&mbito de
relaciones entre el personal, de S Relaciones laborales y
transgresiones a las  normativas - seguridad en el trabajo.
laborales, de seguridad laboral o por

discriminacion al nersonal?

No

\ 4
¢El evento/riesgo estd asociado con - . ) )
dafio o pérdidas de activos fisicos, rg Dafios a activos materiales.
especialmente por catastrofes?

¢El evento/riesgo se debe a interrupcion Incidencias en el negocio
de sistemas o procesos tecnol6gicos? > ! neg y
7 fallo en los sistemas
No \l/

¢El evento/riesgo es por incumplimiento

frente a clientes por divulgacion de - Préacticas con clientes,
informacién, préacticas impropias de z productos y negocios.

mercado, error de modelo y productos

defectuosos?

Ejecucion, entrega y gestion
de procesos.

Figura 10 Elaboracién realizada con base en informacién de los acuerdos de Basilea

(Comité de Supervision Bancaria de Basilea, 2003)

3.2.3 Monitoreo.
Una vez que se concluyd la etapa de identificacion y evaluacién de riesgos, es necesario
conocer cual es el comportamiento, es decir si mantiene su nivel de riesgo o bien, si ha
deteriorado. Para ello el monitoreo de riesgos se realiza a través de indicadores clave de

riesgo o bien KRI por sus siglas en inglés Key Risk Indicator los cuales permiten contar
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con meétricas de apoyo para dar seguimiento y alertar riesgos en el banco, de tal forma

gue se tomen medidas que impidan la materializacion del riesgo.

Por lo tanto, los indicadores, pretenden actuar como alertas tempranas a los niveles de
riesgo, asi como medir continuamente la eficacia de los controles y procesos, para poder

establecer mejoras en los mismos.

Con el fin de llevar un adecuado disefio, seguimiento y control de los indicadores de
riesgo operacional, se proponen las siguientes fases como elementales para el disefio y

mantenimiento de KRI’s

Identificacion y definicion de indicadores.

Esta fase se basa en utilizar la matriz de riesgos y controles que se conformoé
previamente, para seleccionar aquellos riesgos que se encuentran con riesgo residual

alto, asi como el impacto cliente/reputacional y regulatorio.

Siguiendo el modelo de responsabilidades definido, la primera linea de defensa es la
responsable de definir los indicadores y proponer a la segunda linea de defensa para su

validacion y cuestionamiento.

Definicién de nivel de tolerancia, limite o umbral.

Una vez que se encuentran definidos los Indicadores resulta indispensable establecer el
nivel de tolerancia o limite a partir del cual se dara seguimiento la posible alerta o

deterioro que pueda estar sufriendo el riesgo.

Célculo, seguimiento y monitoreo.

Al momento de definir los indicadores en conjunto con su nivel, se propone por lo menos
establecer lo siguiente:
e Unidades responsables de calculo y seguimiento

e Periodicidad de céalculo
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e Definicion de niveles de cumplimiento del indicador y concordancia con los tres
niveles propuestos, es decir:
a) Aceptable: se encuentra dentro de los niveles establecidos
b) Preventivo: se encuentra por encima del nivel minimo y por debajo del nivel
critico
c) Critico: el indicador esta por arriba del nivel de tolerancia-limite-umbral
definido

En caso de que exista alguna desviacion preventiva o critica es responsabilidad de la
primera linea de defensa establecer el plan de correccion respectivo. En consecuencia,
de ser necesaria la redefinicion de los umbrales para un indicador, esta modificacién debe

ser propuesta a la segunda linea de defensa para su aprobacion.

3.3.3 Mitigacioén.
Como se mencioné anteriormente, el inventario o la matriz de riesgos debe contener los
controles asociados a cada uno de ellos, si es que el riesgo no contara con un control o
bien, que no sea suficiente para mitigar el riesgo, este debe contar en su defecto con un
plan de accién, esto con la finalidad de mitigarlo y que se encuentre en concordancia con
el perfil de riesgo.

Los planes o medidas de mitigacién tienen como objetivo el reducir la exposicién a riesgos
operacionales y es la consecuencia natural de que la administracion del riesgo
operacional cumple su funcién, pues al realizar la evaluacion de riesgos y controles,
monitorear los indicadores y ver los eventos ocurridos, permite establecer de manera

oportuna aquellos casos donde se requieren acciones para reducir el riesgo.

Se propone el flujo para asegurar que el funcionamiento de los planes de mitigacién sea
homogéneo y cuente con la adecuada validacion, supervision y monitoreo por parte tanto
de la primera linea de defensa, como de la segunda linea de defensa, el cual es el
siguiente:

Identificacion del riesgo a mitigar
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Para poder establecer qué riesgos ameritan el establecimiento de medidas correctivas o

mitigantes se requiere hacer uso de distintas fuentes de informacion cuyo resultado es la

implantacion de las herramientas previamente descritas como son:

e Proceso de evaluacion de riesgos y controles, cuyo resultante indique la necesidad

de establecer una medida mitigante (resultado de evaluacion alta o fuera del perfil

establecido por el banco)

e Tendencia o comportamiento de los indicadores de riesgo operacional que se

encuentran excediendo los limites o umbrales permitidos

¢ Informes de otras fuentes como son auditores internos, reguladores, o bien, otras

areas del banco.

e Andlisis de eventos de riesgo operacional de la base de datos de riesgo

operacional

Definicién del plan o medida para mitigar el riesgo.

Una vez analizadas las fuentes de informacion la primera linea de defensa definira cuéles

son los diversos planes y/o medidas mitigantes que establecera para reducir la exposicion

al riesgo.

La definicion de la medida debera contar al menos con:

Descripcion del riesgo

Descripcién de la medida a implementar

Descripcién del beneficio estimado en la implementacion y ejecucion de la
medida. El analisis o descripcién del beneficio debe estar ligado al costo que
tendra a la institucion si se aplica la medida

Tiempo en que estara implementada

Responsable de la implementacion

Es importante que en todo momento la segunda linea de defensa apoye a la primera linea

en la definicién del plan de mitigacion, asi como de hacer los cuestionamientos que
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considere necesarios, con el fin de que se cuente con la medida que mejor mitigue la

exposicion al riesgo.

Validacion y seguimiento del plan o medida.

Una vez definido el plan o medida a establecer, ésta debera quedar debidamente
documentada y estara aprobada la primera linea y la segunda linea de defensa, con la
finalidad de que quede constancia entre las partes involucradas de que se ejecutaron las

acciones pertinentes para la correccion del riesgo.

Implementacion y monitoreo.
Como ultima parte del flujo definido, la primera linea de defensa debera implementar, en
el tiempo establecido, la medida de mitigacion. Durante este periodo la segunda linea

debera vigilar el cumplimiento al plan establecido.

Una vez implementada la medida de mitigacion sera necesario realizar la reevaluacion
del riesgo y/o controles correspondientes, de tal forma que la matriz de riesgos y controles
guede debidamente actualizada por parte de la segunda linea de defensa, con la nueva

evaluacion del riesgo residual y en su caso, con la evaluacion del control respectivo.

3.3.4 Eventos de riesgo operacional.
Un evento de riesgo operacional corresponde a la materializacibon de un riesgo
operacional, como se menciond en la parte de la identificacion, este pudiera tener

diversos efectos como lo son:

e Pérdida econdmica bruta: se refiere al importe de pérdida econémica que ha tenido
el banco por eventos de riesgo operacional como pueden ser:
a) Pérdida directa en la cuenta de resultados
b) Intereses devengados de demandas legales, fraudes, errores fiscales
c) Multas y sanciones
e Ingreso no percibido, no se incluyen pérdidas o no ingresos por decisiones

comerciales como el no cobro de comisiones.
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e Gasto: se refiere a los gastos en lo que el banco incurri6 como consecuencia de
una pérdida econémica.

e Cuasi-pérdida: se refiere a aquellos eventos de riesgo operacional que no tienen
impacto econdémico para el banco y que en todos los casos se refiere a “impactos
potenciales” ya sean directos o indirectos.

e Recuperaciones: se refiere a los importes que el banco con sus procesos Yy
mecanismos de mitigacion puede recuperar de algun evento de riesgo
operacional. Es importante mencionar, que la recuperacion por si misma es un
hecho independiente del impacto de pérdida y que puede ser en un tiempo
totalmente distinto a la realizacion y materializacion del evento, razon por la cual
se debe registrar en la base de eventos de pérdida como un hecho independiente

y s6lo tener una clara relacion con el evento operacional con el que esté ligado.

Se debe de considerar que el registro de la totalidad de los eventos es importante para
tener una completa gestion y control del riesgo operacional, para ello se propone el
siguiente modelo, proceso o fases para la adecuada gestion y control de la base de datos
de riesgo operacional, de tal forma que pueda contar con los elementos de control

suficientes y necesarios que permita la completitud e integridad de la informacion.

Fuentes de informacién y focos de riesgo operacional.

Es necesario realizar la identificacion de las diferentes fuentes de informacién que tiene
el Banco y como estas se encuentran relacionadas con sus focos de riesgo, previamente

establecidos en su matriz de riesgos y controles.

Por lo anterior, la segunda linea de defensa es la responsable de realizar en conjunto con
la primera linea de defensa un mapa de fuentes de informaciéon y focos de riesgos, de
esta forma se tendra de manera clara las diferentes unidades de negocio responsables
de reportar los eventos de riesgo operacional relacionados con los principales focos de

riesgo. Para lograr este mapa, al menos se deberan realizar las siguientes actividades:

¢ Analisis de cuentas contables del banco
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e Andlisis de bases de datos no contables
e Andlisis de categorias de riesgo y lineas de negocio relacionadas con los focos de

riesgo.

Captura y analisis de eventos de Riesgo Operacional.

Una vez que se han definido las fuentes de informacion y los responsables de reportar
un evento de riesgo operacional, cada unidad de negocio sera responsable de reportar

los eventos.

Los eventos de riesgo operacional se pueden componer de uno o varios impactos, por lo

cual cada uno de los impactos debe evaluarse y registrarse de manera individual.

Cada evento de riesgo operacional debe contar con elementos minimos en su registro y
que se hace necesario para tener un modelo integral de gestién y control de riesgo
operacional. La Comision Nacional Bancaria y de Valores por medio del Anexo 12-A
establece los requisitos minimos con los que deben de contar los eventos de pérdida,

tomandolo como base se recomienda recopilar lo siguiente:

e Categoria de riesgo
e Linea de negocio

e Causaraiz

e Proceso
e Producto
e Control

Se debera de establecer la periodicidad con la que la primera linea de defensa del banco
realizara el registro de los eventos de riesgo operacional, mismos que deberan de ser

informados a la segunda linea de defensa.

Reporte y comunicacion del ROp.
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Como esta definido en el modelo de gestion y control de riesgo operacional, en la
descripcion de responsabilidades, y se ha descrito que la primera linea de defensa sera

responsable de reportar y comunicar los eventos de riesgo operacional.

Por otro lado, la segunda linea de defensa es la responsable de monitorear y asegurar el

cumplimiento de reporte y comunicacion de riesgo operacional.

Eventos frontera.

Uno de los elementos criticos en el modelo de gestion y control de riesgo operacional, es
el poder identificar aquellos casos que un evento de riesgo operacional ha afectado otro
tipo de riesgo, como es el riesgo de crédito y de mercado, e inclusive algunos casos de
riesgo legal; y que por tanto, ya se encuentra reconocida la materializacion del impacto
del evento de riesgo operacional, dentro del propio modelo de gestion de riesgo de crédito
o de mercado, este tipo de eventos se les conoce como frontera y la linea que los separa
es muy delgada y por ello dificil de percibir.

Con el fin de establecer criterios generales para el tratamiento de estos eventos se

definen como sigue:

e Relativos a Riesgo Legal: al ser un riesgo que no solo afecta una categoria de
riesgo en especifico, debera clasificarse de acuerdo con la categoria que se

desprenda de la demanda.

¢ Relativos a Riesgo de Crédito: para poder diferenciar entre los eventos de riesgo
de crédito puro sélo deben de integrarse aquellos cuyo origen haya sido el riesgo

operacional, por ejemplo:

a) Los eventos de fraude cometidos por empleados o terceros

b) Dar préstamos basandose en documentos falsos

¢) Uso fraudulento de fondos

d) Eventos que imposibilitan parcial o totalmente la gestion de recuperacién por

parte del banco

72



Es importante aclarar que los criterios que se han definido para incluir en la base de
datos de riesgo operacional, es s6lo para gestion y nunca podran tomarse en cuenta

para célculos de capital, segln lo sefialado en la Circular Unica de Bancos (2019).

Relativos a Riesgo de Mercado: para poder diferenciar entre los eventos de riesgo de
mercado puro s6lo deben de integrarse aquellos cuyo origen haya sido el riesgo

operacional, por ejemplo:

e Eventos causados por calidad de informacion o indisponibilidad de sistemas

informéaticos
e Errores en la introduccién de 6rdenes o especificacion de operaciones
e Pérdidas de datos en la conciliacion entre el negocio y el area de control
e Imposibilidad de acceder a mercados
e Toma de posiciones por arriba de limites de manera intencional

e Errores al valuar el Mark-to-market 20 calcular el valor en, por errores en las

operaciones o ejecuciéon del modelo.

Es importante mencionar que las pérdidas operacionales relacionadas con el riesgo de
mercado se consideran como riesgo operacional a efectos de calculo de capital

regulatorio, por lo que estaran sujetas a la exigencia de capital por riesgo operacional.

3.4.5 Retroalimentacion de revisiones.
Con el objeto de reforzar la evaluacién del perfil de riesgo operacional del banco, es
necesario recopilar toda la informacién que esté disponible. Es por eso, que los informes
de auditoria interna y de los diferentes reguladores son fuente de informacion relevante
y se consideran indicadores de posibles debilidades en la gestion y control del riesgo
operacional en las diferentes areas del banco. Lo anterior ayuda a mantener un modelo

de gestidn vigente, en donde con base en la informacion se actualizarian las herramientas

12 Mark-to-market: se refiere al registro de la liquidacion diaria que existe de las pérdidas y ganancias de
una operacion de una cartera de inversion.
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de riesgo operacional como lo son las matrices o inventarios de riesgo en donde los
informes de auditores internos u observaciones de los reguladores revelen eventos que
no tenian contemplados, lo cual es un proceso natural ante un contexto interno y externo
dinamico, la evaluacién de los controles ante el incremento de exposicion al riesgo, la
implementacion de nuevos indicadores de riesgo como resultado de nuevos riesgos o la

revaluacion de controles.

El desarrollo e implementacion de las herramientas antes descritas pueden ayudar a
llevar una gestion de riesgos operacionales holistica ya que recoge diversas perspectivas
de los diferentes especialistas de riesgos y controles, asi como la experiencia de los
duefos de los procesos y de los riesgos, lo cual hace que se tenga un marco de gestién
sélido. Ahora bien, este flujo de gestion y las herramientas que en él se utilizan no se
limita a que las instituciones puedan optar por adicionar alguna herramienta o incrementar
las etapas del flujo que consideren puedan fortalecer la administracién de este tipo de

riesgo.
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Capitulo IV Requerimiento de Capital de Riesgo Operacional
En México, de acuerdo con lo estipulado en la CUB las instituciones de Crédito para
realizar el célculo de requerimiento de capital por riesgo operacional podran optar por
cuatro metodologias que son el método basico, método estdndar, método estandar
alternativo y método avanzado. El uso de esas metodologias es a discrecion de la
Institucién de la que se trate en consideracion con su tamafio y el beneficio que se

obtenga de utilizar un método u otro.

4.1 Método bésico

El método del indicador basico como su nombre lo sugiere, no requiere alguna
autorizacion de la autoridad para su utilizacién. Las instituciones de crédito que opten por
esta metodologia de céalculo de acuerdo con la CUB que emite la CNBV (2019) deberan

de cumplir sin excepcion alguna con lo siguiente:

o Cubrir el Riesgo Operacional con un capital minimo equivalente al 15 por ciento

del promedio de los tres ultimos afios de sus ingresos netos anuales positivos.

o Los ingresos netos seran los que resulten de sumar de los ingresos netos por
concepto de intereses mas otros ingresos netos ajenos a intereses. El ingreso
neto debera ser calculado antes de cualquier deduccién de reservas y gastos

operativos.

o Para el célculo de los ingresos netos se deberan considerar los importes de
estos correspondientes a los 36 meses anteriores al mes para el cual se esta
calculando el requerimiento de capital, los cuales se deberan agrupar en tres
periodos de doce meses para determinar los ingresos netos anuales, conforme
a las formulas que se expresan a continuacion. Para tal efecto, se considerara
al mes t-1, como el anterior para el cual se esta calculando el requerimiento de
capital. Los ingresos netos para cada periodo de 12 meses deberan

determinarse conforme a la formula siguiente:

t=12 t=24 t=36
INA, = Z IN,  INA, = Z IN, INA; = Z IN,
I=t-1 1=t-13 l=t-25
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41.1

En donde:

INA,,INA,,INA5, representan la suma de los ingresos netos anuales para cada
uno de los tres periodos

t - k para k=1, 2,36 representa el k-ésimo mes anterior al periodo para el cual

se estan calculado los ingresos netos.

Una vez calculados los ingresos netos anuales el requerimiento de capital por

concepto de Riesgo Operacional se define como:

3__max (INA;,0 4.1.2
RCRO = |2=2 n( ) a

Colocar simbolo correcto

En donde:

RCRO = requerimiento de capital por Riesgo Operacional

INA;= ingresos netos anuales, para cada uno de los tres periodos
(INA,,INA,,INA3) conforme a la informacién de los ultimos 36 meses.

n = numero de afios (de los tres ultimos) en los que los ingresos netos fueron
positivos.

a =15 por ciento.

El método béasico si bien no exige una autorizacion para su célculo establece
los requisitos minimos con los que deberia de cumplir una institucién bancaria,
operar bajo este método puede representar altos costos, sobre todo para
instituciones pequefas o bien, que su exposicion por riesgo operacional se

encuentra distante del resultado que este calculo sugiere.

4.2 Método estandar

Para calcular el requerimiento de capital por Riesgo Operacional bajo el Método Estandar

de Riesgo Operacional, a diferencia del método del indicador basico, requiere previa

autorizacion del regulador.
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Las instituciones que opten por este método de célculo de acuerdo a lo establecido por

la CNBV (2019) deberan de contar sin excepcién alguna con lo siguiente:

o Cubrir el Riesgo Operacional con un capital minimo equivalente al promedio de
los ultimos tres afios de la suma simple de los requerimientos de capital por
riesgo operacional para cada una de las ocho lineas de negocio de cada afio,
conforme se sefala en la fraccion siguiente.

o El requerimiento de capital por riesgo operacional de cada linea de negocio
sera el monto que resulte de multiplicar el porcentaje que corresponda a cada
linea de negocio conforme a la tabla 5 “Porcentaje aplicable por la linea de
negocio” y los ingresos netos anuales de la linea de negocio correspondiente.
Tomando los conceptos que apliquen para cada linea de negocio para los
altimos 12 meses de cada afio.

o En ningln caso, la suma de los ingresos netos anuales por linea de negocio
podra ser menor a los ingresos netos reportados bajo el Método del Indicador

Basico.
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Tabla 5 Porcentaje aplicable por linea de negocio

Porcentaje
Lineas de Negocio aplicable a cada
linea de negocio (I)
Finanzas corporativas 18
Negociacion y ventas 18
Banca minorista 12
Banca comercial 15
Pagos y liquidacion 18
Servicios de agencia 15
Administracion de activos 12
Intermediacion minorista / operaciones de 12

corretaje al menudeo
Tabla 5 Tomada de la Comision Nacional Bancaria y de Valores,

Circular Unica de Bancos (2019)

En caso de que existieran requerimientos de capital negativos resultantes de
ingresos netos negativos, en cualquiera de las lineas de negocio, se podran
compensar con los requerimientos positivos en otras lineas de negocio sin
limite alguno. No obstante, cuando el requerimiento de capital agregado para
todas las lineas de negocio dentro de un afio en concreto sea negativo, dicho

ano se considerara como cero.

De esta forma, el requerimiento de capital por Riesgo Operacional bajo el

Método Estandar de Riesgo Operacional puede expresarse como:

[Zi:l max [Z?:l(INAatﬁt): 0]]

RCRO = 3 Al3

En donde:
RCRO = Requerimiento de capital por Riesgo Operacional.

INAa= Ingresos netos anuales (con a=1, 2 y 3) de cada linea de negocio |,

como se define en la Tabla 5 Porcentaje aplicable por la linea de negocio.
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B:.=Porcentaje fijo, que relaciona la cantidad de capital requerido con el
ingreso neto de la linea de negocio |, conforme a la Tabla 5 Porcentaje

aplicable por la linea de negocio

4.3 Método estandar alternativo

Las Instituciones, para utilizar el Método Estandar Alternativo para calcular el

requerimiento de capital por su exposicion al Riesgo Operacional, deberan obtener

previamente la autorizacion de la Comision.

Para calcular el requerimiento de capital por Riesgo Operacional bajo el Método Estandar

Alternativo de Riesgo Operacional, las Instituciones deberan seguir la metodologia que

se describe a continuacion:

Apegarse a la metodologia del Método Estandar de Riesgo Operacional, salvo
cuando se trate del célculo de los requerimientos de capital por riesgo operacional
de las lineas de negocio de banca minorista y banca comercial, para las cuales el
requerimiento de capital se calculara de acuerdo con el siguiente punto.

Para calcular el requerimiento de capital por Riesgo Operacional de las lineas de
negocio de banca minorista y banca comercial, las Instituciones sustituiran el
ingreso neto mensual de cada una de estas lineas de negocio, por la cantidad
ejercida de préstamos y el monto total dispuesto de la linea de crédito mensuales
correspondiente a cada linea de negocio, multiplicado por un factor fijo “m” el cual
sera de 0.035.

Tratandose de los préstamos y del monto total dispuesto de la linea de crédito de
la linea de negocio de banca minorista, las Instituciones utilizaran las cantidades
ejercidas de las carteras crediticias asociadas al menudeo, pequefias y medianas
empresas tratadas como minorista y derechos de cobro adquiridos frente a
menudeo.

En el caso de la linea de negocio de banca comercial, las Instituciones utilizaran
las cantidades ejercidas de las carteras crediticias asociadas a empresas,
gobiernos extranjeros, bancos, financiamiento especializado, pequefias Yy
medianas empresas, derechos de cobro adquiridos frente a empresas y el valor

contable de los titulos conservados a vencimiento.
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e El requerimiento de capital en los casos de la banca al menudeo y la banca

comercial puede expresarse como:

RCLN = ﬁLNB xXmXx LALN 421
Donde:
RC,y =requerimiento de capital para la linea de negocio correspondiente

Bing= factor beta de la linea de negocio

LA,y = saldo insoluto de los préstamos y del monto total dispuesto de la linea de crédito
(no ponderados por riesgo y brutos de provisiones), promediado durante los tres ultimos
afios. Para determinar el promedio anual, se tomara en consideracion el saldo de los
altimos 12 meses hasta el mes t de cada afo; siendo el mes t, el mes para el cual se esta
calculando el requerimiento de capital por Riesgo Operacional de acuerdo con lo indicado
en la formula 4.1.1.

Al igual que en el Método Estandar, el requerimiento total de capital en el Método
Estandar Alternativo se calculard como el promedio de los ultimos 3 afios de la suma
simple de los requerimientos de capital para cada una de las ocho lineas de negocio de

cada afno.

4.4 Método avanzado
Las Instituciones, para utilizar el Método Avanzado para calcular el requerimiento de

capital por Riesgo Operacional, deberan obtener previamente la autorizacion de la CNBV.

e El requerimiento de capital por Riesgo Operacional bajo los Métodos Avanzados
sera igual a la medida de riesgo generada por el modelo de evaluacion del riesgo
operacional de la Institucion, para dicho calculo del riesgo operacional se deben
de utilizar los criterios cuantitativos considerando el célculo de la pérdida esperada
y no esperada, asi como los cualitativos que demuestren una correcta gestion del

riesgo operacional.
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e La medida de riesgo generada por el modelo de evaluacion del riesgo operacional
de la Institucion debera basarse en un periodo minimo de observacién de cinco
afos de datos internos de pérdida, ya sea para estimar directamente la pérdida o
para validar dicha estimacion. Cuando el banco desee utilizar por vez primera el
Método Avanzado, se aceptara un periodo de observacion de datos de tres afos
por parte de la CNBV.

e Llevar a cabo una autoevaluacion, misma que sera responsabilidad del director
general quien, para su elaboracion, deberd apoyarse en el area de Auditoria
Interna, la cual serd responsable de vigilar que los procesos de validacion hayan
sido aplicados correctamente y que cumplan los propdésitos para los cuales fueron
disefiados.

e Calcular su requerimiento de capital por Riesgo Operacional mediante el uso del
Método Estandar de Riesgo Operacional o Estandar Alternativo y, de manera
paralela, mediante el uso del Método Avanzado para el que soliciten autorizacion,
presentando a la Comision ambos resultados respecto de un periodo de por lo
menos un afio previo a la fecha en que se solicite la autorizacion del uso del
Método Avanzado. No obstante, lo anterior, la Comision podra, en todo momento,
ordenar que el calculo paralelo del capital se realice durante un plazo mayor al

establecido.

El plazo en que las Instituciones efectien los calculos paralelos de los requerimientos de
capital podra ser considerado, siempre y cuando la metodologia empleada cumpla al

inicio de dichas corridas paralelas.

Una vez que la Comisién haya autorizado el uso de algun Método Avanzado, las
Instituciones deberan calcular el requerimiento de capital por Riesgo Operacional por un
periodo de dos afios contados a partir de la citada autorizacion. Durante este periodo las
Instituciones simultdneamente deberan calcular el requerimiento de capital por Riesgo
Operacional mediante el uso, tanto del Método Avanzado autorizado, como del Método

Estandar o Estandar Alternativo, segun corresponda.

Si durante dicho periodo, el requerimiento de capital por Riesgo Operacional obtenido al

utilizar el Método Avanzado, resulta inferior al de la aplicacion del Método Estandar o

81



Estandar Alternativo, segun corresponda, las Instituciones deberan mantener en cada
uno de los afios posteriores a la autorizacion del Método Avanzado, un capital por Riesgo
Operacional no menor al equivalente al porcentaje que se indica en la siguiente tabla,
respecto del requerimiento de capital por Riesgo Operacional obtenido mediante la

aplicacion del Método Estandar o Estandar Alternativo, segun corresponda.

Tabla 6 Requerimiento inferior del Método Estandar o Estandar Alternativo

Afo t- 1 Afo + 1 Ao +2
Método Avanzado C;élculo paralelo 90% 80%
Tabla 6 Tomado de la Circular Unica de Bancos emitida por la CNBV (2019)

Si, por el contrario, el requerimiento de capital por Riesgo Operacional obtenido mediante
el uso del Método Avanzado es superior al que se obtenga al utilizar el Método Estandar

o Estandar Alternativo, se debera mantener aquél.

Una vez concluido este periodo de calculos paralelos, las Instituciones deberan mantener
el capital resultante del Método Avanzado, sin estar obligadas a estimar el requerimiento

de capital por Riesgo Operacional con el Método Estandar o Estandar Alternativo.

Asimismo, la Comision podra requerir que las Instituciones mantengan un capital por
Riesgo Operacional equivalente a un porcentaje del Método Estandar o Estandar

Alternativo por un plazo mayor.

e La Comisién, cuando asi lo requiera, podra contratar los servicios de un tercero
independiente que le auxilie en la validacion de una parte o la totalidad del método
en proceso de autorizacion.

e Aun una vez autorizado el Método Avanzado estard sujeto a un proceso de
evaluacion que permita determinar a esta Comision si el método continda siendo

viable.

La adopcion de cualquiera de los tres métodos tiene que ser elegido de acuerdo con las

necesidades y el beneficio que se tiene al usar cualquiera de ellos, ya sea por costos
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operativos que representan, ya que entre mas avanzado sea se requiere una gestion mas
robusta, lo cual se puede compensar con el ahorro de capital, por lo anterior es necesario

realizar este analisis costo-beneficio.
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Conclusiones
Se conceptualizo la gestion de riesgos a través del uso de marcos de referencia como
las publicaciones de COSO, las diversas publicaciones de Basilea y se exploraron otras
metodologias especificas para el control de tecnologias de la informacibn como es
COBIT. Asi como se mostré la evolucion al paso del tiempo de esas metodologias y se
realizO una comparacién entre ellas para conocer qué tanto han cambiado como

consecuencia de la evolucion de los riesgos.

Se definieron los diferentes tipos de riesgos a los que una institucion bancaria se
encuentra expuesta, tanto para los riesgos discrecionales los cuales son tomados para
la generacién de negocio de la organizacion, y también de los riesgos no discrecionales
los cuales no son tomados para tener una ganancia, sino que son inherentes a las

actividades mismas.

Una vez que se definid al riesgo operacional se conceptualizo las diferentes categorias
de riesgo operacional bajo los cuales deben de ser clasificados todos los riesgos que se

hayan identificado.

Posteriormente se realizdé una propuesta del flujo de gestién operacional bajo el cual se
pretende garantizar que se cuenta con un modelo dinamico, ciclico y vigente, todo ello a
través del uso de herramientas a utilizar en cada una de las etapas de gestion de riesgo

operacional y garantizar una seguridad razonable del marco de control.

Por ultimo, se mencionaron los métodos de célculo del requerimiento de capital por riesgo
operacional, asi como las obligaciones que tienen los bancos para su uso. Este elemento
es uno de los mas relevantes para las instituciones, pues la metodologia que habria de
utilizarse esta en funcién de qué tan robustos sean los procesos de gestion del riesgo
operacional, es decir el uso de métodos avanzados de requerimiento de capital que
permiten que este sea menor requerirAn procesos mas precisos en su gestiéon por el
contrario de la metodologia basica lo cual se traduce en un requerimiento de capital

mayor.
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