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Deteccion y ubicacion de drones empleando SDR
(Software Defined Radio)

Rogelio Jaimes Rico’, Saul Lazcano Salas?.
.2Centro universitario UAEM valle de México, Boulevard Universitario S/N Valle Escondido, Rio
San Javier, 54500 Cd Lopez Mateos, México.

Area de participacién: Sistemas computacionales

Resumen

Los drones o vehiculos aéreos no tripulados son dispositivos de facil manejo, consuna amplia
variedad de modelos y usos. Desde que esta tecnologia fue liberada para el uso civil'se han creado
normas con la finalidad de inhibir el uso indebido de estos vehiculos y con ello.evitar algin posible
accidente; a pesar de ello, muchos usuarios ignoran dichas normativas y los riesgos que los drones
pueden representar. En el presente trabajo, se realiza la implementacién’ de un radar para la
deteccion del controlador de drones (en la banda de 2.4 GHz, la de mayor. de uso comercial). Este
radar puede usarse como una medida complementaria en zonas donde el vuelo de este tipo de
dispositivos no sea permitido, tales como aeropuertos, aerédromos, helipuertos, zonas residenciales
0 de alta seguridad. La implementacién se realiza bajo el entorno GNU Radio utilizando el radio
HackRF One.

Palabras clave: Drones, SDR, Telecomunicaciones.

Abstract

Drones or unmanned aerial vehicles are easy.handling devices, with a wide variaty of models and
uses. Since this technology it was liberated.to.Civil use has been created rules with the goal to inhibit
the use of this vehicles and with that aveid accidents; nonetheless, many users ignore those rules
and the danger that drones can represent.*In the current job, the implementation of a radar for the
detection of the drone controller is_carfied out (in the 2.4 GHz band, of most commercial use) This
radar can be use like a complementary measure in zones where the flight of this type of devices it's
not allowed, such as airports, ‘airfields, heliports, residential zones or high security. The
implementation is done under.the’"GNU Radio environment using the HackRF One radio.

Key words: Drones, SBPR, Telecommunication.

Introduccioén

El origen de'los drones puede rastrearse a inicios del siglo XX; en 1907 los hermanos Bréguet en
conjunto,eon-Charles Richet, crean el primer dron; cabe destacar que se requerian 4 personas para
estabilizar_el dispositivo y su vuelo se limité a poco mas de medio metro sobre el suelo.
Posteriormente, el estadounidense Charles Kettering en colaboracién con Elmer Ambrose Sperry,
Orville’Wright y Robert Andrews Millikan, en el afio 1915 crearon un avion automatico que nombraron
“Ketteting Bug”, en este proyecto era posible medir la altitud haciendo uso de un barémetro, distancia
recorrida en base al numero giros que el motor era capaz de dar y la posicion [1].

Para el afio 2005, la idea de exclusividad de drones militares para volverse de uso civil parecia una
realidad, con la presencia del huracan Katrina se dio la primera oportunidad de rescate empleando
camaras infrarrojas en un vehiculo no tripulado, este suceso sirvié para demostrar el alcance que un
drone podria tener fuera de los limites militares, en el afio 2009, “3DRobotics” fue de los primeros
fabricantes de drones utilizando ArduPilot (Hardware libre que funciona como piloto automatico para
vehiculos no tripulados utilizado por industrias, organizaciones de investigacion y aficionados) [2].
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Actualmente, el uso de drones se encuentra muy difundido, con usos muy diversos que abarcan
desde un juguete, tomas aéreas, apoyo policiaco, entregas, entre otros, por esta misma razon se
han creado regulaciones en base a los nuevos usos, capacidades y tecnologias aplicadas, estas
regulaciones tienen enfoques distintos alrededor del mundo, variando de pais en pais, pero existen
cuatro elementos de regulacion, que en su mayoria son igual o equivalentes de acuerdo al pais, que
son: Licencia de piloto, registro de aeronave, zonas restringidas y seguro de responsabilidad ante
danos [3]. Estos cuatro elementos tienden a variar segun la masa, altitud, uso y licencia de piloto del
drone, en muchas ocasiones “la licencia, registro y seguro” no aplican para drones pequerios de uso
recreativo o que se pueden considerar como simples juguetes, sin embargo, si se habla del uso
comercial “la licencia de piloto deportiva” se ha convertido en estandar para muchos paises dque
carecen de un procedimiento de licencia para drones especificos [3].

En el caso de México, se debe cumplir con la “Norma Oficial Mexicana NOM-107-SCT3-2019” que
establece los requerimientos para operar un sistema de aeronave pilotada a distancia-que’también
es conocido por sus siglas RPAS (Remotely Piloted Aircraft System), teniendo una‘clasificacion
acorde al peso, tipo, uso de drones y la norma en particular que debe seguir, como.se‘muestra en la
Tabla 1 [4].

Tabla 1. Requerimientos de peso, tipo, uso y normas para volar un drone en‘territorio mexicano [4].

Peso: Tipo: Uso: Normas:

Igual o menora 2 Kg RPAS Micro e Recreativo 4.10,411y51.
e Privado (nocomercial) 4.10,4.11,5.1,5.2y
e Comercial 8*

Mayor a 2 Kg hasta RPAS Pequefio e Recreativo 4.10,411y6.1.

25Kg e Privado (no comercial) 4.10,4.11,6.2y 8
e ,“Comercial

Mayor a 25 Kg RPAS Grande ¢ “Recreativo 410,411y 7.1.
e, Privado (no comercial) 4.10,4.11,7.2y 8"
e Comercial

Los tipos: micro, pequeno y grande, obtienen esa clasificacion de acuerdo a su peso de construccion,
definido en la Norma Oficial Mexicana’antes citada. Por otra parte, los incisos 4.10 y 8 definen
caracteristicas a cumplir en la operacion del drone, tales como alturas de vuelo maximas, evitar
obstaculos, evitar derribar objetoes que pudiesen e, su caida, ocasionar algun dafio a terceros, entre
otros detalles. Para conocer a‘detalle estas normas punto por punto se recomienda leer el documento
oficial de la secretaria de.comunicaciones y transportes [4].

El funcionamiento elemental de un drone se da a partir de dos sistemas: movimiento y control. El
sistema de movimiento esta constituido por aquellos elementos fisicos que componen el drone, es
decir, el cuerpo.del’drone, motor, hélices, bateria, entre otros, Por otro lado el sistema de control es
responsable delas maniobras, tales como: elevarse, descender, dar vuelta, rotar, reaccion a fuerzas
emergentes yestabilidad, la Figura 1 ilustra a detalle los componentes de cada sistema mencionado.

F RS ! I Flight controller / Controlador de vueIoI
= [Frame / Cuerpo x - »
) (V) = ESC (Electronic Speed Control / | | &
é E@ Control electrénico de velocidad) &
g 2
= Composicic’m @l Supplying plate / Placa de a[|mentacuon] g
@ | |Propeller and engine / Helié y motor @ de un drone - - )
ge) @ Sim module / Moulo Sim} [ ~
2 S
IS . : - =
P t /C d dad
I3 +)I roximity camera / Camara de proximida l a_
2 IThe power of a drone / El poder del drone I
2 @ [ The numeric keypad / Teclado numérico]

Figura 1. Diagrama funcional de un drone. Elaboracion propia.
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El siguiente elemento a definir para este trabajo lo constituye el radar basado en la tecnologia SDR
(Software Defined Radio). Radar también conocido por su nombre completo Radio Detection And
Ranging es un sistemas electromagnético que permite la deteccion y localizacion de objetos a su
alrededor, un sistema de este tipo puede ser compuesto por una antena que generara radiacion
electromagnética, una antena receptora y un dispositivo detector de energia, su funcionamiento
consiste en que un fragmento de la energia generada es interceptada por un objeto y devuelta a la
antena, toda esta informacion es analizada para determinar si hay presencia de un objeto en la zona
[5].

Una gran caracteristica del radar es su gran versatilidad, ya que sus aplicaciones van desde el confrol
y monitoreo de trafico aéreo, monitoreo climatico, navegacion maritima y aérea, estudio deliespacio
exterior, estudio de suelo en aplicaciones de agronomia, agricultura y ciencias forestales, entre otras

[6].

SDR o Software Defined Radio (Radio Definido por Software) fue un término creado'en la década de
los 90 por Joseph Mitola refiriéndose a un tipo de radios con la capacidad de cambiar su
funcionamiento, en otras palabras configurarse a conveniencia del usuario [7]

La tecnologia SDR se caracteriza por ser flexible, al estar compuesta._por Hardware y Software lo
hace ideal para el desarrollo de proyectos, investigaciones o la ensefianza, en la parte Hardware nos
encontramos con un dispositivo capaz de ser configurado de acuerdo.a las necesidades del usuario
este hecho es lo que lo hace diferente a un radio convencional, ‘por otro lado el Software es el que
se encarga de la programacion del radio, en este se establece los funcionamientos, uno de los mas
usados por la comunidad es GNU Radio (Software de\ ‘licencia libre) gracias a su manejo,
compatibilidad con radios SDR e interfaz grafica (sistema.de bloques).

Metodologia

Revision del estado del arte

Trabajos en afos recientes demuestran la posibilidad de detectar la presencia de drones
sobrevolando un espacio aéreo con“la)utilizacion de radios SDR y conociendo la frecuencia que
utilizan estos vehiculos (2.4 GHz)'es)posible el monitoreo en tiempo real de diversas areas en las
que vuelo no autorizado representa . un peligro [8].

Existen dos formas para la deteccion de un dron, pasiva y activa, la primera se limita a solo detectar
un drone en el area haciendo uso de un radio SDR y una sefal de drone, la segunda es mas compleja
se emplean dos radios,.SDR y un drone asemejandose a una triangulacion, la ventaja que tiene el
primer método sobre’ehsegundo es la prediccion de la ubicacion del vehiculo [8].

Simulacion en. GNU Radio:

Para este primer paso practico se busca replicar el funcionamiento de un radio SDR y una sefial
proveniente de un control de drone, ambos elementos representados dentro la simulaciéon del
esquema.hecho en GNU Radio, el objetivo de este primer esquema es apreciar el comportamiento
de una deteccion de drone ideal, corregir posibles errores que se puedan presentar en el sistema
finally-demostrar su factibilidad.

En el momento en que se planifico la estructuracion de esta simulacion se tomaron en cuenta
factores reales (frecuencia comercial de drones y comportamiento de un radio SDR al estar activo)
esto para que el resultado final se asemejara lo mas posible a la realidad, se debe recalcar que GNU
Radio cuenta con bloques precargados en su biblioteca que cubren estas necesidades.
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Implementacién en GNU Radio y SDR:

Una vez que la simulacion demostrd ser factible, el mismo esquema que se utilizé con anterioridad
es replicado, pero esta vez implementando componentes reales, tales como un radio SDR (Modelo
HackRF One) y una sefal proveniente de un control de drone (Modelo TGY-i6).

Lo que se espera en este nuevo esquema es apreciar las sefiales emitidas por el control de drone
en forma de pulsos en tiempo real siendo captadas a través del radio SDR y visualizadas en el
sistema hecho en GNU Radio, en el momento en que el sistema es capaz de captar dichas sefales
significa que es funcional.

Esta metodologia se resume en el esquema presentado en la Figura 2.

METODOLOGIA:

1 Revision del estado del arte

3 Implementacion en GNU
] . 2 Simulacion en GNU Radio Radio y SDR
- Funcionamiento y leyes para
Drongs. . “|- Sistema basico para la “]- Prueba del sistema para la
- Funcionamiento de un - ' .
Radar deteccion de sefial de drone. deteccion de drones en un
. entorno real.

- SDR y GNU Radio.

Figura 2. Diagrama de la metodologia implementada en el desarrollo del proyecto. Elaboracién propia.

Como prueba adicional, las sefiales emitidas por el controlhde drone se registraran a diferentes
distancias, con el propdsito de hacer una relacion entre.la energia captada por el sistema y la
distancia a la que se encuentra, esto para dar una posible respuesta a la ubicacién del mismo.

Resultados y discusién

El primer paso para la elaboracién del sistema consiste en el disefio de un esquema en donde la
sefal del controlador del drone sea simulada (bloque color rojo); esta sefal se le afiade ruido
gaussiano para simular los efectos del.ecanal de comunicacion (bloque azul) y finalmente, se visualiza
el espectro de frecuencia de la senal resultante (bloque verde), la Figura 3 muestra el sistema ya
terminado. En dicha simulacion sevaria la potencia de la sefial generada y se analiza su impacto en
el espectro de frecuencia, lo anterior para verificar la factibilidad del funcionamiento del radar en
GNU Radio.

Options
1D: top_block
Generate Options: WX GUI I— — e — —I
I WX GUI FFT Sink I
o e e e — . Title: FFT Plot
I Fast Noise Source I Radlo SDR :‘"‘Pb': R:':: 10:’; I
Noise Type: Gaussian - ". A
Variable I Amplitude: 1 I Y per Div: 10 dB I
1D: samp_rate Seed: 0 Y Divs: 10
et | | variate Pool size: 8.192¢ ) :::;::::::)_02 |
I FFT Size: 1.024k
Transformada .
S ——— I reresnraterrs ||
2 i verage Alpha:
I WX GUI Slider Signal Source I Raplda de I Freq Set Varname: None I
1D: frequency Sample Rate: 10M 1
I Default Value: 2.1G [ Waveform: Cosine FOUrler (FFT e el
Minimum: 2G Frequency: 2.1G
I Maximum: 2.5G Amplitude: 1 I
Converter: Float Offset: 0 ~
efal de drone
e

Figura 3. Simulacion de un sistema de deteccion de seiales de drone. Elaboracion propia.
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El siguiente paso es incorporar un radio SDR funcional al esquema, para este caso un HackRF one,
conectado a un equipo de computo mediante un cable USB, como se muestra en la Figura 4. de esta
forma se deja la simulacion a un lado para obtener resultados reales, esto se hace para que el
dispositvo reciba la sefal del controlador del drone en tiempo real, despues esta sefal se procesa
para analizar su espectro en frecuencia.

Comunicacién Radio SDR-PC:
F$GNURadio

USB

/ A\

[\

HackRF One

Figura 4. Comunicacion entre un radio SDR y una PC. Elaboracion propia.

Por otro lado, una vez que se agregd el radio SDR, el esquema utilizado‘en, la simulacion es
retomado, reemplazando los bloques marcados de rojo y azul respectivamente, para ser sustituidos
por el bloque correspondiente al HackRF One, marcado nuevamente de r6jo, ‘conservando el bloque
marcado de verde para visualizar |la sefial resultante, la Figura 5 corresponde a este nuevo esquema.

eIl . |
| osmocom Source ! -Radio SDR | Tit‘lfelef‘:,;lFtFT sink |
: o
Sample Rate (sps): 10M | -Sefal de drone Sample Rate: 10M
Variable I ChO: Frequency (Hz): 2.4G I Baseband Freq: 0 I
1D: samp_rate ChO: Freq. Corr. (ppm): 0 I Y per Div: 10 dB
Value: 10M I ChO: DC Offset Mode: Off Throttle JJ| Y Divs: 10 I
I ChO: 1Q Balance Mode: Off Sample Rate: 10M Ref Level (dB): 0 I
ChO: Gain Mode: Manual I Ref Scale (p2p): 2
ChO: RF Gain (dB): 0 FFT Size: 1.024k
| | cho: iF Gain (aB): 20 | Transformada | | getresh Rate: 15 |
ChO: BB Gain (dB): 20 2 i A Alpha: 0
6 Rapidade | [emeames ||
=TT T—T—T=

Fourier (FFT) | = = = = =
Figura 5. Sistema de deteccion de'sefiales de drone funcional. Elaboracion propia.

El siguiente paso, teniendo el nuevormodelo listo es posicionar el radio SDR junto a la PC en un
punto concreto, a partir de ahi se/tomara una distancia maxima (5 metros para esta prueba), se
dividira esa distancia en varios puntos (cada punto se hara a un metro de distancia uno de otro), la
idea es asemejarse a como se€ representa un radar, como la Figura 6 lo muestra.

Area de deteccion para pruebas: 5 Metros

\ \ ‘\ \
[ 1™ 2M 3M 4M
Figura 6. Visualizacién de las pruebas a modo de radar. Elaboracién propia.

Ya preparado el area de pruebas, el sistema se ejecuta y lo que se debe hacer es colocarse a cada
punto marcada y emitir una serie de sefales desde un control de drone (TGY-i6), e ir al alternando
en todas las posiciones y registrar las sefiales obtenidas de acuerdo a la distancia, se debe aclarar
que las distancias son diferentes de acuerdo al alcance del radio SDR que se use. La Tabla 2
contiene los resultados obtenidos de estas pruebas.
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Tabla 2. Captura del energia a diferentes distancias.

Distancia (m) Prueba #1 (dB) Prueba #2 (dB) Prueba #3 (dB) Promedio (dB)

1 45 43 40 42.66
2 50 52 50 50.66
3 53 55 53 53.66
4 58 60 59 59
5 63 65 64 64

Las lecturas de la tabla anterior son tomadas en diferentes instantes de tiempo y presentan una
variacion de hasta 5 dB debido principalmente al ruido. A pesar de lo anterior, dichas lecturas’se
comportan de manera coherente en funcién de la frecuencia de trabajo (2.4GHz) y la distancia,
relacionadas por la ecuacion 1 [9].

FSLgs = 21.98 + 20log(?/,)
Ecuacion 1. Pérdida en Espacio Libre (Free Space Loss)

Donde:

FSLgs = pérdidas en el espacio libre, medida en decibeles
d = distancia entre emisor y receptor, medida en metros

A = longitud de onda de la sefal medida

En esta etapa de avance del modelo, es posible estimar la distancia a la que se encuentra el
transmisor, a partir de conocer la potencia de dicho transmisor;.que puede tomarse como referencia
la cantidad de potencia maxima permitida, de acuerdo con la reglamentacion para drones existente.

Trabajo a futuro

Se busca que este trabajo evolucione al afiadirle un algoritmo para la triangulacién de la sefal asi
como referencias de potencias de transmision.de modo que sea capaz de ubicar la posicion del
transmisor del drone de una manera mas precisa. De igual modo, el afiadir etapas de filtrado permitira
una mejor deteccion de la senal del contreolador.

Otra alternativa que se pretende explorar es poder procesar y decodificar la sefal recibida de modo
de poder obtener informacion adicional que el controlador transmite dentro de la sefial de control que
envia al drone, tales como fabricante, modelo y potencia de transmisidon para de este modo,
enriquecer el sistema proporeionando esta informacion al usuario del mismo.

De manera paralela, se-pretende trabajar con plataformas de hardware embebido que soporten
implementaciones en GNU Radio para de este modo, en conjunto con un radio SDR, poder contar
con un prototipo-funcional con mejores funcionallidades y que permita pruebas en ambientes no
controlados.

Conclusiones

La construccion de sistemas basados en SDR como la presente propuesta, representa una gran
oportunidad para la generacion de herramientas de bajo costo y tiempos de desarrollo menores, que
ademas tienen la ventaja de ser reprogramables, facilitando la generacidon de herramientas “a la
medida” en tiempos de desarrollo menores, comparadas con soluciones puramente hardware.

Al mismo tiempo, el trabajo con esquemas basados en SDR y combinado con GNU Radio en
ambientes académicos, permite la generacién de perfiles especializados en sistemas de
comunicaciones que faciliten la generacion de soluciones novedosas y eficientes a los diversos
problemas vinculados al area de telecomunicaciones.
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