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INTRODUCCION

El objetivo del presente documento es realizar la explicacion del uso del
material didactico Vision Proyectables de la Unidad IV titulada: ANALIZAR
UN PLAN DE SEGURIDAD PARA UNA UNIDAD INFORMATICAde la
unidad de aprendizaje AUDITORIA DE RECURSOS INFORMATICOS
que es parte de la LICENCIATURA DE INGENIERIA EN COMPUTACION que

se oferta en la Facultad de iNGENIERIA de nuestra casa de estudios.

El Guion de Uso esta conformado por:

Programa de la Unidad de Aprendizaje, que es el documento del programa
de la unidad de aprendizaje aprobada por las autoridades competentes
Objetivo de la Unidad de Aprendizaje, como su nombre lo indica es el
objetivo que se debe alcanzar con esta unidad de aprendizaje una vez
cubiertos todos los temas.

Guidn para el Uso del Material Didactico (Visidon Proyectables) que a su vez
contiene una explicacion del contenido del material didactico.

Finalmente un apartado de referencias.



l. Programa de la Unidad de Aprendizaje

En esta seccion se presentas la informacién general del programa de la
Unidad de Aprendizaje y la parte especifica al tema del cual se desarroll6 el
material.

Universidad Auto del Estado de México
UAEM

Secretaria de Docencia
Direccion de Estudios Profesionales
PROGRAMA DE ESTUDIOS POR COMPETENCIAS
i ADMINISTRACION DE RECURSOS INFORMATICOS
. IDENTIFICACION DEL CURSO

ORGANISMO ACADEMICO: FACULTAD DE INGENIERIA
Programa Educativo: ADMINISTRACION DE RECURSOS Area de docencia: ENTORNG SOCIAL
INFORMATICOS
Programa elaborado por: i Programa revisado por:
Fecha: 2 de junio de 2010 M. EN A. SILVIA EDITH ALBARRAN | CENTRO UNIVERSITARIO DEL
TRUJILLO VALLE DE MEXICO .
M. EN I. MIREYA SALGADO M. en A. SILVIA EDITH ALBARRAN
Aprobacion por los H.H. Consejos GALLEGOS LREJNHILglREYA SALGADO
Academico y de Gobierno GALLEGOS
Fecha de elaboracion : Fecha de revision :
Junio de 2007 Octubre 2013
Horas de Horas de Total de Créditos Tipo de Unidad de
Clave teoria practica horas Aprendizaje Nicleo de formacion
L41031 3 0 3 ] CURSO INTEGRAL
Prerrequistos: Unidad de Aprendizaje Antecedente: Unidad de Aprendizaje Consecuente:
Administracién Ninguna Ninguna
Programas educativos o espacios académicos en los que se imparte:
Licenciatura en Ingenieria en Computacion (Facultad. de Ingenieria, Centros Universitarios: Atlacomulco, Ecatepec, Texcoco, Valle de Chalco, Valle
de México, Valle de Teotihuacan, Zumpango)




X Universidad A
UAEM

del Estado de México

Secretaria de Docencia
Direccion de Esiudios Profesionales

Il. PRESENTACION DEL PROGRAMA

LOS INGENIEROS EN COMPUTACION, EN EL AMBITO LABORAL, FORMAN PARTE DE LAS ORGANIZACIONES Y LLEVAN A
CABO TAREAS QUE APOYAN DE UNA U OTRA MANERA EL PROCESO ADMINISTRATIVO. EL PAPEL PRINCIPAL QUE
TIENEN DENTRO DE LA ORGANIZACION ESTA RELACIONADO CON LOS RECURSOS INFORMATICOS QUE TIENE CADA
UNA DE ELLAS.

EL CONTENIDO DE ESTA UNIDAD DE APRENDIZAJE APOYA AL ALUMNO A DESARROLLAR LA COMPETENCIA GENERICA
DE "EFECTUAR LABORES ADMINISTRATIVAS EN SU AREA". LOS TEMAS DEBERAN SER TRATADOS DE MANERA
GENERAL, LAS PARTICULARIDADES DE CADA TEMA SON MUY AMPLIAS Y EL TIEMPO SERIA INSUFICIENTE PARA
ABARCARLAS.

ESTA UNIDAD DE APRENDIZAJE NO TIENE ANTECEDENTES NI SERIACIONES, SIN EMBARGO, ES DESEABLE QUE LOS
ALUMNOS TENGAN CONOCIMIENTOS ACERCA DEL PROCESO ADMINISTRATIVO EN GENERAL.

LA TEMATICA QUE ABORDA ESTA UNIDAD DE COMPETENCIA SE GENTRA EN LOS GONCEPTOS PRINCIPALES
REFERENTES A LAS UNIDADES INFORMATICAS, LAS CARACTERISTICAS DE LA ORGANIZACION Y ACTIVIDADES A
AUTOMATIZAR, LOS REQUERIMIENTOS DE INFORMACION Y CONFIGURACION IDEAL DE LA AUTOMATIZACION, LOS
ASPECTOS QUE DEBEN CONSIDERARSE PARA ELABORAR UN ESTUDIO DE VIABILIDAD PARA LA COMPRA DE
RECURSOS INFORMATICOS, TECNICAS PARA CONTRUCCION DE CUESTIONARIOS Y ASPECTOS QUE DEBEN
CONOCERSE DE LOS PROVEEDORES, LA ORGANIZACION DE UNA UNIDAD INFORMATICA E IDENTIFICACION DE LAS
CARACTERISTICAS DEL RECURSO HUMANO QUE LA CONFORMA, EL PROCESO DE DIRECCION ¥ CONTROL EN LAS
UNIDADES DE INFORMATICA Y EL PLAN DE SEGURIDAD PARA UNA UNIDAD INFORMATICA. TODO LO ANTERIOR ES
PARA GARANTIZAR EL USO EFICIENTE DE LOS RECURSOS INFORMATICOS.

\ Universidad Aut
UAEM

del Estado de México

Secretaria de Docencia
Direccion de Estudios Profesionales
Nl LINEAMIENTOS DE LA UNIDAD DE APRENDIZAJE

DEL DOCENTE

DEL DISCENTE

Establecer las politicas del curso.

Respetar el horario del curso y |a forma de evaluarlo.

Cumplir el temario y el nimero de horas asignadas al curso.

Asesorar y guiar el frabajo de las unidades de aprendizaje.

Retroalimentar el frabajo de los alumnos.

Fomentar la creatividad en los alumnos a través del desamrollo de

proyectos.

*  Preparar material y ulilizar estrategias que permitan alcanzar los
propasitos del curse.

=  Asistir a todas las sesiones y estar a tiempo

*  Mantener el control dentro del aula y fomentar el trabajo en equipo.

*  Mantener una actitud de respeto y tolerancia a los discentes.

Asistir puntualmente
Contar con |a asistencia establecida en el reglamenio de Facultades
o 80% para examen ordinario
60% para examen extraordinario
o 30% para examen a titulo de suficiencia
Cumplir con las actividades encomendadas entregando con calidad
en tiempo y forma los trabajos requeridos
Participar activa y criticamente en el proceso de ensefianza-
aprendizaje

IV. PROPOSITO DE LA UNIDAD DE APRENDIZAJE

APLICARA SATISFACTORIAMENTE LOS PRINCIPIOS ADMINISTRATIVOS EN EL USO DE LOS RECURSOS INFORMATICOS DE UNA ENTIDAD, DE
ACUERDO CON LAS CONDICIONES DE OPERACION Y EL ENTORNO ECONCMICO, TECNICO Y OPERATIVO EN QUE DEBA APLICARSE

IDENTIFIQARA LAS BASES PARA LA ESPEQ\ALIZACION DE DIVERSAS AREAS AFINES DE DESARROLLO PROFESIONAL, TALES COMO LA
SELECCION Y EVALUACION DEL DESEMFENO DEL PERSONAL TECNICO DE INFORMATICA, LA AUDITORIA INFORMATICA EN TODAS SUS
VERTIENTES, LA PLANEACION INFORMATICA Y LA SELECCION DE EQUIPC ¥ PROGRAMAS DE COMPUTO, ENTRE OTRAS




Universidad Auténoma del Estado de México
UAEM

Secretaria de Docencia

. Direccion de Estudios Profesionales
V. COMPETENCIAS GENERICAS

EFECTUAR LABORES ADMINISTRATIVAS EN SU AREA

V1. AMBITOS DE DESEMPENC PROFESIONAL

EMPRESAS PUBLICAS Y PRIVADAS

Vil. ESCENARIOS DE APRENDIZAJE

SALON DE CLASE, VISITA A ALGUNA UNIDAD INFORMATICA E INVESTIGACION DE INFORMACION DOCUMENTAL Y EN
LINEA.

Universidad Auté del Estado de México
UAEM

Secretaria de Docencia
Direccion de Estudios Profesionales

VII. ESTRUCTURA DE LA UNIDAD DE APRENDIZAJE

1. ANALIZAR LA MADUREZ DE UNA ORGANIZACION MEDIANTE HERRAMIENTAS O MODELOS DE APOYO PARA ESTE
PROPOSITO

2. INDICAR LOS ASPECTOS QUE DEBEN CONSIDERARSE PARA ELABORAR UN ESTUDIO DE VIABILIDAD PARA LA
COMPRA DE RECURSOS Y ANALISIS DE PROVEEDORES.

3 IDENTIFICAR ADMINISTRACION DE UNA UNIDAD INFORMATICA
4. ANALIZAR UN PLAN DE SEGURIDAD PARA UNA UNIDAD INFORMATICA.

5. CONOCERA EL ENFOQUE DE LA ADMISTRACION DE SERVICIOS EN TECNOLOGIAS DE LA INFORMACION (ITSM) Y DE
LA BIBLIOTECA DE INFRAESTRUCTURA DE LAS TECNOLOGIAS DE LA INFORMACION (ITIL)

6. CONOCERA LA DIRECCION/GESTION/ADMINISTRACION DE PROYECTOS MEDIANTE MODELOS DE BUENAS
PRACTICAS




Aplicarad satisfactoriamente los principios administrativos en el uso de los recursos
informaticos de una entidad, de acuerdo con las condiciones de operacién y el entorno

Universidad Auto del Estado de México
UAEM

Secretaria de Docencia
Direccion de Estudios Profesionales

ELEMENTOS DE COMPETENCIA
UNIDAD DE COMPETENCIA IV Conocimientos Habilidades Actitudes/ Valores
4 « Ambitos de seguridad en instalaciones con Conceptuacion Receptiva

ANALIZAR UN FLAN DE recursos informéticos. Andlisis Analitica
SEGURIDAD PARA UNA * Seguridad de las instalaciones Disefio de soluciones | Propositiva
UNIDAD INFORMATICA « Seguridad del personal. Creatividad Tolerancia

» Proteccion de los equipos. Trabajo en equipo Perseverancia

« Seguridad de la informacion. Integracion

« Medidas preventivas en caso de desastres

ESTRATEGIAS DIDACTICAS: RECURSOS REQUERIDOS TIEMPO DESTINADO

Uso de mapas mentales, diagramas de flujo,

mapas conceptuales, resumen, cuestionarios, | Pizarron, proyector de cafion, computadora 6.0 horas

casos practicos, presentaciones en power
point, trabajos en equipo y grupal

CRITERIOS DE DESEMPENO VI EVIDENCIAS
DESEMPENO PRODUCTOS
Dominio de conceptos generales Considerar el conceplo de administracion de | Cuestionarios resueltos, mapas conceptuales,
proyectos, la vida de un proyecto, tipos de cuadros sinopticos y mapas mentales

participantes en un proyecto, planeacion y
control de proyecios

Analisis de casos practicos Considerar el concepto de administracion de | Propuestas de solucion de la problematica

proyectos, la vida de un proyecto, tipos de expuesta en el caso
participantes en un proyecto, planeacion y
control de proyectos

Universidad Auto del Estado de México
UAEM

Secretaria de Docencia
Direccion de Estudios Profesionales

X. EVALUACION Y ACREDITACION

Calificacion ordinaria:

Dos examenes parciales (o en su caso examen final si promedio es menor a 80) 50%
Tareas y casos practicos 30%
Trabajo final (maximo dos alumnos por trabajo): 20%
Calificacion Extraordinaria o a Titulo de suficiencia:

Examen escrito sobre todo el contenido del curso: 80%
Trabajo final: 20%
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Objetivo de la Unidad de Aprendizaje

econdmico, técnico y operativo en que deba aplicarse..




Identificara las bases para la especializaciéon de diversas areas afines de desarrollo

profesional, tales como la seleccidn y evaluacion del desempefio del personal técnico de

informatica, la auditoria informatica en todas sus vertientes, la planeacién informatica y

la seleccidén de equipo y programas de cdmputo, entre otras

1. Guibn para uso del Material Didactico (Vision Proyectables)

La informacidn de esta presentacion contiene ideas generales que serdn explicadas en
la clase.

Para ampliar la informacidn que se presenta en esta presentacion se incluye al final
un apartado de bibliografia.

La presente contiene sélo informacidn de la unidad 4, Titulada: ANALIZAR UN PLAN
DE SEGURIDAD PARA UNA UNIDAD INFORMATICA (Ambitos de seguridad en
instalaciones con recursos informaticos, Seguridad de las instalaciones,  Seguridad
del personal, Proteccién de los equipos, Seguridad de la informacién, Medidas
preventivas en caso de desastres y caracteristicas de cada una de ellas)

Una vez concluida esta unidad el alumno tendra familiaridad con las caracteristicas y
contenido de los Planes de Seguridad informatica

11l.1. Contenido del Material Didactico

El contenido del material didactico consta de las siguientes partes:

Contenido del Material:

O 00 N O U1 A W N B

. Portada

. Objetivo dela Unidad de Aprendizaje

. Programa de la Unidad de Aprendizaje
. Guidén para uso de este material

. Contenido del material

. Objetivo de la Unidad IV

. Seguridad

. Seguridad en un Departamento de Tl

. Normas de Seguridad Informatica

10. Politicas de Seguridad
11. Seguridad de Instalaciones



12
13
14
15
16
17
18

. Seguridad Fisica

. Seguridad de Personal

. Proteccién de Equipos

. Seguridad de la Informacién

. Medidas preventivas

. Plan de Seguridad Informatica
. Conclusiones

Las diapositivas se encuentran distribuidas de la siguiente forma (ver tabla 1):

Tema Numero de diapositiva(s)
1. Portada 1
2. Estructura de la Unidad de Aprendizaje 2
3. Propésito de la Unidad de Aprendizaje 3
4. Guidn para uso de este material 4
5. Contenido del material 5
6. Objetivo de la Unidad IV 6
7. Seguridad 7
8. Seguridad en un Departamento de Tl 8-12
9. Normas de Seguridad Informatica 13
10. Politicas de Seguridad 14
11. Seguridad de Instalaciones 15
12. Seguridad Fisica 16-22
13. Seguridad de Personal 23
14. Proteccidn de Equipo 25
15. Seguridad de la Informacion 26-30
16. Medidas preventivas 31-33
17. Plan de Seguridad Informatica 34-36
18. Conclusiones 37
19. Bibliografia 39

Tabla 1. Distribucidn de diapositivas por tema.
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