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GUION EXPLICATIVO:

El tema de comercio electrdnico es importante, para la materia de informatica
juridica, se relaciona con la unidad de competencia IV, y permite Discutir laimportancia de
la aplicacion de la informatica juridica telematica en los actos juridicos y su regulacion y
aplicacion en los 6rganos jurisdiccionales a través de gobiernos digitales y cibertribunales
en diferentes paises, con una actitud racional.

Propositos:

Conocer y conceptuar el objeto de estudio, fuentes, elementos y conceptos
fundamentales del orden juridico informatico.







COMERCIO ELECTRONICO

Cualquier forma de transaccion o
intercambio de informacion comercial
basada en la trasmision de datos sobre
redes de comunicacion.
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Se refiere a la infraestructura mundial de tecnologias
y redes de la informatica y las telecomunicaciones
para el procesamiento de datos digitalizados.

Las que operan para propositos especificos y estan
destinados exclusivamente para participantes
autorizados.

Red que opera con dispositivos de seguridad y permite
que un numero ilimitado de participantes la usen.



ACTORES DEL COMERCIO ELECTRONICO
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ADMINISTRA-
CONSUMIDOR CION
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Ante la posibilidad de la contratacion
electronica han permitido que dichas

actividades sufran una verdadera explosion a
escala mundial

Sujetos

Entre empresas y consumidores o0 entre
empresas y administracion publica

Consumidores C?’
on

-line Publicador Anunciante




TIPQS DE
COMERCIO
ELECTRONICO




Gobierno
(Administ)

Empresas
(Business)

Personas
(Consum)

Matriz e-Business

1erno mpresas Personas
(A mistration) (Business) (Consummer)

A2A A2B A2C
Coordinacion y Informacion y Informacion y
transferencia de | servicios servicios
informacion
B2A B2B B2C
Tramites, Comercio Comercio
impuestos, Electrénico electronico
informacion
C2A C2B C2C
Impuestos y Laborales Compra /Ventas y
iramites remates




Ventajas

Permite hacer mas eficientes
las actividades de cada
empresa, asi como
establecer nuevas formas y
mas dinamicas de
cooperacion entre empresas

Para el consumidor, amplia
capacidad de accedes a
cualquier producto y
comprar ofertas.

Reduce las barreras de
acceso a los mercados
actuales.

Reduce o incluso elimina por
completo intermediarios.




La necesidad de
acuerdos
internacionales que
armonicen las
legislaciones sobre
comercio.

El control de las
transacciones
internacionales.

La validez legal de las
transacciones y
contratos sin papel.

La proteccion de los
consumidores en cuanto a

La proteccion de los

derechos de publicidad engafiosa,
propiedad fraude, contenidos ilegales

y uso abusivo de datos

Intelectual. personales.




Desventajas

La dificultad de encontrar informacion
en internet, comparar ofertas y La seguridad de las transacciones y

evaluar la confianza del vendedor medios de pago electronicos.

La falta de estandares La congestion de Internety
consolidados y proliferacion de

aplicaciones y protocolos de la falt_a de aldosson de
comercio electrénico usuarios de suficiente
incompatibles. capacidad.




= Licencia

Contracto por el que se autoriza al
licenciatario a hacer algo que , de no existir
dicha licencia, constituiria una infraccion al
derecho de propiedad intelectual del
licenciante.




Internet: Jurisdiccidon y derecho
aplicable

= Evolucion del Derecho Internacional Privado
» Competenciay Derecho Aplicable

» Jurisdiccion General y Especial

1) Causas obligatorias de competencia jurisdiccional,
pasarian a incorporarse en el derecho interno.

2) Causas que prohiben la competencia jurisdiccional.



Relacion razonable. Es |la celebracion del contrato, o
una parte significativa de su cumplimiento, se
realiza en la jurisdiccion designada.

= Procedimientos alternativos de solucion de
controversias.

Arbitraje. Procedimiento privado y vinculante en el
que dos partes en controversia ponen un arbitro
ara dirimir sus diferencias, ateniéndose a lo que él




Tecnologia digital: Problemas de observancia

Sistemas de clave publicay
certificados digitales

Infraestructura de clave Publica.

Procedimiento criptografico que

utiliza dos claves, una publica 'y

otra privada; la primera es para

cifrar y la sequnda para descifrar.

Se usa en Internet para garantiza
la confiabilidad.

Revocacion de la clave




Almacenamiento de claves

Tarjetas de microcircuito.
Pequeno instrumento
electronico de caracter
personal que contiene la clave
privada para almacenar datos

Firma electronica .Se refiere
al universo de tecnologias
mediantes las cuales una
persona puede firmar un
mensaje de datos para
afirmar un contrato.

Recuperacion de claves

Firma Digital. Cierto tipo de
firma electronica basada en
el uso de criptografia




Encriptacion simetrica. Se refiere a una clave de
decodificacion que llega por una via alternativa a
la que recorre el mensaje encriptado.

Encriptacion asimetrica. Clave ininteligible que
requiere de una clave publica y otra privada.




Inicia una operacion para
comprar, firmar un contrato a
realizar un tramite. Se conecta

con un ente certificador para
autentificar su identidad. El
ente certificador lo valida y
puede iniciar la operacion
comercial.

CERTIFICADOR envia llave @5}
digital autentificando al
USUARIO A

USUARIO A se conecta con el

USUARIO B enviandole en la

comunicacion su llave digital
orivada que lo identifica

CERTIFICADOR envia
la llave publica del
USUARIOA al
USUARIO B
acompanada de un
certificado que
verifica la identidad

CERTIFICADOR
Emite certificados
que acompanan a
las llaves publicas

del titular
certificado.

USUARIO B acepta o rechaza la
transaccion, y de esta manera se
concreta el proceso validado por

una firma difital. La comunicacion
es devuelta al USUARIO A.

B recibe la
comunicaci
ondeA.
También
recibe del
CERTIFICA
DORIa
llave
publica del
USUARIO
A
acompanad
adeun
certificado
que verifica
laidentidad
deA.

Llave
publica >
digital

AUTENTIFIC
ACION

©




CONTRATO
INFORMATICOSY
SEGURIDAD
INFORMATICA



CONTRATOS INFORMATICOSY
SEGURIDAD INFORMATICA

* Transaccion de bienes vy
servicios que se hace a traves
de la tecnologia informatica.




Riegos informaticos

Se refiere a la incertidumbre que
generan el contrato informatico
porque no hay confiabilidad de la
parte y se presta a fraudes o
incumplimiento.




Bienes informaticos

Son aquello elemento que
conforman el sistema de |la
computadora tanto materiales
como inmateriales.



Suministros informaticos

SUMINISTROS

REGISTRO DE REFACCIONE
INFORMACION SY PARTES

ABASTECIMIENTO AUXILIARES TAREAS DE

DEL EQUIPO 1 GG PROGRAMACION




“"Todos aquellos que sirven de
apoyo y complemento a la
actividad informatica en una
relacion afinidad directa con




. Relacionados con recursos hum.amo
. Uso de equipo de computo por tiempo

limitado

« Consultoria general

- Explotaciéon de programas bajo licencia de uso
con o sin cargo

* Planeacion de locales e i T i
; nstalacion de equi
computo y auxiliares. quipo de

* Estudios de mercadotecnia en informatica




Docu 0N té
— mc_ent_acmn técnica en informatica
eénimiento preventivo

Manejo de datos

Auditoria y diagnostico en informatica

. Desarrollo de estudio de viabilidad para la seleccion de bienes o
servicios informaticos

o de factibilidad, inversion y adquisicion de

. Desarrollo de estudi a
formaticos

bienes y servicios in




En la estructura de lo sistemas de redes de teleinformatica
encontramos los siguientes componentes vinculados con los
bienes y servicios informaticos:

v' Terminales
v' Concentradores o dispositivos intermedios
v" Transmision de datos

v" Dispositivos de la red e telecomunicaciones
v Acoplados o adaptadores de transmision
v' Sofware de soporte




Caracteres particulares de los contratos

iInformaticos.

Lo contrato de bienes y servicio informaticos
consistente en tener siempre presente que el
objeto de estos son los sistemas informaticas,
subsistemas o elementos en interaccion entre
y con el medio ambiente.




Caracteres particulares de los contratos

informaticos.

La experiencia juridica , ademas de la tipicidad legal
de alguno contracto como la compraventa ,existe
tambien la tipicidad consuetudinaria de los contratos
de equipos, soporte logico, desarrollo de sistemas,
etcetera , ya que se plantean problema recurrente
que exigen solucione repetitiva y adecuadas “tipicas”.




Los contrato informaticos deben contener enforma

explicita y precisa, elemento generales:

a) El objeto,(creacion y trasmision de
derechos y obligaciones respecto de lo
bienes y servicios informaticos);

b) Duracion y rescision;

c) Precio;

d) Facturacion y pago;

e) Garantias y responsabilidades, y
f) Disposiciones generales.



Garantias contractuales

Obligacion inherente a un persona de asegurar
a otra el goce de una cosa o derecho, de
protegerla contra un dano o de indemnizarla.

En otro contrato informatico sobre bienesy /o
servicios se contemplan clausulas referida a
aspectos importantes como:

“*Definiciones

“*Control, supervision y acceso

“*Asistencia y formacion

o




Naturaleza Juridica

1. Son de tipo complejo, surge vinculos
juridicos .
2. Es un contrato atipico, puesto que carece de

regulacion propia y usualmente no esta
regido por una normatividad legal especial.

3. Esun contrato principal, no depende de otro
contrato.

4. Es oneroso, debido a que da una de las
partes sufre un empobrecimiento.



Contratos sobre bienes
Informaticos

Es el acuerdo de voluntades de dos o
mas partes con el objeto de crear
vinculos de obligaciones y que busca,
crear, reqgular, modificar, o extinguir,
una relacion juridica patrimonial.




Partes en los contractos informaticos

PROVEEDORES

Son los Fabricantes, distribuidores vy
vendedores de bienes informaticos , asi como
los prestadores de servicios informaticos. Sus
principales obligaciones son las siguientes:

USUARIOS

Son aquella entidades o individuo que
requieren satisfacer determinadas necesidades
mediantes los bienes informaticos.



*» Genericos

“* Compraventa

“*Arrendamiento

“* Arrendamiento con opcion a compra
“*Prestacion de servicios informaticos
“*De acuerdo con el objeto

“* Por grupos



ESTUDIO PREVIO DE OPORTUNIDAD.

Analisis que hace el usuario acerca de sus necesidades
inmediatas de informatizacion.

ESTUDIO DE VIABILIDAD

Analisis que hace el proveedor en el cual se precisan la
aplicaciones informaticas hacia el usuario.

FIRMA DE LOS CONTRATOS
Es la manifestacion de voluntad de ambas partes para su
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