81.117775  192.168.0.100 74.125.65.100 HTTP 877 GET /site/carojash/ HTTP/1.1
91.319190  74.125.65.100 192.168.0.100 TCP 54 80-2818 [ACK] Seq=1 Ack=824 Win=6584 Len=0
10 1.768058 74.125.65.100 192.168.0.100 TCP 442 [TCP segment of a reassembled PDU]

> Frame 6: 62 bytes on wire (496 bits), 62 bytes captured (496 bits)

> Ethernet II, Src: Belkin_40:36:38 (00:17:3f:40:36:38), Dst: IntelCor_4b:09:ca (00:15:00:4b:09:ca)

> Internet Protocol Version 4, Src: 74.125.65.100 (74.125.65.100), Dst: 192.168.0.100 (192.168.0.100)

v

«(

Source Port: 80 (80)
Destination Port: 2818 (2818)
[Stream index: 0]
[TCP Segment Len: 0]
Sequence number: 0 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 28 bytes
> .... 0000 0001 0010 = Flags: 0x012 (SYN, ACK)
Window size value: 5720
[Calculated window size: 5720]
> Checksum: 0x94dc [validation disabled]
Urgent pointer: 0
> Options: (8 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted
SEQ/ACK analysis]

h.09 ca 00 17 3f 40 36 38 08 00 45 00
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Identificacion de la Unidad de Aprendizaje (UA)

Nombre UA:
Protocolos de red (L41041)

Total de horas a la semana: 5 Créditos: 9

Caracter de la UA: Obilgatoria Modalidad: Presencial

UA Antecedente: Transmision de datos

UA Consecuente: Ninguna

¢ v ¢
.

-« .

G Ingenieria en Computacion ) M.T.I. Carlos Alberto Rojas Hernandez
CENTRO UNVERSITARO UAEN

ltntiri Protocolos de red carojash@uaemex.mx



ag 4| f',“‘ F

.

Protocolos de red
Proposito de la unidad de aprendizaje:

Comprender de manera tedrica y practica los
conceptos del modelo de capas de las redes de
telecomunicaciones, los protocolos de red involucrados
en las primeras capas de los modelos de referencia y
caracterizar las principales tecnologias de las redes de
area local
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Introduccion

La presente unidad de aprendizaje enfatiza el modelo de
referencia OSly TCP/IP y se concentra en la comprension y
practica de los protocolos de las capas de enlace de datos,

red y transporte. Explora las diferentes tecnologias
heredadas, actuales y emergentes usadas en las redes de
area local (LAN) y redes de area personal (PAN). Las capas de
red y transporte se concentran en el estudio de los
protocolos mas ampliamente usados en Internet.
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Unidad de competencia VI

Comprender protocolos de |la capa de
transporte TCP/UDP.

Ingenieria en Computacion 5 M.T.1. Carlos Alberto Rojas Hernandez
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Unidad de competencia VI

6.1 Concepto de puerto.
6.2 Concepto de paquetes TCP.

6.3 Concepto de paquetes UDP.
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La capa de transporte se encarga de manejar
los datos y proporcionar la confiabilidad
necesaria en el transporte de los mismos.

Coincide el nivel de transporte del modelo OSl y
del modelo TCP / IP.

Las funciones de |la capa de transporte son:
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6.1 Concepto de puerto.

Se encarga del transporte de los datos extremo a

extremo (host a host)

Host Host
Fuente Destino
Aplicacion Aplicacion
Comunicacion de extremo a extremo
Transporte et —*| Transporte
Internet Internet Internet Internet
Acceso a red Acceso a red Acceso a red Acceso a red

* Router * Router

. . -
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6.1 Concepto de puerto.

Multicanaliza el trafico de diversas instancias
(procesos) del nivel de aplicacion

Cliente Web Servidor Web Procesos HTTP
HostC / por conexion

Puerto fuente Puerio dest. Puerto fuente Puerto dest. @ Multicanalizacion de
7532 80 26145 80 la capa de transporte
IP Fuente IP Destino IP Fuente IP Destino
C B T T e B
Cliente Web \ 3
Host A k J

>
B =

Puerto fuente Puerto dest.
26145 80

IP Fuente IP Destino
A B
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6.1 Concepto de puerto.

La unidad de transferencia de informacion a nivel
de transporte es la TPDU (Transport Protocol
Data Unit) o segmento.
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Protocolo 6

e FTP Telnet SMTP
Aplicacidén (Puerto 21) (Puerto 23) (Puerto 25)
~—~—
Transporte Puerto dest. 23 DATOS APLICACION
\*-\Q\gbecera TCP t
Red

SEGMENTO TCP

. Cabecera IP

{

Enlace de datos

Ethernet 0800

DATAGRAMA IP

CRC

Cabecera MAC Ethernet

0100010101111
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La multicanalizacion se realiza mediante el puerto
(origen o destino) que puede valer de 0 a 65535 (16
bits) y tiene significado local en el host.

Los puertos 0 a 1023 estan reservados para servidores
“bien conocidos” (“well known ports’)
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6.1 Concepto de puerto.

La combinacion de direccion IP del host y el puerto
identifica el “socket”

Una conexion TCP queda especificada por los dos
sockets gque se comunican

/ . P
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6.1 Concepto de puerto.

La capa de transporte utiliza un puerto para
identificar aplicaciones especificas o protocolos
dentro de cada dispositivo (host), de esta forma

cada proceso que usa la red en una
computadora utiliza ademas de la direccion IP y
un puerto de protocolo.
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6.1 Concepto de puerto.

El socket es una representacion abstracta de un
extremo final en la comunicacion entre dos

Procesos.

Tipo A Tipo B Tipo B3
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—— Ingenieria en Computacion 15 M.T.1. Carlos Alberto Rojas Hernandez
UNVERSTARO U .
LANP AN ¢y Protocolos de red carojash@uaemex.mx

Tipo BF

@




L dliedid)

PP
6.1 Concepto de puerto.

La conexion de red entre 2 programas
0 procesos comprende lo siguiente:

. Una direccion local u origen, que identifica el
dispositivo que enviara los paquetes de datos.

« Un puerto de protocolo local u origen que
especifica el proceso que envia los mensajes.

201.45.65.71:1001
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PP
6.1 Concepto de puerto.

La conexion de red entre 2 programas
0 procesos comprende lo siguiente:

« Una direccion remota o destino, que identifica el
dispositivo o computadora remota.

« Un puerto de protocolo remoto o destino que
identifica y recibira el proceso o programa destino.

121.1.27.44:1001
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6.1 Concepto de puerto.
La conexion de red entre 2 programas
0 procesos comprende lo siguiente:

. Un protocolo ciue especifica como los programas
transfieren datos a traves de la red.

http:// 23.45.67.104:80
ftp:// 199.65.6.100:21

34.4.21.224:23
¢ v ¢
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6.1 Concepto de puerto.

Para que ocurra la comunicacion a traves de una
interfase de socket, un programa necesita un
socket en cada extremo de la conexion de red.

e > 90

23.45. 67 104:80 112.4.116.109:80
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6.1 Concepto de puerto.

La interfase de socket es un grupo de funciones de software
o rutinas (API: Application Programming Interface) que
permiten a un programador desarrollar aplicaciones para
usarse en una red TCP/IP.

[ Video-l:;l.one ] [ Video Phone ]

sIp AV
[ s1p ][ AV ] [Stack J[engineJ
Stack engine
l:' >  AnyFirewall
[ TCP/1P stack ] (| Engine
L Nememenemenereees s ' [ TCP/IP stack J
&
. [
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6.1 Concepto de puerto.

La interfase de socket usa el método de:

Open = Read/Write = Close

1. Abre (Open) primero una comunicacion de red.

2. Leer y escribe (Read/Write) datos a través de
la conexion (transferencia de datos).

3. Cierra (Close) la conexion.
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6.1 Concepto de puerto.

La interfase de socket usa el método de:

Open = Read/Write = Close

e = 1)

23.45. 67 104:80 112.4.116.109:80
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La interfase de socket usa el método de:

Open = Read/Write = Close

8 = 4

23.45.67.104:80 112.4.116.109:80
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6.1 Concepto de puerto.

La interfase de socket usa el método de:

Open = Read/Write = Close

e = i)

23.45. 67 104:80 112.4.116.109:80
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6.1 Concepto de puerto

La intefase de socket permite a los programas de usuario
utilizar protocolos orientados a conexion y no
orientados a conexion, sin embargo el programa de
aplicacion realiza pasos separados para crear un socket
y para conectar el socket a su dispositivo destino.

La creacion de un socket significa la asignacion de espacio
de almacenamiento para la estructura de datos del
socket
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" Bits N 0 15 16 31
1 4 8 12 16 20 24 28 32

Soc Ptumber 1) Detraton Pt Numbe6 )

Length(UDP Header + Data)16 bits)  UDP Checksum(16 bits)

37 B/
35 * Udp protocol header
19 * Per RFC 768, September, 198)
20 "
41 [Elstruct udphdr
12 u_intlé t  uh_sport; /* zource port */
43 u intié t uh_dport; /* destinalion port */
b w intlf t  uh_ulen: /* udp kength */
” 45 u inclé t uh zum; /* udp chacksum */
. . - - -
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6.1 Concepto de puerto

La capa de transporte en Internet utiliza dos protocolos, uno de
ellos esta completamente orientado a conexion TCP
(Transmission Control Protocol) y el otro no orientado a
conexion UDP (User Datagram Protocolo).

¢ Cual de los 2 es el mas adecuado para enviar un correo
electronico ?

¢ Cual de los 2 es el mas adecuado para realizar una transmision
de radio a través de Internet ?

¢ v ¢

~
@
Y . . , .
G Ingenieria en Computacion 27 M.T.I. Carlos Alberto Rojas Hernandez
CENTRO UNVERSTARO UREN

ltntiri Protocolos de red carojash@uaemex.mx



L dikdid)

6.2 TCP - Transmission Control Protocol
(Protocolo de control de transmisién)

Es el protocolo mas utilizado en la capa de transporte,
ya que por sus caracteristicas se dice que es el
contrapeso del protocolo de Internet (IP), para que la
informacion a través de Internet llegue de |la mejor
manera posible, algunas de sus caracteristicas son:
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6.2 TCP - Transmission Control Protocol
Caracteristicas

 E|IP mueve los paquetes de datos a granel, mientras
TCP se encarga del flujo y asegura que los datos
estén correctos.

e Es un protocolo orientado a conexion.
e Las TPDU de TCP se [laman segmentos.

e Establece y termina conexiones
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6.2 TCP - Transmission Control Protocol
Caracteristicas

e Gestionar los buffers y ejercer control de flujo de forma
eficiente

e Multicanalizacién el nivel de aplicacion (puerto) e
intercambiar datos con las aplicaciones.

e La multicanalizacion se realiza mediante el puerto
(origen o destino) que puede valer de 0 a 65535 (16 bits)
y tiene significado local en el host.
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6.2 TCP - Transmission Control Protocol

Caracteristicas

e Una conexion TCP queda especificada por los dos
sockets que se comunican

e Controlar errores, retransmitir segmentos perdidos o
erroneos y eliminar duplicados

« Efectuar control de congestion
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6.2 TCP - Transmission Control Protocol

Caracteristicas

e Es mas confiable que UDP ya que mantiene una
conexion entre el receptor y el emisor, asegurando
una entrega correcta de datos.

e Proporciona una transmision confiable de datos

mediante deteccion y correccion de datos extremo a
extremo.
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6.2 TCP - Transmission Control Protocol

Caracteristicas

e Retransmite los datos no recibidos por el nodo
destino

e Ofrece garantia contra datos duplicados

e Es utilizado por Telnet, FTP, SMTP, y POP.

¢ v ¢
.

-« .

“ e Ingenieria en Computacion 33 M.T.1. Carlos Alberto Rojas Hernandez
CENTRO UNVERSITARO UAEN

ltntiri Protocolos de red carojash@uaemex.mx



aa'dl f',‘i‘ '

6.2 TCP - Transmission Control Protocol

Como ya se menciono en el UDP, al utilizar datagramas
IP es necesario, anadir una cabecera y una
pseudocabecera al principio del datagrama, la cual
permite a TCP comprobar que IP no se ha equivocado
en la entrega del datagrama.
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6.2 TCP - Transmission Control Protocol
Encabezado

Pseudocabecera

32 bits

Direccion IP Origen (32 bits)

Direccion IP Destino (32 bits)

0000 0000 | 00000110 Longitud del segmento TCP

(16 bits)
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6.2 TCP - Transmission Control Protocol
Encabezado

Cabecera

Puerto origen (16 bits) Puerto destino (16 bits)

NUmero de secuencia (32 bits)

NUmero de confirmacion de recepcion (32 bits)

Longitud de cabecera Reservado g é E 5 3 II: T 50 d t 16 bit
(6 bits) S NEMENME amano de ventana ( its)
Checksum (16 bits) Puntero de datos urgente (16 bits)

Opciones / Relleno
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6.2 TCP - Transmission Control Protocol

Conexion y desconexion de TCP.

El protocolo TCP al ser un protocolo orientado a
conexion tiene que inicializar la conexion, transferir
datos y terminar la conexion, por lo que necesita
algunos comandos para comunicarse con el dispositivo
al que se desea enviar informacion, a estos comando se

les denominan primitivas.
&
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6.2 TCP - Transmission Control Protocol

Primitiva Significado
SOCKET Crear un nuevo punto terminal de comunicacion
LISTEN Anunciar la disposicion para aceptar conexiones
ACCEPT Conectar y bloguear hasta que otra solicitud llegue
CONNECT Intenta establecer la conexion
SEND Enviar datos a través de la conexion
RECEIVE Recibir datos a través de la conexién
DISCONNECT | Anuncia la desconexion
CLOSE Cerrar la conexion
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6.2 TCP - Transmission Control Protocol

Un procedimiento de conexion simple, e incluso se puede decir
gue empirico es el siguiente:

Cliente Servidor
Peticiéon Listen
,) ;nexlén
Connect
) ) ’ Receive
‘ Send
Receive ‘ ‘ ‘ ‘ ‘Conexién
Send Aceptada
Datos Send
Receive ( rd ““ )
;isconnoct Peticion
,) )gcsn;tlbn Receive
Disconnect
{libera conexion) r'd & (“ (libera conexion)
¢ & ¢ Listen
. . Peticién
Py e © desconexion
. ¢ . , ./
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6.2 TCP - Transmission Control Protocol

El esquema anterior no contempla los problemas de pérdida de
datagramas o que pueden llegar duplicados (Se pierde la
confirmacion de un segmento, por lo que el emisor lo reenvia) y
podrian causar problemas, como que una sesion entera se
duplique. Para evitarlo se utiliza el saludo a tres vias(conexion a
tres vias), un procedimiento de conexion mas elaborado que
evita los problemas debidos a duplicados

O Ingenieria en Computacion 40 M.T.1. Carlos Alberto Rojas Hernandez
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6.2 TCP - Transmission Control Protocol

En este procedimiento se identifica cada intento de conexion
mediante un numero diferente. El cliente elige un numero a
modo de clave para la comunicacion en sentido de ida y el
servidor otro para el sentido de vuelta. Estos dos numeros
actuan como identificadores de cada intento de conexiony lo
protegen de segmentos retrasados que pudieran aparecer fruto
de conexiones anteriores.

O Ingenieria en Computacion a1 M.T.1. Carlos Alberto Rojas Hernandez
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6.2 TCP - Transmission Control Protocol

e El cliente elige para cada intento de conexion un

numero unico. El ndmero elegido lo incluye en |la
peticion de conexion que envia al servidor.
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6.2 TCP - Transmission Control Protocol

e E|servidor, cuando recibe la peticion, elige otro

numero unico y envia una respuesta al cliente
indicandoselo.
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6.2 TCP - Transmission Control Protocol

e El cliente al recibir la respuesta considera establecida
la conexion. A continuacion envia un tercer mensaje
en el que confirma recepcion del anterior. El servidor
considera establecida la conexion cuando él recibe
este tercer mensaje.
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6.2 TCP - Transmission Control Protocol

Cliente Servidor
Listen
Send SYN, SEC=100
Connect & > > 3
Peticién ’ Receive
conexion

ISN=100 Receive ‘ ‘ ““ Send 1sN=300

Conexion
Aceptada SYN, ACK, SEQ=300

Send ’ ) ) ) ) ) Receive

Conexion
Establecida
REEP ACK,SEC=101
@
. ¢ . , .
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6.3 UDP - Usr Datagram Protocol
( Protocolo de datagramas de usuario).

e Es un protocolo no confiable y no orientado a conexion para
la entrega de mensajes discretos.

e Utiliza datagramas para enviar datos.

 Proporciona el mecanismo primario que utilizan los
programas de aplicacion para enviar datagramas a otros
programas de aplicacion.
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Caracteristicas

* No retransmite datos no recibido.

 No hay control de flujo.

e No hay control de congestion.

 No hay conexion 6 desconexion
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6.3 UDP - Usr Datagram Protocol

Caracteristicas

e Esutilizado por: TFTP, SNMP, DNS y BOOTP
e La aplicacion es en tiempo real.

e Se usa UDP cuando la entrega rapida es mas
importante que la entrega garantizada.

e Especificado en RFC 768
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6.3 UDP - User Datagram Protocol

Al utilizar datagramas IP es necesario, anadir una
cabecera y una pseudocabecera (la cual tiene el mismo
formato para UDP como para TCP como veremos
enseguida) al principio del datagrama, el formato de
ambos es el siguiente:
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6.3 UDP - User Datagram Protocol

Encabezado
Pseudocabecera

32 bits

Direccion IP Origen (32 bits)

Direccion IP Destino (32 bits)

0000 0000 0001 0001 Longitud del segmento UDP

(16 bits)
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6.3 UDP - User Datagram Protocol

Encabezado
Cabecera
. 32 bits .
Puerto Origen Puerto Destino
(16 bits) (16 bits)
Longitud segmento UDP Checksum
(16 bits) (16 bits)
‘Oel" | . , . . ,
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