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PRESENTACION DEL CURSO

Una de las principales actividades del Licenciado en Informatica
Administrativa es la elaboracidon de bases de datos, desde su disefio hasta la
administracion por lo que, cuyas bases deben ser adquiridas en su formacion.
La administracion de bases de datos como una parte de la informatica,
evoluciona continuamente, sin embargo la administracion de las bases de
datos es uno de los conocimientos base en la construccion de aplicaciones de
mediana y alta complejidad. Esta unidad de aprendizaje pretende introducir
al alumno en el manejo y almacenamiento de datos por medios electronicos
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CONTENIDO DEL CURSO

CONCEPTOS FUNDAMENTALES DE BASES DE DATOS

MODELO DE DATOS

METODOLOGIA DE DISENO DE BASE DE DATOS

CONCEPTOS DE DISENO DE APLICACIONES DE BASES DE DATOS
DISENO E IMPLEMENTACION DE BASES DE DATOS
ADMINISTRACION Y SEGURIDAD EN BASE DE DATOS

TENDENCIAS ACTUALES EN BASES DE DATOS
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METAS A ALCANZAR

Que el alumno conozca los elementos tedricos y practicos de la seguridad y
administracion de una bases de datos como

*Concepto de seguridad, tipos de seguridad

La auditoria de las bases de datos y la administracion
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OBJETIVO DEL MATERIAL DIDACTICO

Identificar los conceptos sobre administraciony seguridad en las
bases de datos.
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METODOLOGIA DEL CURSO

El curso se desarrollara bajo el siguiente proceso de estudio:

1. Exposicion de parte del profesor mediante la utilizacion de este material en
diapositivas.

Control de lecturas selectas que el profesor asignara para complementar la clase.
Investigacion de temas, conceptos, procesos y métodos de la seguridad.
Participacion en clases

Practicas de laboratorio

Gl e Y b
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UTILIZACION DEL MATERIAL DE DIAPOSITIVAS

El material didactico visual es una herramienta de estudio que sirve
como una guia para que el alumno repase los temas mas
significativos de “Administracion y seguridad de las bases de datos”,.
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UNIDAD DE COMPETENCIA VI

ldentificar los conceptos sobre administracion y
seguridad en las bases de datos

Seguridad y administracion
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INTRODUCCION

En los SGBD, seguridad se refiere a la proteccion de los datos ante usuarios no autorizados, es decir, definir el nivel que
permita hasta donde el usuarios pueden acceder a que datos

Al tratar el tema de la seguridad en Base de Datos, es importante considerar la necesidad de proteger totalmente la
maquina completa contra todos los tipos de ataques posibles: intercepcién pasiva de paquetes, reproduccion de
comandos, y denegacioén de servicio.

LAS 3 PRINCIPALES CARACTERISTICAS DE LA SEGURIDAD EN UNA BASE DE DATOS

1. La Confidencialidad de la informacion
2. LalIntegridad de la informacién
3. La Disponibilidad de la informacion
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EN SEGURIDAD SE MIDE:

La proteccion del sistema frente a ataques externos.
La proteccion frente a caidas o fallos en el software o en el equipo.
La proteccion frente a manipulacidn por parte de usuarios no autorizados.
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La seguridad en las bases de datos es un area de muy
importante. Esto considerando que los DBMS (Sistema
manejador de bases de datos) son muy usados y estan accesibles
a través de todas las redes en todo el mundo

Utilizando la WEB para el acceso y consulta.

—

TP TP

El uso de DBMS en aplicaciones web o de e-commerce ha
aumentado considerablemente el riesgo a ataques directos e
indirectos a través de Internet
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* Los riesgos tipicos que afectan a los DBMS incluyen:

— Acceso no autorizado a informacion confidencial.

— Modificacidon no autorizada a la informacion.

— Pérdida de disponibilidad del servicio.

— Habilidad para comprometer el sistema operativo de un DBMS para usarlo como base
de futuros ataques a otros equipos
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REQUISITOS PARA LA SEGURIDAD DE LAS BD

1. Labase de datos debe ser protegida contra el fuego, el robo y otras formas de destruccion.

2. Los datos deben ser re construibles, ya que siempre pueden ocurrir accidentes.

3. Los datos deben poder ser sometidos a procesos de auditoria.

4. Elsistema debe disefiarse a prueba de intromisiones, no deben poder pasar por alto los controles.

5. Ningun sistema puede evitar las intromisiones malintencionadas, pero es posible hacer que resulte muy dificil eludir
los controles.

6. Elsistema debe tener capacidad para verificar que sus acciones han sido autorizadas.

7. Las acciones de los usuarios deben ser supervisadas, de modo tal que pueda descubrirse cualquier accion indebida o

erronea.
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Elementos que hay que considerar para una base de datos segura

Privilegios excesivos e inutilizados. Cuando a alguien se le otorgan privilegios de base de datos que exceden los
requerimientos de su puesto de trabajo se crea un riesgo innecesario. Los mecanismos de control de privilegios de los
roles de trabajo han de ser bien definidos o mantenidos.

Abuso de Privilegios. Los usuarios pueden llegar a abusar de los privilegios legitimos de bases de datos para fines no
autorizados, por ejemplo, sustraer informacion confidencial. Una vez que los registros de informacidn alcanzan una
maquina cliente, los datos se exponen a diversos escenarios de violacion.

Inyeccion por SQL. Un ataque de este tipo puede dar acceso a alguien y sin ningun tipo de restriccion a una base de datos
completa e incluso copiar o modificar la informacion.

Malware y spear phising. Se trata de una técnica combinada que usan los cibercriminales, hackers patrocinados por
estados o espias para penetrar en las organizaciones y robar sus datos confidenciales.

Auditorias débiles. No recopilar registros de auditoria detallados puede llegar a representar un riesgo muy serio para la
organizacion en muchos niveles.

Informatica administrativa
07/05/2016 CUT%mini 13

stracion de bases de datos 2016A

Commrs Universtade LUASM Texs o



UAI :M Universidad Autdonorma
del Estado de Mexico

Exposicion de los medios de almacenamiento para backup. Estos estan a menudo desprotegidos, por lo que
numerosas violaciones de seguridad han conllevado el robo de discos y de cintas. Ademas, el no auditar y monitorizar
las actividades de acceso de bajo nivel por parte de los administradores sobre la informacién confidencial puede poner
en riesgo los datos.

Explotacion de vulnerabilidades y bases de datos mal configuradas. Los atacantes saben cdmo explotar estas
vulnerabilidades para lanzar ataques contra las empresas.

Datos sensibles mal gestionados. Los datos sensibles en las bases de datos estaran expuestos a amenazas si no se
aplican los controles y permisos necesarios.

Denegacion de servicio (DoS). En este tipo de ataque se le niega el acceso a las aplicaciones de red o datos a los
usuarios previstos. Las motivaciones suelen ser fraudes de extorsidn en el que un atacante remoto repetidamente
atacara los servidores hasta que la victima cumpla con sus exigencias.

Limitado conocimiento y experiencia en seguridad y educacion. Muchas firmas estan mal equipadas para lidiar con
una brecha de seguridad por la falta de conocimientos técnicos para poner en practica controles de seguridad, politicas
y capacitacion.
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MEDIDAS DE SEGURIDAD

FISICAS: Controlar el acceso al equipo, mediante tarjetas de acceso...
PERSONAL: Acceso solo de personal autorizado, identificacidn directa de personal...
SGBD: Uso de herramientas que proporcione el SGBD perfiles de usuario, vistas, restricciones de uso de vistas...

HAY DOS TIPOS DE SEGURIDAD:
*DIRECCIONAL

Se usa para otorgar y revocar privilegios a los usuarios a nivel de archivos, registros o campos en un modo determinado
(consulta o modificacion).

*OBLIGATORIA

eSirve para imponer seguridad de varios niveles tanto para los usuarios como para los datos.
*Para eso se utilizan mecanismos de proteccion.
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SEGURIDAD DISCRECIONAL
Se basa en otorgar privilegios a usuarios (o grupos de usuarios), en los que se incluye la

capacidad de tener acceso a tablas, registros o campos especificos con un determinado modo (para leer, insertar o
actualizar)

e Autorizar al usuario X a realizar consultas en filas de la tabla A
® Autorizar al usuario X a utilizar un procedimiento almacenado B

. Comunidad 1 :-

Usuario 1
Comunidad 1

Comunidad 2

Usuario 2
Comunidad 1 —
Comunidad 3
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SEGURIDAD OBLIGATORIA

Consiste en asignar seguridad de varios niveles, clasificando los datos y los usuarios en varias clases (o niveles) de
seguridad, de manera que los usuarios puedan acceder a los datos segun el nivel, para el dato que desean acceder

® Los atributos tienen un nivel Fi de seguridad, que solo se pueden leer si el usuario tiene un nivel Ui >= Fi de seguridad...

Fi > Fn
Ui * Un
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HAY DOS TIPOS DE USUARIOS:

eUsuario con derecho a crear, borrar y modificar objetos y que ademas puede conceder privilegios a otros usuarios
sobre los objetos que ha creado.

eUsuario con derecho a consultar, o actualizar, y sin derecho a crear o borrar objetos. Privilegios sobre los objetos,

afadir nuevos campos, indexar, alterar la estructura de los objetos, etc.

— Usuario de Aplicacion — accesible por un usuario interactivo. Requiere acceso de sélo
lectura (select), insert, update o delete en tablas existentes.

— Administrador de Base de Datos (DBA) — para los propdsitos de este documento, el DBA se
define como la cuenta responsable para configurar y operar la base. El DBA tiene privilegios
“full” sobre todos los objetos, recursos y usuarios de la base de datos.

— Dueiio de Aplicacion (Application Owner) — Un duefio de aplicacion es duefio de todos los
objetos definidos y utilizados por una aplicacion. Define roles y asigna permisos a los objetos
usuarios sobre los objetos de la aplicacion sobre los roles de la aplicacion. Los privilegios del
dueiio de aplicaciéon estan limitados a creacidn (create), elminiacidn (drop), o alteracion
(alter) de los objetos de la base.

— Usuario Administrativo de Aplicacion (Application User Manager) — un usuario
administrativo tiene privilegios de creacién y administracidén sobre usuarios de la aplicacidon
para con la base de datos y define sus roles.

Cl |'|' Informatica administrativa
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- Cuenta de Aplicacion — es una cuenta de usuario especializada. Es
utilizada por una aplicacion, un servicio o un batch. Puede tener
restricciones de acceso especiales debido a los elevador privilegios

asignados.

— Auditor de Base de Datos — maneja los registros de auditoria. La Administracion de
ope .7 . .z Base de Datos

utilizacion de esta cuenta permite segregacion de

funciones. Sin esta segregacion de funciones, las acciones del DBA no
podrian ser monitoreadas de manera confiable.

— Operador de Base de Datos — a esta cuenta de la base se le pueden
asignar privilegios limitados a funciones de soporte, como backup o
reseteo de la base.

— Las categorias asignadas a las cuentas son importantes para la
asignacion de roles en la base de datos.

— La administracion de cuentas de usuario en las bases de datos, asi
como lo es en sistemas operativos, es critica, por lo que las cuentas de
usuario deberian ser permanentemente mantenidas y administradas.

— Cuentas en desuso o expiradas activas en la base, presentan
oportunidades de acceso indetectables. El uso de controles
automaticos, como el bloqueo por inactividad, seria recomendable.

Informatica administrativa
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IDENTIFICACION Y AUTENTIFICACION
En un SGBD existen diversos elementos que ayudan a controlar el acceso a los datos.
En primer lugar el sistema debe identificar y autentificar a los usuarios utilizando alguno de las siguientes formas:

*Cdédigo y contrasefia m

e|dentificacion por hardware
eDel usuario, conocimiento, aptitudes y habitos
eInformacion predefinida (Aficiones, cultura...)

Ademas, el administrador debera especificar los privilegios
gue un usuario tiene sobre los objetos:

eUsar una B.D.

eConsultar ciertos datos

eActualizar datos

eCrear o actualizar objetos

eEjecutar procedimientos almacenados

eReferenciar objetos

MATRIZ DE AUTORIZACION *Indexar objetos

La seguridad se logra si se cuenta con un mecanismo que *Crear identificadores
limite a los usuarios a su vista o vistas personales.

La norma es que la base de datos relacionales cuente con dos

niveles de seguridad:

eRelacion: Puede permitirsele o impedirsele que el usuario

tenga acceso directo a una relacion.

eVista: Puede permitirsele o impedirsele que el usuario tenga

acceso a la informacidn que aparece en un vista.

Cl |'|' Informatica administrativa
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AUTENTICACION
— El control de acceso estd basado en la autenticacion y la identificacion.

DBMS provee mecanismos estandar de identificacion y autenticacion de usuarios.

Los usuarios se identifican frente a la base de datos como usuarios de la misma mediante el sistema operativo del host,
un servicio de directorios, un servicio de autenticacion de red o por la misma base de datos. DBMS soporta varios
métodos de autenticacidn, los cuales no siempre estan limitados a contrasefias, certificados o tokens.

Authentication

2: Authenticates 3: Get user data
user and create — auth Server (AS)
token / request
Security Token - A B
: cCl 1= R
) o i store < Client/TGS | mm— w—
| ) TGT
At t;j. T . C.D
“ |l ) / 4 Returhs tok TeT
: e # Returng token E authenticator 2
Client_to_server ticket

Client/server

//
passwond J: 4
* e
1: Broyser requests token
|
A

Service

©OK { Error \ '
~ o .
S - Client to_server ticket > Server (SS) -
Browser/Client authenticator
Cuentas de
" ——

time auth

Usuario de las
Bases de Datos
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* Autenticacién por Contrasefia o

— La mayoria de las bases de datos soportan el mecanismo de autenticacion “ :o] |
usuario/password. |
— Es imprescindible una correcta administracion de las contrasefias para
mantener adecuados niveles de seguridad. Deberan tenerse en cuenta, <
principalmente, la complejidad, reutilizacién, expiracidén y encripcion.

— Cuando las credenciales de usuario son administrados por una aplicacion, la
responsabilidad de la administracién de contrasefas recae sobre la aplicacién.

La proteccion de las credenciales de usuario sera revisada durante la revisiéon de h
la aplicacion.

password

OK / Error

1 Cifrado del mensaje

con la Clave Pdblica de Bernardo

ey
e Autenticacién por Certificados e /
— Algunos DMBS proveen la posibilidad de autenticacién mediante certificados. ‘ .
Otras dependen del sistema operativo del host o del servicio de directorios para - Bl Con e Privada de Bemard
proveer dicho tipo de autenticacion. Los certificados “Self-Signed” (propios) son N 2=
inseguros y deberan tratar de evitarse. e B ‘ W
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» Autenticacion Externa

— La autenticacion con la base de datos puede darse entre el DBMS y un
servicio de autenticacidn externa. SRR

Port number of service: s

Administrator's distinguished name ®N): [cn=admin,o=ds,dc=xyz,dc+

— Cuando se utiliza autenticacidon basada en el sistema operativo, los
usuarios se autentican con el SO del host y el DBMS confirma la
autenticacion con el SO.

Enter the passwords ~ [reeees
Confirm the password: ~ [seveer

¥ Use secure connection

File name of key database: [ds kdb

File name of stash password: fds.sh

Secure port: 636

— Cuando se utiliza un servicio de directorios externo para autenticar
usuarios con la base, la autenticacion corre por parte del servicio de
directorios. Generalmente se requiere del uso de protocolos como SSL o
TLS para la comunicacion.

| Tps || <Back || Next» Cancel

. . Proceso de Encriptacién EVYP "
¢ Almacenamiento de Credenciales ——— tofsy B oatasate
de Encriptacien [ i
Informacion
o s S e
— El acceso a recursos externos, incluidas otras bases de datos, pueden
resultar con el almacenamiento de contrasefias utilizadas para conectarse = s S |
al recurso. Estas credenciales almacenadas requieren un estricto control. — iy
**** d:%f:;ﬂlrl!ﬂ
— Las credenciales utilizadas para mantenimiento, administracion de tareas ; roceso de Recuperacion

u otras aplicaciones cuyas credenciales queden almacenadas en la base,
requieren de proteccidn y encriptacion. La encriptacion debe presentar
fuertes mecanismos y el acceso a estas credenciales Unicamente otorgado
a cuentas autorizadas.
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Recomendaciones en MySQL para hacer mas segura la base de datos

e No dé nunca a nadie (excepto a la cuenta root de MySQL acceso a la tabla User en la base de datos
mysql) Esto es critico. La clave cifrada es la verdadera clave en MySQL. ¢ Estudie el sistema de privilegios
de acceso de MySQL. Las sentencias GRANT y REVOKE se utilizan para controlar el acceso a MySQL. No
otorgue mas privilegios de los necesarios.

* No elija claves que puedan aparecer en un diccionario. Existen programas especiales para romperlas.
Incluso claves como ““perro98'" son muy malas. Es mucho mejor “oweei98'". e Invierta en un firewall. Le
protegera de al menos el 50% de todos los tipos de vulnerabilidades de cualquier software. Ponga MySQL
tras el firewall o en una zona desmilitarizada (DMZ).

e Intente escanear sus puertos desde Internet utilizando una herramienta como nmap. MySQL utiliza el
puerto 3306 por defecto. ® Probar si el puerte MySQL esta abierto, intente el siguiente comando desde
alguna maquina remota, donde su servidor MySQL se estAj ejecutando: shell> telnet server_host 3306
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INYECCION SQL
¢QUE ES LA INYECCION sQL?

Inyeccion SQL es un método de infiltracién de cddigo intruso que se vale de una vulnerabilidad informatica
presente en una aplicacién en el nivel de validacidn de las entradas para realizar operaciones sobre una base de
datos

eEjemplo de inyeccion SQL
SELECT * FROM usuarios WHERE usuario = “" + Usuario + “ “ and password=""+ pass+ “ /; ﬁ e I

;

o ﬁm"r'r"rJ
SQ] " w0 3 ¢
Injection

eUn usuario cualquiera colocaria su nombre y su password de la siguiente manera: e
SELECT * FROM usuariosWHERE usuario=" pepe' and password =' 020304' .

eHasta aqui todo normal, pero un usuario podria modificar el campo password:
SELECT * FROM usuarios WHERE usuario ="' pepe' and password="'020304"' OR passwordLIKE '%'
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eComo hemos visto la inyeccidn SQL se ha hecho con el fin de burlar la restriccidon de acceso, pero se pueden realizar
cosas mas desastrosas en la BD, como por ejemplo:
DROP TABLE usuarios

HACKING
XSS

VIRUS

INYECCION
SOL

PROTEGERSE DE INYECCION SQL MALWARE
*ASIGNACION DE MINIMOS PRIVILEGIOS
—Debe tener los privilegios necesarios, ni mas ni menos.

*VVALIDARTODAS LAS ENTRADAS
—Especifique el tipo de dato de entrada, si son numeros, asegurese de que son solo nimeros.

*EMPLEO DE PROCEDIMIENTOS ALMACENADOS
—Utilizar procedimientos almacenados y aceptar los datos del usuario como parametros en lugar de comandos sq|l.

eUTILIZAR COMILLAS DOBLES EN LUGAR DE SIMPLES
—Puesto que las comillas simples finalizan las expresiones SQL, y posibilitan la entrada de expresiones de mas potencia.
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INYECCION SQL EN

>
*EN PHP /@

—Para MySQL, la funcién a usar es mysql_real _escape_string:

Ejemplo:

Squery_result= mysqgl_query("SELECT * FROM usuarios WHERE nombre=\"" . mysql_real_escape_string(Snombre_usuario)
. ll\llll);

*EN JAVA
—En Java, tenemos que usar la clase PreparedStatement

En vez de:
Connectioncon = (acquireConnection) Statementstmt= con.createStatement(); ResultSetrset= stmt.executeQuery("SELECT

* FROM usuarios WHERE nombre ="' + nombreUsuario+ "";");
Habria que poner:
Connectioncon = (acquireConnection) PreparedStatement pstmt= con.prepareStatement("SELECT * FROM usuarios

WHERE nombre = ?"); pstmt.setString(1, nombreUsuario); ResultSetrset= pstmt.executeQuery();

*EN C#
—El siguiente ejemplo muestra cémo prevenir los ataques de inyeccién de cédigo usando el objeto SqiCommand
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Algunas bases de datos pueden permitir controles de acceso granulares,
asignando controles sobre celdas especificas

— Las mejores practicas sugieren segregacion de funciones y asignacion de los
minimos privilegios necesarios.

El método mas aceptado es el RBAC (Role Based Access Control). Los roles son Role Based Access Control (RBAC)
asignados a usuarios de la base de datos, basandose en las funciones que deben o = SN
cumplir en la aplicacion. ok amanacks Permisions

o R . . 88—y N==
— A cada rol se le definen minimos privilegios sobre ciertas tablas necesarias para P Yor .‘
el mencionado rol, luego a cada usuario se le asigna uno o varios roles de acuerdo £ = - i sl W A
a sus necesidades. De esta manera la seguridad es éptima, ya que cada funcion N
esta llevada a un nivel de minimos privilegios. l, 5 P 7 S i

Y e O NP [

— Algunas aplicaciones multinivel utilizan un Unico usuario de base de datos para l' - -
los accesos a la misma. Otras utilizan multiples cuentas a fin de asistir a la base <
con las funciones de auditoria. La solucion dependera especificamente de cada
aplicacion.

— Segun las mejores practicas de segregacion de funciones, la posibilidad de
asignar privilegios a otros usuarios deberia estar restringida a administradores
autorizados Unicamente
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e Cuentas de Usuario por Defecto

— La mayoria de las bases de datos crean uno o mas usuarios por defecto durante
la instalacion. El usuario DBA es el mas comun. Otras cuentas por defecto suelen
encontrarse. Luego de la instalacion, se recomienda revisar todas las cuentas
creadas por defecto a fin de establecer las necesidades de cada una. Una buena
practica es renombrar las cuentas creadas por defecto para, de esta manera,
limitar ataques sobre cuentas conocidas.

e Confidencialidad

— La informacion sensible es informacidn no clasificada que, de ser expuesta,
puede comprometer la seguridad o la privacidad de una persona. El Duefio de la
Informacién es la persona responsable de la informacion y el encargado de
definir controles de acceso y proteccién de informacidn sensible almacenada en
la base de datos de

manera tal que no sea visible por personas no autorizadas.

— Generalmente, esto incluye al DBA y a otros usuarios de la base de datos, por
lo que la informacidon debera estar encriptada bajo fuertes mecanismos.

— Cuando la informacion se transmite desde la base de datos a un cliente, la
informacién puede ser transmitida por canales no seguros. A fin de proteger la
informacién enviada, el canal de comunicacidn podra estar encriptado.
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— La informacion sensible almacenada en las tablas no es la Unica que requiere encriptacion. Los cédigos fuentes de
las aplicaciones pueden ofrecer a un atacante informacidn sensible del manejo de informacion por parte de la
misma (las credenciales de usuarios o llaves de encripcién NUNCA deberian estar incluidas en elcédigo), por lo que
los codigos fuentes deberan estar encriptados o encodeados si contiene informacidén sensible.

— Dado que la informacion de las bases de datos esta almacenada en archivos, dichos archivos deberan estar

adecuadamente protegidos en el file system del host. En algunos casos estos archivos podrian estar también
encriptados.

— La configuracion de la base, los logs transaccionales, rastros de auditoria y demas archivos utilizados o creados por
la base de datos podrian también estar encriptados.

E— — N\
BBDD de usuar \ -
l autorizados *

/‘\\ Trap Hub
Gestor de ¢ <
\ P D
‘ I " Autorizacién

. LOGdev

accesos Fiqura 2
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¢ Integridad de la Informacion

— Muchos DBMS proveen capacidades de logeo de transacciones o “redo
logs” para proteger la integridad de la informacidn y evitar inconsistencias.
En caso de interrupciones previas a que la transaccién sea adecuadamente
completada, estos logs permiten volver a la tabla al estado conocido y
reprocesar la transaccion para corregir el error. brimary LOG SHIPPING  secondory eatonty
— Esta funcionalidad requiere un cuidadoso manejo de los logs de
transacciones, de forma tal de brindarles capacidades de seguridad g g
adecuadas ya que normalmente contendran informacion sensible (lo cual

pueden requerir encripcion). 1

Backup Log o Restore Log
i

— Dado que también son necesarios para mantener la disponibilidad, Y " J
ocal Folder or

deberan ser cuidados contra pérdida o dafio de archivos (ej: mediante Shared Folder
backups y redundancia).

Local Folder

— La integridad de los datos también puede ser protegida mediante
controles previos a al almacenamiento del dato en las tablas, de forma tal
de impedir que se asignen valores invalidos, inconsistentes o que no
respeten relaciones establecidas. El uso de controles de tipo, rango u otros
controles mas inteligentes son recomendables en la aplicacién para facilitar
la tarea.
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e Auditoria
— A la hora de definir capacidades de auditoria en una base de datos es importante
establecer qué acciones pueden indicar tareas maliciosas o no autorizadas.

— La auditoria debe ser suficientemente detallada como para permitir el seguimiento de
los eventos.

— La primera actividad a considerar es la conexidn a la base. La decisidon de registrar todas
las conexiones a la base o sélo las fallidas depende del uso que se le va a dar a la base. AUDITORIA PARA TODOS

"Fondamenton éSone. merole: y legales de lo covacidn del cuditer”

Algunas bases tienen una cantidad muy grandes de conexiones constantemente, lo que
hace imposible registrar todas las conexiones.

— Asimismo deben registrase actividades como: asignacion de privilegios, actividades
administrativas, agregado, actualizaciéon o borrado de objetos de la base. No debemos
olvidar registrar todos los accesos a los logs de auditoria de la base.

— Por su parte, deben identificarse las tablas correspondientes a las aplicaciones mas
criticas que requieran una auditoria mas extensiva. En algunos casos deberia considerarse
el monitoreo de modificaciones en tablas criticas y el uso de alarmas.

— Los logs de auditoria siempre deben considerarse criticos. Por esta razén su acceso de
lectura debe estar restringido (pensemos en la informacién que pueden contenter) y
deben eliminarse todos los permisos de modificacién de los mismos (un usuario malicioso
podria querer modificarlos para borrar sus huellas), sélo permitiendo el borrado a
personal autorizado para casos de depuracion, tarea que debe quedar registrada.
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— Dependiendo de las regulaciones vigentes, el periodo de retencién de los
logs de auditoria puede variar de algunos meses a varios afios (ej: SOX, banco
central, ley dehabeas data, etc).

— No debemos olvidar que no sélo es necesario generar los logs sino también
definir procesos de revision, en busca de actividades anormales. Estos
procesos pueden automatizarse e incluso pueden generar reportes que
contengan informacion estadistica e indicadores.

B} 508 Dumnpiiil.Jog = Blec de notas 3 o (=S

otocol transpart 9

rrocing protoce’ Traniport

roker managar has st
T LUV P LR

!
spidil
spidil

— Dado que los logs de auditoria pueden crecer demasiado, es recomendable
almacenar offline aquellos registros mayores a 1 mes mientras que estén
online los mds nuevos (rotacién de logs).

iz
. typae = 1. Log: opCode = &, context
m a backup of ihe database, or

'-"..~.|:-.'.I;'-‘=.acll'- Is:.|c 51, P35

53 - “‘:“-uri-_'l_ _.":|‘\rl_w:'*'t.’-.=|1' to CivArchivos de
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— En muchos casos es importante considerar que el log de la base de datos
puede no contener el verdadero nombre del usuario sino sélo el del servicio
de la aplicacién que accede la base. Algunos DBMS ya consideran esta
limitacion y proveen herramientas para transferir el nombre del usuario hasta

el registro de auditoria.

=pidil
spidil = BEGIN STACKE DUMF
B ozpidil ® 06/25/14 13:25:56 spid 5L =|

— En las bases de datos de desarrollo la proteccidon de los datos contenidos no
es importante (siempre y cuando no se haya copiado de una base de
produccién). Sin embargo es importante que el cédigo fuente de desarrollo no
sea modificado, razén por la cual es recomendable auditar los accesos al
mismo.
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* Replicacion y Federacion

— Muchos DBMS proveen la capacidad de que una conexion iniciada a las mismas sea remitida a otros DBMS. Estas
conexiones estan definidas dentro de la misma base y muchas veces se almacenan las credenciales dentro de Ia
misma base. Esta situacion se conoce como “Database Links”.

— Si la seguridad de un DBMS en la cadena estuviera compometida, se podria comprometer la seguridad del resto de
los DBMS de |la cadena. Por esta razén deberia tratar de evitarse su uso. Sin embargo, en los casos en que fuera
requerido, deberia considerarse las siguientes medidas:

1. Utilizar diferentes credenciales para diferentes links.

2. Utilizar credenciales de un servicio de directorio en lugar de links.
3. Auditar el uso de los links.

4. Proteger adecuadamente los links.

5. Securizar los canales de comunicacion entre los DBMS.

6. Sensibilidad de los datos que pasaran por estos links.

7. Privilegios asignados a las cuentas de los DBMS remotos

— Los “database links” normalmente son usados para proveer servicios de backup.

También pueden ser usados para replicacidén de las bases de datos.

— Federacion de bases de datos es la situacion que se presenta cuando los datos estan distribuidos en dos o mas
bases. De esta manera se distribuye la carga y en algunos casos también pueden proveer alta disponibilidad. En estos
casos también se utilizan “database links”.
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e Clustering de bases de datos

El clustering provee alta disponibilidad de las bases de datos.
Esta configuracion permite a dos DBMS funcionar en forma immtae
independiente pero brindando el mismo servicio y

virtualizado como si fueran un sélo DBMS. De esta forma se

permite una recuperacion transparente en caso de caida de

un DBMS.

NODO NDB y SaQL
192.168.1.11

NODO NDB Y SQL NODO saL

— El clustering debiera considerar los mismos requerimientos 192168112 ta2.188.1.13
de seguridad que otras actividades que incluyan accesos
remotos a bases de datos, incluyendo:

—-La segurldad c.Ie las cuentas de usuario para,los servicios de A .iind. A
cIL'Js'terlng, con5|deraqdo que estas cuentas sélo sean Servideres Web m
utilizadas para estos fines. ’

Escritura
Lectura
. . 0.2 asincrona
— La sincronizacion entre ambos DBMS. '

- - Replicacion e :
— La seguridad de los vinculos de comunicaciones. '

Clustet
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e Backup y recuperacion

— Los procesos de backup y recuperacion de bases de datos son una parte

importante de la disponibilidad e integridad de los DBMS. Después de instalarlos, la \ r :
mayor parte de los DBMS no contemplan tareas de backup automaticamente. Don’t wait until it's too late!
Adicionalmente, dado que mientras el DBMS esté operando existen archivos -
abiertos, muchos productos de backup no contemplan nativamente el soporte para
motores de bases de datos. Por esta razén muchos DBMS estan empezando a incluir
capacidades de backup en forma nativa.

— Actualmente la “ventana de backup” es uno de los aspectos mas importantes a
contemplar ya que en la misma el DBMS generalmente esta detenido.

— Dado que los backups contienen la misma informacién (y a que es mas facil robar ——

una cinta que un servidor), es especialmente importante la seguridad fisica que se DataBase Bac up
asigne a la proteccioén de las cintas de backup. En muchos casos inclusive se

recomienda encriptar la informacion de los backups.
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* Protecciones al sistema operativo

— Como cualquier otra aplicacion, los DBMS dependen de la seguridad del host. Una
configuracién débil de la seguridad del host puede comprometer la seguridad del
DBMS y viceversa.

— Es recomendable que el host que soporte al DBMS no brinde otros servicios
adicionales (ej.: web server, active directory, file server), ya que a mas servicios, es
mas dificil lograr niveles aceptables de seguridad y si un servicio fuera
comprometido, el resto también lo estara.

— Lo mas importante a tener en cuenta respecto al sistema operativo es la seguridad
del file system que soportard la base de datos, considerando los permisos en
archivos y directorios y la auditoria de los mismos. También es importante que los
archivos de la base de datos estén almacenados en particiones distintas al sistema
operativo. Esto

simplifica el uso de distintos esquemas de hardware para cada caso (ej: RAID,
tecnologia de discos).

— Las cuentas de usuario del sistema utilizadas por el servicio del DBMS deberan ser
Unicas. Los permisos para esta cuenta deberan ser cuidadosamente definidos.
Normalmente los DBMS utilizan diferentes cuentas de servicio para diferentes
componentes (ej.: motor de BD, componente de backup, componente de logs)

— En los casos donde se instalen multiples DBMS en multiples servidores es
recomendable utilizar distintas cuentas de servicio en cada caso para limitar el
riesgo en caso que la misma sea comprometida.
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— Dependiendo de la estructura de la organizacién, es recomendable que
el administrador del host no posea los privilegios del DBMS, para
delimitar correctamente las responsabilidades. De esta forma también se
limita el riesgo en caso que alguna de las cuentas haya sido
comprometida.

— Dependiendo de la tecnologia de backup utilizada, este proceso puede
ser gestionado por el sistema operativo del host directamente. En este
caso el administrador del host sera responsable de la ejecucién de los
backups, sin embargo, el administrador de |la base de datos debera dar
seguimiento al proceso para asegurarse que esté completamente
realizado y definido.

— Es importante considerar las actualizaciones al DBMS que son provistas
por el fabricante periédicamente, teniendo en cuenta que el fabricante
provee parches para vulnerabilidades conocidas para las versiones mas
nuevas Unicamente. Por esta razén es importante mantener el DBMS en
una version que aun sea soportada por el fabricante (no descuidar los
parches del host también).

— La aplicacidn de estos parches debe estar cuidadosamente planificada,
probando exhaustivamente en desarrollo previo a aplicarlos en el
ambiente de produccion.
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* Proteccion de las aplicaciones

— Las aplicaciones introducen la mayor cantidad de vulnerabilidades y vias de ataques a las bases de datos. Peor es el
caso de aquellas aplicaciones web publicadas a Internet. En la gran mayoria de los casos, el usuario utilizado por la
aplicacion para acceder al DBMS cuenta con muchos mas privilegios de los realmente requeridos, esto provee una via
para un atacante que quiere tomar el control de la aplicacion.

— Adicionalmente, si la aplicacién no genera logs de auditoria es muchas veces dificil o incluso imposible conocer el
verdadero autor de un ataque.

— Asimismo, cuando la aplicacién no controla los pardmetros de entrada, se convierte en la principal via de ataque a la
base de datos (SQL injection)

— Todas estas razones son mas que suficientes para prestar principal atencidn al disefio de las aplicaciones que se ponen
delante de las bases de datos.

— Es importante considerar también el esquema de autenticacion que utilizard la aplicaciéon y cdmo interactuard con la
base de datos, validando las contrasefias, su complejidad, los canales de comunicaciones entra las mismas y cémo
almacenara las credenciales.

— La cuenta de usuario utilizada por la aplicacién para acceder al DBMS debera tener sélo los privilegios necesarios para
utilizar las tablas asignadas, eliminando aquellos privilegios excesivos (ej: version y modelo del DBMS, tablas de
usuarios, objetos y store procedures).
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e Proteccion de la red
— Los accesos a la base de datos pueden ser controlados por elementos de red (firewalls, router, etc). Esto se vuelve

mas critico con el uso de aplicaciones web publicadas a Internet (aplicaciones multicapa). Incluso algunos DBMS
proveen acceso web directamente via HTTP.

— Lo primero a considerar es la necesidad de accesos de los clientes del DBMS. En muchos casos existe un
componente llamado “listener” que controla los accesos de los clientes al DBMS, permitiendo aplicar algunos filtros
adicionales.

— Adicionalmente a filtrar los puertos, es posible definir controles adicionales, ej: por tiempo o por cantidad de
conexiones. Esto puede proteger al DBMS de ataques de denegacién de servicio.

— Finalmente, no debemos olvidar la arquitectura de red que dara soporte al sistema, considerando por qué vinculos
circulara la informacidn sensible y si los mismos estaran encriptados o no. En los casos en los que los componentes
no soporten encripcion se puede utilizar VPN.

INTERNET

FIREWALL

RED INTERNA
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Lecturas recomendadas

[1] ISO/IEC 27001:2005 - Information technology -- Security techniques [en]
http://www.iso.org/iso/catalogue detail?Csnumber=42103

[2] ISO/IEC 17799:2005 - Information technology -- Security techniques
[en] http://www.iso.org/iso/catalogue detailcsnumber=39612

[3] Malware - Ataque a la Base de Datos [en] http://ataguebd.blogspot.mx/

[4] Inyeccién de cddigo SQL - MSDN — Microsoft [en] http://msdn.microsoft.com/es-
es/library/ms161953.aspx

[5] Escolano F. “Inteligencia Artificial”, Editorial Paraninfo, 2003

[6] Aguilera L “Seguridad Informatica” 2010, Madrid, Editorial Editex, S.A.
- El Reporte X-Force de IBM revela que el phishing y las amenazas relacionadas a documentos se
incrementan [en] http://www.lawebdelprogramador.com/noticias/mostrar.php?id=2460
- http://sox.sourceforge.net/
- Daniel Camargo Montero, Sistema de seleccidn de personal inspirado en agentes inteligentes,
[en] http://catarina.udlap.mx/u_dl a/tales/documentos/lis/camargo m d/
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