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OBJETIVO:

Conocer e implementar los diferentes
modos de operacion para cifradores por
bloques.
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MODOS DE OPERACION (1/27)

Un cifrador por bloques, por si mismo, es adecuado para cifrar un solo
bloque de longitud fija.

Un modo de operacidn es un algoritmo que utiliza un cifrador por bloques
para proporcionar mayor seguridad.

Este describe como aplicar repetidamente una operacion de cifrado para
cifrar todo un mensaje, es decir, mas de un bloque.

Operan con bloques completos, por lo que si el ultimo blogue esta
incompleto es necesario que sea rellenado.




_...no debe ser utilizado con la misma llave.
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MODOS DE OPERACION (2/27)

Vector de inicializacion (1V)

Es una secuencia binaria Unica para cada operacioén de cifrado.

Se utiliza para generar textos cifrados distintos (aleatorios) cuando se cifra
el mismo texto con la misma llave, lo que evita tener que regenerar las
llaves.

No tiene que repetirse y en algunos casos es aleatorio.

No es necesario mantenerlo en secreto pero, en la mayoria de los casos,
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longitud de los bytes que faltan.
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MODOS DE OPERACION (3/27)
Rellenado (padding)

Los cifradores por bloques operan con bloques completos, por lo que si el
ultimo bloque esta incompleto es necesario que sea rellenado antes del
proceso de cifrado.

Los principales métodos de rellenado son:

CMS. Agrega en los bytes faltantes el numero de éstos. Esta definido en
RFC 5652, PKCS#5, PKCS#7 and RFC 1423 PEM.

Agregar al primer byte 80h y los siguientes con bytes nulos (null bytes).
Definido en ANSI X.923 and ISO/IEC 9797-1.

Rellenar con ceros los bytes a excepcion del ultimo que es llenado con I
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MODOS DE OPERACION (4/27)

Rellenado (padding)

Rellenar con bytes nulos. Sélo usado en texto ASCII.
5. Rellenar con espacios. Sélo usado en texto ASCII

6. Rellenar con bytes aleatorios a excepcion del ultimo que es llenado con
el nimero de bytes de relleno.
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MODOS DE OPERACION (5/27)

Modo ECB (Electronic codebook)

Es el modo mas simple de operacion.

Los bloques son cifrados de manera independiente.
Puede soportar una llave para cada uno de los bloques.
Los blogues pueden ser cifrados en paralelo.

Tiene la ventaja de funcionar bien en canales con ruido.

Si existe un error en un texto cifrado, éste solo afecta el descifrado de ese
bloque.

Bloques idénticos de textos en claro produciran textos cifrados iguales
por lo que no es recomendable para protocolos criptograficos.
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MODOS DE OPERACION (6/27)

Modo ECB (Electronic codebook)

Texto en claro Texto en claro Texto en claro
HENNNEENED HENNNEENEDR HENNNNENEDE
v ¥ L
Cifrador de Cifrador de Cifrador de
Llave —> bloque Llave—> bloque Llave—> bloque
cifrado cifrado cifrado
HENNREENEDR HENNNEENED

Texto cifrado Texto cifrado Texto cifrado

Cifrado modo ECB
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Modo ECB (Electronic codebook)

Texto cifrado Texto cifrado Texto cifrado
HENNNEENED HENNNEENEDR HENNNNENEDE
v v v
Cifrador de Cifrador de Cifrador de
Llave —> bloque Llave—> bloque Llave—> bloque

descifrado descifrado descifrado

HENNREENEDR HENNNEENED

Texto en claro Texto en claro Texto en claro

Descifrado modo ECB
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MODOS DE OPERACION (8/27)

Modo CBC (Cipher-block chaining)

e Utiliza un mecanismo de retroalimentacion donde el cifrado de un bloque
depende del cifrado del bloque previo de tal modo que se produzca un
encadenamiento.

* Debido al encadenamiento, el ultimo blogue puede ser utilizar como una
firma digital o checksum del resto, permitiendo verificar que no ha sido
alterado.

* Un error en el texto cifrado solo afecta al descifrado de dos bloques.
e Se utiliza para cifrado y autenticacion.
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MODOS DE OPERACION (9/27)

Modo CBC (Cipher-block chaining)

El texto en claro es XOR con el blogue previo cifrado y el resultado es
cifrado.

Usa un vector de inicializacion. No es necesario que sea secreto y debe
ser diferente para cada texto en claro.

No es posible descifrar una sola parte.
Si los bloques no estan ordenados el descifrado no es correcto.

El cifrado debe ser realizado de forma secuencial, por lo que no es
paralelizable.
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MODOS DE OPERACION (10/27)

Modo CBC (Cipher-block chaining)

Texto en claro Texto en claro Texto en claro

Vector de inicializacion (IV)

Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrado cifrado cifrado
! ) !
HENNRNENND HENNNNENER HENNNEENND
Texto cifrado Texto cifrado Texto cifrado

Cifrado modo CBC
Ci =Ex (Pi@ci—l)’ Co=1IV
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MODOS DE OPERACION (11/27)

Modo CBC (Cipher-block chaining)

Texto cifrado Texto cifrado Texto cifrado
HENNNEENER HENNNEENED LLLLJTLLLU
v v
Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
descifrado descifrado descifrado
Vector de inicializacién (IV)
o

SENNREENEEN EENNNEENEDN NENNNEENND
Texto en claro Texto en claro Texto en claro

Descifrado modo CBC
P=D.(C)®C,_, C,=IV

¢ ¢

CENTRO UNIVERSITARIO Dr. Arturo Redondo Galvan




Informacion Cifrado usando Cifrado usando
original el modo ECB el modo CBC
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MODOS DE OPERACION (13/27)

Modo PCBC (Propagating cipher-block chaining)

Este tipo de modo de operacidon permite que pequenos cambios en el
texto cifrado se propaguen mas que en el modo CBC.

El texto en claro es XOR con el XOR del texto en claro y el texto cifrado
previos para posteriormente ser cifrado.

Para el cifrado del primer bloque se utiliza un vector de inicializacion.
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MODOS DE OPERACION (14/27)

Modo PCBC (Propagating cipher-block chaining)

Texto en claro Texto en claro Texto en claro
[ 1111 HENNNNENED HENNN
Vector de inicializacion (IV) é v
. o Gl 1 i
Cifrador de Cifrador de CifraJor de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrado cifrado cifrado
) ) !
HENNRRENED HENNNRENND HENNNEENEDR
Texto cifrado Texto cifrado Texto cifrado

Cifrado modo PCBC
C, =E.(P®P_ ®C ), P®C,=1IV
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MODOS DE OPERACION (15/27)
Modo PCBC (Propagating cipher-block chaining)

Texto cifrado Texto cifrado Texto cifrado
v v 1
Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
descifrado descifrado descifrado
Vector de inicializacion (IV) v v
HENEREEEND HENENEENED
Texto en claro Texto en claro Texto en claro
Descifrado modo PCBC
Pi:DK(Ci)@Pi—l@Ci—w PO@COZIV
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MODOS DE OPERACION (16/27)
Modo CFB (cipher feedback)

e Este tipo de modo de operacion produce secuencias de bits
pseudoaleatorios por medio de un cifrador por bloques.

* El primer bloque cifrado se produce del cifrado del vector de inicializacion
XOR con el texto en claro. Los siguientes bloques cifrados se obtienen
cifrando nuevamente las salidas anteriores XOR con los textos en claro.

* En el descifrado no es necesario utilizar la funcion de descifrado, es decir,
unicamente se utilizan cifradores para ambas operaciones.
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Modo CFB (cipher feedback)

* No utilizar la funciéon de descifrado puede ser una ventaja en los casos
donde dicha funcién es mas lenta que el cifrado.

* En la practica CFB es util porque puede recuperarse de errores en la
transmision del texto cifrado.

* Eldescifrado, a diferencia del cifrado, puede ser paralelizable.
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MODOS DE OPERACION (18/27)

Modo CFB (cipher feedback)

Vector de inicializacion (I1V)

Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrado cifrado cifrado
Texto en claro Texto en claro Texto en claro
Texto cn‘rado Texto ufrado Texto C|frado
Cifrado modo CFB
Ci = Ey (Ci—l)(_B P
& C,=1IV
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MODOS DE OPERACION (19/27)

Modo CFB (cipher feedback)

Vector de inicializacion (V)

Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrado cifrado cifrado
SEEENN 111111111
Texto cifrado Texto cifrado Texto cifrado
SENENNENEN EENNREENED EENNRNENED
Texto en claro Texto en claro Texto en claro
Descifrado modo CFB
P =E (Ci—l)@ Ci
@ C,=IV
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MODOS DE OPERACION (20/27)

Modo OFB (output feedback)

La estructura del modo OFB es similar al modo CFB y a un cifrador por
flujo.

Utiliza un vector de inicializacidon para crear un blogue pseudoaleatorio
gue se usa para realizar una operacion XOR con el texto en claro para
generar el texto cifrado.

La salida de la funcion de cifrado (blogue pseudoaleatorio) es la entrada
de la siguiente funcion, por lo que solo depende del vector de
inicializacion y la llave.




MODOS DE OPERACION (21/27)
Modo OFB (output feedback)

* Una ventaja de este método es que los errores de bit en la transmision no
se propagan.

* Los bloques de salida depende de los blogues anteriores por lo que este
modo no es paralelizable.
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MODOS DE OPERACION (22/27)

Modo OFB (output feedback)

Vector de inicializacion (I1V)

Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrado cifrado cifrado
Texto en claro Texto en claro Texto en claro
Texto cn‘rado Texto cn‘rado Texto cn‘rado

Cifrado modo OFB
Ci — P. 6'>Oi Oi = EK(Ii)
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MODOS DE OPERACION (23/27)

Modo OFB (output feedback)

Vector de inicializacion (I1V)

Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrado cifrado cifrado
Texto cifrado Texto cifrado Texto cifrado
Texto en cIaro Texto en cIaro Texto en cIaro

Descifrado modo OFB
Pi:Ci@Oi Oi:EK(Ii)
|_:Oi_1 |0
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El modo de operacion CTR simula un cifrador por flujo de datos.

MODOS DE OPERACION (24/27)
Modo CTR (counter)

Este modo de operaciéon hace uso de un contador como vector de

inicializacion.

El vector de inicializacion esta formado por un nonce (number used once) y
un contador de bloque gque se incrementa en funcion del bloque a cifrar.

El nonce se construye con informacion conocida entre el emisor y el
_.«.receptor. Su
‘~§~“|dénticos.

ITARIO
GO

uso es para evitar blogues cifrados iguales con mensajes.
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MODOS DE OPERACION (25/27)

Modo CTR (counter)

e El primer bloque cifrado se obtiene cifrando el nonce con el contador de
bloques y aplicando una funcion XOR del bloque cifrado con el bloque de
mensaje en claro.

 El descifrado se realiza haciendo la misma operaciéon con la unica
diferencia que la operacion XOR es entre el blogue cifrado obtenido y el
bloque cifrado recibido.

* Los bloques se cifran o descifran de manera independiente por lo que en
ambos casos pueden ser paralelizables.
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MODOS DE OPERACION (26/27)

Modo CTR (counter)
Nonce + contador Nonce + contador Nonce + contador
7af3b9 ... 000000 7af3b9 ... 000001 7af3b9 ... 000002
EENNNEENEN HINNNNENNN HENNNENENEE
v v Y
Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrgdo cifrado cifrado
Texto en claro %'E Texto en claro $ Texto en claro :IE
SENNRNEEEE LLLLLLLLLLl I_LLLLLLLLU
Texto cifrado Texto cifrado Texto cifrado

Cifrado modo contador (CTR)
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MODOS DE OPERACION (27/27)

Modo CTR (counter)
Nonce + contador Nonce + contador Nonce + contador
7af3b9 ... 000000 7af3b9 ... 000001 7af3b9 ... 000002
EENNNEENEN HINNNNENNN HENNNENENEE
v v Y
Cifrador de Cifrador de Cifrador de
Llave—> bloque Llave—> bloque Llave—> bloque
cifrgdo cifrado cifrado
Texto cifrado %'E Texto cifrado $ Texto cifrado :IE
SENNRNEEEE LLLLLLLLLLl I_LLLLLLLLU
Texto en claro Texto en claro Texto en claro

Descifrado modo contador (CTR)
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