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OBJETIVO:

Conocer e implementar los diferentes modos de
operacion para cifradores por bloques.
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“Advanced Encryption Standard”

ANTECEDENTES - |FUNCIONAMIENTO . | EJEMPLO ‘- | REFERENCIAS -




ENTES

También conocido como Rijndael, es un esquema de
cifrado por bloques adoptado como un estandar de
cifrado por el gobierno de los Estados Unidos. El AES
fue anunciado por el Instituto Nacional de Estandares
y Tecnologia (NIST) como FIPS PUB 197 de los Estados
Unidos (FIPS 197) el 26 de noviembre de 2001 después
de un proceso de estandarizacion que durd 5 anos. Se
transformo en un estandar efectivo el 26 de mayo de
2002. Desde 2006, el AES es uno de los algoritmos mas
populares usados en criptografia simétrica.

128 BIT

256 BIT

L) Infinito

™) 13.750 millones
de aiios

< 399 segundos
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FUNCIONAMIENTO

Estrictamente hablando, AES no es precisamente Rijndael (aunque en la practica se los
llama de manera indistinta) ya que Rijndael permite un mayor rango de tamafio de bloques
y longitud de claves; AES tiene un tamano de bloque fijo de 128 bits y tamanos de llave de
128, 192 o 256 bits, mientras que Rijndael puede ser especificado por una clave que sea
multiplo de 32 bits, con un minimo de 128 bits y un maximo de 256 bits.

La mayoria de los calculos del algoritmo AES se hacen en un campo finito determinado.

AES opera en una matriz de 4x4 bytes, llamada state (algunas versiones de Rijndael con un
tamano de bloque mayor tienen columnas adicionales en el state).
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round

rounds

final
round




e Expansion de la clave usando el esquema de claves de Rijndael.

e Etapainicial:
[?] — AddRoundKey
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Pseudocodigo

e Rondas:

[2] — SubBytes — en este paso se realiza una sustitucion no lineal donde cada byte es

reemplazado con otro de acuerdo a una tabla de busqueda.

[%] — ShiftRows — en este paso se realiza una transposicion donde cada fila del «state» es

rotada de manera ciclica un numero determinado de veces.

[7] — MixColumns — operacion de mezclado que opera en las columnas del «statew,
combinando los cuatro bytes en cada columna usando una transformacion lineal.

[®2] — AddRoundKey — cada byte del «state» es combinado con la clave «round»; cada clave

«round» se deriva de la clave de cifrado usando una iteracion de la clave.
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e Etapa final:
— SubBytes
— ShiftRows
— AddRoundKey




SubBytes

HEH HHH
, 1| 91,2 | A3 ,

N — [

 En la fase de SubBytes, cada byte en el state es remplazado con su entrada en una
tabla de busqueda fija de 8 bits, S; b;=S(a;)



* En el paso ShiftRows, los bytes en cada fila del state son
rotados de manera ciclica hacia la izquierda. El numero de
lugares que cada byte es rotado diferente para cada fila. -



I\/leCqumns

MixColumns

* En el paso MixColumns, cada columna del state es
multiplicada por un polinomio constante c(x). -



AddRoundKey

En el Paso
AddRoundKey, cada
byte del state se
combina con un byte
de la subclave usando
la operacion XOR.
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EJ EMP LO Entrada - e Cipher Key

To Encryption Process To key Schedule

hexadecimal notation:

Ex: = 00110010 (1 byte)

— e )
3hex 2hex




1.- SubBytes

e 0 1 2 3 4 5 6 7 8 9 a b c d e f
0|63 | 7c | 77| T | f2 | 6b | 6f |c5 | 30 |01 |67 | 2b | fe | Q7T | ab | 76
l|lca| 82 | c9 | 7d | fa | 59 | 47 | f0 | ad | 64 | a2 |[af [ Sc|ad | 72 | <0
2| b7 | Ed | 93 | 26 | 36| 3£ | f7 |cc |34 | a5 | eS| fL | TL|dB | 31| 15
3|04 | cT |23 | c2|IB| 9 |05|9 |07 |12 |30 |e2|aeb |27 | 02|75
4|09 |83 |2c|ila|Ib| 6o |5 |ah|5 |3b|d6| b3 |29 | &3 | 2f | 64
5|53 |dlL |00 |ed|20| fc | DL |Sb | 6a|cb |be| 39 | 4a|d4c | 58 | cf
6l o0 |ef |aa | th |43 | ad | 33 |85 | 453 | F9 |02 | 7Tf | 50 | 3= | 9f | &R

’ 7|51 | a3 |41 | 8BF | 92| 99| 38 | f5 | bc (b6 | da | 2) | 10U | £€ | €2 | A2
Bled | O | 17 |ec | 5F | 97 |44 | Vi | A | a7 | Te| 3d | 64 | 32| 19| 13
Q160 | Bl | AE | de | 22 | 20 | 90 | BE | 46 | e | D8 | |4 | de | Sa | Ob | db
aled | 32| 3a|0a |49 | 06 | 24 | S5¢c | 2 | d3 |ac | 62 | 91 | 95 | ed | 75
h| a7 |c8 |37 |62 |81 | S |4e | a% | 6c | 56 |4 |@a | 65 | 7a | ae | 08
c|ba| 78 | 25|28 | lc| a6 | b4 |6 | el |dd | 74| 1L | éb | bd | BL | Ba
d| 70| 3¢ | b5 | 66 | 48 | 03 | f6 | On | 61 | 35 | 57 | b9 | B6 | cl | Id | B
el el | E8 | 98 | 11 | 69 | d9 | 8e |94 | 9% | le |87 | &% |ce | 55| 28 | df
E|Bc|al | B9 |0d | bf | e6 | 42 | 68 | 41 | 99 | 24 | Of | BO | S4 | Bb | 16
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0 1 2 3 4 5 6 7 8 9 a b e d o f
0163 | 7¢ | 77 | T | f2 | 6b | 6f | c5 | 30 | 01 | 67 | 2b | fe | d7 | ab | 76
llca| 82 |c9|7d|fa| 59|47 | £f0 | ad | dd |a2 | af | 9c |ad | 72 | cO
2| b7 | £fd | 93 | 26 | 36 | 3£ | £f7 |cc | 34 |aS | eS| £1 | 71 | d8 | 31 | 15
3/]04 | c7| 23 | c3 |18 |96 |05 |9 |07 |12 |80 |e2|eb |27 | b2 ]| 75
4|1 09| 83|2c|la|1lb|6e|Sa|a0 | S52 | 3b |d6 | b3 | 29 | e3 | 2f | 84
5| 53| dl |00 |ed| 20| fc | bl |Sb| 6a |cb |be | 39 | 4a | 4c | SB | cf
6|d0 | ef |aa | fb | 43 | 4d | 33 | 85 | 45 | £9 | 02 | 7£ | SO0 | 3c | 9f | a8
7|51 | a3 | 40 | 8f |92 | 9d | 38 |f5S | bc | b6 |da| 21 | 10 | £f£f | £3 | d2
8lcd|Oc| 13 |ec | S£| 97 | 44 | 17 | c4d | a7 | 7e| 3d | 64 | 54| 19 | 73
9|60 | 81 | 4f |dc | 22 | 2a | 90 | 88 | 46 | ee | b8 | 14 | de | Se | Ob | db
aled| 32| 3a|0a |49 | 06 |24 |Sc|c2 |d3 |ac | 62|91 |95 |ed | 79
ble7 | c8 |37 | 6d|8d|d5 | 4e |a9 | 6¢c | S6 | f4 | ea | 65 | 7a | ae | 08
c|ba| 78| 25 | 2e | lc| a6 | b4 |c6 | e8 |dd | 74| 1f | 4b | bd | 8b | 8Ba
d| 70 | 3e | bS | 66 | 48 | 03 | f6 |Oe | 61 | 35 | 57 | b9 | 86 | cl | 1d | Y9e
elel| £f8 | 98 | 11 | 69 | d9 | Be | 94 | 9D | le | 87 | e9 | ce | 55 | 28 | df
f|8c|al |89 |0d|bf | e6 | 42 | 68 | 41 | 99 | 2d | Of | DO | 5S4 | bb | 16




y
X S TI 1231415161713 ]9 |albleclalel?
0|63 | 7¢ | 77| T | f2 | 6b | 6f |c5| 30 |01 |67 | 2b| fe |d7 | ab | 76
l1|lca| 82| c9|7d|fa|S9 |47 |f0 | ad | dd |a2 | af | 9c |ad | 72 | cO
2| b7 | fd | 93 | 26 | 36 | 3f | f7 |cc | 34 | a5 | eS| £f1 | 71 | d8 | 31 | 15
3/]04|c7 |23 |c3 |18 |9 |05 |9 |07 |12 |80 | e2|eb | 27| b2]| 75
4/ 09| 83| 2c|la|1lb|6e |5 |ad |52 |3b|d6|[b3 |29 | e3 | 2f | 84
5|1 53|dl |00 |ed|20| fc | Dl |Sb| 6a|cb|be| 39| 4a | 4c | 58 | cf
6| d0|ef |aa | fb |43 | 4d | 33 |85 | A5 | £9 | 02 | 7£ | 50 | 3¢ | 9f | a8
» 7|51 | a3 |40 | 8f | 92| 9d | 38 | £S5 | bc | b6 | da | 21 | 10 | £f£f | £3 | d2
8lcd| Oc |13 |ec | SE| 97 | 44 | 17 | cd | a7 | T7e| 3d | 64 |54 ]| 19| 73
9/ 60| 81 | 4f | dc | 22 | 2a | 90 |88 | 46 | ee | b8 | 14 | de | Se | Ob | db
aled | 32| 3a|0a |49 | 06 | 24 |Sc | ¢c2 | d3 |ac | 62|91 |95 | ed | 79
ble7 | c8| 37 | 64| 8d|d5 | 4e |a% | 6¢c | S6 | f4 | ea | 65| 7a | ae | 08
c|ba| 78| 25| 2 | lc|ab | b4 |c6 | eB |dd | 74| 1f | 4b | bd | 8b | Ba
d| 70| 3e | b5 | 66 | 48 | 03 | f6 | Oe | 61 | 35 | 57 | b9 | 86 | cl | 1d | 9e
elel | f8 |98 |11 |69 | d9 | Be |94 | 9 | le |87 | e9 | ce | 55| 28 | df
fl|8|al |89 | 0d|bf | e6 |42 | 68| 41 | 99 | 2d | Of | bO | S4 | bb | 16




« Rotate over 1 byte




« Rotate over 2 bytes




« Rotate over 3 bytes
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3.- MixColumns
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Se aplican 9 rondas mas. La ronda

final no incluye MixColumns.
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After
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After
ShiftRows

After
‘ixColumns

Round Key

After
idRoundKey

87

£2

4d

af

ec

6e

4c

90

2e

4a

c3

46

e’

2c

8c

ds

95

aé

b5

87

£2

4d

97

e9

cb

3d

af

6e

4c

90

ec

31

32

2e

09

46

e’

4a

c3

7d

2c

89

07

a6

8c

ds

95

b5

72

Sf

94

47

40

a3

4c

37

d4

70

9f

£7(27|9b|54 be|d4|0a|da
ab|83|43|b5 83|3blel|64
31|a9|40|3d 2c|86|d4|£f2
fO|£f£|d3|3f c8|c0|4d| fe
£7|127|9b|54 be|d4|0a|da
83|43|b5|ab 3blel|64|83
40|3d|31|a9 d4|f2|2c|86
3f|f0|f£|d3 fe|c8|c0|4d
14|46|27 |34 00|bl|54|fa
15|16|46|2a 51|c8|76|1b
b5|15|56|d8 2f|89|6d|99
bflec|d7|43 dl|ff|cd|ea

94

e4

3a

42

ed

as

aé




Key Schedule




01

02

04

08

10

20

40180

1b

36

00

00

00

00

00

00

00]00

00

00

00

00

00

00

00

00

00]00

00

00

00

00

00

00

00

00

00|00

00

00




Wit Wi




g

0 1 2 3 4 5 6 7 ] 9 a b c d - f
0|63 | 7c | 77T | T | f2 | 6b | 6f |c5 | 30|01 |67 | 20| fe |7 | ab | 76
llca| 82 | cS | 7d | fa | SO | 47 | f0 | ad | 64 | a2 |af | c|ad | 72 | e
2| b7 | Ed | 93 | 26 | 36 | 3L Tlecc| 38| a5 |eS| L | 7L |dB| 31| 15
3|04 | cT |23 | c2 | iIB| 9 |05|9 |07 |12 |30 |e2|a |27 02| 75
4|08 | 83| 2c|la|lb| 6o |S5e|abh |5 |3b|déo| b3 |29 | a3 | 2f | 64
5|53 |(dlL |00 |ed|20]| fc | Dbl |[Sb| 6a|cb|be| 39| 4a|4c| 58 | cf
6| d aa | th | 43 | ad | 313 |85 |45 | F9 |02 | Tf | 50 | 3= | 9f | &R

EE 8& W | B |92 | 9| 38 | £5 | bc [ b6 |da | 2Y | 10| £€ | €2 | 42
Bloapwe 17 |ec | 5F | 97 |44 | Vi | ecA | a7 | Te| 3d | 64 || 19| 13
Q) 60 [ Bl | 4E | dee | 22 | 20 | 90 | BE | 46 | e | B8 | 14 | G [ Se | Ob | db
aled | 32| 3a|0a |49 | 06 | 24 | S5c | 2 | d3 |ac | 62| 91 | 95 | ed | 79
b| a7 |c8 | 37 |62 | 81| S |4e |a% | 6¢c | 56 |4 |@a |65 | 7a| aea | 08
c|ba| 78| 25|20 |lc| a6 | b4 |6 | e8 |dd | 74| 1L | &b | bd | BL | Ba
d|] 70| 3¢ | b5 | 66 | 48 | 03 | f6 | O | 61 | 35 | 57 | b9 | B6 | ci ld | %
el el | EB | 98 | 11 | 69 | d9 | Be |94 | 9% | le |87 | &% |ce | 55| 28 | df
[|Bc|al | B9 | Od | bf |6 | 42 | 68 | 41 | 99 | 24 | Of | BO | S4 | Bb | 16
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SLIDBVIES

g

0 1 2 3 q 5 6 7 B 9 a b [ d e f
0|63 | 7c | 77| 7T |2 | 6b | 6f |c5| 30|01 |67 | 20| fe |Q7T | @b | 76
llca |82 |c9 | 7d | fa| S8 | 47 | f0 | ad |62 | a2 |af | % |ad | 72 | O
2| b7 | Ed | 93 | 26 | 36 | 3% Tlec| 38 | a5 |eS| fL| 7L |dB| 3 5
3|04 | cT |23 | cR | IB| 9% |05 |9 |07 |12 |30 |e2|ab |27 | 02|75
4|09 | 83| 2c|la|lb|6e|Se|ab|5 |3b|d6| b3 | 29 |e3 | 2f | 64
5|53 |dlL |00 |ed| 20| fc | Dbl |Sb| 6a|chb|be| 39 | 4a|[dc | 58 | cf
6|00 |ef | aa | th | A3 | dd | 33 |85 | 453 | FS | D2 | Tf | 50 | 3= | 9f | &R

’ 7|51 | a3 | 41 | BF |92 | 9d | 38 | f5 | bc | b6 | da | 2) | 1O | £€ | €2 | A2
Bled | O | 17 |ec | 5F | 97 |44 | V7 | cA | a7 | Te | 3d | 64 | Ba | 19| 13
Q1 60 | Bl | AF | de | 22 | 20 | 90 | B8 | 46 | e | D8 | |4 | de | Sa | Ob | db
aled | 32| 3a|0a |49 | 06 | 24 | 5¢c | 2 | d3 |ac | 62 | 91 | 95 | ed | 75
h| a7 |c8 |37 | 6a |81 |cdS |4e |a% | 6¢c | 56 | Id |@a | 65 | 7a | ae | 08
c|ba| 78| 25|28 | lc| a6 | b4 |6 | e8 |dd | 74| 1L | &b | bd | BL | Ba
d| 70| 3¢ | b5 | 66 | 48 | 03 | f6 | On | 61 | 35 | S7 | b9 | B6 | cl | Id | B
el 2l | E8 | 98 | 11 | 69 | d9 | 8e |94 | 9% | le | 87 | &% |ce | 55| 28 | df
E|Bc|al | B9 | 0d | bf |6 | 42 | 68 | 41 | 99 | 24 | Of | ©O | S4 | bb | 16
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