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1. Introduccion

Sinlugar a duda, las redes de computadbaassido uno de los grandes acontecimiethosro

del &mbito de las telecomunicacion8sl crecimiento exponencial desde la década de 1960
representau gran éxito yaprobacion por las personas ynguedichaarea no sea tan antigua
comola automotriz o la aeronautidaa progresado espectaculantgen poco tiempo.

Ademas, como resultado de su desarrollo, ha ayudado al surgimiento de nuevas formas de
comunicacion. Por ejemplgracias a las redes de computadseasred la gran y bien conocida
internet, de tal manera que ahora pueden realipes@ciones (hoy en dia comunes) como

los envios de correos electronicos, videoconferencias, VolP, conversaciones y transacciones
en linea, etc. Asimismo, simplificaumerosas tareas que optimizan el trabajo del ser humano.

Actualmente, es fundamental daexistencia de las redes en las telecomunicaciones, puesto
gueseria una gran catastrafedejasen de funcionaya que como ha de suponeesaino de
los pilares que mantiene la comunicacion a nivel muedidd actualidad

No obstante,es importante resaltar que uno de los factores mas esenciales para el
funcionamiento de las redes y por ende el éxito de las comunicaciones es el Protocolo de
Internet (IP), especificamente en su cuarta version o mejor conocido como IPv4. Ademas, a
partir de su creacion e implementacion dekddécada de 1978g convirti6 en uno de los
protocolos mas utilizados mundialmente.

Sin embargo, tras no haber previsto la alta demanda de su uso a escala internacional y el extenso
crecimiento de los disgdivos que regueren una conexién a internet, las direcciones
disponibles de IPvén la actualidad son practicamente nulas (inicialmente se contabdn con

294, 967, 296 direcciongy a pesar deontar corherramientas que han ofrecido alternativas
distintas pea reducir el consumo destos identificadores @p ejemplo el protocolo NAT,
renumeracion y reasignacion de espacio),etsinevitable su terminaciérNo obstanteel

Grupo de Trabajo en Ingenieria de Internet (IEd€9arroll6 un nuevo protocolo que resuelve

el gran problema a las escasas direcciones. Se trata del Protocolo de Interne y#si)n

A diferencia de la cuarta versién, IPv6 cuenta con 128 bits para su direccionamiento,
proporcionando asi 4 vecessla cantidad de identificadores que aportaba IPv4. Es decir, el
numero de direcciones es tan alo4028237e+38extillones) quguede generaeun stock

virtual ilimitado de direccionamiento suficiente para asigintificadoresa todas las
personaslel planeta.

Por otra parte, aunque las operaciones para el remplazo de IPv4 se han llevado lentamente, es
evidente que el nuevo protocolo IPv6 sera implementado a nivel mundial. Por ejemplo, Europa,
Japoén,Asia pacifica, México, Argentina y Brasil s@olo algunos de los paises ghan
efectuado el nuevo protocolo e incluso hay otros que yad@do sus direcciones asignadas

IPv4. Por lo que es indudablengcesaria la ejecucion de IPv6.
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En este sentido, es necesario que los ingenieros especiakraddsiinistracion de redes y/o
desarrolladores de aplicaciones estén actualizados para contar con una capacitacion necesaria
y asi drecer nuevas oportunidades de comunicacion y optimizacion en el ambito de las
telecomunicaciones que integren IPv6. Dedmmmodo, los aspirantes que ejerzamlquier

estudio o desarrollo que abarque las redes de computadoras (y cominmente al Protocolo de
Internet) deberén estar al dia y asi ampliar su conocimiento y habilidades.

Cabe sefalar, que dicho aprendizaje pax® Ipuede iniciarse en muchas areas que ofrezcan
algun acceso a la informacién. Por ejemplo, las instituciones académicas son consideradas
como una de las etapas clave para la iniciacion del desarrollo de los futuros ingenieros e
investigadores que deseespecialiarseenel presente ambito. Por tal motivo, es importante

que el espacio académico proporcione la informacion requerida para cubrir los aspectos
actuales (en este caso del Protocolo de Internet) y asi notificar al estudiante de su
funcionamientactual.

Sefalando particularmente al CU UAEM Ecatepagenta con instalaciones y una gran
variedad de herramientas capacitadas para impalsasefianzaprendizaje de los estudiantes
y profesores respecto al arealaeredes de computadore&in embargose haobservado el
escaso o incluso nulmanejo del protocolo IPv6. De hecho, en laggpamas de sumidades

de aprendizajémpartidasa las licenciaturasde informaticaadministrativae ingenieria en
computaciéncomoson:modelos de red, comigacién de computadoras 1y 2, protocolos de
red, etcéterasu instruccion es minima.

Es posibleque una causale ello sea la creencia de que el temaawasiado complejo o
apresurado parastudiarlo No obstante es conveniente que loalumnos continden
desarrollando sus habilidades, debédgue una de las situaciones mas comunes que enfrenta
un ingenieroen computacion y/o un licenciado en informatica administrativa es el
desenvolverse en un entorno donde la tecnologia se encuentra en un avande.constan

Por tal motivognla presente investigaci@e desarroll@éina herramienta tanto de exploracién
tedrica como préctica de la sexta versién del Protocolo de Interoesl tienecomo finalidad

el proporcionael siguiente contenido: conceptodsicos IPv6; requerimientos de hardware y
softwale; establecimiento de nuevas funciones de capa 3 del modelo OSI y arragipela
implementacion y configuraciéde los protocolos de enrutamiento de nueva generacion
(RIPng, EIGRPV6 y OSPFv3) que podran desarrollamseel equipo fisico que posee el
laboratoro de redes de la institucién académica.
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2. Protocolo de Internet (IP) (RFC 791)

Se trata de un protoande comunicacion de datos digitales clasificado funcionalmente en la
capa de redsegun el modelo daterconexion d&istemasAbiertos (OSI).

Su funcion esporciona un servicio de distribucion de paquetes de informacién orientado a

la no conexion de manera no fiable. El término "orientaldona conexion” hace referencia a

gue los paquetes de informacigone seran enviados hacia la qgageden viajar por rutas
independientes para llegarasudestitlo. concept o 0 ngqueldeanteepaldeldss si gni f i
paquetes de datos no estd garantizado, por tal motivo, el protocolo realiza técnicas de
encaminamiento para buscar la mejor ruta entre las conocidas por el emisor que esté usando

dicho protocoldpero aln sin garantizar una entrega).

IP no provee ningln mecanismo para determinar si gagb@ alcanza o no su destino,
Unicamente proporciona seguridad de sus cabeceras y no de los datos transmitidos. Por
ejemplo, al no garantizar nada sobre la recepcion del paquete, éste podria lled@yr etafia

otro orden con respecto a otros paquetes, duplicado o simplemente no llegar. Si se necesita
fiabilidad, ésta es proporcionada por los protocolodadmpa de transporte, tal como el
Protocolo de Control de Transmision (TCP)

Las cabeceras IP caeten las direcciones de las maquinas digeary destino (direcciones
IP), y también, lagdirecciones que seran usadas por los enrutadores (routers) para decidir el
tramo de red por el que reenviaran los paquetes.

2.1Versiones del FPotocolo delnternet

El protocololP es el elemento comun en el Internet de Bayembargo, con el padel tiempo
ha sufrido numerosos cambide acuerda lasfuncionesque ha ido adaptando para su
optimizacion en las redeporlo cud se ha visto obligado erear distinasversionesde si
misma

Lo que es notable acerca del desarrolltPdes que sus funcioseran originalmente parte del
protocolo TCP. | P domauniprotacolo formaluando una primera version de TCP se
desarroll6 en la a@da de 197(qara los predecesores de la moderna Inteh@R se dividio
enla capa cuatr¢capa daransportge IP en la capa tres (capa de redaadelo OSIDicho
protocolo & definié en el RF@91en el afidl981 yfue la version ampliamente utilizadsin
embargo, no es la primera version de IP pero si la numero.dostinppor supuestsuponda
existencia de versiones anteriores del protocolo en uo pannque en realidat es asiya
gue como se ha mencionadoteriormete, el protocolo IP sere6 cuando sus funciones se
dividieron hacia una primera version geotocoloTCP que combina ambas funciones TCP e
IP.
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TCP se desarroll6 a trés de tres versiones anterioyese dividio en TCP e IP para llegar a la
version 4 Finalmente, se nimero de version se aplicd a ambos protocolos para mamtaner
consistenciaPor lo tanto, cuando sdiliza el Protocolo de Internéby en dia significa que se

utiliza IP versiércuatro(mejor conocido como IPv4). Este nimero de version se realieb e

campo apropiado de todos los datagramaéi®zierok, 200%.

En la actualidadiPv4 es el mas conocido protocolo de yeflie la primera version en ser
implementada a graascala por su gran éxitdlo obstantedebido adiversos problemas
actualescausadogor las escasas direcciones antedsmanda a nivel mundjade ha creado
una nueva versiotgel Protocolo de Interngue da solucién a todos los problemas de .|Be4

trata del protocolo IPv6

IPv6 se ha desarrolladmon el objetivo de resolvdas dificultadesexistentesademas de
optimizar y mejorar la comunicacid@ntrelos dispositivos a través de InternEsta nueva
version de IRambién se denomina IP de proxima generacion o (IPngext generation)

Unapregunta natural en este pue® ¢gé sucedid con la version cinde IP? la respuesta

es no existeDe hecho, laersion cincdue intencionalmente omitida para evitar confusiones.
El problema condicha versibnes que se refiere a un protocolo experimental /TRCP
(originalmente definido en el RFC 1198kta versidn en el encabezado identificaba paquetes
que llevaban un protocolo perimental no IP de tiempo rebdmado ST(Protocolo de
Secuencia de Internetin ladécada de I el protocolo experimental ST fugreado con
propésite para transmitir voz y video. Dos décadas desmsds fue sometido a revisién y se
convirtié en ST2 y comenz6 a implementarse en proyectos comerciales por gruposidomo 1B
Apple y Sun. Este nuevo protocolo garantizaba Calidad décie(@0S), a diferencia de su
contrapartdPv4. ST y ST2 fueon asignados con la version cingpdebido a que mca fue
extensamente utilizagoa nueva version del protocolo IP tuvo que quedarse con el
identificador 6 (RFC 1819]Castro, 2009)

Dado que uno de los problemas principales que enfrenta el Protocolo de |aterias

direccioneglisponiblesse realizaromas operacionesecesarias para que en la nueva version
del protocolo IP no encuentre algun inconveniente en lo que puedefstiramo muy lejano.
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2.2 Protocolo de Internet version 6(IPv6)

IPv6 ofrecea todos los usuariama gran cantidad aeultiples direccionede distintos ambitos
que pueden ser usadpor una mplia variedad de dispositivos conocidos en la actualidad, sin
mencionar las funciones que las nuevas tecnolggidsan ofrecen causa del aumento del
namero de bits de direccion enrelevoProtocolo delnternet

En comparacion cofa cuarta versiéren el queseus@an 32 bitde direccionamientdPv6
utiliza 128 bits lo que esquivaletea 340, 282 366, 920, 938, 463 463 374, 607, 431, 768
211, 456 direccioneq3.4028237e+38extillones) sinembargo, como ecualquier esquema
de direccionamiento, no todas tisecciones estaratisponibleso podran seutilizadas.

2.2.1Representacion ddas direcciones IPv6

La representacion de las direcciones IBe6nuestra en el siguiergsquema:
X © X ¢« X X X X X X

Imagen2.1fiRepr esentaci -n de una direcci-n

Como se observa da imagen 21, su estructura consiste ethobloques,cadauno con un
val or frepreésentqun evalor en formato hexadecimalde 16 bits de la porcion
correspondiente a la direccién IPU6s valores s rgpresentan en dicho foato a causa del
aumento de bits de direccién el protocolo, de esa manera los valdeska direcciérson mas
practicos yde un mejor manejo.

Para transformar una direccién binadia IPv6a formato hexadecimal se deben realizar los
siguientes pasos:

1 Subdividir cada bloque @uatrobits (imagen2.2)

1 Sumar los valorebinarios de cada subdivisiérsystituir dicho valode acuerdo con
los valores hexadecimalds laimagen2.3 (ejemplo de sustitucidéen la imagen 2).

1 Al reacomodar los blogues ehformato hexadecimase debes e par ar med i
cada cuatr@aloreshexadecimale@magen2.5)

128 BITS
001000000000000100001101,1011,10000110000001100001,00001101,1011,1001,

LOOIO 0000 0000 0001 0000 1101 1011 1000 —

Imagen2.2fiBi t s subdivididosbo
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0010 0000

o0

0000

0001

0010

0011

0100

0101

0110

0111

1000

1001

1010

1011

1100

1101

1110

1111

DO oo |~ |o w4 w e | —=]o

Imagen2.3fiVal or es

0000

1

Imagen24fiVal or es

0001 0000

I

binari os

sustituidoso

1101 1011 © 1000

I

binari os

2001 B! ODBS
4 VALDRES DOS PUNTOS 4 VALDORES
HEXADECIMALES HEXADECIMALES

Imagen2.5f Re p raeimémaltdeunad i r ecci - n

Una direccion IPv6 consta de dos partes:

sustituidoso

| Pv6o

1.- Prefijo de subred: Es larepresentacion de la red a la que estdectada una
interfaz.Al igual que en IPv4, un prefijo de subred esta asociado con un enlace.

Asimismo,seconforma de dos segmentos

i
i

Prefijo global

Identificador de subred
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2.- Identificador de interfaz: Su funcién es reconocaios nodosomo Unicos dentro
de unareda través de una infez, que a su vez @signada a un enlace

El identificador deinterfaznormalmentees de 64 bity puede ser creado mediante
diversos métodos dinamicosranualmentéexplicados posteriormente)

64 bits 64 bits
Prefijo de subred Identificador de Interfaz
Imagen26fiEst ructura b8sica de una direcci-n | Pv®6

2.2.2Simplificacion delas direcciones IPversion 6

En la mayoria de los casos, las direcciolffy6 suelen contener valores hexadecimatesn
conjunto de bloques continuos A eswlongittddac oo que
tal formaque algunas operaciones comadextura y escriturlegan aser complicadas para

los operadores de redgsiesuelenmanejar multiplemodos. No obstante, @ahacer frente a

tal dificultadse cuentacon las siguientes caracteristicas que facilitan y optimizan el manejo

de los identiftadores IPv6:

1 Representacion de ceros continuos
T Omitir ceros a la izquierda
1 Indiferencia entre caracteres en mayuscula o mintscula

Ademas, existeprocesosle simplificacién(con base a los puntos anteriores) que especifican
el uso correcto para cada opavn implementada.

Los métodos son los siguientes:

2.2.2.1Simplificacién de ceros al iniciode losbloques

Conlleva a suprimir los ceros que existan al inigamlo izquierdo)de cada bloque de la
direccionIPv6. De esa manerae reduce considerablemente el identificad®in embargosi
dicho blogue contiene solo ceralsmenos uno debe ser manten(isoagen?2.7).

2001 : 010D : 0000 : 0ef0 : 0000 : bcOO : Obd4 : 0001
2001 : 610D : 8660 : 8ef0 : 8660 : bc00 : 6bd4 : 6661

i . S AT

2001:10D:0:ef0:0:bec00: bd4d : 1

Imagen2.7iCer os a | a izquierda eliminadoso
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2.2.2.2Simplificacion de ceros continuos

Cuando existen bloquesntinuosinicamente cokalores de cesestos pueden representarse
c o n [Bstos pueden simplificarsénamporta cuantos blogues sucest/@e encentren
(imagen2.8).

2001 : 010D : 0000 : 0000 : 0000: 0000 : Obd4 : 0001

2001 : 010D : 0666-:6600-+-0666+-08066-: Obd4 : 0001

e

2001 : 010D :: Obd4 : 0001

Imagen2.8fiCer os continuos eliminadoso

No obstante, dichsimplificacionsolo puede realizarse una sola vez, yadgik contrario se
generariainaanbigledad y por lo tanton error.

Sucede de esamanera ya que al modificar la R4 de una vezon elpresentemétodono

podra conocerseuantos lbques de la direccior sran simplificadal extendedicha direccién
en distintas operaciones (hardwarperadoregpracticasetc) (imagen2.9).

2001 : 010D []0bd4 []0001

2001 : 010D[: 0000 :Jobd4[: 0000 : 0000 : 0000 0001

2001 : 010D|: 0000 : 0000 : 0000 :|0bd4: 0000 :J0001

2001 : 010D[: 0000 : 0000 :]0bd4[: 0000 : 0000 ;0001

Imagen29AEr r or por ambig¢edado

2.2.2.3Aplicacion de ambos métodos

Ante la existencia dalgunas limitaciones en cuanto a cada tipo de simplificaamdbitn es
vélidoaplicarlos dos métodos anteriorasina direccion IPvy@le tal forma que el identificador
guedara en una representaciénmitifia pero mas sencilla de leeegcribir

En su mayoriagspacios laborales y de investigacion campresas, industrias, laboratorios
de desarrollo, practicas académicas, reamejan las direccionegn estdormafinal (imagen
2.10).
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2001 : 010D : 0000 : 0000 : 0000 : 0000 : Obd4 : 0001

2001 : 610D : 86666+-0666+-0006-0000 : 8bd4 : 6661

2001:10D::bd4:1

Imagen2.10fi Di r elEvé simplificadaen forma definitiva

2.2.3Tipos de drecciones IPv6 (RFC 3513 y RFC4291)

EnIPv6 se definieron distintdpos de direccionedependiendo del alcance de comunicacion
y delas necesidades de una rBithas direcciones sarlasificada en 3 clases:

1 Unicast
1 Anycast
T Multicast

Es de suma importancia conocer que las direcciones itiRN€tintamente de su tipson
asignadas a interfacesg a nodos.Asimismo, una Unica interfazambiénpuede tener varias
direcciones IPv6 de cualquipo o ambito(unicast, anycast o multicast)

En el caso déos identificadoesde interfaz deben ser Unicos en un enlacajya su funcion
(como su nombre lo menciona) es identificar interfaces en dicho eAlsiceismg estan
obligados a ser unicos dentro de un prefigposubred ypuede ser utilizade en mdltiples
interfaces en un solo nodo, siempre y cuando estén unidfesenttis subredes.

Es indispensable tener en cuenta que la singularidad de los identificadores de interfaz es
independiente de la singularidad de las direcciones IPv6. Por ejemplo, una direccion unicast
global puede ser creada con un identificador de interfaz de alcant@babyguna direccién

local de sitiopuede crearseon un identificador de interfaz décanceglobal.

Nota: La independencia del alcance de una direccion iBspecto @u identificador de interfagsposiblepor el
bit universallocal (U/L) que pertenece a forma EUt64 (explicado en etema 3.1, pagina 85

2.2.3.1Unicast

Los nodos IPv6 pueden tener un minimo o ningln conocimiento de la esthoieura de las
direcciones IPv6, esto dependiendo de su misién en la red (por ejemplo, unritesa fue

router). Pero como minimo, un nodo debe considerar que las direcciones unicast no tienen
estructuraalguna(imagen2.11).
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128 bits
Direccion del nodo

Imagen2.11A Di recci -n unicast sin estructurao

Sin embargo, m host ligeramente sofisticado (pero aun bastante simple), puede ser consciente
del prefijo de subred (es) para el enlace (s) al que cestéctado, donde las diferentes
direcciones pueden tenestiintosvalores de n:

n n - 128 bits
Prefijo de subred Identificador de interfaz
Imagen2.12iEst ructura de una direcci-n de hosto

Las direcciones unicast saentificadoespara una Unica interfaz donde paquete enviado
a dicha direcciénes entregado sélo a la interfaz identificada taindireccién Son el
equivalentea las direcciones IPv4 actual@magen 213).

Imagen2.13 fiRepresentacionegmeralde transmisioml e una direcci -n unicast o

De acuerdo a las funciones que la direccién unidebe desempefase definieron las
siguientedi s alalses de direccionesinicast parauso localy para uso global

1 Uso local:
1 Unicastde enlacéocal (Link-local)
1 Unicast local unicgUniquelocal)
T Unicast de sitio local (&-local)

1 Uso global:
1 Unicast global agredie (mejor conocidaoloc o monifcuast gl obal 0)
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2.2.3.1.1Unicast de enlace localLink -local)

Las direcciones de enlace lobah sido disefiadas parae los nodos puedalireccionaseen
un anico enlaceAdemas se utiliza parpropésitosde autoconfiguracién (mexhte los
identificadores de interfazdescubrimiento de vecinassituacionsen las que no hay routers
(temas explicados posteriormente)

Son usadas por muchos protocolos de enrutamjgmieden servir para conectar dispositivos
en la misma red locakin embargo, mpueden usasecomo direcciones globalggor lo tanto,

los enrutadorerso pueden retransmitir ningln paquete con dicees fuente o destirfaera

de suenlace locales deir haciaa otros enlace$u alcanceesta limitado a la red local

SOLO ENLACE LOCAL SOLO ENLACE LOCAL

..-\""H-\.\_ /’J -"‘""\-\.\_\_ = ”

ENLACE LOCAL ENLACE LOCAL

Imagen2.14A L 2 miunal ide cci -n unicast de enlace | ocal o

La estructura de una direccion unicastenlae local es la siguiente

10 bits 54 bits 64 bits
1111111010 0 Identificador de interfaz
Imagen2.15A Est ructura de direcci-n de enlace | ocal

Son direccione#Pv6 que se identificaipor el prefijo FE8Q:/10 dondeel término /10indica
gue los primeros@bits utilizados por la direccioaon1111 1110L0XX XXXX y el rangode
direcciones es deE80 aFEBF (imagen2.16).
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(P (E) (8) (0)
111 1110 1ooo gooao

111 1110 1011 111
(P (E) (B) (F)

Imagen2.16i Li mi t e de direcciones de enlace | ocal o

Posteriormentdos bits del 11 hastal 64 (es decir]os siguientes 5bits) se configuran con
valores de ceros (0000). Deagmanera se forma la porcion de red representada por los primeros
64 bits.

Nota: Todad recci -n | Pv6 que €E&®0énes caom Hosecaionesnficast de

Cuandose comunica hacianadireccionde enlace local sespecificaa interfazde séida y
por lo tanto dicha interfags conectada o asociadgeefijo FE80::/10

Todas las interfaces requieren tener al menos una direccion unicast de tipo enlace local.

2.2.3.1.2Unicast local unica(Unique Local Address o ULA) (RFC 4193)

Se trata de direcciones en un formato unica®v6 que son globalmente Gnicas pestan
pensadas para comunicaciones locdigsse espera que sean enrutables artdanet global
a pesar de serrepetibles pero sidentro de un area mas ltada como un sitio y también
pueden enrutaeentre un conjunto limitado de sitiisnagen2.17).

% N
/ - N T~ - - ~. AN

// \\\\‘ ’/// \\

[ —v—_f_’\ \|

AN N /
\ b e h - S/

AN LAN LAN s

SITID
Imagen2.17fiLi mi te de direcci-n unicast Ynicabo
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Lasdireccionedocalesunicas tienen las siguientes caracteristicas:

Prefijo global Unico (con alta probabilidad de originalidad).

Prefijo conocido para permitir que sean mas faciles de filtrar en los limites del

sitio.

Permitir a los sitios combinarse o interconectgrsgadamentesin crear
conflictos de direcciones.

Si accidentalmente se filtra una direccion unicast Uiniesa de un sitio web

a través de enrutamiento o de DNS, no hay ningun conflicto con cualqaier otr

direccion.

En la practica, las aplicaciones pueden tratar estas direcciones como

direcciones dalcanceglobal

Unicast local Unicaigueel siguiente formato:

7 bits |1 40 bits 16 bits 64 bits

Prefijo |L ID global ID subred ID interfaz

Imagen2.18A For mat o de diorcead c i¥nn cumi cast

Donde:
Tabla2.liVal ores de |l a estructura de

Prefijo Formado por los valordsC00::/7 (limite hasta a FDFF::/7)

Bit L El prefijo es local si el bit es puesto a 1

El bit puesto a 0 podria ser definido en un futuro

ID global |Identificador global de 40 bits usado para crear un prefijo Unico globalm
ID subred |Conformado por 16 bits. Es un identificador de subred dentro de un sitig
ID interfaz | Conformado de 64 bits

Dichas direcciones son creadas usando un ID global asigdadforma local (bit L=1)
generado por el algoritmo aleato861A-1 (Secure Hash Algorithrh, RFC 3174)

Dichosidentificadores no deben ser asignados de forma secuencial o con nimeros conocidos.

Esto es para asegurar quesngstaninguna relacion entre las asignaciodadasy para ayudar

a aclarar que loprefijosde las presentes direccionas estan destinados a ser encamisado

mundialmentdesto es debido a qles prefijossonconcatenados cal identificador globgl.
De hecho, stos prefijos no estan disefiados para agregarse en las direccioneanicast

agregable.

Nota: Los identificadores globales asignados localmente deben ser generados por un algoritmo aleatorio consistente

con los Requisitos de kleatoriedad para I8eguridad (RANDOM).
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Nota: Es importante que todos los sitios genereidantificador globalisando un algoritmo similar pargener una
alta probabilidad de unicidabas direcciones unicast locales Unicas utilizan SHgor defecto.

Las asigaciones locales son autogenesagano necesitan ningln tipo de coosdiibn o
asignacion central. Ademgmseenuna muy alta probabilidad de ser Gnicas

2.2.3.1.3Unicast de sitio local (RFC3515 y RFC3879)

Las direccionesinicast de sitio local tienen piefijo FEC0/10 Es decir, los primeros 10 bits
sonl1111111011XX XXXX. Dichas direcciones pueden ser encaminddessa del segmeat
local, por ejemplo una organizacionuma pequefi@mpresaSin embargono pueden ser
transmitidashacia internet.Por tal motivo,la IETF ha declarado que estas direcciones
contienen varios defectes el direccionamient@ichosdefectos se dividen en dos categorias:

1 Ambigledad de las direcciones
M Definiciénindeterminadale sitios.

En otras palabrasna direcciérde sitio locapuede estar presente en varios sitios y la direccién

en si no contiene ninguna indicacién del lugar al que pertelBsttecrea un dolor de cabeza

para los desarrolladores de aplicaciones, para los disefiadores de routers y para los
administradores de reHste dolor se agrava pekindefinidoconceptade fisitioo.

Los primeros comentarios de los desarrolladores indican que las direcciones de sitios locales
son dificiles de usar correctamente en una aplicacién. Esto es particularmeot@ariart
multipleshosts alojadogue pueden estabnectados simultaneamente a mdltiples sitiad, y
mismo caso es patas hosts movilesPor ejemplo, ds aplicacionepodrianaprender o
recorda que ladireccion de algun hostrafiFECO:: 1 2 3 4 : 56 7 @ tratarBa8 C 0
agregala en una estructura de direccion de socket y emiticanaxionLa llamadagroducira
unerrda por que no |idestficador dé ¢ i, eoo aMEECD e 1284: 5678:
9ABC % 1 o espesifica el uso del caractercomo un delimitador de los identificadores de
suzona eralcance. El problema se agrava por el hechagde el identificador dsitio varia

con el alojamientadel huéspedhost) por ejemplo, a veceésl y a vece$o2, y por lo tantal
identificador de bst no puede ser recordado en la memoria, o aprendido de un servidor de
nombres.

Nota: El delimitadorde zong%) fue citadocomo ejemplgara generar una idea del problemdasgedirecciones
anteriores Los detalles acerca de los delimitadores y musas de alcancee describen eal RFC 4007.Sin
embargo, el propio RFC ha omitido las direcciones IPv6 ddai@ por la misma razén que descrisa seccion.

En resuren, el problemas causado por la ambigtiedad de las direcciones localsgialel
Ademas, aconsecuencias de este problemoa desarrolladores de aplicaciones tienen que
gestionar logidentificadores de sittoque califican las direcciones de lusst Esta gestidima
demostrado ser dificil de entendede ejecutahastapor los propios desarrolladoragieya
entiendemmasel concepto.

29



2L

2.2.3.1.4Unicast dobal agregable(RFC2374)

Son direcciones unicast de modo glokaldecirno poseen ninguna restriccién de alcadee
modo que se pueden enrutar mathaiente sin ningun inconvenient@on el equivalente a las
direcciones IPv4 publicas.

Esteformato de direccién esta disefiado para apoyar t@f@oagregacion basada ¢vs
proveedoes del troncalde internety ademas un nuevo tipo de agregacion basado
fintercambie .d_a combhacién de ambos permit@aagregacion de enrutamiento efigara

los sitiosque se conectan directamente a los proveedores y para los sitios que se conectan a los
fintercambios. De igual manerapk sitios tendran la opcién de conectarse a cualtjpiede

entidad de agregacion.

Dado que uno de los problemas que IPv6 resuelve es la mejor organizacion jerarquica de ruteo
en las redes publicas (globales), es indispensaisiecerel conceptade direccionamiento
fagregabl ed en I|ghwledGuiérez,20lP nes uni cast

Las direccionesnicast globaleagregables se organizan en una jerarquia de tres niveles:

1 TopologiaPublica:Conj unt o de proveedores e Aintercam
servicios publicos de transitte internet.
1 Topologia de Sitio:Redes de organizaciones que no proporcionan servicios publicos
de tr8nsito a nodos fuera de su propio fAsiti
9 Identificador de Interfaz: Identifican interfaces de enlaces

Como se muestra en iimagen2.19, el formato ddas direccioresagregable sondisefiadas
para apoyar a los proveedores de larga distancia (queesgramucomo P1, PR3y P4, los
intercambadores (que se muestran como X1 y X2multiples niveles de proveedores
(pr obabl e ngaende enuestrarPdbra®5 y P§, y suscriptores Ysuarios finales
mostradas como & X).0
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Imagen2.19A Mul ti conexi -n | Pv6o

A diferencia de lo que ocurre actualmente, los intercambiadores también proporcionaran
direccionedPv6 publicas. Las organizaciones conectadas a dichos intercambiadores también
recbiran servicios de conectividad, ya sea directamente o indirectamente a través del
intercambiadorde uno o varios proveedores de larga distanDia.tal forma quesu
direccionamento esndependiente de los proveedores de trafico de larga distancia, y pueden,
por tanto, cambiar de proveedor sin necesidadet@merar su organizaciomdemas,
cualquier organizacion podra estar suscrita a multiples provedduskhoming) a travégle

un intercambiador sin la necesidad de tener prefijos para cada proveedor de larga distancia.

La estructura de una direccion unicast global agregable es la siguiente:

48 Bits 16 Bits 64 Bits

1 J

I
Prefijo de subred (64 Bits)

Imagen220f Est r uct uglaoalr elcRv 6 @

A su vez, cada segmi® se compone de multiples camgdse acuerdo con fararquia de tres
niveles)
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3 13 8 24 16 64 bits
SLA ID Interfaz ID
Topologia de Sitio Identificador de Interfaz
Imagen2.21A Es t r u anadiirrae adei - n gl obal | Pv6o
Donde:
Tabla22i Campos de una direcci-n gl obal | P

Prefijo de Formato (Format Prefix)

Identificador de Agregacion de Nivel Superior (Top Level Aggregation Identifier)

Reservado para uso futuro

Identificador de Agregacion de Siguiente Nivel (Next Level Aggregation Identifier)

SLAID Identificador de Agregacion de Nivel de Sitio (Site Level Aggregation Identifier)

Interfaz ID  |Identificador de Interfaz

El campofiReservado permitira ampliacionesorganizadas del protocoken un futuro Por
ejemplqg ampliar el nimero de bits de los campos TLA y N&&k embargo, @ el momento
contienesoloceros.

FP: El prefijo de formato se utiliza para especificar la cldedireccion IPv6. Indicado por
los bits de liderazgaes decir, los bital inicio de la direccion.

Los primerostres bis de unicast global agregable estan compuestos pormloses 001
(notacion binaria), por lo tanto, los valores hexadecimales del primer blogne&268facon
un prefijo de/3 teniendo como limite de direccionamiento el V&8BFF (imagene.22'y

2.23).

0010 | 0000 0000 0000

2 0 0 0

Imagen2.22i Pr ef i j o gl obal uni cast agregableo

Nota: El rango para las direcciones unicast globaleee¥)00 a 3FFF. $feespaciale direcciones actualmente se
encuentra bajo la responsabilidad de la lreeAssigned Numbewsuthority IANA).

32



2L

0010 0000 0000 0000 (2000)
HASTA
0011 1111 1111 1111 (3FFF)
Imagen223fiLi mite de direcciones global wunicast agre

Identificador de agregacion de nivel superior (TLA ID): Se trata del nivel superior en la
jerarquia de enrutamiento.

Este brmato de direccionamiento permite 8,192)(RlentificadoresTLA ID.

Predeterminadamente en estwel, los routersdeben tener una entrada en la tabla de
enrutamiento para cadiactivod TLA ID y probablemententradasdicionalegparalasrutas

basadas etos identificadores de agregacion de nivel superior asignadesregion de
enrutamiento donde estan ubicadBseden tener otras entradas adicionates el fin de
optimizar el enrutami@o (dependiendo de su topologiperq dichas toptogias de
enrutamiento en todos los niveles deben ser disefiadas para minimizar el nimero de entradas
adicionales introducidas y asi disminuir el tamafio de las tablas de enrutamiento

Reservado para uso futuro(RES): Espacio reservadpara el crecimienten un futurodel
campo TLA IDo usando esta misma estructpeaa prefijos de formato (FP) adicionales

Identificador de agregacion de siguiente nivel (NLA ID)Son utilizadosor organizaciones

a las queselesha asignado un TLAD para crear una jerarquia dieeccionamientpcon el
objetivo de administrar susi r ecci ones y el ruteo hacia otros
identificar losfisitiosd que dependen de la misma organizacKshemaspuede reservar bits

en la parte superidal inicio) del NLA ID con el objetivo de crear una diferenciacion de la

estructura de su red, deuaedo a sus propias necesidafiemgen?.24).

n 24 - n bits 16 bits 64 bits
Interfaz ID

Imagen2.24fiEspadi oedei onami ento para NLA [|IDo

fiDado que cadarganizacién que recibe un TLdispone de 24 bits de espablbA, permite
proporcionar un servicio aproximadamente al nimero totistérecciones IPv4 soportadas
actualmente .Guti¢rrez 2010) Dichas orgaizaciones pueden conten@rios NLA® en su

propio espacio de direccionamientoiombradofiSi t e | Dndager 224) Una vez ya
recibido un TLA Esto permite que sirvan tanto a clientes directos (suscriptores) como a otras
organizaciones proveedoras de servicios publicos de transito. Y asi sucesivamente segun el
siguiente esquema:
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24 - a bits 16 bits 64 bits
SLA ID Interfaz [D

24 - a - b bits 16 bits 64 bits
SLA ID Interfaz ID

24-a-b - cbits | 16 bits 64 bits
SLA ID Interfaz [D

Imagen2.25fi Miat i pl es NLAOGs en Site |DO

El disefio de la disposicion tés del espacio NLA ID para UrLA ID especifico se deja la
organizacién de ese TLAsimismo, el disefio de la disposicion de los bits del siguiente nivel
NLA ID (si es que hubiera uno) aesponsabilidad del NLA de nivel inferior y asi
sucesivamente. Sin embargerecomienda seguir los processpecificos descritos en el RFC
2050

El disefio de un plan de asignacion NLA ID es una solucién de compromiso entre la eficiencia

de agregaciode enrutamiento la flexibilidad. La creacién de jerarquias permite una mayor
cantidad de agregacién y por consecuencia las tablas de enrutamiedéosmor tamano.
Por el contrario, una asignaci-n fApl dnabod
conexién (crecimientos no previstos en un determinado espsici@mbargolas tablas de
enrutamiento son daayor tamafio (menos eficaces).

Identificador de Agregacion de Nivel de Sitio (SLA ID):El campo SLA ID es utilizado por

organi zaclieosnoe sp afrfai nar ear Ssu propia jerarquz?a

identificar sus subredes. Esto es semejante al concepto de subredes en IPv4, excepto que cada

organizacion tienena mayor cantidad de las mismas.

El SLA ID de 16 bitssoporta65535 subredes individualeBel mismo modo que en el caso
del NLA, se puede escoger entre una estruétypal a n a 0 , osmivetes(imagen2.28)a r i

n 16 - n bits 64 bits
Interfaz ID

m (16 -n - m bits 04 bits
SLA2 Subred Interfaz ID

Imagen2.26Af Espaci o de direccionamiento SLA

Unaorganizacion (individual) es responsabléelgoque eleiglo para la estructuracion de su
respectivacampo SLA ID

Nota: El nimero de subredes apoyadas este formato de direccién deben ser suficiente para todas las
organizaciones. Sin embargsl alguna requiere subredes adicionariste la posibilidad darreglalo con la
organizaciorde quien sestan obteniendos serviciosdeinternety asi obtener identificadores de sitios adicionales
para poder crear las subredes necesarias.
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2.2.3.2Anycast (RFC 2526)

Anycast es undireccién IPv6 que se asigna a una o0 mas interfacesated (normalmente
pettenecientes a diferentes nodas)n la propiedad de que un paquete enviadmalireccion
anycast se dirija lainterfaz(cualquierafimas cercar@ estode acuerdo con la medida de la
distancia déos protocolos de enrutamier(tnétricas) y desde el punto de vista de la topologia
de red

Estas direccioneson sintacticamentedistinguibles de laanicastglobales Esto esdebido a
gue las direcciones anycazin asignadaslel espacio de direcci@mientounicastglobal
(utilizando cualquiera deusformatos @finidog. Por tal motivo, cuandona direcciémunicast
globalesasignada a mas de una interfaz, teéricanmmmteansforman una direccion anycast.
No obstantelos nodogjuese les asigndicha direccién deben ser explicitamente configurados
para que reconozcan que se trata de una direccion anycast.

2.2.3.2.1Direccion anycast requerida

IPv6 definié una direccion anycague enecesaria patodos los routers dentro de un prefijo

de subredjuesed enomi na fAdirecci - n an(subnetouterahyast r out er
addresk Esta direccioesta disefiada para ser utilizada en aplicaciones donde un nodo necesita
comunicarsecon alguno del conjunto des routers,lo que significa que dichanrutadores

debende soportar esta direccidén para las subredes a las que estan conectados.

Inicialmente dentro de cada subred, los valore$ identificador de interfaz 128 mas altos
estan reservados para la asignacion de las direcciones anycast de sejarethadd c e a 0 0
todos los bits @ ID deinterfaz(imagen2.27).

n bits 128-n bits
Prefijo de subred 0000000000...
Imagen2.27fi Di r eaxcyicanst requerida inicialo

Los paquetes que contengardigecciénde destinoanycast mencionadaeran entregados al
router de esa subrgeh la cual todos sus rouseleberan estaronfigurados para soportdicha
direccion y de la misma formastasera entregada conjunto de routers que forman parte de
esa Asubred anycasto.

La construcdn de una direccion reservadaycast dependdel tipo dedirecciones IPv6
usadas dentro de la subrédl y comose indica por el prefijo de formastm cada unde ellas.
Por ejemplo lasdirecciones IPv@jue tienen prefijos entre 001 y 1&&n excepcién de las
direcciones multicagi111 1111 normalmenteequieren de un ID de interfaz de una longitud
de64 bitsbajoel formato EU464, dejando el bit U/L puesten cergindicando que se trata de
una direccion local y por ende que no es globalmente ;Upgca este tipo de direcciones
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reservadagnycastde subred (siguiendo el algoritmo EG4) el formato se edormade la
siguiente manera:

64 bits 57 bits 7 bits
Prefijo de subred 1111110111...111 ID Anycast
| ID Interfaz
BITU/L PUESTOEN D
Imagen2.28fiDi recci -n anycast de |l a subredo

Para cualquier otr tipo de direcciériPv6 (donde el prefijo sea diferente asldescritos
anteriormente)el identificador de interfapuede no contener frmato EUI64 ytener una
longitud distinta de 64 bits para este tipo de direccionesservadas anycast de subeed
construyen de la siguiente manera

n bits 121-n bits 7 bits
Prefijo de subred 11111...11111 ID Anycast
| ID Interfaz
BIT U/L PUESTOEN |
Imagen2.29fi Di r ecci - n anycuw/sit plwee dtao seurbrle)do ( bi t

Nota: Las especificaciones por dejar el bit U/L en 0 se explicagl ®#ma3.1 fiBit universal/local (U/L) , p8gi na
85.

Como se muestra da imagen2.29, el prefijo de subred consiste en todos tagnpos de la
direccion IPv6excepto etampo IDde interfaz El identificador de interfaz en lakrecciores
reservadas anycastn formadas ddg el identificador anycast de siies ( 1D anycasb) con
los bitsrestantep u e s t o §in avidar quépara los identificades de interfaen formato
EUI-64 el bit universadlocal debeser cero El ID anycast identifica una direccién anycast
reservada particular dentro del prefijo de subred, desde el conjunto de direpeseneadas
de las mismasAsimismaq se reservan Unicament28 valores(2’) paralos identificadores
anycas{en lugar de quizas 256%).

Todas las direziones anycast de subred estan resesvadaodos los enlaces, con todos los
prefijos de subredPor tal motivo, no deben ser utilizadaor el direccionamiento unicast
asignadas a cualquietterfaz.

Actualmente,se han definido Is siguientes identificadores de interfaz para las direcciones
reservadas anycast gebred(tabla 23).
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Tabla23i |l D's de Anycast reservadaso

Decimal Hexadecimal Descripcién
127 7F Reservado
126 7E Mobile IPv6 Home-Agents Anycast
0-125 00 -7D Reservado

Seespera que en un futuse asignen identificadoranycast adicionales.

Ejemplo:

Para ilustrar la construccion de las direcciones reservadas anycast de subred, se detallara la
construccion de la direccion reservaimbile IPv6 HomeAgentes Como se mencioné
anteriormente,ledentificador anycastonstade sietebits, formand en este casel valor126

(decimal) o 7E (hexadecimdimagenef.30y 2.31).

Ne. BITS
|
7 B Gl 4 3 2 1
|I 1 I' 1 1 1 0
r L ' J
7 E
Imagen2.30i For mdetvialnor hexadeci mal I D anycasto
B4 32 16 8 4 2 1
1 1 1 1 1 1 0
L r J
126
Imagen2.31i For maci -n valor deci mal I D anycasto

La direccién reservada anycast de sulatetobile Ipv6 HomeAgents onsta de 6its de
prefijo de subredseguido por los 64 ti de identificador de interfazomo se muestra a
continuacion:

B4 BITS (ID INTERFAZ)
1
SUTI0E T e e i i g

BIT UNIVERSAL/LOCAL IDENTIHCADOR ANYCAST

Imagen2.32fi1 D de i nterf az adyeasidobile Pe6dHomeAg e rts®d vada
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Para otros tipos de direcciones IPgbidentificador de interfaz puede ser diferente de 64 bits
de longitud y no tener el formateUl-64. En este ejemplo, supongae la longitud del
identificador de interfaz es de 64 kptsra permitir la comparaim clara con el ejemplo anterior
(aunquelos identificadores de interfate longitudes distintas de 64 bits siguen la misma
estructura general del identificadie interbz que se muestra enitaagen2.33).

B4 BITS (1D INTERFAZ)
1
ST e i e e e i

BIT UNIVERSAL/LOCAL IDENTIACADOR ANYCAST

Imagen2.33f 1 D de i nt e rrdservadadrgcast Mabite tPe6iHomeg e nt s 0

Un uso previsto de las diréooes anycast es identificar a wonjunto de routers que
pertenecen a una organizacion que proporciona serviciatedeet.Talesdirecciones podrian
ser utilizada comadirecciones intermedias en una cabederanrutamiento IPvpara causar
gueun paquetseaentregado a través de un proveedor de servicio en particular o secuencia de

proveedores de servicios.

Algunos otros posibles usos son identificar el conjuntoodéers conectados a una subred
particular, o el conjunto de routersegoroporcionan la entrada endominio de enrutamiento
particular,descubrimiento de servicios &nred (DNS, proxy HTTP, etc.).

No obstante, como se observd, existen pocas direscamgast asignadastaalmente. Por
consecuenciagxiste poca experiencia cosu uso extendido fipueden presentarsgguna
complicaciones y peligrggara cuanddos identificadores anycasean utilizads de manera
generalizada (Sarria, 2004)Por talmotivo, se han impuestas siguientes restricciones a las

direcciones anycast IPv6:

1 Una direccién anycast no puede seiizaidla como direccion de origen em paquete

IPv6
1 Unadireccién anycast no debe ser asignada a un host, es decir, solo puégieesier as

a un router IPv6
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2.2.3.3Multicast (RFC

4291)

Una direccion IPv6 multicast es un identificador para un grupo de interfazésnecientea
diferentes nodos)donde wma interfaz puedeorrespondea cualquier nimero de grupos

multicast

Los paquetede informacién enviados a una dirgetmulticast viajan a multipledestinos al
mismo tiempo. Tal direccidésigueel siguiente formato:

8

4

4

112 bits

11111111

flgs

scope

ID grupo

Imagen234AEstructur a

direcci

- n

mul ticast o

El primer campale la estructurase conformade ochobits (todos puestos erd Jsformardo

| os val ores

v émaged2e35), misraok guadeniifiEalR que la direccidon es de
tipo multicast formando asiel prefijo FF00::/8

1111

Imagen2.35f For mac i

- n

1111

de

|l os

val ores del prefijo mu

El siguientecampode la direcciomn o mb r a d ose @nfcdrga ges identificar el tipo de
autenticidad dé direccién multicast. Dichcampose conforma deuatrobits (000T)mismos

c 0 moingféd domdd & cuarte bifT) puede domadose n
valoresdistintospara identificar el tipo de direccidnulticast(tabla2.4).

quese denomi

nan

Tabla24n V a |

or es

establ

eci

dos del

T=0 Indica que la direccion multicast es permanente y es asignada por la IANA.

T=1 Indica que la direccion multicast asignada es temporal

Nota: Los bits previos al bit T estan reservados para una implementacion futuraellaiijetivo es reducir el
numero de protocolos que debser desplegados pavhtener la asignaciodindmicade direccimesmulticaste
informacion sobre el prefij(RFC 3356 y3306)

Los spuientes cuatrdd i t s
predeterminadagpor tal motivo sofiijados a cero. Sin embargo, pueden llegar a tomar una serie
devalores(hexadecimalesjon el objetivo dédentificar el nivel de alcance qpeieda llegar

atenerestas direcciong$abla2.5).

que

conf or man

el

c demfprma
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Tabla25fiVal ores del campo scopeo

Reservado

Alcance interfaz local
Alcance de enlace local
Alcance local de subred

Alcance admin-local
Alcance local de sitio

Sin asignar

Sin asignar

Alcance de organizacion local

Sin asignar

Sin asignar

Sin asignar

Sin asignar

Sin asignar
Alcance global
Reservado

H (b || O(W|e|o|le|afa|wv|s|lw|pL|=o

1 1: Alcancedeinterfaz local Abarcalinicamente uniaterfaz en un nodo, y es util solo
para la transmision loopback de multicast

1 2y 5: Alcance de enlacetal y de sitio local multicast.arcan las mismas regiones
topolégicas como los correspondientes alcances unicast.

91 3: Alcance locable subredSe utiliza para que las subredes puealaarcar multiples
enlaces.

1 4. Alcance admidocal. Es un alcance mas pequefio que debe ser configurado
administrativamente, es decir, no se deriva automaticamente de la conectividad fisica.

1 8: Alcance lochde organizaciénTiene la intencién de abarcar varios sitios que
pertenecen a una sola organizacion

Los valores marcados coml valor i Si n a salogestanr disponilels para los
administradoreson el fin dedefinir regiones multicast adicionales.

Por ejemplosi una dieccion multicast inicia coel prefijo FFOE:/16 significa quese trata de
una direccion multicast permanente con un alcgiat®al (nternet)(imagen2.36).
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F F E
|
> s

BIT'T" =0 ALCANCE GLOBAL

MULTICAST
PERMANENTE
Imagen2.36A Ej edgrdliadg ecci - n mul ticasto
El dltimo campo, es decir, bloquefii d e nt i friucpaodoo,r cdoemog su nombre | o

identifica a un grupo multicast ya seade formapermanente o temporalentro de un
determinado alcanc€abe mencionar, qué fgnificadode una asignacién permanente a una
direcciébn multicast es independiente del valor de alcance. Por ejeshplan grupo de
servidores NTP (Network Time Protocol) sedsigna una direccion multicast permanente con
el ID de grupo 101, entonces:

FFOZL: 101 significa Todos los servidores NTP samisma interfazocal.
FF02: 101 significa Todos los sevidores NTPcon un alcance denlace local
FFO05: 101 significa Todos los servides NTPcon un alcance de sitio

FFOE: 101significa Todos los servidorddTP con un alcance hacia internet

=a =4 —a -8

Lasdireccionesnulticastasignada deformatemporals6lo tienen sentido dentro de un alcance
dado. Por ejemplo, un grupo identificado por la direceriticasttemporallocal de sitio
FF15::101no tienerelacidnalguna con otrgrupoque utilicela misma direccion eatro sitio,

ni a un grupdgemporalutilizando el mismo ID de grupo con un alcance diferente, ni a un grupo
permanente con el mismo ID de grupo.

Una vez expuestos lakatos anteriores respeabmango multicast, se debeseguir ciertas
normas con base a las funciones y alcances:

1 Las direcciones multicast no deben ser usadas como direccién fuente en un paquete
IPV6.

1 Los routers no deben presentar ningun paquete multicast mas alla del alcance indicado
por el campo de alcance en la direccion multicast destino.

1 Los nodos no debeoriginar un paqueta una direccion multicast cuycampo de
alcancecontengeel valor regrvadocerg si se recibe tal paquetge debeesechar.

1 Los nodos no deben proceder pequete a una direccion multicast cugampo de
alcancecontengeel valorreservadd-; si td paquete es enviado o recibidebe ser
tratado igual ge los paquetes destinados a un campo de alcamgtetfal.
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Asimismo, nulticastal ser untipo de operaciériPv6 para él envié de datobrinda una
considerable ventaja ante el broad¢amsplementado y usado pefrantiguo protocolo [P Por
tal motivo, broadcast no es usado en IPv6. PgPor qué dejdle utilizarse broadcast en la
nueva vesion IP? El broadcasting en IPv4 tiene como consecueatigiamosproblemas:

1 Genera un numero de interrupciones en cada computador de la red
1 En algunos casos, provoca malfuncionamiento que puededetmmpletamente una
red

Dicho evento desastroso de red se denongima m torménta de broadcastDel tal manera

que esreemplazado por ladireccions multicast, @ queactiva la operacién de la red
eficientemente por el uso funcional de grupos especificos multicast para enviar solicitudes a
un numero limitado de computaderan la redYa que m paquete enviado a una direccion
multicast es enviado a todas las interfadestificadas por esa direccidiutiérrez 2010)

Algunas aplicaciones que puedser utilizadas mediante esthiecciones son:

Sistemas distribuidos
Videos bajo demarad\VoD)
Difusion de radio/tv
Conferencias Multipunto
Juegos en Red
Funciones de nal de red

= =4 -4 —a A -9

Asimismo, &isten dos tipos de direcciones multicast:

9 Direcciones multicast predefinidas
9 Direcciénmulticastde nodo solicitado

2.2.3.3.1Direcciones multicastpredefinidas

Se tratan de direcciones multicast dondeidistificadoresdde gruposan sido establecidos y
definidosconvalores de alcance explicitBor tal motivono esta permitido cambiar el valor
dealcanceya quela bandera T eigual a cero, es decir, la direccionpEsmanate

Lasdirecciones multicast con el prefifirFOQ:0 hast AiFFOF:0 estarreservaday nopueden
ser asignadas a cualquier grupor ejemplo

FFO1L : 0 : 0 : O : O : 0 : O : 1
FFO2 : 0 : 0 : 0 : O : 0 : O : 1

Las direcciones anteriores identifican al grupolticastde todos los nododsabilitados con
IPv6 dentro de ualcance 1 o 2 (interfaz local y enlace local respectivaménégien el mismo
efecto que la direccion IPv4 #eoadcastimagen?.37).
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Comunicacion IPv6 multicast de todos los nodos

Direccion [Pv6 origen | Direccion IPv6 destino
2001:0db8:acad:1::1 FF02:1

(4
2001:0DB8:ACAD:1::10/84 2001:0DB8:ACAD:1::9/64

2001:0DB8:ACAD:1::20/64

2001:.0DB8:ACAD:1::8/64

Imagen2.37fiM| ti cast | Pvé de todos | os nodoso

Las siguientes direcciones identificaaon grupo multicast de todos los routers IPv6 dentro de
un alcance 1 (interfaz local), 2 (enlace local) o 5 (sitio local).

FFO2L : 0 : 0 : 0 : O : 0: O : 2
FFO2 : 0 : 0 : 0 : O : 0 : O :
FFO : 0 : 0 : 0 : O : 0 : O : 2

N

Un router se convierte en un miembrowtegrupo multicast dependiendo dehlabilitacion y

configuracién que se reaéienuna interfaz del dispositiv&in embargoes indispensable que
previamente el comando de -coauaf (iraghgdbse deé unn gl obal
entorno Cisco) sea capturado para configurar correctamente cualquier.interfaz

Nota:Las especi ficaci onesr oduetli ncgoom asmedaqeciica dpéymetginaahho c a s t
Una vez unido el enrutador a los grupos multicast mencionados, los memségens seran

recibidos y procesados pelrenrutador o enrutadoravé. No obstante, lelcance dependé
de las funciones establecidas.
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2.2.3.3.2Direccién multicast de nodo solicitado

Se trata de una direccidnulticastcalculadaen funcién de las direcciosainicastglobal o

unicast de enlace locde un nodoConservandadlo los 24 bitsde menor pesde estas

direcdones yagr egando | os val or € o @hat g ahedéndohas| es AFF
finalmenteal prefijoFF02 :0: 0:0:0: 1: FFXX : XXXX /104( donde AXO0 represent
valores de la direccion unicagiobal o de enlace local

El rango para las direcaiesmulticastde nodo solicitado es

FFO2:0:0:0:0:1:FFO0:0000D0

A
FFOZ2:0:0:0:0:1:FFFF:FFFF

Imagen2.38fi Rango de direcci-n multicasto

Estas direcciones se crean automaticamente después de haber configudithcdmmes
unicasten las interfaces de un nodo

Por ejempd, la direccién multicast del nodwolicitadocorrespondiente a la direccion
4037::1:800:200E:86C es

BIT 25 A 32 16 BITS
L —L
4037 = I : 800 . 200e : @CBC
A
F02 - I - HOE 8Ce6C
Imagen2.39 fiTransformaciéralad i r ecci - n mul ti cast de nodo solicit

Las direcciones IPv6 que difieren sélo en losdterden superiodébido a maltiples prefijos
asociados con diferentes agregaciones) se asignaran a la misma direccién déaitado,so
reduciendo con ello elimero @ direccionesnulticasta lasqueun nodo debe unirse.

Esta direccion esegularmenteutilizada mr el Protocolo de [@scubrimiento de/ecinos
(Neighbor Discoveryrotoco).

Por ejemplo, para conocer la direccion fisica de un nodo se envian peticiones a la direccion
multicast de nodo solicitado, donde unicamente el dispositilicitadorespondera dichos
paquetes (explicado con mayor detallen el tema?2.2.9, pagina 5% reduciendo
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considerablementel traficoen comparacién con IPv4, donde la comunicacién era de tipo

broadcast.

Nota: Espoco posible que dos o mdispositivos tengan la misma direccion multicast de nodo solicitado. Si bien
esto puede suceder cuanddiseen los mismos 2Mitsen sus ID de interfaAunque @ realidadno genera ningin
problema, ya que el dispositivo alin procesa el mensaje encapsulado, el cual incluye la direccion IPv6 completa del

dispositivo en cuestiérfMolinero, 2011).

2.2.4Direccionesespeciales en IPVGRFC 4291)

Se han definido también las direcciones para usos espetasdesomo:

9 Direccion de auteretorno o Loopback (::1/128) Direccién que no easignada una
interfaz fisica; spresenta comona interfafi v i r guesse krai de paquetes que no
salen de la maquina que los emjgermite hacer un bucle para verificar la correcta
inicializaciéndel protocolo (dentro den determinado hagst

1 Direccion no especificada (7128): Direccion que nnca debe ser asignada a ningun
nodo, ya que se emplea pandicar la ausencia de direccidPor ejemplo,cuando

dicha direcci

n diseecioni aile liradlicadne setfata deaumhpst A

gueestainiciandose, antes dgie haya aprendido su propia direccion.

1 Tuneles dinamcos/automaticos de IPv6 sobre IPv4::fidireccion IPv40/96): Se
denominan direcciones IPv6 compatibles con IPvegmiten la retransmision de
trafico IPv6 sobre infraestructurdBv4. (Actualmente estas direcciones han sido
despreciadas por la IANAimagen2.40).

80 Bits 16 Bits 32 Bits
0000....0000 0000 Direccion [Pv4
Imagen240i For mat o de t %%nel es

din8micos

|l Pve sobre

1 Representacion automéatica de direcciones IPv4 sobre IP\6 FFFF:fidireccion
IPv40/96): Permite que los nodos que solo sopoifa puedan seguir trabajando en
Pveé mape@eeage®dl).desde

redes IPv6. Se denomindnd i r eces |
80 Bits 16 Bits 32 Bits
0000....0000 FFFF Direccion TPv4

Imagen2.41i Di r ecci ones
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2.2.5Direcciones requeridas para cualquier nodo

Un host requiere reconocer como minimo las siguientes direcgiaraa identificacion de si
mismo al unirse a la red:

E ]

Direccionedocales de enlace para cada interfaz

Cualquier direcciénunicast adicional que hayasido configurad manualmente o
automaticamente

Direccionloopback

Direcciones multicast de todos los nodos

Direcciones multicast de nodo solicitado

Direcciones multicast de todos los grupos a los que dicho host pertenece

E ]

= =4 —a -8

Ademasse necesitaleun router paraentificartodas las direcciones que liwst esta obligado
a reconocey, asimismg parareconocefas siguientes direcciones:

1 Direccionreservada de subreahycastpara las interfaces en las que esté configurado
para actuar como router

1 Direcciéonmulticast de todos los routers

9 Direcciones multicast de todos los grupos a los que el router pertenece

Al mismo tiempg todos los dispositivos con IPv6 deben de tener predefinideiglaientes
prefijosy direcciones

9 Direccion no especificada

Direccion ddoopback

Prefijomulticast (FF)

Prefijos de uso local (local de enlace y lamaicg
Direcciones multicast predefinidas

Prefijos compatibleson|Pv4

= =4 -4 —a A

Se debe de asumir que todas las demas direcciones son unicast a no ser gue sean
especificamente configadas (por ejemplo las direcciones anycast).

2.2.6Diferencias con IPv4

Algunas caracteristicas respecto a las direcciones IPv6 se han resaltado a lo largo del
documentoptalescomo el tpo de formato, asignaciétipos de direccionegtc.Estoesdebido

a la renovacion entiasversiones del protocolo IP.or tal motivo, &s siguientediferencias

en el direccionamientdeben ser reiteradas y destacadas:
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1 No hay direcciones broadcast (su funcion es sustituidepdirecciones multicast).

1 Los camposle las direcciones reciben nombres especificos; denomiamase f i j 00 a
la parte de la direccion hasta los hitdicades. Dicho prefijopermite conocer donde
estaconectada una determinadigeccion, es decir, su ruta de encaminado.

1 Las direcciones IPv@ndistintamente de su tipo (unicast, anycast o multicast),
asignadas a interfacesg anodos.

1 Dado que cada interfaz pertenaas Unicaiodo, cualquiera de las direcciones unicast
de las interfacedel nodo puedeser empleadopara referirse a dho nodo.

1 Todas las interfaces debé®tenecomo minimauna direccion unicaste enlace local

1 Una unica interfaz puede tener también varias direcciones IPv6 de cuaipooier
(unicast, anycast o multicast).

1 Aligual que en IPv4, se asocia un prefijesdbred con un enlace, ypeeden asociar
multiples prefijos de subred a arismo enlace(Martinez, 201k

2.2.7EncabezaddPv6

Una cabecera (header en inglés) contiene la informacién necesaria para trasladar un paquete de
datosdesde unemisor hasta un receptor. En IPebencabezado se conforma de 40 octetos
(bytes) en catraste con la antigua versifihque contiene solo 200 cual conlleva de haber
pasadade 12 campos en IP\altan solo 8 en IPvAdemas)a nueva version IP ofreagna

cabecera de longitud fija, consecuencia de suprimir opcionesiplizadas. Sin embargain

existela posibilidad de especificar dichas opciopeso ya sin formar parte de la cabeckt

como sucedia anteriormente

Estoimplica muchas ventajappr ejemplo una mayor facilidad para su proceso en routers y
conmutadores (por ende una transmisiénrdficode datagramas mas veloz

Enlasimagenef.42y 2.43se observia transicion de cabecera entre las dos versiones IP.

4 8 16 20 32
Version Cabecera ‘ Tipo de servicio Longitud total
Despl iento d
Identificacion Indicador =P azamlen. ,0 ©
fragmentacion
. . 20 bytes
Tiempo de vida ‘ Protocolo Checksum
Direccion Fuente
Direcccion Destino
Opciones
Imagen242fiCampos del encabezado | Pv4od
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‘ -3 ?
4 12 16 24 32
Version Clase de trafico ‘ Etiqueta de flujo
. s Siguient .
Longitud de carga util igulente Limite de saltos
cabecera 40 bytes

Direccion Fuente (128 bits)

Direcccidn Destino (128 bits)

Imagen243fiCampos del @®ncabezado | Pveé6

Los campos de la cabecera IPv6 son los siguientes:

Version: Campo compuesto de 4 bitd,igual queen IPv4. Unicamente cambia el nimero 6
para IPv6, en lugar del 4 para IPv4.

Clase de Tréafica Campo compuesto de 8 hitambién denominado coni®rioridad. Este

campo es similar ditipo de servicio (ToS) en IP¥ y se encarga de etiquetar el paquete con

una clase de trafico qeeusa en servicios diferenciados

Etiqueta de Flujo: Campo de 20 bits.dPmiteque una serie de datagramas reciban un mismo

trata Se utiliza para permitir tréficoon requisitos deg¢mpo reajunto con el campo clase de

trafico.

Longitud de Carga Util: Campode 16 bitsque es inilar al campo delongitud totad en
IPv4. Este campo como su nombre lo indieapetfica la longitud de carga Gtiks decir, la
longitud de los propiodatos (puden ser de hasta 65,535 byt&ih embego, a diferencia de

la antigua versionP, el valor de este campo representa solo el tamafio de los datos que

transporta sin incluir la cabecera IP.

Siguiente cabeceraCampo compuesto de 8 bits. Indicaatutadossi tras el datagrama viene

algun tpo deextension u opciarDicho campo satituye al campale banderasi(i ndi cador 0

enla imagern2.42) de la versién 4le IP. De tal manera quen lugar de complicar la cabecera

IP con la interpretacion de los diferentes bits de opciones, se sitlan fuera del datagrama basico.

En la versbn 6 del protocolo IP se definma serie de cabecerasadgension que se colocan
justoantes de loslatos @ forma de cademaque permiteral usuario personalizar el tipo de
datgrama. Unicamente se establece el tipeathecera que vendra a continuaearel campo
fisiguiente cabecedale cada una de ellas.

Nota: La descripcion detallada de las cabeceraextimsion se especifica ehtema2.2.7.1pagina 49

Nota: En IPvA existeu n c amp o
es decir, el protocolo de nivel superior que cont@r@psuladel paquetéP (normalment&CP o UDP) En IPv6,

este campes hombrade o0 mo

pratavdday gaeds® utilizgara identificael siguiente nivel de protocqlo

isi gui.€dlANAg2016)abecer ao
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Limite de Salto: Campo de 8 bit€specifica el maximo numero de saltos que un paquete IP
puede atravesar. Cada saltooter disminuye este campo en uno (similar al camptietapo
de vida (TTL) en IPv4).

Direccion de Origen: Campo de 16 octetos 0 128 bEste segmentalentifica elorigen del
paquete.

Direccion de Destino:Campo de 16 octetos o 128 bits. Identifedadestino del paquete.
(Gutiérrez 2010)

Claramente, todos los campos de la version 4 han sufriddasddforma relativa e incluso
algunos fueron eliminados. El inico campo que conserva la misma posicién y significado es el
d e 0 v eestsdebidmadla interaccion que experimentan actualmente ambas versiones IP.
De tal forma que fueromecesarias las operaciones de transicién (producto del conocimiento y
experienciaconIPv4), eliminando los campos considerados redundantes y/o poco efcient

Por otra parte, | os campos i dbresalea endcenueva 8f i c o0
encabezado, ya gque Aper miftindamentalésg untriasecasdde | as ¢
IPv6: Calidad de Servicio (QoS), Clase de Servicio (CoS) y en tiddinin poderoso

mecanismo de control de flujo de asignacion de prioridades diferenciadas, segun los tipos de

s er v i(Mdartinez 2046).

a

2.2.7.1Cabeceras de extension de IPv6

Como se mencioné anteriormente, la nueva version de la cabecera IP no contieméipongu

de opciones a diferencia de la version 4. No obstante, en algunos casos es necesario poder
especificar algunas caracteristicas especiales a los enrutadores intermedios para que operen el
datagrama IP de una forma determinada puesto que, no toditetdgsamas son datos que
circulan de un usuario a otro por internet, algunos son mensajes entre los diferentes routers.

Un ejemplo tipico podria ser la necesidad de especificar los routers por los cuales digoe circ

un datagrama. Por lo quebe estdbceseuna ruta fija entre dos ordenadqrgs sea porque

no se fia de lademas o simplemente para medir el rendimiento entre dos puntos. De tal manera

gue se necesita especificar por donde encaminarlo, evitando que sean los routers intermedios
losquedé men | a deci si - n. La manera de hacerl o es i
del paquete ¥%6 el nimero correspondiente a la cabecera que se colocara tras el paquete. De

esta forma, el router sabe que antesateaminar el datagrama, debe de tenecuemta esa

informacion extra.

En latabla2.6 seobservaralgunosejemplos conocidos de cabeceras de extension.

49



2L

Tabla26A Ej empl os t2picos de cabeceras de e

Valor de cabecera

(decimal) Abreviatura Descripcion

0 HBH Opciones entre saltos

4 IP Encapsulacion en IPv4

5 ST Stream

6 TCP Protocolo de control de transmision
17 UDP Protocolo de datagrama de usuario
51 AH Autenticacion de cabecera

52 ESP Encrypted Security Payload

58 ICMP Protocolo de control de mensajes de intern
59 NULL Sin siguiente cabecera

60 DO Cabecera de opciones de destino
194 JBGR Jumbogram

Sin embargo, antes de cualquier verificacion de caberdra los dispositivos intermedjos

debe establecerse el valor Acerod en dicho c¢amp
a s atdl yaormo en la descripcion del ejemplo anterior. Esto se debe a que las cabeceras

sucesivas no son examinadascaa nodo de la ruta, sinoleéen el nodo o nodos de destino

final. Asimismo, mdltiples cabeceras pueden ser encadenadas en un mismo datagrama, de tal

forma que seran examinadas por los enrutadores de acuerdo a la posicién en que se encuentren

una deotra magen2.44).

Cabecera IPv6
Siguiente (5.) = Cabecera (C.) TCP DATOS
TCP

Cabecera [Pv6 C. Routing

8= R_outi_ﬂg § =TCP Cabecera TCP

C. Seguridad C. =
5= Fragmentacion Cabecera TCP
Fragmentacion

Cabecera IPvb
5. = Segunidad

Imagen2.44fii Repr esentaci -n decoscatepadh ent e cabecera | Pv6
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Nota: Ante el proceso de inspeccidr deberia existir ningln inconveniente para los routers intermedios encaminar
el datagrama hacia su destino.

Por otra parte, es importante sefialar que hay diversas cabeceras con una mayor importancia
que otras (esto se debe a los tipos de operaciones que emplea cada unany eedsir un

formato rigido para establecer dichas preferenbesuna recomend&n en cuanto al orden
adecuado de estas:

1) Cabecera IP version 6 (IPv6 Header).

2) Cabecera de opciones entre saltos (bpfpop Options Header).

3) Opciones de cabecera de destino (Destination Options Header).
4) Cabecera de encaminamiento (Routing Header).

5) Cabecea de fragmentacion (Fragment Header).

6) Cabecera de autenticacion (Authentication Header).

7) Cabecera de protocolo de nivel superior (TCP, UDfAlvarez, 2000)

2.2.8ICMPV6 (RFC 4443)

La nueva version IRtiliza el Protocolo de Mensajes de Control de Internet (ICMP) como se
ha definidoanteriormentgara IPv4en el RFC792.

ICMPV6 es utilizado por los nodos IPy@ira informar de los errores encontrados en los
paquetes de procesamiergimilar a la veri®n anterior(tales comalgunos diagnosticofor
ejemplohost de destinos inaccesiblepgeraciériping", limite de saltos superado, ¢t®icho
ICMPV6 es una parte integral de IPv6, por lo cedlprotocolo y la basee¢ decirtodos los
mensajes yel canportamiento requerido por la presemspecificacion) delmeaplicarse
plenamente paiodos los nodos IPv6.

Los mensajedd protocolotienen el siguiente formato general:

8 bits 8 bits 16 bits
Tipo Codigo Checksum

Cuerpo del mensaje

Imagen245fi Est rumenosaj del CMPv 60

ElI cdalmpoofiindica el tipo de mensaje. Su valor

Elcampoin €di goo0 depende (@anpo ahteripryse dtitza pam creaa jine
nivel adicionalpara la clasificacion dehensaje
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El campo de suma de comprobacién o mejor conocido dmtmecksur, se utiliza para
detectar errores de datos en el mensaje ICMPV6 y partes de la cabecera IPv6.

Los mensajes ICMPv6 se agrupan en dos clases:

1 Mensajes de error
1 Mensajes informativos

Los nensajes de error son identificados como talesgmarun cero en el binas significativo
de | c alripg.cPor fio tanto, Ie mensajes de error tienen valodesmensaje dé d 127
(imager.46) y los valores de los mensajes informativos oscilan entre 128(jr3&8g§er2.47).

28 B4 32 16 ] 4 2 1
0 1 1 1 1 1 1 1

NP : )
BIT MAS 77= 128 VALDRES (0 A 127)

SIGNIFICATIVD

Imagen246 iRango de valores de mensajes de erroro

DE 128 A 235

Imagen2.47f Rarmgo val ores de mensajes informativoso

La definicién ddos formatos de mensaje ICMPs6 describen a continuacion

Tabla2.7fiDex r i pci -n de | os mensajes | CMPv6Oo

MENSAJES DE ERROR ICMPv6

Cédigo | Descripcion

0 Sin ruta hacia el destino
Comunicacion prohibida administrativamente
Sin asignar
Direccion no alcanzable
Puerto no alcanzable
Direccion de origen entrada fallida / politicaetgeso
Rechazar ruta hacia el destino

Tipo "1"
Destino no
alcanzable

OO WN|F-
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\
Tipo "2"
Paquete 0 Se establece en 0 (cero) por el emisor e ignorado por el
demasiado receptor.
grande
Tipo "3" 0 Limite de saltos superado
Tiempo 1 |Tiempod blaje de f d
Excedido iempo de reensamblaje de fragmersogerado
Tipo "4" 0 Campo erroneo en cabecera
Problema de 1 Ti po de ficabecera siguien
parametro 2 Opci6n IPv6 no reconocida
Tipo "100" .
?po EXPERIMENTACION PRIVADA
Tipo "101"
Tipo "127" Reservado para expansion de mensajes delEivtirve
MENSAJES INFORMATICOS ICMPV6
Tipo Cadigo Descripcion
Tipo "128" 0 Peticién Eco (Echo Request)
Tipo "129" 0 Respuesta Eco (Echo Reply)
Tipo "200" .
?po EXPERIMENTACION PRIVADA
Tipo "201"
Tipo "255" Reservado para expansion de mensajes informaGddBv6

Los valores 100, 101, 200 y 201 estan reservados para experimentacion privada. No estan
destinados para el uso generaeyespera qumdultiplesexperimentos simultaneos se hagan
con los mismos valored.os valores 127 y 255 estan reservados pagfutura expansion de

la gama de valorgiipoo, sies que se preserdfgunaescasez en el futuro.

El paquete ICMPv6 puede comenzar después de cero o mas cabeceras de extensiéon. El valor

en la Ultima extensiéde cabecera antesl@mcabezaddCMPV6 es 58.

Cabecera IPv6

Cabeceras de
extension (si hay Cabecera
presentes) ICMPv6

Siguiente = 58

Datos ICMPv6

IO U

Imagen2.48fiVal or de cabecera de extensi -
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2.2.9Descubrimiento de vecinos (Neighbor Discovery) (RFE461)

El protocolo deDescubrimiento de M#nosconsiste erun mecanismo por el cual umodo
descubre la presencia de otros dispositivos (computadoras, enrutadores, moviles, etc.) al
momento de incorporarse en una red. De manera mas especifica, el pesaddipadocon

el objetivo dedeterminar laddirecciones dda capa de enlace de ldwecino® que se
encuentranen los enlaces adjunto®or tal motivo, este método de identificacion es el
equivalente de cierto modo a ARP en IPv4. Sin embargo, en NAY6(abreviaturade

ANei ghbor iDdorsocadla/funciopatidad del protocolo ICMPvgProtocolo de
Mensajes d€ontrol de Internetpara IPv§ para lograr con éxito sus operacianddemas,

realiza funciones adicionales como la deteccibn de vecinos inaccesibles (NUD), la
configuracion automatica e¢oo sinestado, la adquisicién de informacion adicional, entre otros.

Los mensajes ICMPv6 que utiliza el protocolo para llevar a cabo sus procesos son:

Solicitud de VecingNeighbor Solicitatia)
Respuesta de Vecir{dleighbor Advertisement)
Solicitud deRouter(Router Solicitation)
Anuncio de RoutefRouter Advertisement)
Mensaje de redireccion (Redirect Message)

= =4 —a —a -

Cada mensaje utilizado por el protocolo realiza funciones especificas y tienen un formato
independiente de otro.

2.2.9.1Solicitud de Vecino(Neighbor Solicitation)

Los nodos llevan a cabo la resolucion de direcciones mediante elneuititifusion de una
solicituddevecina Por lo que el objetivo principal de este mensaje es regli@ado destino
devolver su direccién de capa de enlass. paquetesle solicitud son enviados a la direccién
multicast de nodo solicitado de la direccion destino. Consecuente, éreceptordevuelve
su direccién de capa de enlace en un mensaje de anuncio dedeeéimmaunicast.Por lo
tanto, un par de simples paquet@solicitudrespuesta  ssuficientes para que el emisor y el
destino resuelvanas direcciones de capa dde los demasodos el emisor incluye su
direccion de gaa de enlace en el mensaje enviado

El formato de cabecera pastos mensajes es el siguiente:

0 7 15 31
Tipo | Cadigo ‘ Suma de comprobacion (Checksum)
Reservado

Direccion destino (Target address)

Opciones

Imagen2.49 fiFormato de abecera de una solicitud vectno




2L

Tabla28n Descri pci - n

de | os campos de

Campos IP

Direccion fuente

Ya seala direccion asignada a la interfaz desde la quenséa el
mensaje o0 en caso del cudel métod Deteccion de Direccioneg
DuplicadagDAD) (tema2.2.9.6), la direccion no especificada.

Direccion destino

Ya sea la direccion multicast de nodo solicitado que correspor
la direccion destino (target address) o la propia direccion deg
(target address). En caso te verificacion de accesibilidh de
vecino(tema 22.9.7), la direccion unicast

comprobacion

Limite de saltos | 255
Campos ICMP
Tipo 135
Caddigo 0
Suma de

Suma de comprobacion correspondiente a ICMPv6

Reservado

Campo no utilizado. Debe ser iniciadocero por el emisoe
ignorado por el receptor.

Direccion destino
(Target Address)

Direccion P a donde se enviara la solicitudNo debe ser una
direccién multicastEn caso del métodDAD, la direccién IP que
se evalla.

Opciones posibles

Direccion de capa de enlacdel emisor. No debe incluirse cuandq
la direcciénde origen no esté especificata). Por otro ladogsta
opcion debe estar incluida s solicitudesnulticast y unicast.

Notas:

1 Enlas proximas tablas de descripci@emuestrarinicialmentelos campos del protocolo IP, puesto que

el mensaje ICMPV6 esta encapsulado dentro del padfrefe Asimismo, si se examinaed campo

fisi guient e

9 La direccién destino (Targetddress) es un ideficador sobre el que se solicita la informacion de

cabeceraodo deatél enalbbezad®0ol Pvo6

resolucion de direcciones o una direccion que es el nuevo primer salto al ser redtagidi@mplo, si
una interfaz tienéa direcciénii2001:bd4:abcd:deadp3entonces:

2001:bd4:abcd:dead::3Targetaddress (direccion de los campos IQMP

FF02::1:FF00:3

- Direccién destinddireccion de los capos P)
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1 Los mensajes de solicitud de vecinos también se utilizan para determinar si mas de un nodo se le ha
asignado la misma direccién unicast. Dichealdrimiento se le conoce como Deteccién de Direcciones
Duplicadas (DAD) y se describe enskeccion2.2.9.6en a pagines4.

2.2.9.2Anuncio de Vecino (Neighbor Advertisement)

Un nodo envia anuncios de vecinos en respudasaalicitudes deecino. Ademasse envian
anuncios no solicitados con el fin de propagar nueva informacion de forma Ragpiggemplo,
informaciéon de cambio en la direccion fisica, cambios en el estado del enrutador,
modificaciones en la autoconfiguracién de host, etc

Llevan el siguente formato de cabecera:

0 7 15 31
Tipo Codigo Suma de comprobacién (Checksum)

R | S | 0 | Reservado

Direccion destino (Target address)

Opciones

Imagen250i For mat o de cabecera de un anuncio de vec

Donde los campos son los siguientes:

Tabla29fi Descri pci -n de | os campos de cabecera

Campos IP

Direccion fuente | Direccion asignada a la interfaz desde la que se envia el anung

Para los anuncios solicitados, la direcdBrorigen de la solicitud
, . . vecing oen caso de que sedliaeccidén no especificada, la multica
Direccién destino ) Y X ;

de todos los nodos. Pal@s anuncios no solicitados, la direccid

multicast de todos los nodos.

Limite de saltos |255

Campos ICMP
Tipo 136
Cddigo 0
Suma de

> Suma de comprobacion correspondiente a ICMPVv6
comprobacion

56



2L

Bandera de router. Cuando se establece, indica que el emisor
R router. Este pardametro es utlizado por la Deteccion
Inaccesibilidad de Vecino (NUD).

Bandera de solicitudAl ser establecidandica que el anuncio fue
enviado en respuesta a una solicitud de vecino. También se U
S como una confirmacién de accesibilidad para NUD. No debe
establecido en los anuncios multicast o en los anuncios
solicitados unicast.

Banderanvalida. hdica que el anuncio debe anular una entradd
caché existente y actualizar la direccibn de capa de er

O ) i
almacenada. Cuando no se establece, el anuncio no actualiza :
direccion.

Campo en desuso de 20 bits. Debédrserado a cero por el emiso
Reservado

y ser ignorado por el receptor.

Para los amcios solicitados, la direccion del a mp o A
a d d r deka soficitud vecino que llevéd a cabo esteuncio. Esta
direcciéon, no debe semnulticast.

Para un anuncio no saliado, la direcciéon IP del nodouya
direccién de capa de enlace ha cambiado.

Direccion destino
(Target Address)

Direccion de capa de enlacées decirla direccion fisica dl emisor
del anuncio. Esta opcion debe estar incluida al responder
solicitudes multicast. También debe incluirse al responder a
solicitud de vecino unicast.

Opciones posibles

2.2.9.3Solicitud de enrutador (Router Solicitation)

Cuando una interfaz esta habilitindose, los hosts pueden enviar estos mensajes que solicitan a
los routers generar anuncios de enrutador paeaproporcionenos respectivos datos de
configuracion y prefijos de enlace asignadass solicitudes de enrwar se envian a la
direccion IPv6 multicast de todos los enrutadores en el mismo €RE@2:2). Si el
dispositivo aiin no conoce su direccion fuente, se utiliaadireccion no especificada.

El formato que sigue es el siguiente:
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0 7 15 31
Tipo Cadigo Suma de comprobacion (Checksum)

Reservado

Opciones
Imagen251Ai For mat o de cabecera de una solicitud de e

Donde:
Tabla2.10iDescri pci -n de | os campos de cabecera d
Campos IP

Direccion IP de la interfaz desde donde se manda el mensaje

Direccion fuente : PR o " : o :
direccion sin especificar alinno hay alguna direccion asignada.

Direccion destino | Direccionmulticast de todos los enrutadores (FF02::2).

Limite de saltos | 255

Campos ICMP
Tipo 133
Caddigo 0
Suma de

L, Suma de comprobacion correspondiente a ICMPv6
comprobacion

Este campo noesutiliza. Debe ser iniciada cero por el emisor y

Reservado .
ser ignorado por el receptor.

Direccion de capa deesnlace del emisor No debe incluirse si la

Opciones posibleg . L . : > e
P P direccién de origen es la direccién no especificada.

2.2.9.4Anuncios de Enrutador (Router Advertisement)

Los anuncios de enrutador contiengra lista de prefijos utilizados para la determinacién del
enlacey/o laconfiguracion automatica de ldgeccionedPv6. Los hosts utilizan los prefijos
anunciados en el enlace para construir y mantener una lista que se utiliza para decidir cuando
un paquete de destino esta en el enlace o mas alld de un Aulgeras,estosmensajes
permiten que los enrutadores informeros hosts como realizar la autoconfiguracion de
direcciones. Por ejemplo, los routers pueden especificar si los host deben usar la configuracion
de DHCPv6(configuracion con estado ad8eful) y/o la configuwacion automatica (sin estado

0 Statelegsde direcciones.
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Nota: Las especificaciones de la configuracion automatica de direcdPwiese describen egl capitulo4, pagina
89.

Estos mensajgambién contieneparametros danternet, tales como el limite de saltos goe

host debeisar en los paquetes salientes y, opcionalmigritemacion de enlace tales como el
MTU. Esto facilita la administracion centralizada de los pardmetros que se pueden establecer
en los routers y aumsdticamente propagarlos a todos los hosts conectados.

Nota: En los enlaces con capacidades multicast, cada router envia periédicamente un paquete de anuncio de

enrutador informando su disponibilidad. Un host recibe los anuncios de enrutador de toddsisgdisponibles
en el enlacg construyendo asi una lista de enrutadores predeterminados.

Suformato el siguiente:

Tipo Codigo Suma de comprobacion (Checksum)
Cur hop limit (limite de salto) | M | 0 ‘ Reservado Tiempo de vida del router
Tiempo accesible

Tiempo de retransmision

Opciones

Imagen2.52 fiFormato de cabecera de un anuncio de enruiador

Donde:

Tabla2.llAiDescri pci -n de |l os campos de cabecera

Campos IP

Debe ser la direccion de enlace local asignada a la interfaz ¢

Direccion fuente ) :
donde se emite el mensaje.

Direccion de origen de la invocacion de unacinld de router o la

Direcciondestino . " )
direccionmulticast de todos los nodos.

Limite de saltos | 255

Campos ICMP
Tipo 134
Cadigo 0
Suma de

> Suma de comprobacion correspondiente a ICMPVv6
comprobacion
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Campo de 8 bits. Debe ser el valor predeterminado que se colg
el campo "limite de saltos" de la cabecera IP para los paquet
salientes. Un valor de cero significa que no esta especificado
este router).

Limite de salto

Bandera ddiconfiguracion delirecciones administradasCuando
se establece, indica que las direcciones estan disponibles a tra
M DHCPV6. $ el indicadorel AiMhds € a
redundante y puede ser ignorado porque DHCPvV6 devuelve to
informacién de configuraén disponible.

Bandera Aotra configuraci- -nbo
informacion de configuracion esta disponible a través de DHCH
Es decir, es la informacion relacionada con DNS o datos de
servidores de la red.

Nota: Si lasbanderas M u O no se establecen, indica que no hay informacion disponible a través de DHCPV6.

Campo de 6 bits en desuso. Debe ser iniciado a cero por el em|

Reservado .
ser ignorado por el receptor.

Campo de 16 bits. Suncion es anunciar a los host cuéanto tiem
(dado en segundos) dicho router debe ser usado ¢
predeterminado. El limite de tiempo de vida es de 9,000 segul
Si el campo contiene el valor 0, indica que el router no debg
usado por defecto.

Tiempo de vida de
router

Campo de 32 bits. Indica el tiempo (dado en milisegundos) en
un nodo asume cuando un vecino es alcanzable después de
Tiempo accesible| recibido una confirmacion de accesibilidad. EI campo es utiliz
por el algoritmo d®eteccion dénaccesibilidad d&ecino(NUD).

Un valor de cero significa que no se ha especificado (por este ro

Campo de 32 bits. Indica el tiempo (dado en milisegundos) entr

Tiempo de mensajes retransmitidos de soliceégdle vecino. Utilizado por la|
retransmisién resolucion de direcciond®DAD) y el algoritmoNUD. Un valor de
cero significa que no se ha especificado (por este router).
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Direccion fuente de capa de enlacdireccidon de capa de enlac
de la interfaz desde la que se envia el anuncio de enrutador.
MTU: Deben ser enviados en los enlaces que tienen una |
variable. Puede ser enviado en otros enlaces.
Opciones Prefijo de Informacion: Estas opciones especifican los posfque
posibles se encuentran en el enlace y/o los usados para la configur

automatica de direcciones sin estado. Un router deberd incluir t
sus prefijos en el enlace (excepto el prefijo de enlace local) par:
los hosts tengan la informacién de prefgompleta sobre los
destinos de enlace para los enlaces de las que derivan.

2.2.9.5Mensaje de redireccion(Redirect Messagg

La funcién que tiene un mensaje de redireccién es bastante (til para el rendimiento y

optimizacién de una red, ya que permaites nodeconocer informacioque facilitael alcance
hacia los destinos de una forma mas eficiente.

Para lograr dicho objetivo, $@nrutadorefuegan un papel esencial, ya que son los encargados

de enviaestogaquetes para informar a un host de un nregjdode primersalto erel camino

hacia un destinden otras palabrasgs host pueden ser redirigidos hacia un mejor router de

primer salto, pero también pueden ser informados que el destiecheshoun vecino.

Los mensajes de redireccion se utilizarlas siguientes casos:

1 El host es informadqueen el enlace locdlay disponible un mejor enrutador que se

encuentra m8s Apr-xi mod hacia el dest

utiliza en el enrutamiento para alcanzar el segmento de redtitgodEsta condicion

puede darse cuando existen varios enrutadores en un segmento de redgnakbost

elige un enrutador predeterminado que no resulta el mas aprqealdlegar al

destino.

1 Un host es informado que el destino que intenta alcanzar es un vecino que esta en el
mismo enlace. Este capaede darse cuando la lista de prefijos de un host no incluye
el prefijo del destinoPor tal motivo,el hostemisorenvia el paquete a su enrutado

predeterminado.

El formato para los mensajes de redireccion es el siguiente:
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15 31
Tipo Codigo | Suma de comprobacion (Checksum)
Reservado

<
-1

Direccion destino (Target address)

Direccion de destino

Opciones

Imagen2.53 fiFormato de mensaje redirecaidn

Donde:

Tabla2.12iDescripcibnddoscamp s de un mensaje de redirec

Campos IP

Direccionde enlace local asignada a la interfaz desde donde se

Direccion fuente .
el mensaje.

Direccion destino | Direccién deenlace local del hosfue ha activado la redireccion.

Limite de saltos | 255

Campos ICMP
Tipo 137
Cabdigo 0
Suma de

. Suma de comprobacion correspondiente a ICMPv6
comprobacion

Este campo ncesutiliza. Debe ser iniciadmcero por el emisor y se

Reservado .
ignorado por el receptor.

Direccion IP del mejor primer salto a usarse para llegar ahdest
Cuando el destinseael actual punto fial de la comunicacion (po
Direccion destino | ejemplg un vecino), este capo debe contenéa misma direccion
(Target Address) | que el campdi Deccion de destino ICMP(siguientecampq. De
lo contrario, el objetivo es un rartcomo el mejor primer salto, pg
lo que ladireccion déera ser la denlace local de eseuter.

Direccion de destin( Direccion IP que se redirige al destino.
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Direccion decapa de enlacelLa direcciéon de capa de enlace pg
Posibles opciones| el destino.
Cabecera de redireccionamiento.

(g‘

Para lograr un mejor entendimiento, el procedimiento de los mensajes de redireccién es el
siguiente:

1 El host envia un paquete de forma uniehsnrutador que tiene por defecto

9 El enrutador recibe y procesa el paquete, verificando que la direccién destino del host
corresponda a un vecino. Ademas, comprueba que la direccion destino del host y del
salto siguiente se encuentren en el mismo enlace

1 El enrutadoreenvia el paquete hacia la direccion de siguiegite adecuado

El mismorouter envia un mensaje de redireccion al host, estableciendo los valores

correspondientesegun la descripcién que se mostinda tabla2.12. Por ejemplogen

el campofiTarget Addressse especifica la direccion deguientesalto del nodoEs

decir, sera lalireccion donde dhost emisor posteriormente debe enviar los paquetes

dirigidos al destino.

9 El host, tras recibir el mensaje de redireccietualiza la entrada de la direccion de
destino en la caché de destino ebidentificador especificaden el campdiTarget
Addres® del mensaje que recibi8i el mensaje incluye la direccion de capa de enlace
(campo i o peccreaance actujlizaf la entrada de caché de vecino
correspondiente.

E ]

Paraconcluir de manera generabn el protocolale resolucién de direcciones para |Peb
descubrimiento deecinostambién se mpl ea para mantener | i mpios
almacena la informaciarelativa al contexto de la red a la que esta conectado un nodo (host o
router), ypor tanto para detectar cualquier cambio en la miPmaejemplo, cuando un router

0 unaruta hacia éfallan, el host buscara alternativas funcionales.

Asimismo,(a manea de resumgrios mecanismos que utiliza @scubrimiento deecino se
utilizan principalmente para:

9 Descubrir routers

Anunciar Prefijos y parametros

Autoconfiguracion de direcciones

Resolucién de direcciones

Determinacion del siguiente salto

Deteccon de nodos no alcanzables

Deteccion de direcciones duplicadas o cambios, redireccion
Balanceo de carga entrante

= =4 -4 —a —a -8 -9
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2.2.9.6Deteccion de Direcciones Duplicadas (DARFC 4862)

En IPv6, antes de que cualquier nodo pueda realizar sus funcionealkaliismomunicacion

en una reddebe comprobae que su direccién IPv6 es auténtiaan la finalidad de evitar
problemas deduplicidad. Por lo cual los nodos utilizan un proceso de autenticacion
denominado Bteccién ddireccionesDuplicadaso mejor conocido por @siglasi DA D O .

Para realizar la verificacior] procesdAD ocupa el protocolo de descubrimiento de vecinos
para el envio de mensajes de solicitud y anuncios de vecinos (paquetes NS y NA
respectivamente).

DAD construye inicialme t e direcciones | Pv 6 gue se denomi
Aiprovisional eso. Dichos identificadores no pue
hayan completado con éxito glesentealgoritmo. Asimismo, el protocolo ND permite que

fiuna interfaz descee los paquetes recibidos dirigidos a una direccién provisional, pero acepta

los paquetes de descubrimiento de vecinos relacionados con el método DAEYalaeala

direccion tentativa (Horley, 2014).

Nota: EI método DAD debe aplicarse en todas las direcciones unicast, sin ing@taobtienen a través de la
configuracién con estagdsin estado o manualmenr(apitulo4). Las direcciones Anycast sde Ginicaexcepcion
al método de direcciones duplicadatablecido por el RF@862, debido a que son indistinguibles de las unicast.

Antes deque el host procedaon la comprobacion de direccionssinterfaz debe unirse a la
direccién multtastde todos los nodg$F02::1)y ala direccionmulticastde nodo solicitado

de la direcciérprovisional. La primera direccion asegura que el nodo reddsranuncios de
vecinode otros nodo§ecibiendo su informacién local) y @timo asegura que dos nodpse
intentenutilizar la misma direcciodetecteria presencia del otr@€abe resaltar que dentro de

los mensajes vecinos que DAD utilizd, a s v a ienapb |de setrarSmision vy
fiTransmisioned son fundamentales para completar la operacién (ambas pertenecientes a la
interfaz que esta bajo el presentgpatmo).

Nota: E | nombre real de | as variables ATiempo de retransmis
fiDupAddr Det e cespEctivamestadnidarsedte se simplificd su nombre para hacer mas facil su manejo
en la descripcion dgresente gloritma.

Su funci onamiTeansmisiongss esi mpl @a¥mer o de mensajes tr
se realice la deteccién de direcciones duplicadas, mientrasaquariable fiTiempo de

retransmisién especifica el retardo entre las transmisionesotieitud de vecino realizados,

asi como el tiempo en el que nodo debe esperar después de envidltifaa solicitud de

vecino antes de terminar el procesald&ccion de duplicidad

Asimismq el mensaje de solicitudcowiecinndeessitabdect
address) la direccion provisional de la interfaz, tal y como side€n el campo del mensaje

de solicitud de vecin@abla2.8).

En resumenDAD realiza el siguiente procedimiento para evaluar las direcciones tentativas:
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(g‘

1 Unasolicitud de vecino (NS) es enviada a la direccién multicast de nodo solicitado
conla direccion tentativa que DAD esta verificando.

1 El host espera un mensaje de respuesta, es decir, un anuncio de vecino en la interfaz.

1 Siningun mensaje de anunciowdino es recibido dentro de la transmision de tiempo

especificado, entonces la direccidén se considera como Unica.

1 Si un mensaje de anuncio de vecino es recibido dentro de la transmision de tiempo
especificado, entonces la direccién no se considera caaca Eor lo cual el host deja
el grupo multicast de nodo solicitado, emite un mensaje de consola de direccion
duplicada detectada y marca la direccion como no dispo(iidM, 2013).

Las direcciones unicast de enlacediotambién deben pasar pompebeso de autenticidad.
Por lo tanto, una vez que un nodo determina que su direccién provisional de enlace local es
Unica, el nodo tiene conectividadivel IP con nodos vecin@n su determinado enlace lacal

2.2.9.7Deteccion de Inaccabilidad de vecino

El algoritmoNUD (abreviacién de Neighbor Unreachability Detecties)empleado por IPv6
para tratar de resolvéos problemas de accesibilidésl se presentarijacia o a través des
vecinos de una reddichos inconvenientes pueden ser causados por €reorel hardware,
cortes de corrient@ctualizacién o configuracién incorrecta en la interfaz, etc.

Este procesee utiliza para todas las rutas entre hosts y nodos vecinos, incluyendo host a host,
host a enrutador y la comunicaciéon deuwtador a hosDel mismo modo, el algoritmge puede

utilizar entre enrutadores, aunque egies necesarisi se encuentra disponible una alternativa
equivalente, por ejemplon mecanismaomo parte de los protocolos de enrutamiento

Asimismq es importante resaltgue un vecino seonsideraaccesiblesélo cuando umodo
emisor recibe una confirmacién de que los paguetefads hacia el nodalestino fueron
recibidos yprocesadspor su capa IFEsta confirmacion se puede determinar de dos maneras

1 Medianteprotocolos deapa superioindicando el progreso de la comunicacién
1 Mediante la recepcion de un mensaje de anuncio de veciagpmresta a ursmlicitud
de vecino

Nota: Es importante tener en cuenta que la definicion de accesibilidad no implidaeigaeaun nodo remoto a
través de un enrutador, sélo al enrutador vecino.

En otras palabrasuando la confirmacién no se reciba a través de los protocolos de capa
superior un nodo enviard mensajes de solicitud de vecino unicast que soliciten amdecios
vecino como confirmacién de accesibilidad. Ademas, para reducir el trafico innecesario en la
red, los mensajes se envian sélo a los vecinos a los que el nodo esté enviando paquetes.

Nota: El RFC 4861 especifica que la Deteccion de Inaccesibilidad daed/se realiza sélo para los vecinos a los
gue & enviarpaquetes unicast; no se utilizzando se enviea direccionesnulticast.
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Por ejemplo, en TC? UDP (ambosprotocolo de capa $ueden existidiferentessituaciones.

Para TCPJa recepcién de un acuse de rectloono parte de sus funciones se utiliza como
confirmacion degque losdaos enviadodiegaron con éxito. En el caso de UpRede que no
haya alguna validacién dmtregaPor consecuenci&l nodo emd mensajes denbcitud de
vecinounicastal vecino del salto siguiente para supervisar de forma continua la posibilidad de
acceso al mismo

Nota: UDP al ser un protocolo no orientado a la conexiorposee funciones de seguimiento y confiabilidad de
entrega de los datos corwefectual CP.Por tal motivo, requierelel proceso NUD.

No obstante, la accesibilidad confirmadauandoe | bit RSO0 o bandemagde nombr ad
solicitudd e s e satunoen daarcuncib devecino(explicado en ldabla2.9), indicando

que dicho mensaje fue enviadiorespuestala solicitud.De esta manera, el proceso NUD es

capaz de identificar entre los anuncios de vecino no solicitados y el anuncio invocado para la
corroboracion de accesibilidad.

La recepcion de otros meajesNO solicitadosde descubrimiento de vecinosmo anuncios
de vecinoy de enrutad¢res decir, con el b isdnpruelsaparadas t abl eci d
confirmacion de accesibilidagh el proceso NUDUnicamenteconfirmael acces@n una sola
direccion es decirdesde eémisorhasta el nodo receptd?or el contrariola recepcion de un
anuncioque fuesolicitado indica que un camino esté funcionando en ambas direcciones.

No obstantegl emisordel anuncicsolicitado no tiene aneradirecta de conocer que el anuncio
que envia realmente alcanzé a un veciese a este hecho, desde la perspectiva de la
Deteccion ddnaccesibilidad d& ecing la confirmaciérde acceso delodo que emprende el
proceso NUDes el de Unico interés

Como ultimo datoel estado dealcaché de vecino de un nodo cambia con bisgosibilidad
de acceso hacian nodo vecinoEl RFC 4861definelos siguientes estados para una entrada
de caché de vecino:

1 Incompleto:
En este estadedleva a cabo laesolucién de direcciones IPv6, en la que se utiliza
una solicitud de vecino mutastde nodo solicitaddicho estad@e especifica cuando
se crea unaueva entrada de caché de vecperoel nodoaun no tiene laiceccion
de nivel de enlaceorrespondiente del nodeecina El nimero de mensajefe
solicitud de vecino multicasjue se envian antes de abandonar el proceso de resolucion
de direcciones y quitda entrada de caché de veciise, especifica mediante una
variableque puede configarse El RFC 4861utiliza el nombre déa variablecomo
MAX_MULTICAST_SOLICIT y serecomienda un valor de 3.

1 Accesible:
En este estado, posibilidad de acceso se ha confirmado al recibiamouncio de
vecinounicastsolicitado. La entrada de caché de vecino permanece en astadile
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hasta que transcurre el nimero de milisegundos que se indica en elfcdmp@ mp o
a ¢ ¢ e qdarhplo dedadabla2.11) del anuncio de enrutador

Obsoleto:

El estado se presentaando etiempo de posibilidad de acceso (desde que se recibid

la confirmacion de acceso) ha finalizado. La entrada de caché de vecino pasa al estado
obsoleto después de que se aelilaalor @dado emilisegundos) del campd Ti e mp o

a c c e syisd hamtiiee en ese estado hasta que se envia un paquete al vecino. El
estadoobsoletotambién se especifica cuando se recibe un menesgguncio de
vecinono solicitado quactualizauna direccion aivel de enlace

Retardo:

Para que los protocolos de nivel stipr tengan tiempo de proporcionar una
confirmacién de posibilidad de acceso antes de enviar merdajsslicitud de
vecinos el estado de la caché de vecino cambitardoy espera durante un periodo
de tiempogue puede seronfiguralo. En el RFC 4861 se utiliza el nombre dia
variable DELAY_FIRST_PROBE_TIME y se recomienda un valor de 5 segundos. Si
no se recibe ninguna confirmacion de posibilidad de sacceirante el tiempo de
retardg la entrada pasa al estaslindeoy se envia un mensaje sdicitud de vecino
unicast

Sondeo:

En este estadoalconfirmaciéon de posibilidad de acceso est4 en progreso para una
entrada deaché de vecino que se encueminaos estado®bsoletoy Retardo Los
mensajegle solicitud de vecino unicasé envian a intervalos que corresponden al
valor especificado en el campoT i e mp o d e rered measajdemnuscio - n 0
de enrutadorecibido. El nUmerale mensajesie solicitud de vecingue se envian
antes de abandonar el proceso de deteccion delislasl de acceso y quitar la entrada

de caché de vecino se especifmediante una variable gpeedeserconfigurala En

el RFC 4861se utiliza el nombre dki variable MAX_UNICAST_SOLICITS y se
recomienda un valor de 3.
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2.2.10IPSec

IPSec (abreviacion delP Security) proporciona servicios de seguridad en la capa IP
permitiendoa un sistema seleccianlos protocolos deeguridad requeridosteterminarel
algoritmo (s) que satilizard para el servicio (3) para poner en marctwalquier clave (s)
criptografica(s) necearia(s) para proporcionar los servicios solicitados.

El conjunto de servicios de seguridad dBSecpuede proporcionar incluye el control de
acceso, integridad sin conexién, autenticacién del origen dafos, &l rechazo de paquetes
repetidos, cifrado y confidencialidéichitada del flujo de tréfico. Debido a que estos servicios

se proporcionan en la capa IP, pueden ser utilizados por cualquier protocolo de capa superior,
por ejemplo, TCP, UDP, ICMP, BGRfc. Ademas, el protocolpuedeser utilizado para
proteger un@ m8 s 0 erdrenunrpar i@ hosts, entre un par de puertas de enlace de
seguridadsecurity gateway)o entre una puerta @alace de seguridad y un host.

Nota: El términofi p u e retnd adcee d ese stibzg para refer@se & un sistema intermedio que implementa
los protocologPSec Por ejemplo, un router o un firewalRFC2401)

IPSecutiliza dos protocolos para proporciotarseguridad del trafico:

1.- Cabecera de autentiacion (Authentication HeaderAH). Se trata de una cabecera de
extensién con un valor dgguientecabeceragual a51

Se acargade proporcionar la autenticidad de los datogue se pueden clasificar en dos
aspectos

1 Garantiza la autenticidad debrigen de los datog&s decir, los datagramas provienen
de unorigen especifico
1 Los datagramas (y por tanto los datos que contienen) no han sido modificados.

2.- Cifrado de seguridad(Encrypted Security PayloaBSP. Cabecera de extensién con un
valor de 52 Garantiza quesélo el destinatario auténtico de los datos pueda descifrar el
contenido del datagrama.

Nota: Ambos protocolos se describen con mas detalle en sus respectivizss(RE@8a, KA98b)

Esimportante resaltar que la autenticidad y el cifrado de datos (o datagramas) requieren que
tanto el emisor como el receptor compartan una clave, un algoritmo de cifrado/descifrado y
una serie de pamdetros (como el tiempo de valdele la clave) que difencian una
comunicacion segura de otra. Estos parametros confdaragnciacion de seguridad (Security
Association, SA) que permite unir la autenticidad y la segueddidSec

Por otra parte, para una tipica sesion de usisipueden llegar a tener distintas asociaciones

de seguridad en cada conexion que se establezca (como mucho una por conexion). Por ejemplo,
enla descarga de un fichero por FER,alguna transaccion bancaria, consulta de-omai,

etc.
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Para poder difenciar dichas asociaciones se utiliza aamponente llamaddndice de
Parametros deSeguridad (Security Parameter IndeSPI) que permite (tras recibir un
datagrampsaber a qué SA hace referencia y de esta forma poder autenticarlo y/o descifrarlo.

Nota: Al iniciar una comunicacion que utilice los servicl®Seccon un Unico destin@irecciones unicastgste

debe comunicar a que indice de parametros de seg(88#dse debbacer referencidde manera semejanta) e

una comunicacion con variakestinos (direcciones multicast o anycast) todos los destinatarios deben compartir el
mismo numero de indice (SPI).

2.2.10.1Cabecera de autenticaciorfAH)

La cabecera de autenticacion IP proporcinbegridad sin conexiérautenticacion del origen
de los datog un servicio de antiepeticion

Se trata de una cabecera especifica de la version 6 de IP. Normalmente situada justo antes de

los datos, de forma que los proteja de posibles atacamt@hdtantepuede incluirse antede

otras cabeceras para asegugae las opciones que acompafian al datagrama son correctas
(imagen2.54). De esta forma, la presencia de una cabecera de autenticacion no modifica el
funcionamiento de los protocaale nivel superioni el de losenrutadoresntermedios, que
simplemente encaminan el datagrama hacia su destino.

Cabecera IPv6
S.=351(AH)

5. = Opciones

C. Autenticacion C.

= Opciones

S = TCP Cabecera TCP

DATOS

s U

Imagen2.54A Ej e mp |

N4

o de cabecera de

El formato para esta cabecera es el siguiente:

autenticaci

0 78 1516 31
Siguiente cabecera ‘ Tamafio de los datos ‘ Reservado
Indice de Parametro de Seguridad (SPI)
Numero de secuencia
Datos autenticados (Authentication Data)
Imagen255A For mat o de cabecera de
Donde:

12 bytes

autenticaci
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Tabla2.13i Descri pci -n de | os campos de cabecera

Valor correspondiente a la siguiente cabecera de exte&s$igalor

Siguiente Cabecer; que identifica a la presentabecergAH) es 51.

Tamario de los datq Especifica la longitud de los datos en palabras de 32 bits (4 byt

Reservado Campo reservado que puede ser definido en un futuro.

indice de
Parametros de
Seguridad (SPI)

Namero de 32 bits, permitiendo hasta?Zonexiones de IPSe(
activas en un mismo ordenador.

Identifica el numero del datagrama en la comunicaci
NUmero de estableciendo un orden y evitando problemas de entregs
secuencia datagramas fuera de secuencia o ataques externos media
reutilizacion de datagramas.

Los datos autenticados sebtienen realizando operaciong
(dependiendo del algoritmo de cifrar escogido) entre algu
campos de la cabecera IP, la clave secreta que comparten en
receptor y los datos enviados.

Datos autenticados

Nota: El principal problema al autenticar un datagrama es que algunos campos son modificados por los routers
intermedios (como dlempo de vida (TTldel datagrama, que se va decrementando en una unidad cada vez que
pasapor un routey, esto hace imposible pedautenticar todo el datagrama, ya que durante su camitt¢roet

es modificado.

Nota: El célculo de los datos autenticados se realiza mediandédgaritmo de Haslfactualmente se sugiere el
algoritmo MD5puesto que calcula un checksum total de Hi2s}.

2.2.10.2Cabecera de cifrado de seguridadESP)

La cabecera de autenticacida modifica los datos que transpoftague significa queircula

el fitexto en cleod. Smplementeafiade auteitidad al origen y al contenidoethl forma que

los datos que circulan pueden ser interceptados y visualizados por un eventual &acante.
otro lado,en caso de necesitar confidencialidad se debe utilizar la cabecera de cifrado de
seguridad (ESP).

La cabecera de cifrado deguridades siempre la tima en el sistema de cabeceras en cadena.
Esto es dado a que a partir de la cabecera ESP todos los datos aparecen cifrados. Por lo tanto,
los routers intermedios no podriprocesar lasabeceras posteriorémagen?.56).
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Cabecera IPvo
Cabecera 1 Texto en claro
Cabeceran

Cabecera de cifrado de seguridad (ESP)

Datos cifrados Texto cifrado

Datos autenticados

Imagen256A Ej empl o de posici-n de cabecera ESP y cifrai

Al igual quecon k| cabecera de autenticagi@halgoritmo a utilizar se negocia con el receptor
de la informacién antes de enviar un datagrama cifrado.

El formato de cabecera de cifrado de seguridad es el siguiente:

0 78 1516 31

Indice de Parametro de Seguridad (SPI)

Numero de secuencia

Datos y parametros cifrados

Datos autenticados (Authentication Data)

Imagen257A For mat o de cabecera de cifrado de seguri

Nota: A diferencia de lacabecera de autenticacjen ESPno es necesario especificar el tamafio de los datos
cifrados, ya que a partir & implementaciohasta el final del datagrama todo esta cifrado.

El indice de Rrametros d&eguridad(SPI) y elNimero deSecuenciaSequence Number)
tienen el mismo signiéado que en la cabecera de autenticacion (AH).

Los datos autenticadoAuthentication Data) aseguran que el texto cifradohaosido
modificado utilizando ulgoritmo de Haskdependiendalel algoritmo de cifrado esgido).
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Asimismo, ebido a queanto la cabecera de autenticacion (AH) como la cabecera de cifrado
de seguridad (ESP) pueden ser utilizadas indeperdiente, se recomienda quecaiso de

ser necesario tanto la autenticidad como la privacgtathcluya la cabecera de cifradastla

de autenticacion. De tidrmaque seautenticarios datos cifradogAlvares, 2000)

2.2.11Prefijos de redIPv6

El prefijo de redes una gpresion de la direccion IBn la que se conode cantidad de bits
utilizados para identificar una red.

En IPv4 elprefijo puede expresarse en formato decimadgcarade subred) y en formato

CIDR (Enrutamento Entre Dominios sinl@se3.iLa notaci -n CI DR consi ste
inclinada al final de la direccion, sada por el tamafio del prefijo déts enformatodedmalo .

(Oracle, s.f).

En comparacién cota versién 6 del protocolae internet el prefijo solamentguede
expresarsenla ultimanotaciondescrita Ejemplo(tabla2.14):

Tabla2.14i Not aci - n CI| DRO

NOTACIGN DIRECCIGN
DECIMAL 255.255.255.0
CIR 192.168.12.1/24

NOTACION DIRECCION
CIDR 2001:bd4:abcd:1111::1/64

2.2.11.1ldentificacion delsegmento de red de hostmedianteel prefijo de red

Al igual que las direcciones IPv4 que son conformadas por un segmento denrselgynento
dehostl a estruct ur a udlieanlh misnmadisliusiénver si - n 6

Unadiferenciasobresaliententre ambas es la forma dientificacibnde bloque paracada
segmentoTal proceso en IPw@s mas sencillpa queexisten clases que divid&sdirecciones

IP en rangoy con base a esas divisiorsesestablecelos bits de prefijopara cada segmento.

En latabla2.15 se pueden visualizaspecificamente los datos mencionados.
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Tabla215A Di vi si -n de rangos | Pv4o
I
Clase | Rango de direcciones | Mascara de Subreq Prefijo Segmento d&ed Segmento de Host
A 1-126 255.0.0.0 /8 1° bloquelP 2°, 3"y 4° bloquelP
B 128191 255.255.0.0 /16 1°"y 2° bloquelP 3*"y 4° bloquelP
C 192-223 255.255.255.0 124 1¢, 2° y 3" bloguelP 4° bloquelP
D 224239 RESERVADO PARA MULTICAST IPv4
E 240254 EXPERIMENTAL. USADO PARA INVESTIGACION
DIRECCION IP127.0.0.0RESERVADA PARA LOOPBACK

Es decir, skl primer octeto (bloque) dena direcciériPv4 comienzadentro de un rango entre
1y 126 (por ejempl@5.0.0.0)entonces Unicamenésebloquepertenecera a la porcién de red
y los tres restantes seran la porcion de yesjue tal direccion pertenece a la clasBéigual
manera, el prefijowtomaticamente sera de ocho bigsd€n notacién CIDR).

IPv4
1 BLOOUE = 8 BITS
25.0.0.0 /8
SEGMENTO DE RED SEGMENTO DE HOST

Imagen2.58A Not aci - n CI DR | Pv4yo

Nota: En algunos casois prefijos en IPv4 suelen ser variables (VLSKY decir, los bits que definengdarte de
red de la direccidn suelen ser de tamafierdifte al que se muestra endbla2.15a pesar de que la direccion se
encuentre dentro del rango de una clase en especif@oplg] Direccion IP: 25.0.0,CIDR: 25.0.0.0/17Mascara
de Subred: 255.255.128.0.

Por el contrariplPv6 no poseelases quéaciliten la identificaadn del segmentde red y de
host por lo quelinicamentese determinanediante el tamafio berefijo. Por ejemplo, isla
direccion2001: Obd4: abcd: 10ef: 12df: 1111: 01dc: 0001poseeaun prefijo/64 la parte de
la direccién que iddifica el segmento de red sefaicamente:

2001: Obd4: abcd: 10ef

Ya que cada bhjue que conforma umireccion IPvées de 16 bitg el prefijo indica la cantidad
de bits que correspondettegporcionde red(imagen2.59).
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0010 0000 00000001 : 0000101111010100 : 1010101111001101 : 0001 000011101111
[EhE] bl T3z [Ebis

|L6+16+16+16 = 64 bits|

Imagen259fi Cont eo de bits para |l a porci-n de redo

Por consecuenciap$ cuatrobloques restantes de la direccién conformasasegmentale
host.Para ello, eproceso de conteo de bits para dichos bloques se realiza de la misma forma
gue en la operacion anterigimagen?2.60).

12df : 1111 : 0ldc : 0001

7\

0001 0010 1101 1111 : 0001 0001 0001 0001 : 0000 0001 1101 1100 : 0000 0000 0000 0001
[16 bits] [16bits] [26 bits] [16 bits

[16+16+16+16 = 64 bits|

Imagen2.60i Cont eo de bits para el segmento de host

Por lo tanto, ladentificacién de ambos segmentos queda de la siguiente forma:

2001 : Obd4 : abcd : 10ef : 12df: 1111 :01dc: 0001

64 BITS = 4 BLOOUES 64BITS = 4 BLOQUES
SEGMENTO DE RED SEGMENTO DE HOST

Imagen2.61fi Segment o de red y de hosto

Ejemplo 2

2001 : bd4 : abed : dbcd 21/ 80

2001 : Obd4 : abcd :dbcd : 0000 : 0000 : 0000 : 0001

5 BLOQWES = 80 BITS 3 BLOOUES = 48 BITS
SEGMENTO DE RED SEGMENTD DE HOST
Imagen2.62fl denti fi caci -n del segmento de red y de host
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2001::1/16

2001 : 0000 : 0000 :0000 : 0000 : 0000 : 0000 : 0001

1 BLOOLE = 16 BITS 7 BLOOUES = 112 BITS
SEGMENTO DE RED SEGMENTO DE HOST
Imagen2.63fil denti ficaci - -n del segmento de red y de host

2.2.12Representacion del identificador de redrersion 6

Un identificador de redescaracteriza por ser lireccion que representa an grupo de
dispositivosdentro de un segmento de red en particular. Asimismo, al igual que en IPv4 su
porcién de host debe terminar en ceros.

En IPv6 hformaen que se representadtntificadordebe seguila siguiente secuencia:

1. DirecciénlPv6 hasta ebloqueo valor hexadecimahdicado por el prefijae red
2. Colocardobledos puntos ( :: Indicando la simplificacion de la poéei de host
3. Agregar notacién CIDR

Ejemplo:

2001 : Obd4 : abcd : 10ef :: /64
2 3

1

Imagen2.64A Di recci -n de red | Pv6o

La direccionlPve completa se desglagade la siguiente manera:
2001 : Odb4 : abcd : 10ef : 0000 : 0000 : 0000 : 0000

Imagen2.65A Di recci -n | Pve desgl osadad

Lo cual significa que a partir de una direccion de red se podgmasir | Ménarloshast a
bloques que pertenecen al segmento de host. Ejefinpgene.66 y2.67):
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2001 : 0db4 : abcd : 10ef : 0000 : 0000 : 0000 : 0000 /64

en | a

2001 : 0db4 : abcd : 10ef : 0000 : 0000 : 0000 : 0000
SEGMENTO DE RED SEGMENTO DE HOST
Imagen2.66fi Di vi si -n de segmentos
2001 : 0db4 : abcd : 10ef : 0000 : 0000 : 0000 : O0OZ fer DIRECCION IPvE
2001 : 0db4 : abcd : 10ef : 0000 : 0000 : 0000 : 0002 2aDIRECCION IPvE
2001 : 0db4 : abcd : 10ef : ffff : ffff - ffff - ffff _ ... u;Ma oieecoon e

SEGMENTO DE HOST

Imagen2.67A Di r eclcPivobn eust i | i zabl es o

direcci-n |PF

La direccion anterior contiene 64 bits libr@sts dé segmento de hospara poder asignar
direccionesa diferentes dispositivaxonectados a leed 201 : 0db4: abcd : 10ef :: / 6Bs

decir, entotal existen 18446, 744, 073, 70%51, 6161 P 6 s
operacion %). Asimismo, laglirecciones asignadas a los dispositidesa red ya mencionasla
pueden escribirse directamente con el prefijo de encaminamiento mediante la notacion CIDR.

Ejemplo (imagen2.68):
2001 Odb4
2001 Odb4
2001 0db4
2001 0db4

abcd 10ef 12 /64

abcd 10ef ab32 /64

abcd 10ef db45

abcd 10ef 4bfc
Imagen2.68i Di r ecci ones | Pv6 c
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2.2.13Asignacion de bits para el direccionamiento IPv6

A pesar de contar con un namero bastante significativo de direcasissntesen el
protocolo IPv6 sehan llevado acabprevenciones y reservasn el objetivo de mantener una
administracion fiable en cuanto a la asignacion y uso del espadas direccione§lada la
mala experiencia coel protocolo IPv4).Por tal motivg la Autoridad para la Asignacion de
Numeros de Intern€lANA) ha dividido el espacio de direcciones IPv6 en octasos el
propdésito de preservar los espacios libréctualmentemas de la mitad) Unicamente
habilitandolos cuando las necesidades del pottaasi lo requieraimagern?.69).

MULTICAST
|~

LINICAST DE ENLACE LOCAL DIRECCION SIN ESPECIFICAR, LOOPBACK, ETC

UNICAST LOCAL UNICA

. LINICAST GLOBAL

SIN ASIGNAR

Imagen269i Espaci o de direccionamiento | Pve6 utiliza

Las actuales direcciones unicast globales asignadas pl&Nla utilizan el rango de
direcciones que inician con el valor binario 001 (2000::/3), el cual es una octava parte del
espacio total de direcciones IPt¥&asta ahoras el mayor bloque de las direcciones asignadas.
Ademas existe unagestionpara designalos 128 bitsde una direccién IPvhaciamultiples
organizaciones que conforman una jeréagletransmisiorde datogpor medio de interngtle
manera qusee impartan de acuerdo a las escalas exist@wisndo asiespacios de direccion
insuficientes) hasta el punto de dejar bits librées direccionamientpara la manipulacion de
usuarios finales.

La IANA ha designado a cada uno de los Registros Regiodalegerne(RIR) direcciones
con un prefijo de /23. Estas organizaciose®ncargan de admitrey y registratos nimeros
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de espacios de las direcciones IP dentro de una region coferiééadase este Ultimeun
nivel continentgl

Cadaunodé os RI R6s otorgan a cada Iy®$flosdsurvezcci ones

conceden direcionescon un prefijo de /48ormalmente a grandes emprespsjnitiendoa
organizacioney ausuarios finalegener 16 bits libres para crear hasta 65&8fedesa'®) y
terminar asi con un prefijo /@dmagen2.70).

FREFI.{[I GLOBAL ID SIIIBRED D IlIITERFAZ

¥ ¥
/13 /32 /48 /b4

PREFIJORIRS ~—

PREFIID ISP'S ~——

PREFIJO DE SITID

PREFIJO DE SUBRED «~—

Imagen2.70i Asi gnaci -n de bits jer8rquicamenteo

Actualmente, ds cinco RIR& existentes son ARINNprteamérica RIPE (Europa, Medio
Oriente y Asia central), APNIC (Asia y la region Pacifica), AFRINIC (Afrigad)ACNIC
(América Latina).

Cabe sefialar qume al gunas ocasiones | os | SPbs otorgan

debido a que | a propia compaf2a requiere
distribuidas,mismas que podran manipular nuevamente el prefijo qasitio(teniendo asi
ochobits para la operacidn

2.2.14SubredesIPv6

Dentro del ambito de las redgsspecialmente cuande trata de mantener una administracion,
integridad y la intencion de no desperdiciar direccipsesdudaexiste & necesidadelcrear
subredes. Por tal motivo, podriapasar desapercibido ante el protocolo IPv6, siendo estos un
métodoimportantepara maximizar el espacio de direcciofresluciendo asi, el tamafio de las
tablas de enrutamientdgl cual el nuevo protocolo ofrega un nimera@onsiderable

Como se mencianpreviamentegl prefijo global (expuesto ela imagen2.70) compuesto de
48 de los 128 bits denadireccion son tomados de forma permanente pganizaciones
superiores)o cual hace que dichobits sean prédicamente intocables. Ptal motivg las
subredes podraestablecerse y manipularse a partir del siguiente bldejareccionamiento,
conformado de 16 bifgle48 a 64 bits{imagen2.71).
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/48 /B4
PREFJO GLOBAL | IDSUBRD | ID INTERFAZ
| | J
[ | |
48 BITS 16 BITS 64 BITS
Imagen2.71iBl oqgue para subredes | Pv60

Por ejemplo, si se toma la direccion 20@bcd: Obd4:: /48, entonces se tiene el tltimo bloque
libre para poder crear subredasagern?.72).

2000 :  abed :  Obd4 = /48 — DIRECCION DE RED
2001 : abed : 0bd4 : 0001 w /64

2001 : abed : Obd4 : 000A w /64

2001 : abcd : Obd4 : 0ACB n /64 EJEMPLDS DE SUBREDES
2001 : abed : 0Obd4 : FFFF w64

L ] L J
1 ——
PREFIJO GLOBAL ID SUBRED  ID INTERFAZ (SIMPLIFICADD)

Imagen2.72A Ej e mpd wksr eddkes | Pv 60

2.2.14.1Subredes en elD de interfaz (segmento de host

Aunguese haya establecido Unicamentebloguepara subredes IPv6 y este selativamente
minimo encomparaciorcon elresto delos bits dela direccion,realmente es una cantidad
suficientepara cubrir las necesidades de cada organizacion. Es decir, seléragbits, con
el cual se pueden crear 65,536 subredes. Sin embamgefijo de subred /48 a /64 puede
prolongase hasta llegar a los 112 Kitsmando finalmente bloquegldsegmento de host), esto
a consecuencia de que un identificador de interfaz puede tener como minimo(ibGalgies
2.73) (Grazianj 2013) Dejando en definitivab4 bits para la porciolD de subredds decir,
mas @&l espacio dedireccionamiento IPv4 completo)

4B BITS /48 B4 BITS M2 \egprs
| PREFUDGLOBAL | ID SUBRED | |

\ I )
| |
PREFJO DE SUBRED ID INTERFAZ

Imagen2.73 AlD de subred extendido

Por ejemplo, si se toma la direccion 2001 : abcd : 0bd48 entonces existen 4 bloques
disponibles parastablecesubredesEn otras palabrase pueden cred8, 446, 744,073 709,
551, 616subrales(2%) (imagen2.74).
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2001 : abed : Obdd « /48 — DIRECCIGN DE RED

2000 : abed : Obd4d : 0000 : 0000 : 0000 : 0001 /112

2001 : abed : Obd4 : 0000 : 0000 : 0000 : 0002 = /112

2001 : abed : Obd4 : FFFF : FFFF : FFFF : FFFE = /112 EJEMPLDS DE SUBREDES

l2001 . abed 0bd4JI : ‘FFPF . FFFF . FFFF : FFFF L /112

| | |
PREFIJO GLOBAL 1D SUBRED 1D INTERFAZ (SIMPLIFICADD)
Imagen2.74AR Ej empl os de subredes extendidas | Pv60
22142Subredes en | a frontera de | os Ani bbl eo

Habitualmentelos prefijosen IPv6suelen disminuir 0 aumentar sumafio de bitpor bloques
(16 bits) Por esa razérya seadentro de la WERpracticasde laboratoriogjemplos eruna
definicion documentosgtc.) u organizaciones que ya tengan implementado el ploi&ud,
eltamafode prefijo de subredinicamentevariapor 16 bis.

Ejemplos:

/32 —— /48 ——— /64 ——— /80
AUMENTO DE PREFIJO POR 16 BITS (1 BLOQUE)

Imagen2.75 fAumento equivalente de bits del prefijo

Sin embargono existe regla alguna que establegea la ampliaciow reducciorde bits deba
realizarse nicamente enbloques. Lamanipulacion del prefijo de subradmbién puede
efectuarsenvaloreshexadecimals es decirde cuatrancuatrobits. A este tipodeaumento

se | e denomi na c o IRPorejémplo, sserdmcuentratieedire@andn IBV6 toa o .
un prefijode subred68, significa quesufrié un aumentade bits conformadpor un bloque y
finalmente pown nibble(16 + 4) Por lo tantq seran 20 bits en totalara el segmento ID de
subred(imagen2.76).

AUMENTD DE 20 BITS — | BLDQUE + 1 NIBBLE

1 (16 BITS + 4 BITS)
[ |
/48 /68 60 BITS
PREAJD GLOBAL | IDSUBRED | ID INTERFAZ |
L J

PREFIJO I]‘E SUBRED

Imagen2.76f Aument o de prefijo por un nibblebo
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Tomandocomo ejemplda siguientedireccion entonces:

2001 : ABCD : 0DB4 : 10AB 2000 :: /68

[—' NIBBLE = VALOR FORMADO POR 4 BITS

2001 - ABCD : DBD4 : II]AB]:T 000 : /68
|
B4BITS + 4BITS = GBBITS

|
0010 (BINARID)

Imagen2.77f Di r ecci -unptl efviej ca omodi fi cado por

Ademas, se puede determinar que el limite de subred en el nibble es el siguiente

2001 ABCD : OBD4 - 10AB - 2 00O - /68

HASTA

2001 : ABCD : OBD4 - 10AB - F DDO -: /68

Imagen2.78fi L2 mi t e del sobbkHeé en e

Por lo tantoel prefijolimite de subred finalmente ser&

2001 : ABCD: 0BD4 : 10AB : 000 :: / 68.

Otros ejemplos de prefijos de subred por aumento de rébhil@V/68 /72 /76, etc(aumento

de cuatrencuatrobits).

No obstantela ampliacion de bitgpara crear subredes no se limita a ser Unicameni@sen
paresexplicados anteriormenteambiénexistenprefijos de subred con valores elevados en
diferentes cantigdes El Unico detalle se remonta &s operaciones requeridas lcs nibble
para no cometer errores al momento deasgntar la direcciesy por ende las subredes

creadas.

Por ejemplo, en undireccion IPv6 con un prefijtrO existen un total de 22 bitpara el ID de
subred 7071 48 = 22 bit}. Es decir, se trata dma cantidadue no puede formarse exactamente

u

con bloques y nibbles,edtal forma que sse desearareardicho prefijo con los aumentos

descritos anteriormentesultariade la siguiente manera:
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AUMENTD DE ZZ BITS — 1 BLOOUE + 1 NIBBLE + Z BITS
| (BBITS + 4BITS + 2BITS)

[ '|
/48 /70 60 BITS

ID SUBRED D INTERFAZ

Imagen2.79fi For maci -n de prefijo de subredo

Comopuede apreciarspara completar el prefijo de subrg® se requierede 2 bits mas, por
lo que la operaciéncorrespondientesera agregar un nuevo hibblpero descompuesto
binariamente Dicha descomposicidninaria tene como objetivagregar solo los bits faltantes
para completar el prefijo de subrddseadoEn otras palabrascomo el nibble es un valor
hexadeciral compuesto de cuattuts y solo se necesitaios (en este caso) entonceséser
necesaria aplar laoperaciormencionada

Algunos ejemplos de descomposicién binaria son los siguientes:

F ﬁ\ JIL _?4 — HEXADECIMAL

[
il 1010 10D0 D010 — DescOMPOSICION
BINARIA

Imagen2.80iVal ores descompuestos binariamentebo

Posteriormentgarala creacion ddas subredesse debeubicar el ultimo nibble utilizado
(motivo por el cual se le llama limite o frontera de nihlitehando en cuenta gaéapicarse

la descomposiciobinaria losbits tomados para completar el prefijo de subred seran los de
mayor pesy por consecuente seran los guattenecen a lporcidnde subredPor otra parte,

los bits restantes del nibbkeran los de menor peso y pertenecatéaegmento de host (ID
interfaz)

Para finalizar, los valores binarios que pertenecen al segmestdrdd en la frontera del
nibble seran los Unicos que podran aumentar lsu paracrear mas subreddso obstanteal
final se tomaran en cuenta logatrobits para la representacion del nibétela direccion IPv6
transformando asi el valor binarisa correspondiente valor hexadecimal

Por ejemplotomando el mismo prefijo de subrétD asignado da direcciéon 2001 : ABCD :
0BD4 : 0000 : 0000 :: /70a descomposicion binaria y las subredes creadas seran las siguientes:
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AL OCUPAR SOLD 2 BITS DEBE
r DESCOMPONERSE BINARIAMENTE
2001 : ABCD : OBD4 - 0000,:0, 0,00::/70
| TY |
B4BITS + 4BITS +2BITS =70 BITS
Imagen2.81fil dent i fi caci -n del wultimo nibblebo
DESCOMPOSICION BINARIA

2001 : ABCD : DBD4 - 000D : u'ﬁ‘n 0:/70 I]I]1[I[I I SEGMENTO DE RED

2001: ABCD : DBD4 - 00DD:0400=/70 Diop W SEGMENTO DE HOST
2001: ABCD : DBD4 - 000D :0800=/70 i0no

2001 : ABCD : DBD4 : I]I]I][I':‘IT]JE 00=/70 ‘ITIJI]I]
|
64 BITS 4 BITS b 2 BITS = 70 BITS

Imagen2.82fi Subredes creadas en el %Y timo nibblebo

LOS BITS DEL SEGMENTO DE RED SON LOS (NICDS OUE
PUEDEN AUMENTAR PARA CREAR MAS SUBREDES

0ooo:/70 o0\ 00 — 0]
SE TOMAN EN CLENTA

10::/70 (00} 00 — &1 \o546mspara
10-/70 | 10| 00 — g | REPRESENTARELVALOR

HEXADECIMAL
0\c/o0:/70 i/ 00 —¢C|

ULTIMD NIBBLE PARA COMPLETAR
EL PREFIJO DE SUBRED

Imagen2.83A Re pr e s e mti ddil -emd del
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3. Norma EUI-64

La IEEE norma EUB4 representa un nuevo estandar en el direccionamietdsideerface

de red. Dicho formato es tomha por el protocolo IPv6 para formar sus identificadores de
interfaz(algunosde manera automéatigeotros manualmentefpara ello, setiliza la direccion
MAC (IEEE 802) de Ethernet de 4@s.

Las direcciones MAC de Ethernet, por lo general, se representan en formato hexadecimal y
constan de dos partes:

7 Identificador Unico de organizaciéon (OU&:0OUI es un codigo de proveedor de
24 bits (seis digitos hexadecimales) que asigna la IEEE.

1 Identificador de dispositiveel identificador de dispositivo es un valor Gnico de
24 bits (seis digitos hexadecimales) dentro de un OUI comun.

El estdndar EUB4 explica como se extiendelas direcciones IEEE 802 de 48 a 64 bits
mediante la insercion de 16 bits (FFFE) a paleirbit 24 de la direccion MAC.iralmente,
este crea un identificador de interfaz Unico de 64(iiitagen3.1).

48 BITS
r l 1
F | FE
L T L I L T J
24 BITS + 16 BITS + 24 BITS
= B4 BITS
Imagen3.1il nserci -n de | os valores FFFEO

¢Por qué se asignaron los valores FFE&M0 se explica en una publicacion dé&EHBE para
la Autoridad de Registro EUB4; FFFE es un valor reservagoe bs fabricantes de equipos
nopueden incluir eta asignacion de direccionEd)I-64 "reales!'En otras palabrasualquie
direccion EU464 que tenga los valores descriseguidamenteélespuésle laporcion OUI
(después del bit 24) puede ser reconocida que ha sido geagrada deuna direccion EUI
48 (direccionMAC). (Stretch, 2008)
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3.1Bit universal/local (U/L)

El séptimo bit de una direccibn EU8 se denomina como el bit universal/lof@mbién
denominado c. cEst® bit biderttificafisu éllp de interfaz es administrado
universalmente o localmente.

Dicho bit, en una direccién E/I8 puede tener alguno dies siguientes valores:

0O Y Global
f Bit = 1 Y Local

E ]
vy}
—

1

Una direccion administrada universalmeséeasigna de forma Unica a dispositivo por su
fabricantey unaadministrada localmente es asignada a un dispositivo por un administrador de
red, anulandaasi su direccidnfiqguemadé. Las direcciones administradas localmente no
contienen OUI.

Nota: Las direcciones MAC son Unicas aelimundial, puesto que son escritas directamente en forma binaria en
el hardware al momento de su fabricacién. Debido a esto, las direcciones MAC son a veces llamadas " direcciones

quemadas" (BIA

Las direcciones Unicas a nivel glolmginalmenteasignadas por [EEEE tienen elbit fi u 0
puesto a cerdDel mismo modo, las direcciones creadas localmente, tales como las utilizadas
para las interfaces virtuales o una direscMAC configurada manualmentéendran el
séptimobit puesto a undsin embargpel bit U/L debe invertirseina vez que la direccién EUI

48 = transforma a EU64 y se desestilizar dicho segmentoomo un ID de interfaparauna
direccién IPv6. (Stretch 2008) Causando finalmente un cambio en selgundovalor
hexadecimay por ende, a toda la direcciimagens.2).
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EUl-48 ——

EUl-6B4 — FF | FE
—

I[K
/N
flor 10
— SEPTIMO BIT (U/L)

[ SEINVIERTE
101 '/""])—' 14 (DECIMAL) = E (HEXADECIMAL)

N\
DE

B

Imagen3.2fil nser ci - n deytsision pasaluo D mterfazde B

La moivacién para invertir ebit i uauando se formanel identificadorde intefaz es para
hacer mas facil bbs administradores de sistemas configurar manualmente los identificadores
de alcances localesianddos tokens de hardwarn® estan disponibles. Esto se espera que sea
el caso de los enlaces seriales, @sg@luntosfinales, etc(RFC 2373).

Nota: Un identificador también puede ser llamado token
Por ejemplo, si se tienerslgiguientes direcciones

T 0200:0:0:1
T 0200:0:0:2

Al invertir el sépimo bit los valores cambiariarpgr endgpodrian simplificarse de Eguiente
manera:

f 0000:0:0:1 Y :1
f 0000:0:0:2 Y :2

De tal forma que los identificadores son mas faciles de manejar o aprender.

Nota: Tenga en cuenta ques direcciones simplificadas nicamenteisedtealcancdocal.
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Una caracteristicar@saltar sobre la norma EB84 es que los valores que togeldit U/L son

distintos al EU48. Es decir:

Tabla3.1A Di ferencia de val

BIT U/L
EUH4S8 EUbB4
0 = GLOBAL 0 =LOCAL
1=LOCAL 1= GLOBAL

La parte importante a recordar es que a causa de la alteracion del sétane qitel alcance
de la direccibn nunca cambiéas direcciones globales seguirgiendo globales y las
direcciones locales seguiragiendo dealcancdocal. De manera que dia modificacion del bit
U/L se inviertgpara mantener una correlaci®or lo tanto, tomando como ejempdsiguiente

direccionMAC:

1 00-0C-29-C2-52-FF

Y utilizando EUI-64, las normas conducen que la direcGér:

1 00-0C-29-FF-FE-C2-52-FF

Si dichadireccion debe seguir siendo local, la notacién Ifwédariale la siguiente forma

f 000C:29FFFEC252FFY ::C:29FFFEC252FF

Sin embargo, si la direccién es glabaliformato correcto es:

1 020C.29FFFEC252FF

La ventaja de EUB4 es que se puede utilizar la direccion ®48e Ethernet para determinar

el ID de interfaz. También permite que los administradores de red rastreen facilmente una
direccion IPv6 a un dispositivo final mediante la direccion MAC Unica. Siraegob esto
generd inquietudes con respecto a la privacidad a muchasossper lo que lepreocupa que

los paquetes puedan ser rastreados a la PC fisica real. Debido a estas ingeietugasde
ocupar el algoritmo EU64 se puede utilizar una ID dieterfaz generada aleatoriame(tEma

4.1.2 pagin®2).
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3.2 Bit individual/grupal (I/G)

El bit I/G es el bit de menor orden del primer bgéeun ID de interfaz IPvg determina si la
direcciénes individual (unicast) o una direccion grupal (multicast).

Cuando se establece en 0, se tratardedireccion unicast yuando se establece &res una
direcciéon multicast.

e F R 4C[B0[D]

e
(DC —— BBITS=1BYTE
e
UL I]|_, BIT DE MENOR PESD DEL PRIMER
BYTE. BIT1/G
0 = UNICAST
| = MULTICAST
Imagen3.3fil denti fi caci-n del bit I/ Go

Para un tipico adaptador de red de direc8@2.x, ambos bits U/L e I/G ssstablecen en 0,
correspondiente a la direccion MAC unicast administcadeersalmente.
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4. Autoconfiguracion en IPv6 (RFC 2462)

La autoconfiguracion es el conjunto de pasos por los cuales un host decide como configurar
automdicamente sus interfaces en IPJMBntre las etapas ddicho procesoincluye la
configuracion de la direccidte enlace local la verificacion de su singularidad en un enlace.
Ademéas dtermina qué informacion debeersconfigurada automaticamente, conas
direccimeslP, informaciénadicional] o ambosy en el caso dsolodirecciones, sileben ser

obtenidos a través de umecanismo sin estadot ambi ®n dé a6 giiwsadho s
i nt er vEiBLAACO) ediante utmecanismo de estadoil s t adaenhos. | O

4.1 Configuracion automatica de direcciones sin estado {@eles$

La configuracién automatica sin estado no requienendeonfiguracion manual de los host,
de alguna configuracion complegalos routers yno requiere deervidores adicionales.

Este procesogrmite que un hogjeneresus propias direcciones utilizando una combinacién
de informaciériocal einformacion anunciada pdos routers @nuncios de enrutador o RA
Los enrutadores anuncian los prefijos que identifican a la sudseaspciado con un enlace,
mientras que los host generan un ID de intetfaforma aleatoriéandom ID)o a través de

la norma EWH64 paraidentificar a una interfaz en una subrdél. resultado esna direccién
IPv6 formadamediante la combinacion denbosEn caso de la ausencia de routers, un host
sélo puede generar direcciones de enlace local. Sin emlestgalirecciones son suficientes
para permitir la comunicacién entre los nodos conectados al mismo enlace.

Nota: EI método de generacién aleatoria de un identificador de intgeladom ID)se describe en ééma4.1.2
fiDirecciones temporales IP&Gragina 92

Los nodos (ambos, hosts y enrutadores) comienzan el prockscotdiguracion automatica
generando una direccion de enlace local para la inté&&a.direcciorse forna afiadiendo el
identificador deinterfaz a él bien conocido prefijo déa direccion unicast de enlace local
(fe80::/10) Esto puede sucedarpartirde cualquiera de los siguientes eventos:

1 Lainterfaz senicializa en el momento que inic&# sistema

1 Lainterfaz es reiniciada después de un error de interfaz temporal o después de haber
sido inhabilitada temporalmente por el administrador del sistema.

1 Lainterfaz es conectada a un enlace por primera vez

1 La interfazes habilitada por la administraci@el sistema dgpués de haber sido
inhabilitadaadministrativamente.

Ademas de esto, protocolo realizael procedimiento para gerar las direcciondscales de

sitio (unicast locales Unicas o ULA)asunicast globalesSin embargogomo se mencion6 en
eltemadefiDet ecci - n de Di rantexde gue ewmlquRrimdrfazqpaedaa s 0 ,
establecer de forma perngarie cualquier direccion IPv6, depasar podichoproceso
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Curiosamente, en la autoconfiguracion sin estadsihgularidad de una direccion esta
determinada principalmente por ganeraciora partir de un identificador de interfaz. Ralr

motivo, si un nodo ya ha verificado la singuttad desu direccién de enlace local, las
direcciones adicionales creada partir demismo identificadoide interfazno necesitan ser
verificados individualmente.No obstante, por razones de seguridad, el método DAD es
aplicado a todas las direcciones snportar que el identificador de enlace local haya sido
comprobado. Unicamente, el método proporciona la opcion de desactivar su operaciéon en una
interfaz RFC 7527.

Por el contrario, todas las direcciones, obtenidas manualmente o por medio dglaaciofi
automatica de direcciones cestado(tema4.2, pagina 92 deken ser verificags para su
autenticidad individuahente En caso de que eaon nodo deterine que sudireccion
provisional de enlaclcal no es Unica, la configuracion antética seletiene y requerirde

la configuracion manual de la interf&ara simplificar la recupesgdn en este caso, deberia
ser posible para un administradeuministrar un identificador de tgrfaz alternativo que
reemplace epredeterminadoAdemas las directones derivadas del mismo identificador
también deberan ser configuradas manualmente.

Para & generacion de las direcciones unicast globalesupidast desitio, los host envian un
mensaje RS (Router Solicitatioal router. El mensaje se envia alleccion IPv6 multicast

de todos los router§F02::9 y el enrutador devuelve un mensaje RA (Router Advertisement)
anunciandoel prefijo y su longitud correspondientkel segmento localEste paquete es
enviadoa ladireccién multicast IPv6 de todos Inedos FF02::]. Posteriormente, los nodos
generan automaticamente sus identificadores de interfaz utilizando el ma&taldono la
norma EU64. Finalmente SLAAC combinaambos segmentos para genédaardirecciones
IPv6. Sin embargo, antes de que esit@ediones puedan sestablecidas en uir@erfazdeben
pasar por ehlgoritmo DAD.

Nota: El procesdSLAAC que se especifica en astecciorse aplica solamente a los hostsoya los enrutadores
Comola configuracién automéatica de direccionedatshost utiliza la informacién que es anunciadalpsrouters,
estos debe ser configurados por otro medio

Nota: Un requisito que SLAAC necesita para poder realizar sus operaciones correctamente es que el prefijo
anunciado sea /64 sHa Gnica manera deermitir que un host genere automaticamente un ID de interfaz a través
del método random o EUB4. (Horley, 2014).

4.1.1Tiempo de vida de una direccioriPv6

Degués de que una direccion IPwésido verificad@omo unicaéstaescedida a una interfaz
durante un tiempo predefinidés decir, &s direcciones treen asociado un tiempo de vigiae
indican durante cuanto tiempo estamculada dicha direccién a una determinada interfaz.
Cuando el tiempo de vida expira, la vinculacérinvalida y la direccion puede ser reasignada
a otrainterfaz en cualquier punto detérnet Por tal motivo, las direcciones IP en su version 6

no son per manentes Yy com¥“unment e S e |l es conoce
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Para gestionar la expiracion de &rda@s una direccion pasa a travésdies fases diferentes
mientras esta asignada a una interfaz. Inicialmente, una direxidreferidap privilegiada
(prefered) lo que significa que su uso no estdtringido. Posteriormente, la direatiés
desaprobada endesusddeprecated) anticipandpie el vinculactualasociado a su interfaz
serdanulado.

Una direccién en desuso debe continuar siendo utilizada como direccion de origen en las
comunicacionega existentes, pero no debe serdsan las nuevas camicaciones si una
direccion alternativaels decirptraque no esté edesuso) esta disponible y tiene un alcance
suficiente.

IP y las capas superiores (por epoy TCP yUDP) deben continuaceptanddos datagramas
destinados a una direccién en despsesto que una direccién en este estagoe siendo una
direccion valida para la interfaz. Una implementacion puede preeemiquier nueva
comunicacion conna direccién en desuso, pero la gestidrsideema debe tener la capacidad
de desadtar este tipo de instalaciongsla instalacién debe ser desactivada por defecto.

Nota: Una direccidn de enlace local tiene wmipo de vida infinito preferidd&s decir, mnca expirara.

Nota: La renumeracion de una interfaz consiste en pasar de una direccién a otra. Durante este proceso, no es
aconsejable cambiar repentinamente de direccion, de lo contrari®)dsdsmmunicaciones TCP quiizandicha
direcciébncomo identificador de conexi se cortarian inmediatamente. Esto conllevaria importantes perturbaciones

a nivel de las aplicaciones.

Por ello, para facilitar la transicion se implement6 un mecanismo de obsolescencia que invalida
gradualmente una direccion. Este mecanismo se sirve de la capadalasigieacion de varias
direcciones validas a una misma interfaz. Para elegir la direecidilizar, se le asocia un
estado que indica en qué fase de su tiempo de vida se encuentra con respecto a la interfaz.

A continuacion se presentos estados por los que una direccion |Bebe pasar:

i Valido: En este punto, se trata de un@dcionqueha grobadosu singularidad y de
la cual el trafico puede ser enviado y recibido. Las direcciones auto configuradas tienen
una duracion valida asignada por el router.

1 Preferido: En este estadana direccién puede usapara nuevas comunicacies.
Las direcciones auto configuradas también tienen un periodo de vida preferente
asignado por el router.

1 DesusoUna direcciéren desusaun es/dlida Sin embargmo puede utilizasepara
establecer nuevas comunicaciones.

1 Invédlida: Se trata de una miccion en la quel nodo ya no puede enviar o recibir
trafico. Una direccion entra en el estadwealido después de que el periodo de vida
vélido expira.
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DIRECCION
TENTATIVA PREFERIDA DESUSO
_________ —
DAD DIRECCION VALIDA
ImagenrdliEst ados de una direcci-n | Pv6o

4.1.2Direcciones temporalegID de interfaz aleatorio)

Como una alternativa a las configuraciones previamente expuestas para deserar
identificadores de interfalPv6 de forma permanente, existedperaciénde las direcciones
temporales.

Este métoddrrinda un anonimato mas seguro a los nodoectados a urr@d. Por ejemplo,

si el identificador de interfaz se basa siempre en la direccior6Eltomo se deriva de la
direccionfisicalEEE 802y por lo tantoesestéatica es posible identificar el trigh de un nodo
especifico independientemente del prefijo, o que facilita el seguimiento de un wsuario
particulary su uso dénternet Para solucionar dichproblema y proporcionar anmayor
seguridagse tiene la opcion de utilizat idenificador deinterfaz IPv6 formadae manera
aleatoria yguecambia con el tiempo.

Las direcciones temporales se generan para los prefijos de direcciones publicas que utilizan la
configuracién automatica de direcciones sin estado (SLAAGYmMas, dspués de que expi

el tiempo de vida valido de amlireccién temporal, se generanuevo identificadode interfaz

para dicha direccion IP

Nota: Las direcciones temporales se vuelven a germmarn determinado tiempo.si dependiendo de los
temporizadoresstablecidogn elmensajeRA local (RFC 3041).

Nota: Los sistemas configuraddBv6 en Winaws Vista, Windows Server 2008versiones posteriores utilizan
direcciones temporales por defecto.

4.2 Configuracion automatica de direcciones con estado tg&eful)

En la autoconfiguracion con estadel host obtiene kdirecciores de la interfaz y la
configuracion de informaciéatravés de uservidor(DHCPvV6) Dichosservidoresmantienen
una base de datos con las direcciones que han sido asignadas a c&tadrasiago, los dos
tipos de autoconfiguracigmuedencomplementeseentre si. Por ejemplan host puede usar
la autoconfiguracion sin estado pacdnfigurar sus propias direcciongs usar la
autoconfiguracion con estagaraobtener el resto des parametros.

Cabe resaltar que cada tipo de configuracidpmosee algunas diferenciaks decir, la
configuracionautoméaticasin estado se emplea cuando un sitio no necesita que las direcciones
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de los host sean exactasn tal de que sean Unicas y correctamentatablesPor otra parte,
la configuraciénautomaticacon estado se utiliza cuando un sitio requdsre@n control mas
estrictosobrelasasignacionede direcciones exactas

Tantola configuracién automéatica de direcciones sin estado y con estadmgeeditilizads
simultaneamenteUnicamente, ke administrador del sitiodebe especifica qué clasede
configuracion automaticasar mediante adstablecimiento dos campos apropiados en los
mensajes de anunside enrutador.

Por ejemplo, un hognvia una o mas solicitudes de enrutador al grupo multicast de todos los

enrutadores. Dichos mensajes contienen dos bantepsnera llamadd Mnaged address
conf i gur at icionndé dir¢cciGm adminigtnadglgeindica si los host deben utilizar

|l a autoconfiguraci-n con estado parGherobtener
stateful configurationo (otra configuraci

autoconfiguracion con estado para obtener informacion adiciétal. otro lado, los

enrutadores responden con mensajes RA especificando el tipo de configuracion automatica que

un host debe realizar.

Notas:

T Ambas bander as pueden identificarse tambi ®n
admini stradad®difiiy aelc omifti gQrmarn -n con estadoo.

1 S el bit M se establece, el indicador O es redundante y puede ser ignorado porque DHCPv6 devolvera

toda la informacién de configuracidon disponiblea informacién que presenta el bit O son datos
relacionados con el DNS e informacion en otros servidores dentro de la red.

1 Todas las direcciones obtenidas manualmente o por medio de la configuracién automatica de direcciones

con estado deben ser probagasasuunicidad individual (método DAD).
1 El tipo de método establecido como predeterminado para generar los identificadores de imigréaz va
segun el tipo de S.O y su version que el host tenga instalada

i La configuracion automatica sin estado tamhéntiene informacién adicional dentro de los mensajes
RA. Datos como el prefijo de subred para el enlatémite de saltos gl tiempo de vida de la direccion.

1  SLAAC es la opcion de autoconfiguracion de direcciones por defecto en los routers dd @iscel
indicador M como el indicador O se establecen en 0 en un mensaje RA.

La configuracion automatica stateless ha sido disefiada £sigloentes objetivos previstos

1 No serecomienda redar algunaconfiguracion manual des dispositivosantes de
conectarlos a la red. En consecuenciagsesita un mecanismo que permita a un host
obtener o crear direcciones Unicas para cada una de sus intdréacesfiguracion
automatica de direcciones asume que cada interfaz puede proporcionatificeider
Unico parecadainterfaz

1 Los pequenios sitios que consisten en un conjd@tequipos conectados a un Unico
enlace naequerenla presencia de un servidor (stateful) o un router como un requisito

para comunicarse. Papaderobtenerc ar act er 2 sti cas de tipo

mediante el uso de direcciones de enlace local.
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1 En el casaleun sitio grande con multiples redes y routers, tampoco deberia requerir
la presencia de un servidor de configuracion de direcciones con estadel. fi de
generar las direcciones locales de sitio o globales, los host deben determinar los
prefijos que identificartas subredes a las que se conedtas errutadores generan
mensajes periddicos dpie incluyenlas opciones de listalel conjunto de pefijos
activos en un enlace.

1 La configuracion de direcciones debe de facilitar la renumeracion de los dispositivos.
Esto se logra mediante el préstamo de las direcciones de las integfaees
establecimiento de multiples direcciones hacia una misméamte&t tiempode vida
del Apr ®st amo 0 e gue enlsitiomengeaadidhas mentifipadores e |
Al poder disponer de varias direcciones simultaneamentajtpague la transicion no
sea interrumpidgermitiendo que ambas, la vieja y la nuevacation den continuidad
a la comunicacion durante el periodo de transicion.

1 Los administradores de sistemas neces$itaapacidadie especificar qudecanismo
(stateless, stateful, o0 ambos), deben ser usados. Los mensajes de anunciacion de los
routers(RA) incluyenunosindicadoregbanderas o flaggararealizaresta funcion.

Los pasos béasicos para la autoconfiguraaiten vezjuela interfaz ha sido activadsgn

a) Se genera |l a direcci-n ftent prevanene. de enl
b) Verificar que dicha direcciépueda ser asignada (es decir, que nodegiicada en el
mismo enlace).
c) En caso deesta duplicada, la autoconfiguracién se detiene, y se requiere un
procedimiento manual (por ejemplo, usando otro identificador de interfaz).
d) En caso de no estar duplicada conectividad a nivel IP slegra, al asignarse

a C ¢

definitivamente dicha direcci-n Atentativabo

e) Si se trata de un host, se interroga a los posibles routers para indicar al host lo que
fidebe de hacex continuacioa
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5. IPv6 informacioén adicional

5.1 Implementacion de IR/6 en 10S Cisco System.

Los routers Cisco Sytems actualmente soportan IPv6 en la versionlC&amftware 12.2
(22)Sy posteriores. Al igual que soportamalquier protocolo denrutamento dindmico como
RIPng OSPR3y EIGRPpara IPv6 (EIGRPV6)

Ademas ddosrouters, loswitches Cisco actualmente también sopohu®. Cisco se centra
en habilitar IPv6 en todas sus plataformas de hardware de proxima generacion paraapermitir
los clientes y soos una transicion segura a IPv6.

Dicho soporte, se lanz6 en el &@D1,desde entoncesl| software operativo Cisco del sistema
permiteel despliegue de produccion liR/6 a traves de lodguientes dispositivos de Cisco

Tablab.10DispositivosCiscocon soporte IPv®

er———

Cisco IOS-XR ° E::zg (1:233%} Series

Cisco 105-XE = Cisco ASR 1000 Series
Cisco 105 Release 12.4M * General production
Cisco 10S Release 12.4T + Technology development

+ Cisco Catalyst switches

CEED O [ERTES Parkin + Cisco 7x00 and 10000 Series
Cisco NX-0S +  Nexus 7000

Cisco SAN-OS + MDS9500

Nota: La tabla anteriono contiene la lista completa tEoslos dispositivos que actualmente soportan |PPaBa
asegurar que el dispositivaaneja IPv@inicamentese debe verificar la verside 10S Ciscd 2.2 en adelante.

5.2 ¢ NAT para IPv6?

IPv6 fue desarrollado con la intencién de hacer innecesario NAT para IPv4 con su traduccion
entre direcciones IPv4 publicas y privadas. Sin embargo, IPv6 implemenfiarona de NAT.

Dicho proceso en IPv6 se usa en un contexto muy distinto al de NAT para IPv4. Las variedades
de NAT para IPv6 se usan para proporcionar acceso de manera transparente entreagkedes de
IPv6 aredes de solo IPwiviceversaNo se utilizazcomo forma de traduccion de IPv6 privada

a IPv6 global.

Lo ideal es que IPv6 se ejecute de forma nativa siempre que sea posible. Es decir, que
dispositivos IPv6 se comuguenentre si a través de redes IPv6. No obstante, para colaborar
en el cambio déPv4 a IPv6 el IETF elaboré varias técnicas de transicion que admiten una
variedad de situacionestre las dos versiones de #®mo dualktack, tunneling y traduccion.
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La NAT para IPv6 no se debe usar como una estrategia a largo plazo, sino comonigsnmeca
temporal para contribuir a la migraciéon de IPv4 a IRe@n el correr de los afios, existieron
varios tipos de NAT para IPv6, incluida la traduccion de direcciones de red/traduccion de
protocolos (NATPT). El IETF dej6é en desuso NAHT en favor de steemplazo, NAT64.
(Cisco System. Inc., s.f)
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6.1 Configuracién basica del protocolo IPv6 en un entorno Cisco para la
implementacion de una redfisicade &rea local

Objetivo:

1 Comprender y configurar los parametros basicos del protocolo IPv6 sobre los
dispositivos fundamentales que componen una red de area local.

9 Implementar las operacionbssicas IPv6 para la configuraciéon de los host con un
sistema operativo Windows 8.

Nota: La realizacion de esta practica también funciona sobre el S.O Windows 7. Las diferencias solo radican en las
imagenesnostradas a lo largo del documento.
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Parael desarrollo déa préactica es esencial contar con los siguientes dispositivos:

1 Router

2 Switch

4 Cables de redon configuracién directa (cualquiera, T58&® T568B)
2 Computadoras (mismo S.O)

1 Cable de consola para la configuracion remota de un enrutador

=A =4 -4 —a -2

En este caso, especificamente el hardware utilizado fue el siguiente:

1 Router Cisco 28202800 series)

2 Switch Cisco Catalyst 2960

2 Computadoras cowindows 8

4 Calles de red con configuracién directa TH868
1 Cable de consola DB9 a RJ45

= =4 -4 —a -

La estructua que conforman los dispositivos es el mismo que se mues&anaagert.1.

GE 0/0 . GE 0/1
2001:8D4:ABDC:1111:/64_ @) 2001:BD4:ABDC:2222 ::/64
g41
R1
o
— 2950-24 _—,
pC-PT 29e0 Switch1 PC-PT
- P Wi
PC REDES Switcho PC USUARIO

Imagen6.1fiDi agrama de topolog2ao
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La red que se muestra en el diagrama de topologia contiene una red utilizando IPv6 donde
puede visualizarse el conjunto de dispositivos conectados y descritos anteriormente.

Su conexién forma dos subredes de area local (LAN) y sus respatiteesiones son las

siguientes:

Tabla6.1n Ta bl a

de dir

eccionamient oo

R1 Gigabitethernet (GE) 0/0 2001 :BD4:ABCD:1111:1
Gigabitetherne(GE) 0/1 2001 :BD4 : ABCD: 2222 :: 1

PC Redes NIC N/A 2001 :BD4: ABCD:1111::2
PC Usuario NIC N/A 2001 : BD4 : ABCD : 2222 :: 2

Las conexiones fisicas deberan ser idénticas a las imagenes que se muestran a lo largo de la

préactica.

Los cables de red con configuracion directa (cables negros en la irddgedeben ir
conectados cada uno por un extremo a los puertos del router que se ubican en la parte trasera
(generalmentesa es su ubicacipn,

y AFEO/ 10

dent i

ficando que
|l os m8s

(fastethernet) 0

(gigaethernet). Tal como se muestrdasnimagenes.2 y 6.3.

VID:
SR VTR
CISC02821 V05 J

F=FDX

Imagen6.2 fiPuertos GE del enrutador

" 8
| UL LU T
CISC02821 V0“5 i’

A=ACT

F=FDX

| a

pl aca
actual

Imagen6.3 fiCables de red conectados a los

puerto®

El otro extremo de ambos cables debe ir en un puerto de cada switch ubicado en la parte frontal
(imagenes @ a6.7).
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Catalyst 2

Imagen6.4fi Puer t os Swi Imagen6.5ACabl e de red co

Imagen6.6fiPuert os Swi Imagen6.7 fiCable de red conectadbSwitch

Los dos cables de red restardeben seconectados por un puerto de cada switehpanel
frontal haciaunacomputadordimagene$.8y 6.9).

I

N

Imagen6.8Ai Puertos del switch para hosto
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Imagen69fiCabl e de red conectado al hosto

Para finalizar, el dde de consola (cable azul en el diagrama de topgQldglzeir conectado
en el puerto R35 del routefubicado en la parte frontathismo qe tiene grabado la palabra
ACONSOLED. Asimismo, el segundoextremodebe iren el puertddB9 (también conocido
como COM) dda computadorgue configurara ednrutadorimagene$.10 y6.11).

Imagen6.10i Puert o de cor Imagen6.11iCabl e de ©

En este caso, nbay relevancia egudl de los dos host sea conectati@able. Cualquier
computadora puede realizar posteriormente la configuracién

Una vez conectados todos los dispositivos se descangai@ftwarepara hacer conexionee
tipo telnet (conexion para acceder a goamputadory manejarla de forma remoydlamado
AMpert erDichy prbgtama se utliza para conectarse a otros dispositivos
independientes de una computadora por medio de la tarjetia(tsejeta con el puerto DB9
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Una PC con Hyperterminal proporciona un teclado y un monitor para configurar el router.

La forma mas béasica de acceder a un router para comprobar o modificar su configuracion es
conectar el puerto de consola del mismo con un cable con configuracid \b6&lizar
Hyperterminal.

Actualmente Hyperterminal no se encuentra incluido en [8496 smas recientes.
Particularmente en Windows, fue instalado hasta su veisk¥ipor lo que su descargiebe
ser manual en la web en caso de tener un S.Gohdal

Una vez instalado el software ejecutara y probablemente aparezca la ventana como se
muestrda imager6.12.

Se dar 8 clic en el bot-n Anoodo y ap(@Emagercer §
6.13)

;Programa Telnet predeterminado? ?

5Se le recomienda establecer HyperTerminal como su programa
! b, predeteminado de Telnet. ; Desea estableceda?

[ Mo volver a hacer esta pregunta

Imagen6.12A Conexi ones Tel net o

Informacion de la ubicacion

Windows necesita la siguiente informacdidn de la ubicacion actual para poden
realizar una conexion por teléfono o madem.

{En qué pais o regidn se encuentra ahora?
|\‘Iéxico v I

éCual es el codigo de ciudad o area donde se encuentra ahora?

Espedifigue un cédigo de compariia de teléfonos, silo necesita

NUmero para obtener acceso a una linea externa

El sistema telefénico de esta ubicacidn usa marcado por:

(®) Tonos () Pulsos
Imagen6.13A |l nf or maci -n de | a ubicaci-nbo
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Los pardmetros a colocar dependen (como su nombre lo indica) de la ubicacion en el que se

encuentre el operador. Sin embargo, solo es necesario colocar el pais o region y el cédigo de
ciudad o area.

Posteriormente dar <c¢clic en AAceptaro.

Nota: Los pasos @rar iniciar el programa Hyperterminal pueden variar de acaegfguciones previas odarsion
instalada.

En | a siguiente ventanyg se dalr&ccilomare®h Micepl i

Teléfono y modem

Reglas de marcado

/" La lista muestra las ubicaciones especificadas. Seleccione la

ubicacion desde la que se estd marcando.

Ubicaciones:

Ubicacion Cdodigo de drea

[0] Mi ubicacion 52

Nueva... Editar... Eliminar

Cancelar Aplicar

Imagen6.14A Mi ubi caci - no

Al salir |l a ventana sucesiva se dar 88 clic en fAn

HyperTerminal

. Es posible que necesite instalar un modem antes de poder hacer una
l!\ conexicn,

;Desea hacerlo ahora?

Imagen6.15f Requer i mi entos de ¢
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Posteri
nombre y un icono (cualquiera en ambos casos) para proceder con la conexion.

Al

aparececohactvamtédd) seleiifiveaaggeenen la lista desplegable

or ment e en

| a

vemt d n abacyde debecaptumao i

PR - 2
Descripcion de la conexion :

Escriba un nombre y elija un icono para la conexddn:

Nombre:

Aceptar Cancelar

Imagen6.16f No mbr e

e icono de |l a conexi

(habilitada) se encuentre seleccionado
conectado al router).

Cl

c

en

faceptaro.

Codigo de drea: 52

Pais o regidn: México (52

Conectar a

Escriba detalles del nimero de teléfono que desea marcar:

n
A

d - |

MNimero de
telefono:
Conectar usando: JCOM1 D |
Imagen6.17f Conect ar al puerto COM10
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Para proceder con | a prs8gctica,
mismos que se muestran la imager6.18.

| os
Propiedades: COM1 ?
Corffiguracion de puerta
Bits por segundo: | 9600 W
Bits de datos: |8 v
Pardad: | Ninguno hd
Bits de parada: |1 W
Control de flujo: | Ninguno W
Restaurar predeterminados
Aceptar Cancelar
Imagen6.18fi Par §metros del puerto

Se dar 8 clicsearndpmenaedfipcpptaro.

Tras haber realizado todos los pasos anteriores, aparecera la ventana con el nombre de la

COM1 0

conexion que anteriormente se¢rodujo (imager6.19). Estoindica que se ha establecido la
conexién al router con éxito.

& Ipv6 - HyperTerminal = =
Archive Edicion Ver Llamar Transferir Ayuda
=2 3 0B &
00:00:22 conectado Autodetect. 9600 8-N-1 NUM
Imagen6.19A Conexi - n establ eci

dao

106



2L

Pasado unos cuantos segundesvisualizaréin cédigo que idicara la carga del router (carga
de configuracion, memoridVRAM, reconocimiento de tarjetas, etc.). En esta etapabe
esperar unos minutos hasta que se muestre lo siguiente:

% Please answer 'yes' or 'no'.

Se escribirdioy s e presionar8 Aintroo.

Nota: En adelante el texto capturado por el usuario se mostraggeitas y cursiva

Would you like to enter the initial configuration dialog? [yes/nuj:
Press RETURN to get started!

Cuando el c-digo deje de aparecer en pantall a
muestre elindicador principal (imagen6.20) lo que sefialaque el router esta listo para
configurarse.

& Ipv6 - HyperTerminal = =
Archivo Edicion  Ver Llamar Transferir  Ayuda

D# &3 08 &

Router>_ |

00:00:22 conectade Autodetect. 9600 8-N-1 NUM

Imagen6.20f Comando principal. Router |isto para conf

Antes de llevar a cabo cualquier operacioén, se debe verificar que el router no contenga ninguna
configuracion previa a otras précticas. Para ello, se debe ingresar a modo privilegiado mediante
la captura del textenabley posteriormente el comandtow run Tal como se muestra a
continuacion:

Router>enable

Routershow run

Building configuration...
Currentconfiguration:926 bytes
I

version 12.4

107



service timestamps debug datetime msec
service timestamps log datetime msec

no service passwordncryption
|

hostname Router
bootstartmarker
bootendmarker

!

logging messageounter syslog
!

no aaanewmodel

!

dotl1 syslog

ip sourceroute

!

!

ip cef

!

!

!

no ipvé6 cef

multilink bundlename authenticated

--More--

Toda | a informaci

interface GigabitEthernet0/0
no ip address

shutdown

duplex auto

speed auto

|

interface GigabitEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|

interface Serial0/3/0

no ip address

shutdown

clock rate 2000000

|

interface Serial0/3/1

n

108

muestre
atentamente el siguiente cédigesaltando a color lo mas importante)



£

e

no ip address
shutdown

!

ip forward-protocol nd
no ip http server

Nota.En adel ante de | a presente y posteri orshavrupor 8cet i cas,

reducira Unicamente a lagerfaces ocupadas.

El cédigo anterior muestra los parametros que existen dentro de las interfaces del router, tal
como el tipo (serial, fastethernet o gigaethernet), numero de interfaz, IP asignada, etc.

Para concluir que no existe algunanfiguracion previa dentro del dispositivo, se debe
corroborar principalmente la nula asignacion de direcciones en las interfaces mediante la linea
de c - -nbiipgaddre®s8 ubi cada despu®s del nombre de
obstante, el restibel codigo debe verse igual que en la forma anterior, de lo contrario el router
debe ser reiniciado. (Si no existe configuracion previa sal@ahoja 10).

Para realizar dicho reinicio en el router, se debe acceder a modo privilegiado y escribir los
comandos siguientes:

Router#erase startupconfig
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

Presionar #fAintrod para confirmar

[OK]
Erase of nvram: complete
%SYS7-NV_BLOCK_INIT: Initializedhe geometry of nvram

Ahora capturar lo siguiente:

Router#reload
Proceed with reload? [confirm]

Presionar Aintroo para confirmar | a operaci
valores predeterminados.

El proceso habré finalizado cuando en pantalla se muestdicgldorp r i n dRouped . i
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Posteriormente, se configura el nombre del enrutader asignan las direcciones IPv6 a sus
respectivas interfaces (védadabla6.1). Para ello, se debe capturar lo siguiente:

Router#
Router#onfigure t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#iosthame R1
R1(config)#pv6 unicastrouting

La ultima linea del codigo anterior es de suma importancigigale no introducirla antes de

configurar cualquiera de las interfaces del router estas no podran reconocer los paquetes IPv6

reci bi do she foiha pratletecninada, efftrafico de reenvio IPv6 esta desactivado en
un router Cisco. Por lo cual debersactivado entre las interfaces con el comando de
configuracién globla o(ComputerNetworkingNotes, s.f)De lo contrario no existira
comunicacion mediante IPv6 aunque las computadoras estén dentro delsetgnemto del

router.

Asimismo, cuando se configure algun protocolo de enrutamiento para IPv6, este comando debe

introducirse antes de cualquier otra configuracion.

Ahora se escribira lo siguiente:

R1(config)#nterface gigabitethernet 0/0

Nota: Para corroborar que hubo asoa la interfaz con éxito el indicadprr i nci p al d Rh(eonfig er s e

i f)#0.

R1(configif)#ipv6 address 2001:bd4:abcd:1111::1/64

R1(configif)#no shutdown
R1(configif)#exit
R1(config)#

*Aug 27 19:37:55.107: %LINK3-UPDOWN: InterfaceGigabitEthernet0/0, changed state to up
*Aug 27 19:38:51.719: %LINEPROT&-UPDOWN: Line protocol on Interface GigabitEthernet0/0,

changed state to up

Enlas tabla$.2 y 6.3 seexplicanel codigo anterior.

Tabla6.2i Comandos pficica6® de | a

Cédigo Descripcion
interface gigabitethernet| Indica que la interfaz a configurar es de tipo gigabitethernet
0/0 NuUmero de interfaz ingresada
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Es muy importante identificajué tipo deecnologia contienen las interfaced wbuter, ya sea
Fastethernet o Gigabitethernet, ya que de eso depende el tipo de texto que debe capturarse para
entrar a la interfaz del hardware correctamente.

Tabla6.3f Comandos [tictsab de | a

Cadigo Descripcion
ipv6 address Indica que la direccién que se ingresara es de tipo IPv6
2001:bd4:abcd:1111::1/64 Direccién IPv6 asignada
no shutdown Habilita la interfaz con los dat@seviamenteéngresados
exit Permite salir de la interfaz configurada

Tras haber escrito la Ultima linea y después de haber pasado unos segundos, aparecera la
siguiente informacion:

*Aug 27 19:37:55.107: %LINK3-UPDOWN: Interface GigabitEthernet0/0, changed state to up
*Aug 27 19:38:51.719: %LINEPROT@G-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Este cddigo indica que la interfaz ha sido correctamente habilitada, y para corroborar dicho
evento se visualizara fisicamente en la parte posterioodir. Es decir, los leds del puerto
configurado deben estar encendidos, tal como se muestraimadenes.21 y6.22.

PID VID: g PID VID: ;
O 00 101100 H 10 00 0010 H
CISC02821 V05 CISC02821 V05

A=ACT F=FDX A=ACT F=FDX
S=SPEED PEED L=

L=LINK c

Imagen6.21 filnterfaces desactivadas Imagen6.22 fiinterfaz GEO/O activada

Para configurar la siguiente interfaz, es decir la gigabitethernet 0/1, se hara de la misma forma
gue en la anterior, excepto que el nUmero de puerto cambia y por ende su direccion.

R1(config)#interface gigabitethernet 0/1

R1(configif)#ipv6 address 2001:bd4:abcd:2222::1/64

R1(configify#no shutdown

R1(configif)#

*Aug 27 19:41:04.471: %LINK3-UPDOWN: Interface GigabitEthernet0/1, changed state to up
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*Aug 27 19:38:51.719: %LINEPROT6-UPDOWN: Lineprotocol on Interface GigabitEthernet0/1,
changed state to up

De igual manera, se verifica que hajdo correctamente habilitaimmagent.23).

Imagen6.23f | nt @E80f 4z acti vadao

Consecutivamente, se debe salir de la configuracion de las interfaces y del modo global
capturando el comandxit o de igual forma con el comandod(este Ultimo sale de cualquier
nivel de configuracion, dejando al operador en modo privilegiado).

R1(configif)#exit
R1(config)#xit

Ademas, si se desea guardar los cambios realizados se captura el coopgmiio starty a
continuaci - n un fakcomoee nuespaaen @ siguientefcGdigoma r

R1#copy run start

Destination filename [stamp-config]?
Building configuration...

[OK]

R1#

Nota: Existen otros comandos para guardar una copia de seguridad de la configuraciéon hecha en un router. La
diferencia entre ellas radica solo en la solicitud de confirmacion.

Se han terminado dmnfigurar las subredes en el router, ahora se realizara una prueba para
verificar que cada PC conectado en su respectiva subred tenga comunicacion con el otro. Para

hacerl o posible, se har8 wuna operaci-n popul ar
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Para poder completar la prueba de conexiéon y comunicacion, es necesario configurar los host
correspondientes de la presente practica. Particularmente, en esta etapa se realizan las
modi fi caciones en | a PC denominada fARedesoO.

Como primer paso, se deben conocer las direcciones IP asignadas del presente host. Para ello,
se abrir8 el s2mbolo del sistema de Wi ndows,

cmdy dar clic en facept ar 0 huscadasimbaloldel sisteman fi ni
La ventana que debe aparecer es la siguiente:

o CAWindowsh\system32\cmd.exe = B

icrosoft Windows [Uersidn 6.3.96801]
(c>» 2813 Microsoft Corporation. Todos loz derechos reservados.

:s\Users“\REDES >

Imagen6.24AVent ana s2mbol o del sistemabod

Una vez dentro la ventana, se captuipacanfig. Esto permitira que se muestre la informacién
acerca de los adaptadores de red de la computadora, incluyendo las direcciones que contienen
cada uno.

Después se buscara el nombre del adaptador de red por donde se conecté el cable que comunica
alswitchEn est e c as Adaptadbr Etheonetitthezdgimagenti2s).
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:sUzersSREDES ipconfig

onfiguracién IP de Windows

Adaptador de LAN inalimbrica Conexidn de area local® 4:

Eztado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn. . =

Adaptador de LAM inalambrica Wi-Fi 2:

Sufijo DNS especifico para la conexidn. . I wuaemex.mx

Uinculo: direccidn IPvb local. . . = feB@: : = 7529:345929
Direccidn IPu4 .94.0.82

Mascara de subred . .248.8
Puerta de enlace predeterminada .94.7.254

Adaptador de Ethernet Ethernet:

Sufijo DMS especifico para la conexidn. . =

Direccidn IPub : 28001 :hd4:abcd=1111:93d:4d6e:2f@? :eaa3
Direccion IPub temporal thd4:abcd:=1111:48f3:hhif:=?42a:cl4d
Uinculo: direccidén IPv6 local. . . :93d:4d6e:2f@%:eaadxd

Direccidn IPu4 172.17.94.77

Miscara de subred : 255.2585.A4.8

Puerta de enlace predeterminada £ BE;:221:anf:fe33:d?EEzS

Imagen6.25fi | dfeincador del adaptador e

Nota: El nombre del adaptador de red puede variar dependd=idmmbre asignadola tarjeta de red instalada.
Sin embargo, |l os par8metros | Pve que se muestran al capt
correcto.

Como puede apreciarse, existen muchos campos que poseen una direccidiPBv4Ror
ahora, las que son de interés son las de sexta version.

El pri mer campo del AAdapt ador Eycontianmlest Et her ne
val ores hexadeci males fA2001 :eabad340.: Nahtceds e: qlulel
primeros cuatrdloques son idénticos a los de la primera subred que se configur6 en el router
anteriormente. Los restantes, son valores que el mismo hardware asigndé automaticamente al

host para identificarlo dentro de la misma subred. En otras palabraspoeso de

configuracion automatica sin estado de IPv6 realiz6 sus funciones para crear estas direcciones.

Nota: Para més informacion sobre la configuracion autmadte direccioes IPv6 consultar el capitulo 4 pagina
89.

Asimismgq es importante memanar queunaPC utiliza la direccidminicast de enlace local del

router local como su direccion IPv6 de gateway predetermirRoioese motivo, puede
observarse efa imagen 25 enl a f il a fApuerta de enl ace predet
Ethernetla direccon unicast de enlace local de R1 (facil de reconocer por el prefijo FE80).

La cuestion es que el host tiene una direccion IPv6 bastante extensa para memorizar, copiar o
manejar, por lo que existe una alternativa méas sencilla de asignarec@@ddity facilitar las
operaciones posteriores. Para realizarlo se debe seguir la siguiente ruta:
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I nicio Y Panel de control Y Redes e internet Y
Cambiar configuracion del adaptador

Una vez encontrada laruta, sebcar 8 | a conexi-n de red AEthern
sobre ® y se colocar8 en | a eolpimage®@26.Aipr opi edade

= Conexiones de red = =
+ E' » Panel de control » Redes e Internet » Conexiones de red v ¢ Buscar en Conexiones de red p-l
Organizar v Deshabilitar este dispositivo de red Diagnosticar esta conexién » j:: o E [7]
.-" Ethernet — VirtualBox Host-Only Network — Wi-Fi 2
-]
® | Dot !.-..;'-'« Habilitado -!.-..;'-'« RIUAEMex
esactivar E Fa... @D VirtualBox Host-Only Ethernet Ad... aﬁﬂ Intel(R) Dual Band Wireless-M 7260
Estado
Diagnosticar

'&’l‘ Conexiones de puente

Crear acceso directo
Eliminar

'&’l‘ Carmbiar nombre

@ [ Propiedades

3 elementos 1 elemento seleccionado B

L]

Imagen6.26fA Pr opi edadeso

ApareceralaventafaPr opi edades ( d e.a7% Bdnteordaneia se buscara el
campo AProtocolo de internet versi-n 6 (TCP/I Py
bot - n APropiedadeso.

] Propiedades de Ethernet “

Funciones de red | Uso compartido

Conectar con:

l_-'lf‘ Controladora Realtek PCle GEE Famity

Configurar...
Esta conexidn usa los siguientes elementos:

.Q Programador de paquetes QoS ~
[ - Protocolo de muttiplexor de adaptador de red de Micros
-&. Controlader de protocolo LLDP de Microsoft

& Controlador de E/S del asignador de deteccidn de topc
-2 Respondedor de deteccién de topologias de nivel de v
¢ Ctocelo de Intemet versién 6 (TCP/IPv6) |

-&. Protocolo de Intemet versidn 4 (TCP/IPv4) W

>

Instalar... Desinstalar Propiedades

Descripcidn

N RKRER

TCP/IP versién 6. Versidn mas reciente del protocolo de
Intemet que permite la comunicacion a través de varias redes
interconectadas.

Aceptar Cancelar

Imagen6.27fi Pr opi edad@s
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L a

ventana que aparece tiene |l a opci-n AObtene

predeter mi nada. Por |l o tant o, s e
escribiran en los campos correspondientesitpsentes datogabla6.4):

habilitar §

i ca del host

Tabla64fi Di recci -n | Pve est 8§t
Campo Datos
Direccion IPv6 2001:bd4:abcd:1111::2
Longitud de prefijo de subred 64
Puerta de enlace predeterminada 2001:bd4:abcd:1111::1

Dar

Propiedades: Protocolo de Internet version & (TCP/IPv6)

General

Puede hacer que la configuracion IPvE se asigne automaticamente si la red es compatible con esta
fundonalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracién IPvé apropiada.

() Obtener una direccidn IPv6 automaticamentes

(®) Usar la siguiente direccidn IPvS:

Direccién [Pve: 2001:bd4:abed: 1111::2
Longitud del prefijo de subred: 64
Puerta de enlace predeterminada: 2001:bd4:abed: 111121

Obtener la direccidn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[validar configuracidn al salir Opciones avanzadas

Cancl

c |

Imagen6.28fi Captura de | Pv6o

ic en Aaceptaro y cerrar | a

S vent anas

Para verificar que la direccion IP ha sido modificada con éxito se abrira (en caso de haberse
cerrado) | a ventana fis?2 mbol oipcdndid.

En

a

secci-n AAdaptador Ethernet

como se muestra éaimagent.29.

sistemaodo vy

uBadaht@r net 0O
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Adaptador de Ethernet Ethernet:

Cufiio TRNT ocvoocifico nana 1o

Direccion IPve . . . . .

Ulireccion Lrvo . . P

Direccidn IPuv6 tempural - e . 2001 :hd4:abcd=1111:48f3:=hhif

Uinculo: direccidn IPub local. feB@::23d:4dbe:-2fl?:eaa3dx3

DlPECCan IPvd. _ . . . . . . . . - 172.17.94.77
do_cuhuaad 9CC DCC @ @

Puetta de enlace predeterminada . . . . . = 2@P1:hd4:abcd:=1111::1

TeGW: L1 ATt -1tE33- 00043

172.17.94.254

2801 :hd4:abcd:-1111::2
LUUL-pOE-anca-1111-750:4dhe:2fB%:eaal

Imagen6.29n Ver i fi caci -n de |

P

tP2a:cld

est8ticabo

Tras confirmar el correcto cambio de direcciones, se han completado la configuracién del host
Redes. No obstante, antes de realizar el ping, debe configurarse el segundo computador.

PC Usuario

En el host Usuario conectado a la segunda subred del delten realizarse los mismos pasos

gue en la PC Redes para el cambio manual de la direccién IPv6.

Los datos a capturar son los siguientes:

del

Tabla65A Di recci -n est8tica | Pve6
Campo Datos
Direccion IPv6 2001:bd4:abcd:2222::2
Longitud de prefijo de subred 64
Puerta de enlace predeterminada 2001:bd4:abcd:2222::1

De igual manera, se debe verificar que la direccién haya sido correctamente modificada.

Adaptador de Ethernet Ethernet:

Cufiin NHNE ccvarifico wawma 1o

Direccion IPub . . . . . . . . . . 2001 :hd4:abhcd:2222: 2

Uireccion LFUb . . - e = - . LUVl :pO4-anc0:2L44ed?h:zBefe:b5e5cdfl
Direccidn IPué tempnral . . 28001 :hd4:-abcd:2222:f544:3d%e:319f :9ca2

Uincule: direccidén IPué local. . . feBB::eB9b:Befe:bhebicddin3
Direccion IPud. . . . . . . . . . . . . . = 172.17.94.7%

Micrana da _cuhnad = QLL DLCLC 4 I

Puerta de enlace predeterminada . . . . . : 20@1l:hd4:abhcd:=2222::1
TEOH - - L1l -dEIT -TEJ I -UFMELAD

172.17.94.25%4

Imagen6.30i Ver i ficaci-n | P del
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Firewall de Windows 8

Un dato i mportante que debe mencionarse para ¢
predeterminada los paquetes entrantes ICMPu@tdcolo de Mensajes de Control de Internet

version 6)son blogueados por una regla del firewall en el S.O Windows 8. En otras palabras,

si se intenta realizar un ping a cualquiera de las direcciones configuradas no habré respuesta

ante dicha solicitud ge obtendra un resultado como se muestta iemagent.31

Haciendo ving a 2001 :hd4:abcd:z1111:=:2 con_32 hytes de datos:
1 de ezpera agotado para esta solicitud.
de eszpera agotado para esta solicitod.
de eszpera agotado para esta solicitud.
de eszpera agotado para esta solicitud.

Ecztadisticas de ping para 2081:hd4:abcd:=1111::2:
Paguetes: enviados = 4, recibidos = B, perdidos = 4
(188 perdidos).

Imagen6.31iMensaje de respuesta por defecto de | CMP

Sucede de esta manera, dado que | a funci-n pin
gque son parte de ICMP. Sin embargo, la sexta version de este protocolo es bloqueado por el
firewall de Windows.

o~

Por tal motivo, se deben modificar las reglas deadatbuscando la siguiente ruta:

Il nicio Y Panel de control Y Sistema y seguridac
avanzada.

Una vez dentro de |l a ventana AdaFirewall de Win
izquierdo se dara clic en laopcionRe gl as de entradaodo y se enli st

existentes que contiene esta funcién del S.O.

@ Firewall de Windows con segur Reglas de entrada
ie4 Reglas d trad
m Mombre Grupo Perfil Habilitad

&Y Reglas de salida
5‘!- Reglas de sequridad de con @Administracién remota del volumen (RC... Administracién remota del ...  Domi.. Mo
. Supervisién @ Administracién remota del volumen (RC... Administracién remota del .. Priva..  No
@'Administracién remota del volumen: car.. Administracién remota del ..  Priva.. Mo
@'Administracién rernota del volumen: car... Administracién remota del ...  Domi.. MNo
@'Administracién rermota del volumen: ser...  Administracién remota del ...  Domi.. MNo
@'Administracién remota del volumen: ser...  Administracién remota del .. Priva..  No
@Asistencia remota (DCOM de entrada) Asistencia remota Domi... 5i
@Asistencia remota (PMRP de entrada) Asistencia remota Domi... 5i
@Asistencia remota (PMRP de entrada) Asistencia remota Piblico MNe
@Asistencia remota (SSDP-TCP de entrada)  Asistencia remota Domi.. 50
@Asistencia remota (SSDP-UDP de entrada)  Asistencia remota Domi.. 50
@Asistencia remota (TCP de entrada) MAsistencia remota Domi.. 50
@Asistencia remota (TCP de entrada) MAsistencia remota Piblico Me
@Asistencia remota (TCP de servidor de R...  Asistencia remota Domi.. S0
LB Docciondal icmanpivalde Renncoe Reonchachadatoesidn el Tod o )
Imagen6.32fiLi sta de | as reglas de entrada del Firewal |
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Especificamente en Windows 8rlae g | a
m&qui na

Vi

rtual

que

debe
(solicitud

de echo

buscarse t
| CMPv6) 0.

ene

posteriormente los mensajéscha y asi lograr hacer el ping. Para ello, se da clic derecho

sobrelareglamnci onada

.Supervisiu.‘un de madquina virtual (5esidén MEB de entrada)
.Supervisiu.‘un de mdquina virtual (Solicitud de eco - [ICMPvd de entrada)

" ; Supervision de maquina virtual (Selicitud de eco - ICMPvE de entrada)

y se

Supervision de magquina virtual
Supervision de magquina virtual

Supervision de maquina virtual

@Tienda

@Uso compartido de proximidad sobre TCP (uso compartido de TCP de...

Imagen6.33Af Re gl a a i

@Tienda

'- /] Supewisi&n de ma’quin? P e

Tienda

1=hAnf de entrada)

@Uso compartido de prox
.Windu:uws Peer to Peer Co
.Windu:uws Peer to Peer Co
.Windaws Peer to Peer Cg
.Windows Peer to Peer Cd

€

denti fi

Uso compartido de proximidad

car en Fi

Tienda

Uso compartide de proximi...
Windows Peer to Peer Colla...
Windows Peer to Peer Colla...
Windows Peer to Peer Colla...

Windows Peer to Peer Colla...

Supervision de magquina virt...

rewal |

Hahilitar regla

Cortar ido de TCP de...

Coni de entrada)
f}pl.ar le entrada)

Eliminar : entrada)

Propiedades e entrada)

Ayuda

Imagen6.34AHabi | it ar

regl a

| CMPVv 60

de

Nota: Entre otras versiones mas comunes de Windows en la actualidad (Windows XP, Windows 7, Windows 10),
las reglas de entrada del firewall pueden variar. Asimismo, con el fin de evitar hacer una configuraciéon equivocada
o habililar pardmetros que se desconocen, se recomienda crear una regla de entrada especial para ICMPv6
Unicamente=n redes privadas y de domini@( anexd.1.1 pagina 12).

Nota: Otraalternativa mas simple pero menos segura para la red es desactivar por completo el Firewall de Windows.
Aunque si dicha accién es realizada, se recomienda su desactivacién sélo hasta que se finalice la presente practica.

Tras haber completado correctarteelos pasos anteriores, el icono de la regla se vera en color
verde.

Supervisién de maquina virtual (Solicitud de eco - ICMPvE de entrada)

@:l Tienda

Supervisidn de maquina virt...

Tienda

@Um compartide de proximidad sobre TCP (usc compartido de TCP de... Uso compartide de proximi...

Es importante que esta operacion se realice en ambas computadoras para poockder

Imagen6.35f Cor r o b o r a babilitadalGMBv6xr e gl a

practica y por ende obtener un resultado exitoso con el proceso ping.
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PC Redes

Regresando a |l a ventana fis2mbol o del sistemao d
de enlace (comunmente llamado gateway) de ambas interfacawutaldor (gigabitethernet

o/0 y O0/71), es decir, a |l as direcciones 12001
2222 1 0 rEsts gs pasat finalmenteecartol®rar que hay comunicacion a los

puertos del router y por ende a la subretectada.

Por lo tanto, como primera operacion para completar el ping, el texto a captmiag es
2001:bd4:abcd:1111::1

Si todos los pasos anteriores se hicieron correctamente la respuesta que debe aparecer seré la
siguiente(imagen6.36).

tsUzerssREDES | ping 2861 -hd4:abed:=1111::1

aciende ping a 280@1:-hd4:-abcd:=1111::1 con 32 bytes de datos:
Reszpuesta desde 2001 :hd4:-abcd:-1111::1: tiempo<im

desde 28081:-bhd4:-abcd:-1111::1: tiempo=1ims
Reszspuesta desde 2001 :hd4:-abcd:-1111::1: tiempo<im

Rezpuesta desde 20A1:hd4:-abcd:1111::1: tiempo=ims

Estadisticas de ping para ZB01:hd4:abcd:1111:-:1:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(Bx perdidosz>,
iempos aproximados de dida v vuelta en milisegundos:
Minimo = Bms, Maximo = 1ms,. Media = Bms

Imagen6.36 iPing a la interfaz gigabitethern@0o

E I texto ARespuesta desded que es devuelto por
entre el host que se opera y la interfaz que contiene la direccién que se ingresé junto con el
comando fApingo. &sultagdamastrado ng es igkal delaimagent.36 de

deben verificar los pasos anteriores y corregir los errores.

Ahora se hara pingla interfaz gigabitethernet O(imagen6.37).

o 5 & &
oot o e e

=

(0 1 0 E 1

Imagen6.37APi ng a | a interfaz gigabitethernet 0/ 1
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Para finalizar las pruebas en el host actual, se realizara un ultimo ping a la direccion IP de la
computadora de la segunda subred, es decir, hacia al PC Usuario. Por tal motivo, se debe
capturamping 2001:bd4:abd:2222:2 (imagen6.38).

e & & =
= & 8 & &
A |
A |
" |

=
=

=
=

Imagen6.38A Pi ng al PC Usuari oo

PC Usuario

Tras haber configurado las reglas del firewall en el presente host y de tener lista la ventana MS
DOS de Windows se hara ping al REdegimagen6.39).

nUsers~USUARIO [ ping 2081 :hd4:abed:z1111::

ping a 2881:hd4:abcd:1111::2 con 32 bhytes de datos:
espuesta desde 2001 :hd4:abcd:=1111:: tiempo=3ms
2001 -hd4:abcd:1111::2: tiempo=ims
2801 :hd4:-abcd:1111::2: tiempo=1ms
2801 :hd4:-abcd:=1111::2: tiempo=1ms

de ping para 28601 :hd4:abcd:=1111::2:
Paguetes: enviados = 4. recihidoz = 4. perdidoz = @
@3¢ perdidosl.
iempos aproximados de ida v vuelta en miliseqgundos:
Minimo = 1ms, Maximo = 3ms, Media = ims

Imagen6.39i Pi ng al PC Redeso

Una vez obtenido una respuesta exitosa, se ha finalizado la implementacion, configuracion y
pruebas de comunicacién de IPv6 sin enrutamiento.
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6.1.1Anexo: Creacion de una regla de entrada efirewall de Windows 8 para la
aprobaci-n de mensajes fiechoo del protocol o
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Para crear ma nueva regla en el firewall dindows 8, primero debe seguirse la siguiente
ruta:

Il nicio Y Panel de control Y Sistema y seguridac
avanzada.
Unavezs i tuado en | a ventana de ildbehallarsedawopcdrci - n av al

ARegl as odimagent40)rsegdidamentsebuscardaaccionfn Nueva regl aodo ubi c.
en el lado supertr derecho de la ventana actual (@@a6.41).

ﬂ' Firewall de Windows con segur
E Reglas de entrada I
% Reglas de salida
h_.- Reglas de seguridad de con
> ';' Supervisidn

Imagen6.40A Opci - n reglas de entradabo

Acciones

Reglas de entrada -

MNueva regla... ||

Filtrar por perfil

Filtrar por estado

< <

Filtrar por grupo

. . .

Yer
Actualizar

Exportar lista...

B i o

Ayuda

Imagen6.41AOpci -n nueva regla de firewall o

Posteriormente se abrira el asistente de Windows para la configuraciéon de la nueva regla. En
este paso se elige | acloipsigmifindenedo fal i zadao vy
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Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
3 Tk £Qué tipo de regla desea crear?
& Programa
@ Protocolo y puertos i Regla que controla las conexiones de un programa.
@ Ambito i

. ) Puerto
@ Accitn Regla que controla las conexiones de un puerto TCP o LUDP.
@ Peril _

() Predefinida:

@ MNombre

Administracién remota de Firewall de Windows

Regla que controla las conexiones de una experiencia con Windows.

@ Personalizada
Regla personalizada.

Mas informacién acerca de los tipos de reala

< ftrds [ Siguiente > ][ Cancelar

Imagen6.42 fOpcion para personalizar la regla de firewall

En esta etapa, la configuracion brinda la opcién de elegir un programa especifico para que la
regla configurada sélo tenga efecto en este. En esta ocasion, se elige el fiparmdbo s | o's
programaso dado que es de $5.0dégene@Bmagebadd.l a regl a

£5e aplica esta regla a todos los programas o a uno especifico?

@ Tedos los programas
La regla se aplica a todas las conexiones en el equipo que coinciden con otras
propiedades de reglas.

(") Esta nuta de acceso del programa:

Eiemplo: c:\path\program.exe
“%ProgramFiles % \browser\browser exe

Servicios Personalizar...

Especifique los servicios a los que se aplica esta regla.

M3s informacién acerca de la especiicacion de programas

[ < Mrds l Siguiente > ][ Cancelar ]

Imagen6.43i Opci -n de regla para todos | os progr ama:
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En el siguiente paso, donde se establecen los protocolos y los puertos se elige la opcién
Al CMPv6o, tal ylamagent44se muestra en

M qué puertos y protocolos se aplica esta regla?

Tipo de protocalo: Cualguiera
Nimero de protocolo: [ Cualquiera
Personalizado
HOPOPT
Puerto local: ICMPv4
TCP
Puerto remota:

Configuracion ICMP:

Imagen6.44i Pr ot ocol o especificado para | a regla act

No olstante antes de pasar a la siguiente etapa se debe limitar el uso de ICMPV6 a Unicamente
|l a aprobaci-n de mensajes fApeticiones ecoo0 (ecl
APersonalizar o de | laCMPraggem5). A Confi guraci -n de

Corfiguracién ICMP:

Imagen6.45fi Opci -n para |l a |imitaci-n del protocol o
Enla ventana actual, seeligeTi pos de | CMP espec2ficoso debido
ende limitar las funciones de ICMPV6. Posteriormerte subi ca y marca | a opci

eco0 y se da(nmagenéete).en fHaceptar
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Aplique esta regla a las siguientes conexdones del Protocolo de mensajes de control

de Intemet {JCMP):
() Todos los tipos de ICMP

@ Tipos de ICMP especificos

[] Destino no alcanzable

[] Paquete demasiado grande

[] Tiempo superado

[] Problema de pardmetros

Peticion eco

[] Consutta del escuchador de multidifusién
[ Informe del escuchador de multidifusion

| »

m

Este tipo de ICMP:

Tipa:

Cédiga: [Cualquiem v] ’ Agregar l

Mas informacién acerca de la configuracion de ICMP

Imagen6.46A Ti p o

de

=Tm

I CMP

especificadobo

Después, en latapaf ®bitod se dejan las opciones predeterminadas. Salvo que se desee
especificar alguna direccion IP local o remota en las que Gnicamente se aplique la regla creada.

En este caso, las opciones no smificadasifnagen6.47). Clice n

éA que direcciones IP locales se aplica esta regla?

@ Cualquier direccidn IP
L]

() Estas direcciones IP:

Personalizar los tipos de interfaz a los gue se aplica esta regla:

iA qué direcciones IP remotas se aplica esta regla?

@ Cualquier direccidn P
L]

() Estas direcciones IP:

Mas informacién acerca del ambito especificado

isiguienteod.

Personalizar...

< Airas I Siguiente > I Cancelar

Imagen6.47f Opci - n par a
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Posteriormente, en el paso fiAcci-no se deja mar
la aprobacién de las peticiones eco del procesopuggoc | i ¢ e n (finager§.48. ent e O

£Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?

@ Permitir la conexién
Esto incluye las conexiones protegidas mediante [Pzec y las que no lo estan.

) Permitir la conexion si es segura
Esto incluye solamente las conexiones auterticadas mediante [Psec. Estas se protegerdn
mediante la corfiguracién de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexion.

) Bloquear la conexitn

M3s informacidn acerca de las acciones

< Mras I Siguiente = I Cancelar
Imagen6.48A Opci -n permitir |l a conexi-no
En | a presente etapa se recomienda dejar marcad
gue son medidage seguridadequeridas para limitar a los nodos que podran realizar un ping
al host actual (sin tomar en cuenta si se estat

otras palabras, esta etapa permitelqaanodos que estén dentro dedeterminadalominio
dered puedn 0 no comunicarse con esta {@agen 449).
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(iCudndo se aplica esta regla?

Dominio
Se aplica cuando un eguipo estd conectado a su dominio comporativo.

[¥] Privado

Se aplica cuando un equipo estd conectado a una ubicacidn de redes privadas.

[7] Publico

Se aplica cuando un eguipo esta conectade a una ubicacidn de redes plblicas.

Mas informacién acerca de los periles

[ < firas ]I Siguierte > ]’ Cancelar ]

Imagen6.49fi Opci ones de comunicaci-n de acuerdo al

Para concluir con la configuracion, se debe nombrar la regla creada y si asi se desea, agregar
una descripcion de la misma. Se recomienda establecer un nombre caracteristico para

identificar la regla comacilidad (imagen 650).

Nombre:
|CMPvE para practicas

Descripcion {opcional):
Esta regla permite la admision de las peticiones eco de ICMPvE para completar la accion
ping de las practicas |Pvé|

< Mras I Finalizar I Cancelar

Imagen6.50A Nombr e y descripci-n de |l a regla de
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Como corroboracion, la nueva regla debe encontrarse habilitada dentro de la lista del firewall
de Windows.

Reglas de entrada

| Nombre | Grupo Perfil Habilitado Accién Invalidar
@ICMP‘.’ﬁ para practicas Domi.. Si Permitir ~ MNo
Imagen6.51A Regl a de firewall creada correctamentebo
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6.2 Introduccion y configuracion del protocolo RIPng en un entorno Cisco para
la implementacion deuna red fisicade areaextensa (WAN) utilizando IPv6.

Objetivo:

I Comprendey configurar los parametros basicos del protocolo de enrutamiento RIPng.

9 Configurar el protocolo IPv6 sobre los dispositivos fundamentales que componen una
red de area extensa.

i Implementar las operaciones basicas IPv6 para la configuracion de los host con un
sistema operativo Windows 8.
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Para desarrollar la practica es esencial contar con los siguientes dispositivos:

2 Routers

2 Switch

4 Cables de redon configuraciémirecta (cualquiera, T568 o T568B)
1 Cable DCE

1 Cable DTE

1 Cable de consola para la configuracién remota de un enrutador
2 Computadoragmismo S.O)

= =4 -4 —a a8 -8 -9

En este caso, el hardware especificamente utilizado fue el siguiente:

2 Router Cisco 2821 (2800 sz3)

2 Switch Cisco Catalyst 2960

2 Computadoras con el mismo S.O (Windows 8)
4 Cables de red con configuracion directa TB68
1 Cable de consola DB9 a RJ45

1 Cable smart serial DTE a V.35 macho

1 Cable smart serial DCE a V.35 hembra

= =4 -4 8 a8 -8 -9

La estructura de red que conforman los dispositivos en la practizajes se muestra en la
imagen 652

VAN
2001 : bd4 : 12ab 2 /o4
5-/-- .
i~ T =

=

'-. GE 0/0#1
GE 0/0 /
LAN 1
2001 : bd4 :abod 2 1111 22 /64
LAM 2

2001 : bd4 :abcd @ 2222 ::/64
2060024TT
Swifehi

1

2960824TT
Switeh2

d 4
PC-PT
PC REDES PC2 USUARIO

_. A _‘J.;
PC-PT

Imagen6.52A Di agrama de topol og?ad
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La red que se muestra en el diagrama de topologia contiene UMBANdA su vez, cada
router sujeta una red LAN con sus respectivos dispositivos conectados y especificados
anteriormente. Dicho esquema de red, es configurado bajo el protocolo IPv6, donde |

comunicacion entre routers es establecida mediante el protocolo enrutamiento mas sencillo de

tipo dvettoci ao,
RIPng por usar IPv6).

Lasdireccionegara cada interfage muestnaenla tabla6.6.

e s

Tabla6.6n Ta b |

deci

a

de

r

di

el

protoco

recci onami

| o RI

ent oo

R1 Serial -I-I- 2001 :BD4:12AB :: 1
Gigabitetherne(GE) 0/0 2001 :BD4 : ABCD 1111 ::1
PC Redes NIC N/A 2001 :BD4 : ABCD : 1111 :: 2
Ro Serial -[-I- 2001 :BD4:12AB :: 2
Gigabitethernet (GE) 0/0 2001 :BD4 : ABCD: 2222 ::1
PC Usuario NIC N/A 2001 :BD4 : ABCD : 2222 ::2

Nota: El nimero de las interfaces seriales no se describertaidaanteriodebido a las especificaciones de cada
enrutador (explicadas posteriormente).

Las conexiones fisicas debser idénticas a las que se nnasin enla practicab.1, excepto
que solo un cable de rembn configuracion directastara conectada una sola interfaz
gigabitethernet (en este caso la @@)enrutadqres decir, un solo cable pauter. Tal y como
se muestranel diagrama déopologia(imagen6.52). Teniendade esta manera dos conjuntos
de dispositivos (formado por un switch y un host) separados para cada enrutador.

Consecutivamente, el segundo extremo del cable saliente de la interfaz GE debe ser conectado

al panel frontal derecho del switch, deMiema formaque enla practicaé.l. Al igual que la
conexién de la red LAN (switch a host).

Para formar la segunda red local, las conexiones seran las mismas que la primera, siendo

Unicamente conectados a su router correspondiente.

Posteriormente, el medio fisicogpermitirda la comunicacion entre los enrutadores seran los
cablesDCE (Equipo de Comunicacion de DatgdpTE (Equipo Terminal de Datos), ya que
en este castéa manera e que dichos dispositivos semunicaran sera a través de su interfaz

serial.

Nota: Es importante aprender a realizar la conexion entre los enrutadores con losneaitiesadosya quela
misma configuracion egtilizadaen practicas posteriores.

Nota: Existe una distinta(aunque obsoleta) mangpara comunicar a dos enrutadoresp se realiza mediante
conectores de la linea telefénica RJ11 parauiab conexiones de la Linea de suscriptor di¢id&lL ).
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Ciertamente, existe una gran cantidad de modelos de cables que pueden operar como una
conexién DCE//o DTE, esto dependiendo de las necesidades de la red, del tipo de sefializacion

y principalmente del modelo del enrutadéa que de este Ultimo depende el tipo de tarjetas

de interfaces que pueden instalarse en él y por ende el tipo de conector detjoabigo.&n

este caso, para el modelo del routeladeresente practica se utiliza un conector de tipo smart
serial (extremo del cable conectado al hardware), tal y como se muestiamagdat.53.

Imagen6.53 Conect or smar

A su vez, por el otro extremo del cable se utiliza un conector de tipo V.35, el cual serd la
conexion por donde ambos cables estaran unidos. En otras palabras, por donde los enrutadores
podran estalconectados y posteriormente establecer una comunicaciéon. Por lo cual, se
necesitan de dos cables para realizar dicha conexion.

Se requiere de un cable de tipo DCE vy otro de tipo DTE (ambos con conectores smart serial
por el otro extremo). Fisicamente aadno se distingue por el tipo de conector V.35 que
poseen. Por ejemplo, los DCE tienen un conector de tipo hembra conformado de 34 orificios
(imagene$.54 y6.55) y losDTE poseen un conector de tipo macho con la misma cantidad de
pines (imagene8.56y 6.57).

000000 c
& 00 00O
Imagen654iiVi sta front a Imagen6.55fi Vi st a
hembra (DCE) ¢ del extremo V.35 hembra
(DCE) o
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Imagen6.56A Vi st a front Imagen6.57A Vi st a su
V.35 macho (D extremoV. 35 me

Nota: La posicion y elnimero de pinepuede variar de acuerdo con el modelo del cable V.35. En este caso el
modelo especifico es un CABSV35MT (Macho) y un CABSSV35FT (Hembra).

El modelo del cable cambia dependiendo del tipo de conector que va enchfiaddgaalor, canmndo por ende
el segundo extremd.35. (Cisco, s.f)

La conexién DCE correspondera al router R1y el DTE al R2. Ciertamente, cualquier enrutador
de la préactica puede soportar la conexion DCE, el unico detalle radieatgai@stos tipos de
conectoresl DCE suministra la sefial de reloj que establece el paso de las comunicaciones
sobre el busEs decir, el router que se le asigne dicho extremo tendra que utilizar el comando
ficlock rat& a | moment o de configurar | raohamdwaer f az
con la conexion DTE no deberd realizar esta operacion.

Nota: Como el laboratorio donde se realiza la presente préactica no esta conectado a una linea dedicada, uno de los
routers debe proporcionar la temporizacion para el circuito. Normalpetpi®@veedor de servicios proporciona la

sefial de temporizaciéa cada uno de los routers. Por tal motivo, gan@porionar dichasefial,uno de los
enrutadoresecesita un cable DCE en lugar del cable DTE usado en el segundo router.

Nota: En este cas@l término V.35 para los conectores de los cables de la practica, significa la norma utilizada que
define la sefializacion deloj sobre el cable serial. Asismo, también existen las normEBVTIA-232, X.21,

V.35, EIA/TIA-449, EIA530 y HSSIY como se menciond, cadatandadefine las sefiales en el caplespecifica

el tipo de conector del extremo del misrha documentacién del dispositivo conectadio usadadebeindicar la

norma de sefializacion utilizada para dicho dispos(#wncestecaso el enrutadorfCisco, s.f)

La asignacion de cada terminal de los cables se establece como se mencion6 anteriormente.

El primer extremo del cable smart serial debe ir conectado al puerto serial ubicagarea la
posterior de cadeuter(imagenesie 6.58 a6.60).

En esta practica ambos cables se conectaron al puerto serial O.
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