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INTRODUCCION

La presente investigacién surge por la necesidad de realizar un andlisis del uso del

comercio electronico a través de internet y de las nuevas tecnologias que se utilizan hoy

en dia, y de como la poblacion lo adopta como forma y estilo de vida.

El documento esta estructurado con la presentacion breve de sus antecedentes del

comercio electrénico e internet, se abordan aristas, tales como, ¢qué es el comercio

electronico?, ¢ para qué sirve?, usos mas habituales, formas seguras de compra, venta,

de un bien o un servicio, las plataformas mas utilizadas, medios de pago, seguridad,

estudios de diagnéstico y comparativos y finalmente una amplia informacion para el uso

del comercio electronico.

Se exploran distintas fuentes primarias y secundarias, cuya bibliografia se relaciona al

final, y se han establecido a través de un lenguaje sencillo y de facil comprender, la
relaci-n entre | os elementos que son de inter®
del comercio electr-nico, categorzas y segurida
Finalmente se relacionan algunas conclusiones que sirven de interpretacion sobre las

tendencias de estas tecnologias y cémo éstos inciden en la productividad y

competitividad de las empresas para poder hacer Negocio y de los Nuevos estilos de

Vida Adoptados por la Sociedad en la Actualidad.

La descripcién de lo que encontraremos dentro de la presente investigacién se muestra

desglosada por capitulos.

12
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CAPITULO 1 METODOLOGIA

Tipo de
investigacion
y disefio
metodologico

Muestra/Sele
ccién e
Muestral

Técnicas de
investigacion

~ Metodologi A\

Variables Analisis
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1.1.-PLANTEAMIENTO DEL PROBLEMA
Actualmente, la tecnologia esta avanzando de una manera desmesurada y el estilo de

vida humana cotidiana cambia, al igual las maneras de hacer negocio evolucionan,
muchos de los negocios y/o empresas que van desde pequefias empresas, medianas
y grandes, utilizan como medio el internet como herramienta de negocio, a pesar en la
actualidad los usuarios se ven desinformados en las distintas formas de usar el internet
ya sea para la adquisicibn o venta de un bien o servicio, por tal motivo existen
desventajas tanto para el consumidor o el proveedor, ya que naturalmente, no confian
mucho en comprar por internet y que por ende no todos los negocios estan
actualizados en cuanto al uso de las tecnologias, plataformas y beneficios que trae; se
pueden ahorrar tiempo, esfuerzos, dinero al no existir intermediarios.

Un problema del comercio electrénico que existe, es que la sociedad no lo desea
adoptar porgue no existe como tal una cultura informética en México y en tecnologias
de lainformacion, en vista de que en otros paises desarrollados como lo son Singapur,
Finlandia, Suecia, Estados Unidos, Reino Unido y Japon, paises del primer mundo,
tienen una disposicién para explotar nuevas tecnologias digitales puesto que ponen
como prioridad para el desarrollo de su pais ,el entorno empresarial y legislativo,
Infraestructura, asequibilidad y capacidades, Uso por parte de empresas, particulares
y administracion publica e Impacto social y econémico.

En México a pesar de llevarse a cabo el comercio electronico, muchos de los usuarios,
carecen de una educacion y/o informacion, o una cultura para poder llevarlo a cabo,
generando diversos problemas, como lo son principalmente la seguridad y la
desconfianza que genera el uso comercio electrénico debido al nulo conocimiento de

ello.

14
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1.2.- PREGUNTAS DE INVESTIGACION
a) ¢Qué se quiere desarrollar?

Se pretende desarrollar una investigacion de la situacion actual especificando las
probleméticas formas de utilizar comercio electrénico entre los usuarios.
b) ¢Cudl es la razon para desarrollarlo?

Para fomentar el uso del comercio electrénico en usuarios, con la finalidad de
que los consumidores y proveedores estén informados, y puedan intercambiar y
acceder a mas informacion, por ende, aprovechar al maximo las nuevas tecnologias
que nos brindan los dispositivos modernos, accediendo con una aplicacion,
plataforma un sitio web, etc.

c) ¢Como se pretende desarrollar?

Para el desarrollo de dicha investigacion se pretende, la consulta de libros,
exploracion de distintos sitios web, busqueda de articulos ya sea revistas, articulos,
asi como también acudir con diferentes profesionales en el ramo.

d) ¢Cuéando se pretende desarrollar?

La estimacion para finalizar el proyecto es de 6 meses tentativamente.
e) ¢Qué impacto tendra?

La investigacion, esta disefiado para usuarios de cualquier nivel académico o
etnia social, para que cuenten con herramientas informativas, relevantes para el

correcto uso de medios electrénicos enfocados al comercio electrénico.

1.2.1.- PREGUNTA PRINCIPAL
Existe fiabilidad en el uso del comercio electrénico

1.2.2.-PREGUNTAS ESPECIFICAS
a) ¢Qué factores determinan el uso del comercio electrénico?

b) ¢Qué beneficios trae consigo el uso del internet para el comercio?

c) ¢Cuales son las interrogantes de los usuarios para el uso del comercio
electronico?

d) ¢Qué plataformas son las mas utilizadas?

e) ¢Cuales son las principales inseguridades de los usuarios al hacer uso del

comercio electrénico?
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1.3.- OBJETIVO DE LA INVESTIGACION
Dar a conocer las distintas plataformas sitios web usadas del comercio electrénico, Las

distintas probleméticas que se presentan al usarlos y la adecuada forma de su utilizacion.

1.3.1.- OBJETIVO GENERAL

Informar a Usuarios de Internet interesados en usar el comercio electronico, dando a
conocer el correcto funcionamiento del mismo, sus distintas categorias y las distintas
formas de seguridad para los usuarios, y una ejemplificacion demografica actual de lo
gue los usuarios mas habituales utilizan.

1.3.2.- OBJETIVOS ESPECIFICOS
I.  Fomentar la informacion sobre el uso del comercio electronico de sitios web y

plataformas y/o aplicaciones

Il.  Sefalar que factores sociales impiden el uso del comercio electrénico mostrados
en una demografia que muestra, clase social, rangos de edad, division de
estados dependiendo su acceso a la informacién etc.

lll.  Observar el Perfil de los usuarios del comercio electrénico y su estilo de vida.
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1.4 JUSTIFICACION
El presente trabajo de investigacion es desarrollado con la finalidad de dar a conocer a

los usuarios de internet que utilizan el comercio electrénico, ya sea para adquirir un bien
0 servicio o para vender un bien o servicio, para alentar a mas usuario desinformados a
conocer la manera de funcionamiento del comercio electréonico, teniendo en cuenta
factores tanto de informacién personal como seguridad de efectivo, reduccién de costos,
basandose en oferta y demanda del mercado, y el impacto social y econémico que dicha
funcién del comercio electronico pueda tener y las diferentes plataforma a conocer y para
usar.

La presente investigacion nos permitird conocer las diferentes plataformas que existen
para comercializar, electrénicamente a su vez que beneficios traen consigo y como
aprovecharlas de la mejor manera, para que en un dmbito profesional se pueda informar
sobre el uso de estas tecnologias o bien el utilizarlas como una ventaja para nosotros:
Este trabajo de investigacién también nos ayudara a obtener el Titulo Profesional como
Licenciados en Informatica Administrativa, a la vez que adquiriremos conocimientos para
saber el funcionamiento del comercio electrénico y su impacto social aplicados en
nuevos estilos de vida.

Y recomendaremos acciones para mejorar la Seguridad de los usuarios al realizar una

compra o venta por internet y mejorar su experiencia en la utilizacion.

1.5 TIPO DE INVESTIGACION
La investigacién es de tipo exploratoria descriptiva y explicativa ya que se estudia

aspectos concretos de la realidad que aln no han sido analizados en profundidad,
determinar las causas y consecuencias de un fendmeno concreto y establecer una

descripcion lo mas completa posible de una situacion.
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1.6 MARCO TEORICO
El uso de ciertas tecnologias es practicamente inherente a nosotros y es dificil

imaginarnos no tener acceso a un smartphone o un ordenador, esto ha afectado nuestro
estilo de vida de forma positiva. Por lo tanto la manera en que consumimos y adquirimos
bienes o servicios, y por ende también al ofrecer dichos servicios. En la actualidad, las
herramientas que poseemos han construido una nueva puerta en el mercado de los
negocios: las redes sociales y formas de comunicacién electrénica y bien el comercio
electrénico. El presente trabajo analiza la forma en que cotidianamente es utilizado por
millones de usuarios, los servicios prepago transacciones y depdésitos bancarios que
dispositivos nos permiten utilizar esta tecnologia, las plataformas mas utilizadas, los
distintos medios de pago, cudl es perfil de los consumidores y sus posibles ventajas y
desventajas existen.
Segun Teresa Moreda (2013), el concepto de comercio electrénico no sélo incluye la
compra y venta electronica de bienes, informacion o servicios, sino también el uso de la
Red para actividades anteriores o posteriores a la venta, como son:
I. La publicidad
Il. El establecimiento del contacto inicial entre un cliente potencial y un proveedor
potencial.
Ill. La busqueda de informacion sobre productos, proveedores.
IV. Intercambio de informacion
V. La negociacidon entre comprador y vendedor sobre precio, condiciones de
entrega, etc.
VI. La ventay distribucién
VII. La atencién al cliente antes y después de la venta.
VIII.El pago electrénico
IX. La cumplimentacion de tramites administrativos relacionados con la actividad
comercial.
X. La colaboracion entre empresas con negocios comunes (a largo plazo o sélo de

forma coyuntural).
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Segln Teresa Moreda (2013)* Los negocios virtuales requieren grandes inversiones en
marketing. El desarrollo de un negocio de distribucion por Internet permite establecer
una estructura de menores gastos de personal y de gestion de inventarios, asi como
evitar las inversiones o los gastos de alquiler del inmovilizado. Las empresas
tradicionales que decidan desarrollar sus negocios por Internet sufrirAn pérdidas al inicio

de sus actividades virtuales.

I. Reduccién de barreras de entrada, sobre todo en productos intangibles.

II.LAumento de la competencia, no sélo por la aparicién de distribuidores virtuales y por
los negocios de comercio electrénico desarrollados por los portales, sino también por
la posibilidad que Internet ofrece a los productores y distribuidores que no tenian
acceso directo al publico de vender sus productos en la red.

lll.La necesidad de tener buenos conocimientos sobre sistemas informaticos.

IV.Rechazo a las nuevas tecnologias de la informacion, que puede generarse como
consecuencia de su complejidad de uso, que limita o frena el acceso a las mismas de
personas de mas edad o con carencias formativas.

V.EI coste de implantacion.

VI.No es un método valido para vender determinados tipos de productos.

VIl.Ausencia de relacion personal en la venta. La pérdida del referente personal del
vendedor suscita desconfianzas y miedos en los compradores y dificulta la provisién
de servicios tan importantes como el asesoramiento en la compra o la negociacion.

VIII.EI futuro del comercio electrénico esta en el largo plazo.

IX.Las transacciones no son seguras.

1 T. (2013). COMERCIO ELECTRONICO. Academia. Obtenido de
http://www.academia.edu/4762668/Comercio_Electr%C3%B3nico_1_COMERCI
O_ELECTR%C3%93NICO

( 10 )
I



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

1.7 MARCO HISTORICO

El comercio electronico, de Negocio a Consumidor (B2C) sigue en expansion y alcanza
en 2015 los 20.745 millones de euros, un 27,5% superior al valor del afio 2014, segun
los datos que se desprenden del Estudio sobre Comercio Electrénico Negocio a
Consumidor, B2C 2015 realizado por el Observatorio Nacional de las
Telecomunicaciones y de la Sociedad de la Informacion (ONTSI), dependiente de

Red.es.

Este incremento es superior a la registrada en los dos ejercicios anteriores y se debe,
sobre todo, al aumento del gast o me dgueoen
2014). En segundo lugar, contribuye el porcentaje total de internautas, que en 2015 se
sita en 31,7 millones de individuos, el 80,8% de la poblacién, y experimenta un
crecimiento ligeramente superior al de los dos ultimos afios (casi 5 p.p.). La tercera de
las variables que intervienen en la estimacion del volumen del B2C, el numero de
internautas compradores, también sube y representa al 64,3% del total de internautas

(20,4 millones de individuos).

¢Alguien ya esta trabajando sobre esto?

fAmipcio es lider mundial en servicios de auditoria, fiscalidad, asesoramiento en
transacciones y consultoria. Los andlisis y los servicios de calidad que ofrecen ayudan
a crear confianza en los mercados de capitales y las economias de todo el mundo.

Los siguientes investigadores se dedican en la actualidad a la investigacion del Comercio
Electrénico La Asociacion Mexicana de Internet (AMIPCI) presenté el Estudio de
Comercio Electréonico en México 2016, en su 112. Version, dividida en dos secciones

principales: Compradores y Comercios.

Empresa Autores

Asociacion Mexicana de Venta Online Erick Pérez Grovas

Unidad de desarrollo sectorial de pro | Cesar Fragoso

México
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1.8 HIPOTESIS
La informacion y el conocimiento sobre el comercio electronico, agilizara y difundira el

uso del internet con las plataformas para comprar, vender un servicio 0 consumo por

internet.

1.9 METODOLOGIA
La presente tesis utilizara dos tipos de metodologias; la documental ya que se realizara

un analisis hipotético e ideal sobre el material que se encuentra en las revistas cientificas
especializadas, bibliografia e internet asi como la informacion que fundamente el fin
sobre la problemética que enfrentan los usuarios y/o consumidores en la actualidad con
las nuevas tecnologias, asi como la metodologia descriptiva para conocer las
capacidades, postura y posicion que tiene los usuarios ante las tecnologias como los

dispositivos moviles para el desempefio de sus actividades en su Vida Cotidiana.

21

—
| —



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

CAPITULO 2. FUNDAMENTOS DEL COMERCIO ELECTRONICO
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2.1 ORIGEN DEL TERMINO COMERCIO ELECTRONICO
Esta actividad naci6 de una necesidad de los hombres para ser autosuficientes. El

intercambio de bienes y servicios es un primer indicio de la evolucién, La historia del
comercio ha ido evolucionando, a veces de una forma pausada y lenta y en algunas
ocasiones con pasos agigantados. Lo que entendemos ahora como comercio electrénico
es la dltima fase a la cual hemos llegado de este progresivo desarrollo.

Podemos confirmar que el afio que nacié como tal el comercio electrénico fue en 1920
en los Estados Unidos dénde aparecio la venta por catalogo. Este nuevo sistema de
distribucion fue una gran revolucién en ese momento, ya que fue la primera vez que se
podia comprar sin antes ver el producto. La venta por catalogo funcionaba mediante
fotos ilustrativas del producto. La gran ventaja que propiciar este sistema comercial hacia
que se podia vender en zonas rurales dificiles de acceder.? (Lynkoo, 2012)

Figura 2.1 Primeros Catalogos
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Fuente Recuperada de: http://www_lynkoo.com/comercio-electronico/la-historia-
del-comercio-electronico/ (Octubre,2012)

‘l:?’? s

2 Lynkoo, C. (22 de 10 de 2012). lynkoo blog. Obtenido de Historia del comercio Electronico: http://www.lynkoo.com/comercio-
electronico/la-historia-del-comercio-electronico
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En 1970, aunque adn no habian aparecido las computadoras como ahora se conocen,

surgen las primeras relaciones comerciales en las que se hacia uso de ordenadores para

transmitir datos. Con esta plataforma, en 1980 se modernizé el comercio por catalogo

con ayuda de | a t el televergaso ,n ®&s ttasa vnRoss tdrea d aams niiay o

de los productos al ser exhibidos, resaltaban sus atributos y caracteristicas mas

importantes. Este tipo de venta directa se hacia mediante llamadas telefénicas y el pago

se realizaba a través de tarjetas de crédito.® (Salas R. 2014)

Fue en 1979 cuando Michael Aldrich, un empresario britanico, i nvent - el lon
shoppingd con el que habilit- - el proceso de tra
empresas, 0 entre una empresa y otra, En 1979, Michael Aldrich conect6 una television

domeéstica por linea telefénica a una computadora de procesamiento de transacciones

en tiempo real e felavemtadt ( Megd oqu & olnloam-d ofi como | nf
Hoy se llama compras en linea, (comercio electrénico) o E commerce, es un negocio en

rapido crecimiento en todo el mundo de varios miles de millones de délares. El comercio

electrénico cambio la forma en que el mundo hace negocios, Michael Aldrich es, sin

ninguna duda, el padre del comercio electrénico.* (Aldrich M. 2011)

Figura 2.2 Michael Aldrich

N issas el

[

.

% Salas, R. (26 de 02 de 2014). CLTRA CLCTVA. Obtenido de LA HISTORIA DEL E-COMERCE:
https://culturacolectiva.com/tecnologia/la-historia-del-e-commerce/

4Aldrich, M. (Noviembre de 2011). The Michael Aldrich Archive. Obtenido de Inventor's Story:
http://www.aldricharchive.com/inventors_story.html

( o4 )
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El establecimiento afortunado fue la cadena de supermercados Tesco Yy los primeros
articulos comprados de la historia del comercio electrénico fueron margarina, huevos y
Corn Flakes.®> (MRW Blog, 2017)

TESCO: Cadena multinacional de locales de venta al por menor con sede en el Reino
Unido Tiene tiendas en 12 paises de Asia y Europa y es dominante en los mercados de
Reino Unido (con una cuota de mercado del 28%), Irlanda, Hungria, Malasia y Tailandia.
La cadena ha multiplicado su nimero de tiendas desde mitad de la década de 1990,
gracias a la implementacién del comercio electrénico, Fundador Britanico Jack Cohen.®
(TESCO, 2018)

5 MRW blog. (10 de 11 de 2017). Obtenido de Consejos para comparar productos en internet: http://blog.mrw.es/consejos-para-

comparar-productos-en-internet/
6 https://www.tesco.com/
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EVOLUCION CRONOLOGICA DEL COMERCIO ELECTRONICO

A continuacién, se da a conocer de manera cronoldgica la evolucién del comercio
electrénico indicando la fecha, autor y un acontecimiento:

V1.

VII.

1979 Michael Aldrich inventor y padre de las compras online, britAnico que crea
el Teleputer, que era un centro de entretenimiento por computadora. En 1979 se
desarroll6 un predecesor de compras en linea para permitir el procesamiento de
transacciones en linea para las necesidades de B2C (Negocio a Cliente) y B2B
(Negocio a Negocio).

1981 Thomson Holidays hizo la primera transaccion electronica B2B (Negocio a
Negocio) usando la tecnologia en linea. Thomson Holidays era un operador de
viajes del Reino Unido que usoé la tecnologia en linea para que los clientes
reservaran en linea y pagaran en linea.

1982 France Telecom inventa Minitel, considerado como el mas exitoso del
mundo, antes de la llegada de los servicios en linea por la World Wide Web. Los
usuarios podian realizar compras en linea, reservas de tren, y mas a través del
servicio Videotex en linea, accesible a través de lineas telefénicas.

1984 Jane Snowball de 72 afios de edad, fue el la primera compradora de una
vivienda en linea. Ella utiliz6 el sistema Gateshead SIS/ Tesco para comprar en
linea.

1987 se cred la primera cuenta de comercio electrénico por SWREG. Fue creado
para que los desarrolladores de software puedan vender sus soluciones en linea.
1990 Tim Berners-Lee desarroll6 el primer navegador web utilizando una
computadora NeXT, creando asi la World Wide Web.

1990 se definia el comercio electronico como la compra de bienes y servicios a
través de la World Wide Web via servidores seguros empleandose servicios de
pago electronico como autorizaciones para tarjeta de crédito o monederos
electronicos.

1991 la National Science Foundation (NSF) levanto las restricciones sobre el uso

comercial de la red, lo cual abrié el camino para el comercio electrénico.
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VIl. 11992 J. H. Snider y Siporyn Terra publicaror
tecnologias cambiaran la manera de compraryloquecompr amos o. Este | ibr

un predictor increible del futuro del e-commerce.

Figura 2.3 Cronologia de Evolucién Comercio Electrénico
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Fuente Recuperada de: http://www_nerdilandia.com/la-evolucion-del-comercio-electronico-infografia/

(Junio,2014)

IX. 1994 Este fue un gran afio de novedades en el comercio electronico. Se lanzo el
navegador Netscape Navigator, el cifrado SSL se convirtié en una realidad (para
asegurar las ventas en linea), Pizza Hut tuvo la primera venta registrada por
Internet (una pizza de pepperoni y champifiones con queso extra), se abrio la
primera linea bancaria, se construyeron las primeras soluciones de comercio
electronico por los mismos comerciantes para vender en linea, y se produjo el
primer mensaje de Spam por correo electrénico (conocido como el Spam Green
Card)

X. 1995 La burbuja de las punto.com comenzé con la salida de Netscape a la bolsa

de valores. Mientras tanto, Jeff Bezos, se sent6 en un garaje en Bellevue, WA a
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empezar Amazon.com. En el sur dAacticoWdbi f or ni a
i Se lanz6 Craigslist y VeriSign se lanz6 como una forma de verificar
comerciantes en linea.
1995 Se crea la Organizacién Mundial de Comercio (OMC), a fin de normar y
regular los procesos de intercambio comercial entre los paises. A pesar de que
su injerencia todavia no es mundial, sento las bases de la universalizacion de las
transacciones comerciales, base fundamental del comercio electrénico.
Todos los elementos mencionados anteriormente se conjugaron en un concepto
de comercio mediante el uso de las nuevas tecnologias, basadas en especial en
el desarrollo del Internet en todo el mundo.

XI. 1997 Dell.com se convirtié en la primera compafia en ganar $1,000,000.00 en
ventas en linea.

XIl. 1998 ElI US Postal Service entrd en el espacio del comercio electrénico mediante
la venta de sellos electronicamente a través de e-stamp. Al mismo tiempo, dos
estudiantes de Standford comenzaron sus planes para la dominacién del mundo

con el lanzamiento de Google.

Figura 2.4 Cronologia de Evolucion Comercio Electrénico
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Fuente Recuperada de: http://www.nerdilandia.com/la-evolucion-del-comercio-electronico-infografia/
(Junio,2014)
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XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.
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1999 La Corte Suprema de EE.UU. dictamin6 que los nombres de dominio son
propiedad.
2000 La produjo caida de las punto.com

2002 eBay compro6 PayPal por $ 1.5 mil millones de ddélares. Mientras tanto, se
crearon nichos de tiendas al por menor tiendas de CSN y NetShops cre6 el
concepto de la venta de productos a través de varios dominios en lugar de un
portal central.

2003 Facebook comenzo6 como un sitio web de la universidad llamado Facemash,
que permitia a los estudiantes calificar si otros estudiantes en la escuela tenian
buen aspecto. Al mismo tiempo, Amazon registré su primer afio rentable. Por
altimo, la ley CAN-SPAM d e | 2003 cambi - pnamr &k e $
descartando a los vendedores que pudieran hacer Spam siempre y cuando siga
ciertas normas.

2005 Llega la web 2.0 haciendo los sitios web mas interactivos y el Software de
comercio electrénico VirtueMart llega a su version final.

2006 Google compr6é YouTube. En el mismo afio, Sex.com se vendié por 14
millones de délares, el cual era el mayor precio de venta registrado para un
nombre de dominio. Por dltimo, iTunes se convirti6 en el mayor vendedor de
musica digital con méas de mil millones de descargas.

2007 Apple lanza el iPhone, con un navegador web completo, lo cual es un gran
avance para el comercio electronico a través de los moviles. Se lanzé el software
libre Prestashop para crear tiendas en linea. También los usuarios de banda
ancha en Estados Unidos llegaron a los 200 millones, lo que ayudé al éxito del
comercio electrénico para las empresas pequefias y grandes. Google AdWords
superaron los $21 mil millones en ingresos.

2008 Se lanza la solucion de comercio electrénico Magento por la empresa

Varien.
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Figura 2.5 Cronologia de Evolucién Comercio Electrénico
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Trustly empieza a ofrecer en Suecia su
servicio de depdsitos y cobros por
transferencia bancaria directa online
en el sector gaming.

Fuente Recuperada de: http://www.nerdilandia.com/la-evolucion-del-comercio-electronico-infografia/
(Junio,2014)

XXI. 2009 Yahoo! y Bing se unieron para competir mejor contra Google. Cerca del
final de 2009, Facebook ha avanzado en el trafico y ha alcanzado a Google.

XXIl. 2010 EI comercio electr-nico toma en serio
conversaciones mas personales entre las tiendas y sus clientes. Se lanza
Magento Mobile permitiendo a los vendedores minoristas crear tiendas en linea
para maviles.

XXIIl. 2011 En todo el mundo, un 60% de personas han realizado compras online
alguna vez. El 14% de las compras en linea se realizaron desde dispositivos
moviles y el 18% de las visitas a las tiendas en linea fue a través de dispositivos

moviles.
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XXIV. 2012 Se dio auge de terceros proveedores de comercio electrénico que ofrecen
la simplicidad de instalacion y mantenimiento del sitio con el fin de atraer a las
empresas, los mas populares son Volusion y Shopify.” (Webidsite, 2013)

Figura 2.6 Cronologia de Evolucion Comercio Electrénico
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Fuente Recuperada de: http://www _nerdilandia.com/la-evolucion-del-comercio-electronico-infografia/
(Junio,2014)

7 Webidsite. (29 de 09 de 2013). Webidsite. Obtenido de Origen y Evolucién del Comercio Electronico: http://webidsite.com/wp/origen-y-
evolucion-del-comercio-electronico-2
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2.3 DEFINICIONES DEL COMERCIO ELECTRONICO

El comercio electrénico (CE) se define como el desarrollo de actividades econémicas a
través de las redes de telecomunicaciones y se basa en la transmision electrénica de
datos, incluyendo textos, sonidos e imagenes.® (Bloch y Segev, 1996)

La definicion mas general y aglutinadora del término es la que considera al Comercio
Electronico como todo tipo de negocio, transaccional administrativa o intercambio de
informacion que utilice cualquier tecnologia de la informacién y de las comunicaciones,
En concreto, podemos considerar como iCEG ( Comer ci o El ectr
actividades establecimiento de contactos entre clientes y proveedores; intercambio de
informacién, de bienes y de servicios; suministro en linea de contenidos digitales; pagos
electrénicos (usando transferencia electrénica de fondos, tarjetas de crédito, cheques
electrénicos o dinero electrénico); organizaciones virtuales (varias organizaciones
independientes que unen sus competencias para ofrecer productos y servicios de forma
conjunta); coparticipacion de procesos de negocio entre una organizacién y sus
colaboradores; prestacion de servicios en linea (online sourcing); contratacién publica;
subastas; y servicios preventa y postventa.® (ISPO, 1997)

Se considera comercio electrénico cualquier forma de transaccién comercial directa o de
apoyo que, basada en medios telematicos, tiene lugar a lo largo de toda la cadena de
suministro desde la empresa hasta al consumidor Gmail, utilizando como soporte redes
de telecomunicacién. De este modo, tal y como refleja el gréfico 1, el comercio
electronico engloba tanto el comercio entre empresas (Business to Business, B2B) como
el comercio empresa - consumidor (Business to Consumer, B2C). Una tercera categoria
de comercio electronico seria aquella en la que interviene la Administracion, englobando
las transacciones entre empresas y/o particulares con la Administracién (Business to
Administration, B2A).%° (Sellers Rubio, 2001)

8 (Bloch y Segev, 1996; Ponce y Escanciano, 1997; Subdireccion General de Comercio Internacional de Servicios, 1997; Tamcra, 1997;
Mayer y Price, 1999).

9 (Esprit’s Electronic Commerce Team, 1996; ISPO, 1997)

10 (sellers Rubio, 2001)
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2.3.1 DEFINICION DEL COMERCIO ELECTRONICO POR HERNANDEZ
MEJIA DANIEL ALEJANDRO
Es el proceso dentro del cual se realizan intercambios de bienes o servicios por un activo,

el comercio electrénico se realiza por medios tecnoldgicos y se logra que se puedan
hacer de forma remota para ahorrar tiempo y costos haciendo a la vez que sea muy

practico.

2.3.2 DEFINICION DEL COMERCIO ELECTRONICO POR MENDOZA
FLORES GERARDO
El Comercio Electrénico es cualquier transaccion o intercambio que implique un producto

0 un bien a través de la utilizacién de internet en cualquier dispositivo que tenga acceso
a la red de internet, tal como lo es un ordenador o un dispositivo inteligente, accediendo
a la informacién ya sea tangible o intangible, y cuyo objetivo sea el consumo de un bien

o de un servicio.
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2.4 COMERCIO ELECTRONICO CON ORIENTACION VERTICAL,
HORIZONTAL E INTEGRADOS

Para poder entender los tipos de Comercio electrénico primero hay que entender los
derivados que pueda llegar a tener un comercio electrénico dependiendo su giro
comercial que pueda tener un negocio o empresa, el mercado en el que se opera puede
ser horizontal, vertical, o Integrado. Los agentes sobre el que recae el papel
predominante son sitio de compras, de ventas, integrado, los tipos de servicios ofrecidos,
contenido, comercio y/o comunidades.

Mercados horizontales

LosABusi ness t agarikades da ferma hiorizontal proporcionan tanto bienes
COMO servicios genéricos comunes a varios sectores . Aqu2 tendr 2 an
(Mantenimiento, Reparaciones y Operaciones) u otros suministros indirectos que no
forman parte de los procesos productivos. Este tipo de suministros se caracteriza por su
simplicidad a la hora de ser parametrizados en términos de compra. Los mercados
horizontales tenderan a una especializacion progresiva en el medio plazo. Esto les
convertird en suministradores especificos de cada industria convirtiéndose en un servicio
mas de valor afiadido para ellos, y no en un servicio genérico, tal y como lo son
actualmente.

Beneficios de la integracion horizontal

I. Disminuye la competencia de otras empresas, dado que se adquiere una de ellas.

Il. Es una forma relativamente accesible de entrar en nuevos mercados.

lll. Se aprovecha el conocer, como y el conocimiento del entorno de muchos afios.

Mercados verticales

Los negocios que operan de forma vertical se centran en sectores de actividad
determinados, ya sea ofreciendo la posibilidad de comprar o vender un bien o servicio
de fabricacién especificos del sector, (materias primas, mano de obra, etc.) que
mediante la aplicacion de procesos transformadores (bienes y servicios) o bien a

través de contenidos o comunidades sectoriales.

34

—
| —

cabi

da



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

La presencia de sitios verticales es similar en Paises Desarrollados como

tercermundistas. Los sectores mas populares han sido la agricultura, salud y la

construccion.

Beneficios de la integracion vertical

I. Reducir los costos totales al internalizar el valor que otras firmas tomarian como
ganancias.

[l. Hacer Eficiente la cadena de suministro.

[I. Agilizar procesos.

Mercado Integrado

Su estrategia de negocio pasa por integrar varios portales de distintos sectores en un

solo sitio. Estos mercados suelen surgir de
verticales. A partir de ellos se incorporan otros sectores, aprovechando las posibles

sinergias que deriven en una reduccién de costes o en una mayor visibilidad. Una ventaja

gue supone la implantacion de esta segunda opcién es que se capitaliza el conocimiento

sobre la operativa y el funcionamiento en un sector, extendiéndolo a otros nuevos.!!

(BAQUIA, 2000)

11 Redaccion de baquia. (15 de 12 de 2000). BAQUIA. Obtenido de Mercados de B2B: mercados verticales, horizontales e integradores
de verticales: https://www.baquia.com/emprendedores/mercados-de-b2b-mercados-verticales-horizontales-e-integradores-de-verticales

( 2 )
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2.5 CATEGORIAS DEL COMERCIO ELECTRONICO
Todas aquellas transacciones comerciales y financieras realizadas a través del

procesamiento y la transmision de informacién, incluyendo texto, sonido e imagen. Dicha
informacién puede ser el objeto principal de la transaccion o un elemento conexo a ella,
cualquier forma de transaccion de negocios en las cuales las partes interactien
electrénicamente en lugar de hacerlo en forma fisica. Establecer contacto con clientes,
intercambiar informacion, vender, realizar soporte pre venta y posventa, efectuar pagos
electrénicos y distribucion de productos son algunas de las formas de negociar

electronicamente.

Podemos encontrar 5 tipos diferentes de comercio electrénico que se clasifican de
acuerdo al entorno, cabe sefialar que las transacciones de fiComercio Electrénicoo
pueden ser efectuadas, entre los siguientes sujetos:

I.  De Negocio a Negocio o fbusiness to businessa Las empresas pueden intervenir
como usuarios, compradores o0 vendedores, o0 como proveedoras de
herramientas y/o servicios de soporte para el comercio electrénico -instituciones
financieras, proveedores de servicios de Internet, etc.

II.  De Negocio a Consumidor o fbusiness to consumersa Las empresas venden sus
productos y prestan sus servicios a través de un sitio Web a clientes que los
utilizaran para uso particular.

lll.  De Consumidor a Consumidor o ftonsumers to consumersa Es factible que los
consumidores realicen operaciones entre si, como es el caso de los remates en
linea.

IV. De Consumidor a Administracion o fconsumers to administrationsa Los
ciudadanos pueden interactuar con las Administraciones Tributarias a efectos de
realizar la presentacion de las declaraciones juradas y/o el pago de los tributos,
obtener asistencia informativa y otros servicios.

V. De Empresa y Administracibn o fbusiness to administrationsad Las
administraciones publicas actian como agentes reguladores y promotores del
comercio electronico y como usuarias del mismo.

Negocio a negocio, business to business (B2B).
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En este caso hablamos de comercio electronico entre negocios 0 empresas:
Las tecnologias de comunicacion pueden aparecer en la obtencion de informacion sobre
los productos de la empresa, en la negociacion de los precios, en el aprovisionamiento,
en los pagos, en el intercambio de facturas, en el servicio postventa, etc.
I.I. -Mercados Negocio a Negocio, Business to Business (B2B) Horizontales:
En este caso se trata de mercados para la compra del material Indirecto. Permiten
comprar, vender y subastar todo tipo de productos.
I.Il. -Mercados Negocio a Negocio, Business to Business (B2B) Verticales:
Entre varias empresas. Se centran en sectores de actividad determinados. Ofrecen
servicios como peticion de ofertas, concursos Yy licitaciones, permiten comparar en
tiempo real los precios, la calidad de los productos y servicios. Las empresas se
benefician de mayor rapidez en las transacciones de compra, se acortan los procesos
administrativos y se abren posibilidades para llegar a huevos clientes.
I1.-Negocio a Consumidor, Bussiness to Cosumer (B2C):
Es la modalidad de comercio electrénico mas conocida por el pablico. Se busca la
venta de productos finales a un consumidor, vendiendo a un particular a través de
Internet, y dar respuesta a todo lo que ello conlleva, como:
) Medios de pago
[ll) Formas de envio
IV) Impuestos
V) Plazos de entrega
VI) Garantia
VII) Devoluciones de material
VIIl)Servicio postventa

IX) Proteccién de datos

[ll. Consumidor a Consumidor, Consumer to Cosumer(C2C):

Subastas en las que usuarios particulares venden productos por un sitio web.

IV. Consumidor a Negocio, Consumer to Business(C2B):

Consumidores particulares se agrupan para tener méas fuerza y hacer pedidos a

empresas [Cooperativas como Agropool.com]
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V. Administracion a Negocio a Consumidor a Administracion, (administration to business
to consumer to administration)

Relaciones con las administraciones publicas y los ciudadanos, empresas u otras
administraciones. [Gobierno electronico o e-goverment, impuestos via Internet.] 2
(Academia Edu. 2014)

12 5ocial media en Investigacién Febrero,2015 Recolectado de: (www.academia.edu, 2014)
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2.6 VENTAJAS Y DESVENTAJAS DEL COMERCIO ELECTRONICO
En el caso de las empresas destacan, detalladamente, las siguientes ventajas que

ofrece el comercio electronico:

I. Presencia global. La red Internet permite a las empresas estar presentes en
todo el mundo, reduciendo las barreras de acceso a los mercados actuales y
abriendo oportunidades de explotar mercados nuevos.

Il. Es capaz de reducir o incluso eliminar por completo a los intermediarios,
facilitando la venta directa de productos, lo que posibilita ofrecer a los clientes
unos precios mas competitivos frente a canales de distribucién tradicionales.

Il

. Permite una mayor eficiencia en las actividades de la empresa, con lo que el
establecimiento de cadenas de suministro, relaciones fabricante - distribuidor,
logistica es mas facil, y se mejora la competitividad, mediante el desarrollo de
comunicaciones internas y externas (Intranet y Extranet) incrementando la
notoriedad y el prestigio.

IV.Comunicacion y propaganda: la red ofrece a las empresas un nuevo medio de

comunicacion comercial.

V. Establecimiento de mapas de bases de datos con el desarrollo de una micro
segmentacion de los mercados, lo que redundaria en un mejor conocimiento de
la conducta de cada consumidor, asi como en el desarrollo del Marketing
relacional y la fidelizacion de clientes.

VI.Transparencia de datos, eliminando las barreras de acceso a la informacion, lo
que permite un mejor conocimiento del mercado y de los competidores.

VIl Elimina obligaciones con trabajadores por los contratos.

VIILI. Costos de los distribuidores.

IX.Elimina las perdidas por mercancia robada.

X. Elimina dias muertos por causas de huelga.
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XI.Genera mayores ganancias por venta unitaria de un producto.*®

Fuente Recuperada de: https://woobsing.com/las-verdaderas-ventajas-del-comercio-
electronico-para-empresas-clientes/ (Mayo,2015)

Ventajas del comercio electrénico que ofrece:

I.  Capacidad de acceder practicamente a cualquier producto.

II.  Informacién rapida y precisa sobre oferta de bienes y servicios, eliminandose las
barreras de acceso a la informacion.

[ll.  Mayores posibilidades de eleccion de productos y suministradores, lo que permite
una mayor facilidad de comparacion de ofertas (sin tener en cuenta su ubicacion
geografica).

IV.  Precios de bienes y servicios potencialmente mas bajos.

V. Facilidad de compra desde el hogar, lo que permite evitar desplazamientos a los
establecimientos comerciales y posibilita una mayor libertad temporal y geografica
(acceso desde cualquier lugar en cualquier momento), reduciendo el tiempo
dedicado a la compra.

Desventajas del Comercio Electrénico que tiene:

13 https://cmelendez.wikispaces.com/file/view/APLICACIONES. pdf
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Sin embargo, a pesar de las importantes ventajas que la red ofrece a empresas y
consumidores, el comercio electronico no esta exento de obstaculos para su desarrollo,
entre los que podriamos destacar las siguientes desventajas:

I. flUsabilidadode las nuevas tecnologias, lo que puede provocar el rechazo al uso por
parte de algunas personas.

Il. Gran cantidad de informacién presente en Internet, lo que, constituyendo una ventaja
obvia, también dificulta la comparacién de ofertas por parte del consumidor,
dificultando la toma de decisiones. En general, la dificultad de navegar por lared y el
acceso a la informacion especifica puede traducirse en una pérdida de tiempo por
parte del consumidor.

lll. Dificultad de evaluar la fiabilidad de vendedor o del comprador en una relacion
electrénica, asi como la desconfianza del consumidor sobre las transacciones y los
medios de pago.

IV.Preferencia del consumidor por ver y tocar los productos, probarlos, etc., asi como el
alto componente social de algunas actividades comerciales, unido a la preferencia del
comprador por tratar directamente con el vendedor.

V. Marco legal de las transacciones en Internet.

Figura 2.8 Desventajas de Comprar o Vender en Linea

Fuente Recuperada de: https://mercadotecnia-
electronica14 blogspot.com/2014/11/432-dano-y-robo-datos.html (Noviembre,2014)
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VI.Barreras tecnoldgicas por saturacion de Internet y falta de accesos de usuario con
suficiente capacidad, lo que provoca que la capacidad de los sistemas de
telecomunicaciones se vea saturada, con la consiguiente limitacion de velocidad.

VII.  Mayores costes: en material informatico, sistemas de seguridad y en conexion.

VIIl.  Menor comunicacién entre vendedor y consumidor.

IX.Ataques cibernéticos, como hackers crackers, robo de identidad, robo de efectivo.

X. Sitios Fraudulento o sitios de procedencia cuestionable 14 (Baston L. 2015)

14 Baston, L. (03 de 08 de 2015). entiendase. Obtenido de COMERCIO ELECTRONICO. DEFINICION, VENTAJAS Y DESVENTAJAS:

http://entiendase.com/comercio-electronico-definicion-ventajas-y-desventajas/
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2.7 CONCEPTO Y FUNCIONES DE LOS CANALES DE

DISTRIBUCION
Los canales de marketing (también llamado canal de distribucién), es el conjunto de

organizaciones independientes que participan en el proceso de poner un producto o
servicio a disposicion del consumidor final o de un usuario industrial.’® (Kotler Philip
2017)

Las organizaciones interdependientes que facilitan la trasferencia de la propiedad

sobre los productos conforme estos se mueven del fabricante hasta el usuario de

negocios o el consumidor.*® (Lamb, Hair, Mcdaniel, 2013)

Funciones

Realizan diferentes funciones para satisfacer la demanda de los consumidores finales

o0 industriales, a saber:

I.  Informacién: obtencion de ésta mediante estrategias de inteligencia de marketing
o de investigacion de mercados que tengan como proposito el estudio del entorno
de marketing para planear el intercambio de bienes y servicios.

[I.  Promocioén: difusion de las ofertas de los productos o servicios.

lll.  Contacto: busqueda de compradores para los productos o servicios.
IV.  Negociar: lograr acuerdos en relacién con el precio y volumen de ventas.

V. Distribucion: transportar y almacenar los productos o servicios.

15 K otler Philip, Fundamentos de marketing, p. 300.

16 Lamb, Hair, McDaniel, Fundamentos de marketing, p. 306.
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La fijacion de los precios de los productos también es decisiva al estar relacionada con
la tarea de la colocacion de los productos en el mercado. Asimismo, los canales de
marketing o distribucion son un detonante de las economias de escala, ayudan a todos
los miembros del canal al crecimiento por conducto de financiamientos y generacion de

conocimientos.!’ (Stern Louis, 1999)

Figura:2.9 Representacion de la funcion de Canales de Distribucion

SUPPORT SERVICE, FINANCES AND
DISTRIBUTION CHANNELS OF GOODS

Fuente Recuperada de: https://iwww.123rf.com/photo_39349550_colored-outline-distribution-
channels-finances-goods-services-icons-scheme-white-background.html (2005)

17 Stern, Louis, Canales de comercializacion, p.4.
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2.8 USOS MAS HABITUALES DEL COMERCIO ELECTRONICO
El comercio electronico puede utilizarse en cualquier entorno en el que se intercambien

documentos entre empresas, compras, adquisiciones, finanzas, industria, transporte,
salud, legislacion y recolecciéon de ingresos o impuestos. Ya existen compafiias que
utilizan el comercio electronico para desarrollar los aspectos siguientes:

Para la Creacion de canales nuevos de Distribucién (Canales de Marketing) y ventas.
Un Acceso interactivo a catalogos de productos, listas de precios y folletos publicitarios.
Venta directa e Indirecta e interactiva de los listados de productos a los clientes.
Soporte técnico ininterrumpido, permitiendo que los clientes encuentren por si mismos,
y facilmente, respuestas a sus problemas mediante la obtencion de los archivos y

programas necesarios para resolverlos.

Mediante el comercio electronico se intercambian los documentos de las actividades
empresariales entre socios comerciales. Los beneficios que se obtienen en ello son:
reduccion del trabajo administrativo, transacciones comerciales mas rapidas y precisas,
acceso mas facil y rapido a la informacion, y reduccién de la necesidad de reescribir la
informacion en los sistemas de informacion.
Las empresas trabajan utilizando habitualmente en el comercio electronico estas
funciones son administrativas y de operatividad:
I.  Sistemas de reservas. Centenares de agencias dispersas utilizan una base de
datos compartida para acordar transacciones.
II.  Stocks. Aceleracién a nivel mundial de los contactos entre proveedores de stock.
lll.  Elaboracion de pedidos. Posibilidad de referencia a distancia o verificacién por
parte de una entidad neutral.
IV.  Seguros. Facilita la captura de datos.
V. Empresas proveedoras de materia prima a fabricantes. Ahorro de grandes
cantidades de tiempo al comunicar y presentar inmediatamente la informacién

que intercambian.
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Para pequefias, medianas y grandes empresas, emprendedores y usuarios sin
experimentar y experimentados.

V1.

VII.

VIII.

Internet Infraestructura de redes a escala mundial que se conecta a la vez a todo
tipo de computadores. Desarrollado originariamente para los militares de Estados
Unidos, después se utilizd6 para el gobierno, la investigacion académica y
comercial y para comunicaciones.

Intranet Red de ordenadores privada basada en los estdndares de Internet,
utilizan esta tecnologia para enlazar los recursos informativos de una
organizacion, desde documentos de texto a documentos multimedia, desde
bases de datos legales a sistemas de gestion de documentos.

Comercio Electrénico Entrega de informacioén, productos, servicios o pagos por
medio de lineas telefénicas, redes de ordenadores o de cualquier otro dispositivo
electronico.

Negocio Electrénico Cualquier forma de transaccién comercial en la que las
partes interactian en forma electrénica en lugar del intercambio o contacto fisico
directo.

Hosting Alojar, servir, y mantener archivos para uno o mas sitios web. Es también
conocido como hospedaje web, alojamiento web, web site hosting, web hosting
o0 web hosting. El tipo de empresa que ofrece estos servicios se denomina ISP
(por Internet Service Provider).

Servidor Compartido Es una forma de hosting en la que varios clientes comparten
un mismo servidor.

Servidor Virtual Se conoce como servidor virtual a una particion dentro de un
servidor que habilita varias maquinas virtuales dentro de dicho equipo por medio
de diferentes tecnologias. Los servidores virtuales tienen un limite de uso de CPU
y memoria RAM (entre otros) que se dedica sélo para ese SDV dentro del
servidor, y cada uno de ellos funciona independientemente dentro de un mismo
servidor, es decir que todos actian como jaulas dentro de un mismo equipo. Por
ejemplo, si uno de ellos esta mal administrado y trabaja en forma sobrecargada,
no afectara el funcionamiento del resto.

Servidor Dedicado El uso exclusivo de todo un servidor por un anico cliente. Es

una Forma de Hosting. Al ser dedicado, su costo puede ser alto.
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Enlace Dedicado Servicio que permite establecer un acceso permanente a
Internet de alta capacidad, con un costo fijo, independientemente del tiempo de
conexion y del volumen de informacion transmitida, Existen compafiias que
ofrecen ADSL, T1, wifi, dial-up, etc.

ERP La Planificacion de Recursos Empresariales, o simplemente ERP
(Enterprise Resourse Planning), es un conjunto de sistemas de informacion
gerencial que permite la integracion de ciertas operaciones de una empresa,
especialmente las que tienen que ver con la produccion, la logistica, el inventario,
los envios y la contabilidad.

CRM Customer Relationship Management, gestién de las relaciones con el
cliente. EI CRM no es una nueva filosofia de trabajo u organizacién, sino el
resultado de unir las antiguas técnicas comerciales de los pequefios
establecimientos, con la tecnologia de la informacion.

SCM Supply Chain Management (SCM). Es una solucion de negocios enfocada
en optimizar la planeacion y las operaciones de la cadena de suministro de la
empresa.

Business Intelligence Las aplicaciones de Business Intelligence (BI) son
herramientas de soporte de decisiones que permiten en tiempo real, acceso
interactivo, analisis y manipulacion de informacion critica para la empresa.
Cadena de Valor Se enfoca en la identificacion de los procesos y operaciones
gue aportan valor al negocio, desde la creacién de la demanda hasta que ésta
es entregada como producto final. Michael Porter fue quien populariz6 este
término.

Cluster de Aplicaciones Los clusters o0 agrupamientos que ejecutan aplicaciones
utilizadas en el cémputo cientifico, donde lo mas importante es obtener un alto
desempenio, optimizando el tiempo de procesamiento. Algunas aplicaciones de
este tipo son los ERP (Enterprise Resource Plannig), Bl (Business Intelligence),
Herramientas OLAP, KWS (Sistemas basados en el conocimiento), ESS
(Sistemas de soporte para ejecutivos).

Back End De forma general, back-end hace referencia al estado final de un
proceso. Contrasta con Font-end, que se refiere al estado inicial de un proceso,

interfaz del administrador o programador de la aplicacion.
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Front End Front-end hace referencia al estado inicial de un proceso. Contrasta
con back-end, que se refiere al estado final de un proceso, interfaz del usuario
final.

FODA Fuerzas, Oportunidades, Debilidades y Amenazas, permite realizar un
diagndéstico rapido de la situacién de cualquier empresa, considerando los
factores externos e internos que la afectan para poder delinear la estrategia para
el logro satisfactorio de las metas y objetivos inherentes a la empresa.

Estudio de Mercado Recopilacién y analisis de informacion, en lo que respecta al
mundo de la empresa y del mercado, realizado de forma sistematica o expresa,
para poder tomar decisiones dentro del campo del marketing estratégico vy
operativo.

Negocio Brick Organizacion que tiene participacion comercial de forma
tradicional, es decir, con instalaciones fisicas. También podemos encontrarlo
escrito como Negocio Brick & Mortar
Negocio Clic Organizacién que tiene participacion comercial de forma electrénica
Unicamente. Tambiéns e denomi na unacempr esa np
Negocio Brick and Clic Organizacion que tiene participaciéon comercial de forma
tanto fisica como electronica.

Business to Business (B2B). Forma de comercio electronico en donde las
operaciones comerciales son entre empresas y no con usuarios finales.
Business to Consumer (B2C). De empresa a consumidor. Forma de comercio
electrénico en donde las operaciones comerciales son entre una empresa y un
usuario final.

Business to Goverment (B2G). Consiste en optimizar los procesos de
negociacién entre empresas y el gobierno a través del uso de Internet. Se aplica
a sitios o portales especializados en la relacién con la administracion publica.'®
(Wordpress, 2015)

1

8 WordPress. (04 de 05 de 2015). Blog de WordPress.com. Obtenido de EL COMERCIO

ELECTRONICO:https://estrellalOwareanesita.wordpress.com/usos-habituales/
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2.8.1 TECNOLOGIAS QUE EMPLEA EL COMERCIO ELECTRONICO

I.- Intercambio electrénico de datos (EDI) es un conjunto de procedimientos y normas
que permiten la comercializacion, control y registro de las actividades (transacciones)
electrénicas. Es el intercambio electrénico de datos y documentos de computador a
computador, en un formato estandar universalmente aceptado, que se realiza entre

una empresa y sus Asociados Comerciales.

Figura: 2.10 ¢ Que es EDI?
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Fuente Recuperada de: https://es slideshare_net/cabodero76/edi-2570576 (Noviembre,2009)

Il.-Correo electrénico, o por sus siglas en inglés e-mail (electronic mail), es un servicio
de red que permite a los usuarios enviar y recibir mensajes rapidamente (también
denominados mensajes electronicos o cartas electronicas) mediante sistemas de

comunicacion electrénicos. Principalmente se usa este nombre para denominar al
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sistema que provee este servicio en Internet, mediante el protocolo SMTP, aunque por
extension también puede verse aplicado a sistemas analogos que usen otras
tecnologias.

[ll.-Aplicaciones de voz Se estan gestando nuevas aplicaciones en Internet encaminadas

al acceso de servicios mediante voz, en ellas participan grandes compafiias e inversores
importantes como Lycos y Tellme Networks que lanzaran sendos portales dirigidos a
suministrar contenidos para voz. Se han anunciado los nuevos navegadores de voz que
permitiran acceder a los contenidos desde cualquier tipo de terminal como PC o teléfono
movil. Entre los navegadores destacan el Nuance Voyager, SpeechSite y Conserva Web.
V. Transferencia de archivo Es una convencién o una norma que controla o permite
la transferencia de archivos entre dos computadoras. En informatica, de transferencia de
archivos es un término genérico para referirse al acto de transmision de ficheros a través
de unared informatica. Tipos de transferencias de archivos Hay 2 tipos de transferencias
de archivos:
Transferencia de archivos; Pull-basedquot: El receptor inicia una solicitud de
transmision de ficheros.
Transferencia de archivos; Push-basedquot: El emisor inicia una solicitud de
transmision de ficheros
V. Disefio y fabricacién por computadora (CAD/CAM) CAD/CAM, proceso en el cual
se utilizan los ordenadores o computadoras para mejorar la fabricacion, desarrollo
y disefio de los productos. Estos pueden fabricarse mas rapido, con mayor
precision o0 a menor precio, con la aplicacion adecuada de tecnologia informatica.
Los sistemas de disefio asistido por ordenador (CAD, acrénimo de Computer Aided
Design) pueden utilizarse para generar modelos con muchas, si no todas, de las
caracteristicas de un determinado producto. Estas caracteristicas podrian ser el
tamafio, el contorno y la forma de cada componente, almacenada como dibujos
bidimensional y tridimensional.

VI. Multimedia: es un término que se aplica a cualquier objeto que usa
simultaneamente diferentes formas de contenido informativo como texto, sonido,
imagenes, animacion y video para informar o entretener al usuario.

VII.  Los tableros electronicos: Los tableros electrénicos de publicidad son equipos

modulares y flexibles, que permiten gran variedad de tamafos, colores y
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configuraciones. Permiten multiples efectos de aparicion de textos o graficos para
crear mensajes dindmicos e impactantes.

Videoconferencia: Video conferencia es la comunicacion simultanea bidireccional
de audio y video, permitiendo mantener reuniones con grupos de personas
situadas en lugares alejados entre si. Adicionalmente, pueden ofrecerse
facilidades telematicas o de otro tipo como el intercambio de informaciones
graficas, imagenes fijas, transmision de ficheros desde el pc, etc. El nucleo
tecnoldgico usado en un sistema de videoconferencia es la compresion digital de
los flujos de audio y video en tiempo real.

Aplicaciones internet whois: Busqueda de host o0 dominios para saber quién aloja
dicho sitio. Al introducir el nombre de un sitio, ofrece sus datos profesionales y su
localizacién, ofrece la posibilidad de coordinar los datos locales con los de la
red.’® (Wordpress 2013)

19 wordpress. (16 de 06 de 2013). wordpress. Obtenido de Tecnologias del comercio electronico: Tecnologias del comercio electrénico
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2.8.2 CARACTERISTICAS UNICAS DE SU TECNOLOGIA

El comercio electrénico basado en ocho caracteristicas fundamentales puede desarrollar

marcas de productos, cobrar precios especiales por un servicio, y por ultimo segmentar

el mercado meta; dichas caracteristicas se mencionan a continuacion:

Ubicuidad: Se refiere a que el comercio electronico esta disponible en todos
lados, y al alcance de todos; se elimina la obligatoria necesidad de tener un lugar
fisico como lo requeria el comercio tradicional; ahora las compras pueden ser
realizadas en cualquier parte desde el trabajo, el hogar, o cualquier otro lugar por
medio de dispositivos mdviles u otra tecnologia.

Alcance global. - Las transacciones que se realizan traspasan los limites
territoriales, culturales y nacionales con una efectividad que los mercados
tradicionales no poseen; teniendo asi un alcance equivales casi al tamafio de la
poblacion en linea mundial.

Estandares universales. - La tecnologia suele ser igual en todo el mundo, lo cual
reduce los costos de entrada a un mercado determinado.

Interactividad. - El comercio electronico facilita la comunicacion entre el
comerciante y el consumidor, ya que permite la creacion de compromisos con los

clientes o consumidores en una escala global mas masiva.

P UBICUDAD 1 # =
iSe puede A

negociar desde
cualquier parte

del mundo ﬂ [ |
y en cualquier w >

momento!

7 MULTIMEDIA "3

Tus contenidos son
atractivos para tus.
clientes

porque
puedes combinar
audio, X
videos, atc.

por: Diego Daza Mendives

Fuente Recuperada de: http://camaracida.blogspot.mx/2015/12/7-caracteristicas-del-
comercio.html (Diciembre,2015)
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V. Densidad de la informacién: La cantidad de informacion esta siempre disponible
para los que participan en el mercado del comercio electronico, ya sea clientes,
proveedores y vendedores. De igual manera la informacion siempre esta
actualizada y los consumidores pueden encontrar la mejor opcién en cuanto a
precios y calidad de una manera rapida, sencilla y eficaz.

VI.  Personalizacién: Los comerciantes pueden dirigir sus campafias de
mercadotecnia 0 mensajes de venta a segmentos o individuos especificos,
tomando en cuenta sus intereses y compras realizadas con anterioridad.

VIl.  Tecnologia social: Permite a los usuarios compartir contenido en texto, video,
musica y fotos a una comunidad mundial. Se crea y distribuye contenido
permitiendo la programacién de consumo.

VIll.  Riqueza: La tecnologia via web permite a los comerciantes, comercializar y
vender bienes y servicios; gracias a la riqueza de informacioén e Interactividad.
(Laudon & Traver, 2013)%°

20Laudon,K.C.,&Traver,c.G.(SdeFebrerodeZ013) . strincom. Obt eni do de L acsonBmecracreadc toer 2 sti cas

AComercio electr-nicoo: htt ps: / /-&daractensticasresencialesddp-e-emmerce-o-qome2cd-1 3/ 02/ 03/ | as
electronico/

53

——
| —



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

2.9 MARKETING ONLINE
Segun la American Marketing Asociation (A.M.A.), el marketing o mercadeo es una

forma de organizar un conjunto de acciones y procesos a la hora de crear un producto

ipara crear, comunicar y entregar valo

y su finalidad es beneficiar a la organizacion satisfaciendo a los clientes.

Es justamente en las relaciones con los clientes, que las TIC y el uso de Internet

puede tener incidencia en los modelos de negocios a través de actividades de  e-

commerce.

La existencia de diversos aplicativos, asi como el surgimiento y la consolidacién de

internet movil, de las redes sociales, de computacién en la nube, hacen posible para

las empresas que sean protagonistas de manera innovadora, en la gestiéon de las
relaciones con sus clientes (y, desde luego, también, de cara a la cadena de
suministro).

El acto de vender esta acompafiado de un conjunto de actividades y servicios que

incluyen el mercadeo y multiples eventos alrededor de servicios de pos-ventas. El uso

de internet es determinante en la forma en que la empresa lleva a cabo dichas
actividades y cambia los modelos de negocios sustentados en formas tradicionales
de gestion de estas.

En tanto que mdviles y tabletas electrénicas, van ganando terreno en el acceso a

internet (frente a otros dispositivos), la posibilidad de utilizar aplicativos de las

empresas disponibles en los distintos sistemas operativos moviles (Apple, Blackberry,

Windows, Android) permite ofrecer informacién a los clientes, cada vez mas cercanos

al uso de internet por via movil. (Vergara, 2016)?* (Vergara, C. 2016)

Las empresas pueden hacer publicidad para promover sus ventas, asi como ofertas

especiales (incluyendo el uso de plataformas web).

I.  El uso de cupones es una practica que va siendo adoptada por mas empresas,
en contextos colaborativos empresariales. Nada mas simple que el envio de
mensajes de texto por mévil (SMS) para promocion.

II.  El mercadeo puede adoptar multiples formas:

. Realizaciéon de encuestas en linea.

21 Vergara, C. (10 de 05 de 2016). P&M. Recuperado el 02 de 11 de 2017, de Definicién de mercadeo: lo que es, lo que fue y lo que
puede ser: http://www.revistapym.com.co/destacados/definicion-mercadeo-lo-que-lo-que-fue-lo-que-puede-ser/
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IV.  Facilitacion de testimonios de venta o adquisicién por parte de los clientes,
incluyendo el uso de blogs.
V.  Presentacion de videos demostrativos de los bienes o servicios ofrecidos, asi
como de propuestas de valor asociadas (produccion sanitaria, como ejemplo).
VI.  Organizacion de foros para marketing, e intercambio de experiencias.
VIl.  Es ineludible la participacion de las empresas en las redes sociales (Facebook,
Twitter y otras) como sustento a las estrategias de mercadeo.
VIIl.  Cambia el relacionamiento con los clientes y la disponibilidad creciente de
informacion sobre los mismos.
IX.  Se acelera el ciclo de retroalimentacion de la informacion de los clientes a la
empresa. Se allana el camino para las ventas en linea,Se reducen los costos de
publicidad y mercadeo. (Orduz, 2012)?? (Orduz, R. 2012)

Figura: 2.12 Multi formas del Marketing Online
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Fuente Recuperada de: https://www _recruitinglife.org/the-many-facets-of-content-marketing/ (Julio,2016)

22 Orduz, R. (01 de 05 de 2012). Colombia Digital. Recuperado el 02 de 11 de 2017, de Mercadeo por Internet y nuevos modelos de
negocios https://colombiadigital.net/opinion/columnistas/los-numeros-de-las-tic/item/1688-mercadeo-por-internet-y-nuevos-modelos-de-
negocios-i.html

( o )
L %% )



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

2.10 CLASIFICACION DE LOS SITIOS WEB Y TIPOS DE PRODUCTOS
QUE SE PUEDEN ADQUIRIR
INTRODUCCION TIPOS DE SITIOS WEB

El disefio y desarrollo de sitios web se ha vuelto muy complejo a través de los afos, cada
vez mas tenemos la apertura de nuevos mercados en internet y la necesidad de estar a
la vanguardia para satisfacer las necesidades que se presentan, por este motivo es muy
importante que conozcamos que tipo de paginas web existen.
Podriamos aplicar una categoria a los tipos de paginas web segln su objeto o campo de
aplicacion.
2.10.1 TIPOS DE SITIOS WEB
I.  Personales: como su nombre lo dice, son sitios web donde se expresan las
teméticas de una persona o en su defecto la temética de un grupo.
[I.  Blog: Se le conoce normalmente como bitdcoras, donde se publican articulos
referentes a un segmento de mercado.
lll.  Foros: Son sitio web de debate o dialogo, donde se hacen preguntas y entre los
miembros se responden.
IV. E-commerce: Son los sitios dedicados a la venta de productos y/o servicios,
normalmente conocidos como tiendas online.
V. Directorios: Se podria decir que son como catalogos virtuales, que muestran
hipervinculos hacia otras paginas web.
VI. Institucionales o corporativas: Son los sitios construidos para dar una
proyeccion de marca en particular.
VIl.  Spam: So los sitios que se construyen para posicionar otros sitios, su informacién

carece de valor.? (Carlos I. 2014)

Sitios de Negocios

Este género de Sitios Web tiene como objetivo primario dar a conocer su empresa y sus
productos en la red mundial de Internet. Son sitios orientados particularmente a la
mercadotecnia de su empresa para, en esencia, promover los productos y servicios y

generar nuevas oportunidades de negocio.

ZCarlos | (13 de 03 DE 2014) ColomBlj Valle del Caudtp://www.innovarweb.com/clases-tipos-
de-paginasweb/
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Lo comun es publicar informacion relevante acerca de su empresa, su planta de
produccién, sus instalaciones, el catalogo de productos, programas de calidad,
asociaciones y certificaciones, informacién técnica, procesos para requisiciones,
logistica, distribuidores autorizados, procesos de garantia y formas de contacto, entre
otros temas.

Sitios de Servicio

El proposito esencial de este tipo de sitios es ofrecer un servicio a sus clientes,
proveedores y demas socios comerciales. El servicio en cuestion puede tratarse de
consultas a bases de datos, colocacion y seguimiento de pedidos, consultas sobre
bancos de informacion publica y de acceso restringido, noticias, informacion financiera y
de la bolsa, entre otras. En ocasiones estos servicios son complementarios a los
productos y servicios que las empresas ofrecen. Se emplea a Internet como un medio
de comunicacion para facilitar el acceso a la informacién.

Ejemplos de este género los encontramos en los sitios de DHL, SKYTEL, portales
noticiosos y financieros, sitios de climas y horarios en el mundo, traductores de idiomas
en linea, enciclopedias en linea, OCC y los centenares de sitios con ofertas de empleo,
MSN Messenger y sitios de chat en linea, los miles de sitios de estaciones de radio,
recintos feriales y centros de exposiciones, los foros de discusion, expertos asesores
en linea, directorios empresariales, paginas amarillas, sitios de asociaciones,

organizaciones y organismos gubernamentales, entre muchos otros.

Sitios de Comercio Electronico

Estas tiendas virtuales tienen como principal objetivo la venta de mercancias a través de
Internet. Se da poca relevancia a la informacién acerca de la empresa, centrdndose mas
bien en los propios productos. Este género de sitios, estan totalmente orientados a la
venta en linea de productos y servicios, por lo que no es de extrafiarse que sus tres
elementos basicos sean: Un catalogo detallado de los articulos con precios y
especificaciones de cada producto, un fcarrito de compraso con un control de los

articulos seleccionados e importe total de las compras, y desde luego todas las
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facilidades para la seleccién del medio de pago y el procesamiento de las transacciones

con una institucién financiera.

Figura: 2.13 Clasificacién de Sitios Web
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Folcsonomia
social

Operaciones
Remezclar (MashUp

Tecnologia

Fuente Recuperada de: https://www.icesi.edu.co/blogs_estudiantes/sibunmarketing/2009/09/02/clasificacion-de-sitios-web/
(Septiembre,2009)

Sitios de Imagen Corporativa

Algunas empresas toman ventaja de Internet para el reforzamiento de sus marcas. Mas
que crear oportunidades de negocio, estos sitios tienen como propésito fundamental,
comunicar una imagen al mercado que atienden para reforzar el posicionamiento de sus
marcas en la mente de los consumidores. Sitios como el de CocaCola y BP Amoco,

reflejan en sus paginas el concepto de su marca e imagen.

Sitios de Entretenimiento

Finalmente, existen una infinidad de sitios para charlar, convivir virtualmente, escuchar
algo de musica, checar algun video, exhibicion de films, jugar, inclusive apostar. Musica,
revistas, videos, peliculas y libros estan disponibles en linea en muchos de los sitios de
entretenimiento en el Web. Por otro lado, los tipos productos que se pueden obtener

mediante el comercio electrénico son muy variados practicamente se puede conseguir

58

—
| —



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

lo que sea, ya sea comida 0 una mascota en realidad no hay limites, aunque se pueden
clasificar de la siguiente manera:

I.  Productos tangibles: Los productos tangibles son productos fisicos, palpables,
duraderos como por ejemplo televisores, ropa, bebidas, alimentos, juguetes,
ordenadores, bienes de equipo, electrodomésticos, etc.

[I.  Productos intangibles: Los productos intangibles son aquellos que consideramos
servicios y su valor es dificil de apreciar, ya que no se recibe un producto fisico.
La venta es una actividad que debe planearse con cuidado y ejecutarse con
destreza, sin importar el tipo de producto es tangible o intangible. (Mendoza,
2001) #

Figura: 2.14 Producto Tangible o Intangible

DIFERENCIAS ENTRE PRODUCTOS TANGIBLES E
INTANGIBLES

O

PRODUCTO TANGIBLE PRODUCTO INTANGIBLE

Se fabrican

Naturaleza Tangible

Transferencia de Propiedad

Se compra para siempre

Se puede patentar

Es Almacenable

Homogeneidad

Se puede subsanar errores

Fabricacion y Venta

Standarizable. No estandarizarle

Se producen en instalaciones en las cuales Casi siempre se producen en las

el piblico no tiene acceso. instalaciones del prestatario con la

Ejemplos: participacion del cliente.

Televisor, pizza, un libro, una tostadora, Ejemplos:

un coche, un bolso, ete. ® Servicios de agencia de viajes, servicios
inmobiliarios, servicios medicos, seguros,
servicios de suscripcion, servicio de taxi

Se prestan

Naturaleza Intangible

No hay transferencia de propiedad
No se compra para siempre

No se puede patentar

No es Almacenable
Heterogeneidad

No se puede subsanar errores
Simultaneidad

e & 0 00 0 0 0 0 00
e 0 0 0 % " 0 5 00

Fuente Recuperada de: https://www.slideshare.net/LeidivicToro/productos-tangibles-e-intangibles-
79104493 (Septiembre,2009)

24 Mendoza, J. A. (01 de 03 de 2001). Milenium. Recuperado el 02 de 11 de 2017, de Tipos de Paginas Web y Géneros de Sitios:
http://www.informaticamilenium.com.mx/es/articulos/diseno-web/37-tipos-de-paginas-web-y-generos-de-sitios.html
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11 ACCESIBILIDAD PARA USUARIOS EN EL USO DEL

COMERCIO ELECTRONICO

La utilizacién de cualquier forma de comercio electrénico ha ido cambiando en la
tltima década, la tecnologia en hardware y software va cambiando al igual que la
forma de hacer negocios, buscando una manera de optimizar los procesos, brindando
un mejor servicio y mejor calidad en todo aspecto por tal motivo las formas de comprar

o vender en linea es tan diverso actualmente estas son algunas de las tecnologias de

ltima generacién con la que se puede acceder a usar e commerce.

I.  Smartphone (Por sus siglas en inglés) o también llamado teléfono inteligente,
término comercial para denominar a un teléfono mévil que ofrece més funciones
qgue un teléfono movil comun. La caracteristica mas importante es que permiten
la instalacion de programas para incrementar sus posibilidades, como el
procesamiento de datos y la conectividad o internet, En definitiva, estos teléfonos
son, ademas de un teléfono para hacer llamadas, un mini ordenador u ordenador
de bolsillo. El término finteligented hace referencia a cualquier interfaz, como un
teclado QWERTY en miniatura, una pantalla tactil, sistema operativo mévil que
posee ya sea BlackBerry, Windows, I0S o Android, diferenciando su uso
mediante una exclusiva disposicion de los menus, teclas, atajos, etc. Casi todos

los teléfonos inteligentes también permiten al usuario instalar programas

adicionales, normalmente inclusive desde terceros.?®

Tablets, en definitiva, es una computadora (ordenador) portatil mas grande que un
smartphone pero, generalmente, mas pequefa que una netbook. Se caracteriza por
contar con pantalla tactil: esto quiere decir que para utilizar la tablet no se necesita
mouse (raton) ni teclado. Se considera Tablet como un dispositivo para navegar por

Internet, acceder a contenidos multimedia y cualquier sitio web, aplicacion y

videojuegos.?® (Merino, J. P. 2014)

25Tecnologia. (s.f.). Tecnologia. Obtenido de ¢ QUE ES SMARTPHONE?: http://www.areatecnologia.com/Que-es-un-smartphone.htm

26

Merino, J. P. (2014). DEFINICION. DE. Obtenido de DEFINICION DE TABLET: https://definicion.de/tablet/
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[ll. La computadora, ese equipo indispensable en la vida cotidiana de hoy en dia que
también se conoce por el nombre ordenador, permite procesar y acumular datos.
recibir, procesar y devolver resultados en torno a determinados datos y que para

realizar esta tarea cuenta con un medio de entrada y uno de salida.

IV. Consola de Videojuegos, Suele tener varios usos. EI mas habitual, dispositivo que
ejecuta juegos electrénicos contenidos multimedia en discos compactos, cartuchos,
tarjetas de memoria u otros formatos la navegacion de internet. Normalmente se les
da un uso doméstico, pero a lo largo del tiempo han existido consolas portatiles con
las mismas caracteristicas que una doméstica, incluso algunas llegan a ser mejores

gue una consola de uso doméstico.?’ (Gardey, J. P. 2010)

= =
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27 Gardey, J. P. (2010). Definicion.de. Obtenido de definicion de consola: https://definicion.de/consola/
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V. Smart TV, es un televisor que se caracteriza por la posibilidad de lograr una conexion
inalambrica a una red, como asimismo por la posibilidad de tener aplicaciones
instaladas. De esta manera, los televisores inteligentes habilitan la posibilidad de
visualizar el contenido que se encuentra disponible en internet. Hoy en dia la
cantidad de televisores que exhiben estas caracteristicas sin lugar a dudas se ha
visto aumentada por el auge de conectividad existente en lo que respecta a los
dispositivos electrénicos. Por otro lado, es importante destacar que también se
desarrollaron pequefios artefactos que se conectan a un televisor ordinario y que le
otorgan esta capacidad de computo y de conexion de forma externa. Cabe sefialarse
ademasquelaexpr esi -n ASmart TVO tambi ®1 hace refere
gue integra a la television tradicional con las redes y la posibilidad de computo.?® (D.
G. 2015)

VI.  Smartwatch es un dispositivo que toma la forma de reloj de pulsera, pero que
internamente cuenta con un hardware de un dispositivo movil como un
smartphone, lo que le permite correr aplicaciones y conectarse con el mundo
exterior, En resumen, viene a ser un smartphone miniaturizado y cuyas
posibilidades se ajustan al tamario del aparato.? (Alsina G. 2016)

2% D., G. (07 de 03 de 2015). Definicion ABC. Obtenido de Smart TV: https://www.definicionabc.com/tecnologia/smart-tv.php
29 Alsina, G. (24 de 12 de 2016). Definicion ABC. Obtenido de Smartwatch: https://www.definicionabc.com/tecnologia/smartwatch.php
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CAPITULO 3: PROBLEMAS E INCIDENCIAS FRECUENTES EN
EL USO DEL COMERCIO ELECTRONICO
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3.1 TIENDA VIRTUAL O TIENDA ONLINE
Una tienda virtual (o tienda online) es un espacio dentro de un sitio web, en el que se

ofrecen articulos a la venta. En un sentido amplio se puede describir a una tienda virtual
como a una plataforma web de comercio convencional que se vale de un sitio web para
realizar sus ventas y transacciones. Po lo general, las compras en una tienda virtual se
pagan con tarjeta de crédito en el mismo sitio web, aunque existen multiples maneras de
pago, la tarjeta de crédito es la mas usada, después los productos son enviados ya sea
por paqueteria. Sin embargo, se pueden utilizar otros medios de pago como
transferencias bancarias, cupones de pago, PyPal, etc. En la mayoria de los casos, la
tienda virtual suele requerir que los usuarios se registren (ingresando sus datos) antes

de poder realizar una compra.*° (Headways 2016)

Figura: 3.1 Ejemplo de una Tienda Virtual
Iniclo  pcubuntu  Contacto Tuxy Ofertas Novedades Reciclaje informatico

PC U b U n tU Buscar.., m @ MI CUENTA @ CARRITO (0)

Miniordenadores  Sobremesa = Portdtiles  Servidores  Software  Monitores  Moéviles  Complementos

Ordenadores HP Ubuntu Edition

Portatiles HP freedos instalados
en Ubuntu por nosotros

TLUAY

LZEHNPLITE RS
Ordenadores con Linux

Vendemos en Espaia . Consultar para otras zonas

El mayor escaparate de ordenadores con Ubuntu ,Z'QL'en|‘°

Fuente Recuperada de: https://www.urbecom.com/es/ejemplos-tienda-virtual (2008-2018)

30 Headways Media 2016 Recuperado de: https://www.headways.com.mx/glosario-mercadotecnia/palabra/tienda-virtual/
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3.2 PLATAFORMAS COMERCIALES
Las plataformas usadas de comercio electrénico son sistemas de software que

permiten vender y comprar algin bien o servicio. Estas ofrecen un catalogo
segmentado de productos, plantillas, distintos medios de pago, bases de datos y
estadisticas, de entre los que poder elegir segin las necesidades de nuestro

proyecto.®! (Laura Mora, 2016)

Figura: 3.2 Ejemplo de una Plataforma web

Publicar ahora

Las mejores ofertas

|Regr aclases

$ 160,000 »

$ 155,000 »

Articulos mas vendidos

Fuente Recuperada de: http://mexico.cuponzote.com/mercado-libre/ (Octubre,2017)

3.3 FALTA DE CONTACTO FiSICO CON EL PRODUCTO
Las transacciones que se realizan a través de internet son de caracter no presencial,

lo que genera un cierto grado de incertidumbre. A su vez se omite la atencién personal
como el contacto fisico con el articulo, factores que pueden influir de forma
determinante en la eleccién de un producto u otro.

En el caso del comercio electrénico, a fin de eliminar dicha desventaja se esta

produciendo la incorporacion de chats en directo o asistentes virtuales que ayudan a

sl https://www.ve.com/es/blog/plataformas-ecommerce-opensource-cual-es-mejor-negocio
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resolver dudas durante el proceso de compra o adquisicion de bien o servicio.*?
(Fonseca, 2014)

3.4 PERDIDA DE PRIVACIDAD DE DATOS
Internet y la era digital han cambiado muchos conceptos que hasta ahora habian

permanecido inamovibles durante décadas. Los dos principales exponentes son la
privacidad y el concepto de propiedad.

Estos dos derechos han sido fundamentales en nuestra historia, junto con la libertad
de expresidn, pero en los Ultimos afios estamos asistiendo a una rapida evolucién que
muchos usuarios todavia no comprenden, y que es imprescindible entender para

poder desenvolverse con total seguridad en un entorno digital.

Figura:3.3 Ejemplos de las maneras de perder datos personales

1 Conecte el USB que 2 Avise que estara fuera 3 Acepte solicitudes de
encontré tirado y amistad de desconocidos
utilicelo

FUERA DE

LA OFICINA
/-4

e

s

4 Nobloquee lapantallade 5 Descargue aplicaciones 6 Envie datos financieros a
su celular o tablet porque moviles a lo loco su jefe desde Wi-Fi
es molesto e incomodo gratuitas sin contraseia

Fuente Recuperada de: http://www.ondigitalmagazine_.com/wp-content/uploads/2013/08/Infografia-
Symantec-PyMEs-10-Maneras-Perder-Datos.jpg (Abril,2012)

32 Escrito por Alexandre S. Fonseca obtenido de
https://books.google.com.mx/books?id=flz9AgAAQBAJ&pg=PT14&Ipg=PT14&dg=falta+de+contacto+{%C3%ADsico+ecommerce&source
=bhl&ots=xQHEz5hIVc&sig=7KEk3sCDVHR1ub3aF7rijtbS_7c&hl=es&sa=X&ved=0ahUKEwi7wve068HXAhXCIFQKHbXHANWQEAEINTA
F#v=onepage&q&f=false
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3.4.1 PRIVACIDAD
Aunque hoy en dia tenemos mas herramientas de seguridad que nunca, nuestra

informacién esti tan 0 mas expuesta que nunca también. Esto no quiere decir que no
debamos protegerla, pero creo que es clave entender que por mucho que la protejamos
es muy probable que esta informacion pueda convertirse en publica en algin momento,
0 que perdamos (o0 nos hagan perder) su control.

Considero que hay una maxima a tener en cuenta siempre que utilicemos cualquier
servicio o producto online, y es que si realmente queremos que algo no sea conocido o
se mantenga totalmente en el anonimato, es mejor no compartirlo.

Como suele ocurrir en este tipo de situaciones los usuarios no son los Unicos que deben
velar por esta seguridad y por su propia privacidad, instituciones que van desde nuestro
ISP a Facebook o Google también deben proteger al usuario. Creo que es posible afirmar
gue poco a poco éstos van mejorando en dichos aspectos, pero todavia queda mucho
por hacer y los usuarios debemos entender en todo momento las consecuencias de lo

que hacemos y en qué entorno navegamos. (Novoa, 2012)

33 Novoa, J. (25 de 10 de 2012). GENBETA. Obtenido de Consecuencias digitales: la falta de privacidad y la erosién de la propiedad:
https://www.genbeta.com/seguridad/consecuencias-digitales-la-falta-de-privacidad-y-la-erosion-de-la-propiedad
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Figura:3.3 Ejemplos de las maneras de perder datos personales

7 Lleve informacion 8 Haga clic para reclamar 9 Respalde los archivos de
confidencial a casa para su premio su servidor mafana o el
trabajar proximo mes

* ©

10 Use “Fido” (o el nombre Consejos para las Pequefias y Medianas Empresas

de su mascota) como 87% de las PyMEs en el mundo no cuenta con politicas escritas de
seguridad, asi que tome en cuenta las sigulentes recomendaciones que le
ayudaran a proteger la informacion de su negocio:

contraseia en muchos
sitios Web

oo, §

Fuente Recuperada de: http://www.ondigitalmagazine.com/wp-content/uploads/2013/08/Infografia-Symantec-
PyMEs-10-Maneras-Perder-Datos.jpg (Abril, 2012)

3.5 PERDIDA DE INTEGRIDAD EN LOS DATOS
Los datos se presuponen consistentes, fiables y completos, pero puede suceder que,

durante su ciclo de vida algo les afecte, ya sea de forma voluntaria o involuntaria, y
provoque consecuencias para la calidad del dato, para la inteligencia de negocios o
para la seguridad.
Las causas principales de la pérdida de integridad en los datos
Las causas principales responsables son tres: los datos no estructurados, la
introduccion manual de datos y los ataques directos a los datos o su modificacién
intencional.
Los datos no estructurados: en las empresas es habitual trabajar con formatos como
las hojas de célculo, que son formatos no estructurados y permiten almacenar la
informacion sin ningun control. Este modo de operar afecta directamente a la calidad
de los datos, haciendo que la informacion pierda confiabilidad. El problema se
comienza a percibir en la toma de decisiones estratégicas o ejecutivas, basadas en

esa informacion y revestidas de vulnerabilidad.
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La introduccion manual de datos: La Unica forma de alterar esta confiabilidad es el
error humano. La ausencia de validacion de los valores insertados aumenta el riesgo
de ingresar los datos errGneamente, puede generar problemas que afecten, por
ejemplo, si quieren hacer proyecciones (de venta, de compra, etc.). Por eso, la
calidad del dato y su integridad son fundamentales cuando hablamos de BI.
Ataques a la integridad de los datos: tanto estos asaltos como la maodificacion
intencional de los datos afectan obviamente a la seguridad de la informacion. En
este caso, ya no se habla de error humano sino de la capacidad de modificar el dato,
en cualquier fase de su ciclo de vida, en su propia concepcién y sin ningun tipo de
autorizacion. (PowerData, 2013)3

3.6 INCIDENCIAS FRECUENTES EN EL COMERCIO ELECTRONICO
Introduccién

Ejemplificaremos las incidencias mas frecuentes a la hora de usar el comercio
electrénico de cualquier tipo y en cualquier plataforma en usos que normalmente son
comunes entre los usuarios y es que existen variedades desde mas leves hasta las mas
importantes como lo es el fraude o perdida de dinero, empezando por las Diferencias en
los precios, retraso en las entregas o una deficiente atencion al cliente, son factores
recurrentes en las quejas y reclamaciones sobre las transacciones del comercio
electronico. mercado actual, el portal de comercio electronico especializado en la
comercializacion de productos y servicios a través de Internet, ha elaborado un catalogo

de las quejas mas recurrentes en la venta por Internet.

La capacidad que tienen Internet y las redes sociales para amplificar la informacién tanto
negativa como positiva es de tal magnitud que las quejas y reclamaciones se han
convertido en el principal campo de batalla en el que el e-commerce dirime la fidelizacion

de sus clientes. Por ello se recomienda cuidar al maximo el servicio de atencién al cliente,

34 PowerData. (27 de 11 de 2013). PowerData. Obtenido de Razones por las que se pierde la integridad de los datos:

https://blog.powerdata.es/el-valor-de-la-gestion-de-datos/bid/349170/razones-por-las-que-se-pierde-la-integridad-de-los-datos
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la comunicaciéon con los usuarios y el tratamiento que se da a las quejas.®

(Ecommercenews, 2013)

3.6.1 DESCRIPCION DE PRODUCTO CONFUSAS
Puede haber errores en la informacién y caracteristicas del producto. Las descripciones

de producto en una tienda online deben de ser claras y simples. Es muy recomendable
anotar las caracteristicas del producto de forma esquematica, de manera que el cliente
pueda consultar de manera rapida aquel rasgo que mas le interese del producto.

Esta es una de las incidencias mas comunes en el comercio electrénico, ya que si los
clientes no reciben un producto acorde a las caracteristicas que leyeron, las quejas no

tardaran en llegar.

Figura:3.4 Incidentes frecuentes Comercio Electronico

ENTREGA CON ENTREGA CON
RETRASO, PERO RETRASO, DESPUES
DENTRODELOS DE30DIAS

30 DIAS POSTERIORES

PROBLEMAS PARA ELPRODUCTO NO
CONTACTAR CONEL ERA COMO SE
SERVICIO DE ATENCION DESCRIBIAEN LA
AL CLIENTE PAGINAWEB

PROBLEMAS OTROS PROBLEMAS

CON EL PAGO CON LA ENTREGA:
COSTES DEENVIO,
EMBALAJE ROTO...

Fuente Recuperada de: http://www_nobbot.com/general/comercio-electronico-satisfechos-la-
experiencia/ (Septiembre,2017)

35%:commercenews (17 de octubre de 2013) Obtenido de https://ecommerce-news.es/las-10-quejas-mas-comunes-en-las-ventas-online-
3774
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3.6.2 MALA CALIDAD EN LAS IMAGENES DE LA TIENDA VIRTUAL
Este segundo factor estd integramente relacionado con el anterior. Si al cliente se le

entrega un producto que no tiene nada que ver con la imagen publicada en la tienda
virtual, éste rapidamente se quejara y pedira explicaciones por lo sucedido. Recordemos
que en el Ecommerce la fotografia es el producto. Publicando imagenes de calidad se

evitaria este problema de forma rapida.

3.6.3 INCERTIDUMBRE DURANTE EL PROCESO DE COMPRA
El cliente online se encuentra con que el proceso para efectuar la compra online es un

problema. Este es un error imperdonable para una tienda virtual, ya que una vez el cliente
hace el clic en Acomprar o, todo deber2a
pasos que debe llevar a cabo el cliente para completar el proceso de compra online con
éxito.

No todos los usuarios tendran paciencia para repetir el proceso, lo importante es que
salga bien de primera, esta es una de las incidencias que mas influyen en el abandono

del carrito de compra de las tiendas virtuales.

3.6.4 PROBLEMAS DE LOGISTICA
La logistica es una variable decisiva en el E-commerce, de ésta dependera que el pedido

se entregue al cliente de forma rapida y en condiciones. Asi, es importante que todo
socio distribuidor de productos en tu tienda virtual sea eficiente y garantice un servicio
de calidad. Ya que, silos clientes reciben la mercancia tarde o en mal estado, existiran
problemas entre el cliente y el proveedor y la tienda virtual debera responder a tiempo a
dicha queja.

3.6.5 INCIDENCIAS EN LAS DEVOLUCIONES

Los objetivos de toda tienda virtual es evitar las devoluciones de sus productos. Para
gue esto no suceda ahi que tener unas condiciones de devolucion pactadas
anteriormente con el cliente respecto a la normativa legal vigente.

Evitando incidencias en este sentido se debera informar al cliente de dichas condiciones
antes de que se efectlie la compra online, y esta, responda en los plazos legalmente

establecidos en el momento que un cliente quiera efectuar una devolucion.
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3.6.6 MALA ATENCION AL CLIENTE
Este es, seguramente, el factor mas importante a tener en cuenta para evitar una mala

experiencia de compra de los clientes de una tienda virtual. Cualquier duda que se le
presente a un cliente debe ser resuelta con profesionalidad y rapidez. Una tienda virtual
gue no cuide su servicio de atencién al cliente puede encontrarse con un gravisimo
problema: que los usuarios abandonen la tienda online y acudan a la competencia para

adquirir el producto.

EL PRODUCTO NO ME LLEGARON
LLEGO DANADO PARTES DE UN
OROTO PRODUCTO

LA TIENDA ENVIO UN m PROBLEMAS CON EL
PRODUCTO () TRANSPORTISTA

EQUIVOCADO

UNPRODUCTO
NO LLEGO, Y NOME
DEVOLVIERON EL DINERO

Fuente Recuperada de: http://www.nobbot.com/general/comercio-electronico-satisfechos-la-
experiencia/ (Septiembre,2017)

3.6.7 DISENO WEB DEFICIENTE Y MALA ORGANIZACION DE

CONTENIDOS DE LA WEB
Hay muchas incidencias que pueden resultar de un mal disefio de la tienda virtual o mala

organizacion de sus contenidos. Para empezar, existe una normativa que define cémo

debe ser la organizacion de contenidos de un negocio en Internet. Esta obliga la

i ncorporaci-n de ciertos fhapartadosodo | egales, ¢
la web, las condiciones de venta, el tratamiento y la privacidad de datos personales, etc.

También obliga a facilitar todos los datos de contacto de la tienda online.

Pero ademés de estar presentes en la web, los datos de contacto deben ser visibles.

Esto es otra incidencia muy frecuente en el disefio de tiendas virtuales. Si el cliente

necesita resolver alguna duda antes de comprar un producto, debe tener facilidad para

72

—
| —



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

acceder a los datos de contacto: teléfono, correo electrénico, etc. Si no es asi, es muy
probable que ni siquiera inicie el proceso de compra en la tienda online.

3.6.8 OBLIGACION DE TENER QUE EFECTUAR UN REGISTRO

PARA COMPRA ONLINE
Son muchos los expertos en E-commerce que coinciden en que registrarse para hacer

una compra online es totalmente absurdo, aunque muchos negocios online lo hacen.
Este puede ser también otro gran problema en el proceso de compra online. La cuestion
es muy sencilla: muchos de los usuarios que compran por Internet lo hacen para ahorrar
tiempo, si los obligamos a rellenar un registro interminable es muy probable que desistan

y nunca mas intenten comprar en nuestro negocio online.

3.6.9 PROBLEMAS DERIVADOS A LA FORMA DE PAGO ONLINE
Es importante que una tienda virtual facilite distintas formas de pago al cliente, de

manera que éste tenga total libertad de decidir la que mas le convenga. Si es cierto que
una gran mayoria de usuarios usan sus tarjetas de crédito o débito y el sistema de pago
Paypal para efectuar sus compras online, pero es muy importante ofrecer siempre
cuantas mas opciones mejor.

Otro tema a tener en cuenta para evitar incidencias en este sentido es la seguridad de
los medios de pago online. Todo E-commerce debera garantizar a sus clientes un
proceso de pago seguro durante la experiencia de compra. Si no es asi, las quejas y

reclamaciones nuevamente saldran a la luz.*® (Lynkoo, 2016)

36 http://www.lynkoo.com/comercio-electronico/incidencias-frecuentes-comercio-electronico/
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3.7 g,QUE ES LA EROSION DE LA PROPIEDAD?

La transicion de bienes fisicos a digitales ha provocado un cambio claro: la facilidad con
la que los segundos pueden desparecer es infinitamente superior a los primeros.

Y esto, ayudado por la creciente importancia de los servicios en la nube o en servidores
ajenos, tiene otra consecuencia clara que supone que hemos perdido el control de
muchos bienes digitales que, en teoria, nos pertenecen.

En un gran nimero de casos lo que creemos que es nuestro, no lo es.

Cada vez existe una clara tendencia hacia el alquiler (explicito o no) de contenidos, como
consecuencia de la transicion de bienes fisicos a digitales. Contenidos que compramos
a través de servicios como Amazon, iTunes o Spotify pueden parecer nuestros pero su
conservacion y seguridad no depende del usuario en la mayoria de los casos.

En lo que se refiere al concepto de propiedad cabe también plantearse qué beneficia al
usuario: un total control sobre los bienes digitales adquiridos o depositar la confianza en
empresas terceras, que en algunos casos pueden meter la pata o no actuar de forma
correcta.

Hemos depositado nuestra confianza y la propiedad de muchos bienes digitales en
empresas terceras. Esto tiene aspectos positivos y negativos; s6lo nosotros mismos
podemos valorar lo que mas nos conviene.

Mientras tanto considero que cuanto antes entendamos las consecuencias de la era
digital sobre el concepto de privacidad y propiedad, mejores resultados obtendremos.
No hay nada mejor que conocer de donde venimos para saber hacia donde vamos.
(Novoa, 2012)%

Figura:3.6 Representacion de Administracion de Derechos Digitales

fLike

Fuente Recuperada de: http://www_nobbot.com/general/comercio-electronico-satisfechos-la-experiencia/
(Septiembre,2017)

87 Novoa, J. (25 de 10 de 2012). GENBETA. Obtenido de Consecuencias digitales: la falta de privacidad y la erosion de la propiedad:

https://www.genbeta.com/seguridad/consecuencias-digitales-la-falta-de-privacidad-y-la-erosion-de-la-propiedad
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3.8 PELIGROS DE INTERNET MAS COMUNES

Actualmente el menor peligro de navegar por Internet es que invada un virus en nuestro
ordenador, ya que sin saberlo en todas las actividades que realizamos en la red vamos
dejando nuestro rastro en la red y si no tenemos cuidado nuestros datos personales
(direccion de correo, numero de cuenta, contrasefas.) pueden caer en malas manos.
Estos son los principales peligros a los que nos enfrentamos al navegar por Internet,
representados por el malware, que es el software que tiene como objetivo infiltrarse en
el ordenador sin el conocimiento de su duefio y con finalidades muy diversas que pueden
ir desde mostrarnos publicidad, bloguearnos el ordenador, dafar archivos, robarnos
datos.®

Los virus

Son programas de ordenador tales como Word o Photoshop, pero en vez de estar
disefiados para hacer algo util han sido concebidos para dafiar los sistemas informaticos
en mayor o menor medida.

Figura:3.7 Ejemplo de Deteccion de Virus

iSe ha encontrado un troyano!

Sin embargo, no hay razdn para alamarse. Intenta seguir los consejos y
enlaces dados

Mombre de archiva: CAWINDDWS hspstem32WkhiGyw/L. dil
Mombre del malware; Wind2 Vundo@dl [Tn)

Tipo de software perudicial:  Trovana

Wersion de VPS: 080522-0, 22/05/2008

= Acciones disponibles

[ Mover/Renombrar... ] Mover al baul

Accion recomendada: Mover al badl [virus chest)

Mota: Sile das al botdn "No hacer nada”, el

No hacer nada software perudicial NO serd activado.

Programar escaneo. ..

hRtD: ] vy, avast. com Rellena nuestro informe de wirus para ayudarnos a
- - = mejorar avastl, ..

Fuente Recuperada de: hitps://iwww taringa.net/posts/info/10009613/Los-
5-virus-informaticos-mas-peligrosos-de-la-computadora himl (Enero,2011)

38 http://roble.pntic.mec.es/jprp0006/tecnologia/4eso_informatica/peligros_internet/Opeligros_internet.htm
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Estos programas tienen la siguiente estructura:
I.  EI'mddulo de reproduccion: Es la parte del programa que permite al virus copiarse
en ciertos archivos, e infectar a nuevos ordenadores.
[I.  El médulo de ataque: Es el que realmente provoca el dafio.
1. El médulo de defensa tiene, obviamente, la mision de proteger al virus retrasando

en lo posible su deteccién y eliminacion.

3.8.1 C‘,QUE DANOS PUEDE PROVOCAR UN VIRUS?
Al igual que los virus que entran en nuestro organismo se especializan en atacar un tipo

determinado de células, cada virus informético se especializa en copiarse en un tipo
determinado de archivos, en funcion de la importancia de dichos archivos los dafios

pueden ser mas o menos importantes:

I.  Puede que el virus sea benigno, es decir, que ni siquiera tenga un médulo de
atague o sé que se limite a mostrar un mensaje que deja patente su presencia
en el sistema.

II.  Puede que infecte a archivos ejecutables, es decir, los que nos sirven para abrir
programas como el word, paint, de esta forma nos quedariamos sin poder utilizar
dichos programas. Ahora bien, no todos los programas en el ordenador son igual
de importantes, por ejemplo, hay programas que si no se ejecutan pueden
provocar que el ordenador se nos reinicie continuamente, se nos quede

blogueado, que vaya muy lento. 3

3.8.2 EL SPYWARE
Es un software que una vez introducido en el ordenador realiza un seguimiento de la

informacién personal del usuario y la pasa a terceras entidades, generalmente con fines
publicitarios. De hecho, el Spyware se suele ir acompafiado de otro tipo de programas
llamados MAdwareo (software de anuncios) que se refiere a una categoria de software
gue, cuando esta instalada en su computadora, puede enviarle (ventanas emergentes)
0 anuncios para re-dirigir su Navegador a cierta pagina Web.

¢ Qué efectos provocan en el ordenador?

39 http://roble.pntic.mec.es/jprp0006/tecnologia/4eso_informatica/peligros_internet/1virus.htm
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Al conectarse a Internet o abrir el navegador se abren continuamente ventanas
emergentes.

Cambia la pagina de inicio y aparecen nuevas barras de herramientas en el
navegador.

La conexién a Internet, e incluso el funcionamiento general de la computadora,
se ralentiza (el spyware utiliza memoria y ancho de banda).

Si al bajar e instalar un programa de Internet se instala otra pieza de software
®sta es a menudo fAspywareo.

Aparecen elementos extrafios en el ordenador, como nuevos iconos en el
escritorio o botones en la barra de tareas.

En el navegador aparece un buscador distinto al habitual.

3.8.3 ¢ QUE PUEDO HACER PARA EVITARLO?

Ajuste las preferencias del browser para limitar el uso ventanas y cookies - Las
ventanas son a menudo generadas por una cierta clase de contenido scripting o
activo. Ajustando la configuracion dentro de su browser para reducir o restringir el
contenido scripting o activo puede reducir el nimero de ventanas que aparecen.
Ciertos tipos de cookies a veces se consideran spyware porque revelan qué
paginas del Web ha visitado.

No de click en links dentro de ventanas de, porque las ventanas son a menudo un
producto del spyware, dar click en la ventana puede hacer gue instale spyware en
su computadora. Para cerrar la ventana pop-up, de click en el icono de fiXden la
barra de titulo en vez de dar click en el boton cerrar o close dentro de la ventana.
Elija oo cuando sean hechas preguntas inesperadas - sea cuidadoso de los
cuadros de dialogo inesperados que preguntan si usted desea iniciar un programa
particular o realizar algun otro tipo de tarea. Seleccione siempre fmooo ftancelard
o cierre el cuadro de dialogo, dando click en el icono de fiXden la barra de titulo en
vez de dar click en el botdn cerrar o close dentro de la ventana.

Sea cuidadoso del software fiGratisoque descarga - hay muchos sitios que ofrecen
barras de herramientas personalizadas u otras caracteristicas que engafian a los

usuarios. No descargue programas de sitios que usted no confia, y dese cuenta
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que usted puede exponer su computadora al spyware descargando cualquiera de
estos programas.

V. No siga los links de email que dicen ofrecer software anti-spyware - Estos como
los virus de email, pueden servir a un propdésito opuesto y realmente instalar

spyware el cual ofrece eliminar.*°

3.9 QUE ES EL PHARMING
Es una modalidad de fraude en internet que consiste en la explotacion de una

vulnerabilidad en el software de los equipos de los usuarios, algo que permite que un
atacante redirija el nombre de dominio a otra maquina distinta, de manera que el usuario
que aparezca en este dominio accedera en su explorador a la web del atacante. Es un
término muy relacionado con el phishing, ya que los dos buscan aprovecharse de los

usuarios y que pueden convertirse en un gran problema de seguridad para las empresas.

Figura:3.7 Ejemplo de Pharming

facebook

Registrate

compartir con las personas que forman parte Es gratis y lo serd siempre.
de tu vida.

Jl g . ﬂg ‘g Nombre Apeliidos

2 3 8
X

4

& Correo electrénico
y £ S Vuelva a Introducir el correo electrénico

L

Contrasefia nueva

hitp://es-es.facebook.com
facebook

Facebook te ayuda a comunicarte y Registrate
compartir con las p que f Es gratis (y o segurd sendo).
de tu vida.

14

Fuente Recuperada de: https://blog.acens.com/white-paper-spim-pharming.html (Enero,2015)

40 http://roble.pntic.mec.es/jprp0006/tecnologia/4eso_informatica/peligros_internet/4spyware.htm
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Los ordenadores conectados a internet tienen una direccion ip Unica, pero para recordar
las direcciones aparecieron los nombres de dominio asociados a esas direcciones. El
pharming puede basarse en atacar directamente a los servidores o a ordenadores
concretos. Se utiliza especialmente para hacer ataques de Phishing, de manera que
redirigen el dominio de una entidad de confianza a una pagina web idéntica pero que en
realidad no es la misma y solo utilizada para obtener datos bancarios de los usuarios o
cualquier otro dafio que quieran provocatr.

Una diferencia con respecto al phishing es que el pharming no se lleva a cabo en el
momento, sino que la modificacion de dns queda ahi a espera que el usuario acceda a
esa pagina de confianza y en ese momento es cuando se le ataca. Es mas peligroso, ya
que puede atacar a muchos mas usuarios y hacer mas dafio, de hecho, muchas

personas sabemos reconocer el phishing al menos en la mayoria de los casos.

Figura:3.8 Ejemplo de Spyware, generando falsa ventana advirtiendo de
Spyware Redirigiendo a otra pagina.

Spyware alert!

Vulnerabilities found

Your computer is infected by spyware - 14 serious threats have been found while
scanning your files and registry. It is strongly recommended that you disinfect your
computer and activate Realtime secure protection against future intrusions,

Why do vou need Spyware Protection?

Upgrade to full version of MS AntiSpyware 2009 security kit to clean your computer
and prevent new security and privacy attacks, You will be able to download daily
updates and get online protection against Internet attacks.

L iActivate MSTntiSI)yware 2009i 41 \ Stay unprotected

Fuente Recuperada de:
(Octubre, 2011)
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I.  Formas para combatir el Pharming

Una de las formas de combatir el pharming es mediante la utilizacion de software
especializado, proteccion de dns y uso de addons para exploradores. Por eso, es
importante contar con software anti-pharming, ya sea de pago o gratuito, pero contar con
un buen programa que proteja de estos ataques y no so6lo contar con un antivirus. Este
software suele proteger tanto los ataques de phishing como pharming y pueden evitar
grandes sustos e empresas. Si se tiene un sistema capaz de detectar y frenar los
cambios que produce el pharming se puede conseguir evitar sus ataques. Y, por

supuesto, ante la minima duda no hay que hacer nada.

Bueno, si se debe hacer algo, denunciar el intento de ataque al grupo de delitos
teleméticos de la guardia civil y a donde se considere necesario para que investiguen el
caso y asi ir poco a poco acabando con estos intrusos informaticos. (Soto)*

Figura:3.9 Ejemplo de Spyware, SPAM en addons en el explorador web

t-page.com como tu pdgina de inico. motor de blsqueda y pégina de nueva pestafla. Esta oferta es
alard en Chrome, Firefox o Internet Explorer. Tambin se instala Search Protector WPM17.8.0.3442.
N ripida para Firefox, ripido y 4ol de usar.

tomiticamente

1°- Click sobre

® Personalizado i
Personalizado
dado

[ Descarga e instala Sweet Page - Recomen 3°- Click sobre
o Siguiente

2°- Desmarcar la casilla

de Sweet Page
Hadendo cic on “Sigquants” aceplas s CLOMKILNLS 16Qales ¥ 12 £ollca de S(ACdad de Sweet Page, 1a cual se instey yna
uBMatca y 30 NabIErA e 1 navega30l
Contictancs

Cancelar <Ards Siguiente >

Fuente Recuperada de: http://informatica1karelmacias.blogspot. mx/2011/09/informatica-2.html (Octubre,2013)

41 Soto, B. (s.f.). GESTION.org. Obtenido de ¢ Qué es el pharming?: https://www.gestion.org/gestion-tecnologica/seguridad-
informatica/34096/que-es-el-pharming/
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3.9.1 (;COMO EVITAR EL PHARMING?
La mejor forma de evitarlo es, en primer lugar, asegurandonos que la pagina web que

se esta visitando es la correcta y, en segundo lugar, no permitir gue se instale un malware
en nuestro equipo.
1- ¢Cbémo se puede saber que la direccidon que aparece en la barra de navegacion es
la verdadera?

copia la URL de un enlace lo correcto es hacer clic sobre él con el botén derecho del
rat-n y en el cuadro que se abre seleccionar o0C
de enlaced o O0Copiar acceso directobdb, depender 8

Una vez tengamos la URL copiada, podemos visitar alguno de estos sitios Web para
obtener una clasificacion sobre su seguridad, Norton Safe Web, Virustoral, Avg
ThreatLabs, URL Void.*?

Figura:3.10 Ejemplo de Pharming en Navegadores web

Modo de
desarmollador

= Extensiones Q Buscar extensiones

CARGAR DESCOMPRIMIDA EMPAQUETAR EXTENSION ACTUALIZAR

Automatic HD/4K for Youtube 1.4.4.8 @ Bloqueador de anuncios para Youtube ™

DETALLES ELIMINAR DETALLES ELIMINAR

%

Fuente Recuperada de: hitp:/mashable com/2008/10/09/customize-your-browser#fcKéwP339gqg (Octubre,2017)

Documentos de Google sin conexion 1.4

42 https://www.hijosdigitales.es/es/2012/11/si-desconfias-de-una-pagina-web-analiza-su-url-para-saber-si-es-maliciosa/
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2- Para evitar que se instale un malware en nuestro equipo los mejores consejos que
se deben seguir son:

I.  No abra archivos adjuntos si desconfia de su procedencia
II.  Mantenga su sistema al dia con las Ultimas actualizaciones
[ll.  Mantenga actualizado su antivirus diariamente y paselo por el sistema en busca
de malware

IV.  Utilice un firewall o cortafuegos. (Recovery Labs)*?

Figura:3.11 Ejemplo Infecciones Malware
K= Adwares . i
(Mirusy  GEEEEISSD [ Dialers
Troyanos o

~ Spywares Otros

Fuente Recuperada de: http://elenaluciaglezsanz. blogspot.mx/2016/10/practica-2-malware.html (Octubre,2008)

43 Recovery Labs. (s.f.). Recovery Labs. Recuperado el 23 de 11 de 2017, de FRAUDE EN INTERNET: DEL PHISHING AL
PHARMIRNG: http://www.recoverylabs.com/wp-content/uploads/2014/03/Pharming.pdf
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3.10 QUE ES EL PHISHING
El phishing es un método que los ciberdelincuentes utilizan para engafarle y conseguir

gue revele informacion personal, como contrasefias o datos de tarjetas de crédito y de
la seguridad social y nUmeros de cuentas bancarias. Lo hacen mediante el envio de
correos electrénicos fraudulentos o dirigiéndole a un sitio web falso.

3.10.1 ¢ DE DONDE PROCEDE EL PHISHING?
Los mensajes de phishing al parecer provienen de organizaciones legitimas como

PayPal, AJPSO (United Par cel Service) afenciavi ci o

gubernamentales o su mismo banco. Sin embargo solo queda en especulaciones sin
confirmar, y probablemente se trate de imitaciones. En realidad, estan disefiados para
embaucar al destinatario. Los correos electrénicos solicitan amablemente que actualice,

valide o confirme la informacién de una cuenta, sugiriendo a menudo que hay un

problema. Entonces se le redirige a una paginafiveb falsadb y s e | earegmb auc a

facilite informacién sobre su cuenta, lo que puede provocar el robo de su identidad. El

d €

phi shing se considera urmefnrieeurde ¢gwe i &kitdv, alpeord d

esta limitado ya que no todos los usuarios caen en sus trucos. La ingenieria social
consiste en la manipulacion de las personas para que voluntariamente realicen actos
gue normalmente no harian. En este caso seria facilitar, por ejemplo, claves o datos
personales.

Los bancos online con el tipico mensaje alertando que por algin motivo se deben
introducir los datos personales siguen siendo los mas perjudicados en ataques de
phishing.

Figura: 3.12 Ejemplificacion de Phishing en Correo Electrénico
£7Windows Live” Hotmall (999+) Messenger SkyDrive |

Hotmail Nuevo  Responder Responderatodos Reenviar
EntraaecIsal Felicitaciones, usted gané 200

4 Carpetas

ganadores@bbva.es Agregar a contactos

BBVA

Fotos (371)
Marcados

+ Messenger

| ==sse-bbva.24.0rg.es/wp-include/
Fuente Recuperada de https://www.spamloco.net/2012/01/phishing-te-ganaste-un-premio-
formulario-adjunto.html (Enero,2012)
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3.10.2 g,COMO RECONOCER EL PHISHING?
Recibe mensajes pidiendo que revele informacion personal, normalmente mediante

correo electronico o en un sitio web.

Si hacemos clic en clique aqui, un archivo ejecutable se descarga desde la web del

delincuente.

En el momento en que ejecutemos dicho archivo, un cddigo malicioso se instala en el

equipo. Este puede ser:

Keylogger: Se trata de un tipo de troyano capaz de registrar las pulsaciones de su
Teclado al conectarse a determinadas paginas web. Por ejemplo, en el momento en
que el usuario se conecta a su banco, si éste esta en la lista del troyano, comienza
a registrar las teclas que el usuario pulsa, consiguiendo el delincuente de ésta forma
los codigos. Existen troyanos de éste tipo que incluso realizan pantallazos y
posteriormente los envian al delincuente.

Troyanos: Que cambian el archivo hosts: son los que menciondbamos anteriormente
Queremos recordarle que el phishing no es algo nuevo y que no se extiende
Unicamente a entidades financieras. En general debemos ser cautelosos y sospechar
ante cualquier ventana emergente que nos pida datos bancarios. Otros fraudes con
mensajes enganosos se pueden encontrar en falsas ventanas o e-mails enviados a
usuarios de Hotmail. Otro de los sectores mas perjudicados es el de subastas y

ventas on-line. (Recovery Labs)*

44 Recovery Labs. (s.f.). Recovery Labs. Recuperado el 23 de 11 de 2017, de FRAUDE EN INTERNET: DEL PHISHING AL
PHARMIRNG: http://www.recoverylabs.com/wp-content/uploads/2014/03/Pharming.pdf
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3.10.3 C‘,COMO ELIMINAR EL PHISHING?
Aunqgue los sefiuelos de phishing no se pueden feliminarg sin duda se pueden detectar.

Monitorice su sitio web y esté al corriente de lo que deberia y de lo que no deberia estar

alli. Si es posible, cambie los archivos principales de su sitio web periédicamente.

Figura: 3.13 Ejemplificacion de Ataque Phishing en Correo Electrénico

Borradores

Enviados & Santander

Eliminados
Comentarios
PHP
Estimado cliente:

Notificamos que su tarjeta de Banco Santander se ha suspendido temporalmente debido a intentos fallidos de uso
Como medida de seguridad hemos decidido desactivar su tarjeta temporaimente
Para aseguramnos de su autenticidad rogamos reactivar su tarjeta desde el siguiente enlace el cual presentamos

w.bancosantander es/cssaSatellite?pagename=verificatior

cookies Desamolladores

Fuente Recuperada de https://www.spamloco.net/2014/05/dos-ejemplos-de-phishing-
bancario-para-alertar.html
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3.10.4 g,COMO EVITAR EL PHISHING?
I.  Mantenga buenos habitos y no responda a enlaces en correos electrénicos no

solicitados o en Facebook.

II.  No abra adjuntos de correos electrénicos no solicitados.

lll.  Proteja sus contrasefias y no las revele a nadie.

IV.  No proporcione informacién confidencial a nadie por teléfono, en persona o a
través del correo electronico.

V. Compruebe la URL del sitio (direccion web). En muchos casos de phishing, la
direccién web puede parecer legitima, pero la URL puede estar mal escrita o el
dominio puede ser diferente (.gov cuando deberia ser .com).

VI.  Mantenga actualizado su navegador y aplique los parches de seguridad. (avast,

s.f.)®

Figura: 3.14 Consejos para Evitar el Fraude por Internet

Consejos para evitar el fraude
por Internet

/“ Agencia Tributaria

/‘ Los intentos de fraude se realizan mediante
envios masivos por correo electrénico en los que
se suplanta la identidad e imagen de la Agencia
Tributaria.

En general, estos envios fraudulentos hacen referencia aun reembolso
de impuestos inexistente. Para poder disponer del dinero hay que
acceder a una direccidn web en la que se deben aportar datos de cuentas
bancarias y tarjetas de crédito. No haga dic en ningun enlace o fichero
- adjunto que proceda de un correo Y
-

—
La Agenc:s Tributaria nuncasolicita por

correo elects onico informacion confidendial, Para mayor seguridad conéctese ala
econdmica o personal, nl numeros de cuenta Agencia Tributaria tecleando la

ni nimeros de tarjeta de los contribuyentes. direccién en el navegador.

En especial, en el acceso s ls Sede
Electronica, verifigue nuestro
certificado.

En caso de duda, sobre la autenticidad de cualquier e-mail o

sitio de Internet que afirme estar remitido o ser propiedad de e

la Agencia Tributaria, contacte con NOSOros:

.
(® 901200 347 =

Fuente Recuperada de https://bartolomeborrego.wordpress.com/2016/05/06/nadie-escapa-al-
-la-administracion-tributaria-de-mexico-tambien-sufre-sus-efectos/ (Octubr,2016

45 avast. (s.f.). Avast. Recuperado el 23 de 11 de 2017, de Qué es el phishing: https://www.avast.com/es-es/c-phishing
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3.11 ASPECTOS GENERALES SOBRE EL PAGO POR INTERNET
En el comercio electrénico en particular es la realizacion de los pagos correspondientes

a los bienes o servicio adquiridos, en este se presenta una problematica semejante a
otros sistemas de compras no presencial es decir a larga distancia que se puede realizar
por medio telefénico. EI comprador debe tener la garantia sobre la calidad, cantidad y
caracteristicas de los bienes adquiridos
No cabe duda que uno de los elementos fundamentales en el comercio en general y en
el comercio electronico en particular, es la realizacion del pago correspondiente a los
bienes o servicios adquiridos.
En este ambito el comercio electronico presenta una problematica semejante a la que
plantea en otros sistemas de compra no presencial, es decir, en aquella en la que las
partes no se reunen fisicamente para realizar la transaccion, como por ejemplo en la
compra por catalogo o telefénica:

I.  Elcomprador debe tener garantia sobre calidad, cantidad y caracteristicas

de los bienes que adquiere.
II.  Elvendedor debe tener garantia del pago.
lll.  La transaccion debe tener un aceptable nivel de confidencialidad.

En ocasiones, se entiende que para garantizar estos hechos, comprador y vendedor
deben acreditar su identidad, pero realmente sélo necesitan demostrar su capacidad y
compromiso respecto a la transaccion. De esta manera cada vez més sistemas de pago
intentan garantizar la compra fanénimaa
En el comercio electrénico se afiade otro requerimiento que generalmente no se
considera en otros sistemas de venta no presencial, aun cuando existe:
El comprador debe tener garantia de que nadie pueda, como consecuencia de la
transaccion que efectla, suplantar en un futuro su personalidad efectuando otras
compras en su nombre y a su cargo. Se observa que, al tratar los medios de pago en el
comercio electrénico, se abordan fundamentalmente los temas de seguridad, garantia y
acreditacion.
Aun queda un requerimiento respecto a los medios de pago de cualquier tipo de
comercio:
El costo por utilizar un determinado medio de pago debe ser aceptable para el comprador

y el vendedor.

87

—
| —



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

Al igual que cuando se utiliza una tarjeta de crédito para pagar en una tienda, el
comerciante acepta el pago de un porcentaje sobre el importe de la compra a cambio
del mayor numero de ventas que espera realizar aceptando este medio de pago; los
medios de pago asociados al comercio electronico suelen conllevar un costo que los
puede hacer inapropiados o incluso inaceptables para importes pequefios, los
denominados micro pagos.
Para realizar estos micro pagos los sistemas suelen ser de uno de estos dos tipos:
I.  El comprador adquiere dinero anticipadamente (prepago) para poder gastarlo en
pequeiios pagos.
II. El comprador mantiene una cuenta que se liquida periédicamente y no
transaccién a transaccion. Este sistema se utiliza frecuentemente para el acceso
a pequefias piezas de informacién de pago, como, por ejemplo, articulos de la
prensa econémica.
En el comercio electrénico pueden distinguirse dos tipos de medios de pago:
Medios de pago tradicionales, utilizados en cualquier tipo de transaccion comercial,

electrénica, por ejemplo:

Figura: 3.15 Medios de Pago

Tendencias en
Medios de pago

TARJETA N HUELLA
BANCARIA W&  DACTILAR

DINERO EN A 45\ MoNeDeRO

EFECTIVO DIGITAL

E-COMMERCE PAGOS

P2P

Fuente Recuperada de http://www.socialmoney.es/2016/11/16/5-metodos-de-pago-2016/
Noviembre,2016
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I.  Cargos en cuenta (domiciliacion). Suele emplearse para cargos periédicos o
suscripciones.

[I.  Tarjeta de débito y de crédito. Son el medio mas popular y tradicionalmente
usado en el comercio electrénico. Para el comprador supone el pago al
momento de realizar la transaccion (débito) o posterior, con o sin devengo de
intereses (crédito). Para el vendedor, suponen un cobro rapido, a cambio de

una comisién que le descuenta el banco.

3.11.1 MEDIOS DE PAGO ESPECIFICOS:

Para el nuevo entorno del comercio electrénico, especialmente Internet. Por ejemplo:
Tarjeta de crédito o débito, utilizable actualmente para pagar cualquier tipo de bien o
servicio.

Intermediarios electronicos para sistemas basados en tarjetas de crédito tradicionales:
CyberCash, Moneda electrénica, En cualquiera de los casos, los medios de pago
utilizados pueden ser de pago anticipado (prepago o fpay befored, inmediato (fpay nowd
o posterior (fpay afterd. (Zuiiga, 1999)*6

3.11.2 TARJETAS DE CREDITO Y DEBITO: SSL Y SET
SET (acrénimo de Secure Electronic Transaction) es un protocolo que ofrece paquetes

de datos para todas las transacciones y cada transaccién es autentificada con una firma
digital. Esta normativa apareci6 con el auge de las paginas que venden directamente sus
productos y servicios a través de la red.

En la actualidad el medio de pago mas usado en las tiendas electrénicas o e-commerce
son las tarjetas de crédito tanto las emitidas por bancos, como la Visa o MasterCard,

como aquellas emitidas por otras empresas como American Express.
47

46 Zuiiiga, V. A. (diciembre de 1999). Coleccion de Tesis Digitales. Obtenido de Aspectos generales sobre el pago por internet:
http://catarina.udlap.mx/u_d|_a/tales/documentos/lis/zuniga_va/capitulo?7.pdf

47 Diciembre 2013https://www.internetlab.es/post/2640/protocolo-set/
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3.12 CONTRASENAS SEGURAS

A medida que nos adentramos en el mundo de las TIC y en la navegacién en Internet,
observamos que muchas paginas y servicios de Internet requieren un proceso previo de
registro. Por ejemplo, podemos tener correo electrénico con Outlook.com, subir nuestros
8§l bumes de fotos a

Picasagwe®ls oy comprar

Esto ha requerido, de momento, tres procesos de registro diferentes. En cada uno de
esos registros, nos han pedido que facilitemos una cuenta de correo electrénico vélida
(que de identifi
gue nos vemos obligados a inventar y después recordar.

hace | as veces ¢ a d o secreta

Debe saber que el proceso de registro en diferentes sitios nada tiene que ver entre si.
Esto significa que tenemos que familiarizarnos con el proceso de crear, y recordar,
diferentes contrasefias.

La mayoria de los sitios web que requieren registro, exigen también un nivel minimo de
seguridad en la contrasefia. Mientras no se satisfaga este minimo de seguridad, la propia
pagina no nos permite continuar el registro.

Por ello, tenga siempre presente que cuando cree una contrasefia, también debe
recordarla.

Figura: 3.16 Recomendaciones para una Contrasefia Segura

Ee:nmendaclnnes

ara Cregar un

;untraseﬂa Sequr
e d B

Nunca Tampoco Optar siempre
utilizar solo por
2 usar solo bt
numeros. . combinaciones
letras ni =i
alfanuméricas.
palabras.

B 8

Guardar las Conservarel
claves en un di

i doc

Buscar
siempre
claves que
tengan mas
de ocho
digitos.

=

Lo mejor son
las claves
aleatorias.

Intercalar
signos de
teclado.

1%

Cuidado con
las
abiertas.

<

-

No utilizar la

> >

en un lugar

para todo. de texto. seguro.

< ”
=

Fuente Recuperada de https://es.slideshare.net/AgosCha/10-recomendaciones-para-crear-
una-contrasea-segura (Noviembre, 2014
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3.12.1 ¢ COMO ES UNA CONTRASENA SEGURA?
I.  Debe ser larga. Cuantos mas caracteres tenga, mas dificil es de adivinar, puesto
que el niamero de combinaciones posibles es mayor. Algunas paginas admiten
un minimo de 8 caracteres, pero lo mas recomendables es superar esa cifra.

II.  Contiene nimeros Yy letras. Aungue pongamos claves de ocho o mas digitos, si
usamos solo nameros, limitamos mucho las combinaciones posibles. Podemos
intercalar y mezcl ar caracteres en may¥scul &
o A %0.

[ll.  No es facil de adivinar. Evite usar informacién demasiado obvia: cualquiera que
nos conozca un poco puede adivinar las claves si piensa en el nombre de nuestra
pareja, nuestros hijos, mascotas o la fecha de nuestro nacimiento.

IV.  No utilice la misma contrasefia para todo. También es recomendable cambiar las
contrasefias cada cierto tiempo.

V. El problema es que una contrasefa dificil de adivinar también es una contrasefia
dificil de recordar. Mas, si tenemos en cuenta que necesitamos contrasefias
diferentes para los distintos servicios de los que queramos disfrutar.

VI.  Como recomendacion, puede guardar las claves en un documento de texto
escondido en una llave USB especial que solo usaremos para este propdsito.
Incluso este lapiz de memoria USB podria estar protegida con su propia
contrasena.

Figura: 3.16 Tiempo Necesario para decodificar o Hackear una Contrasefia

Diferencias entre la fortaleza de contraseias con 5, 6, 7 u 8 caracteres.
Usando nameros, letras, letras con maydsculas y minusculas, combinando lo anterior
y por ultimo agregando simbolos.

38172 manue MaNue MaN72 MaN7*

Alinstante Al instante 4 segundos 9 segundos 1 minuto

381723 manuel  MaNuel MaN723 MaN72*

Alinstante 3 segundos 3 minutos 9 minutos 2 horas

3817239  manuela MaN72*@

Alinstante 1 minuto 3 horas 10 horas 8 dias

38172395 manuelas MaNuelAB MaN723eB MaN72*@&

10 segundos 35 minutos 6 dias 25 dias 2 afios

Fuente Recuperada de http://www.informaticapadilla.es/contrasenas-seguras-en-internet/
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3.13 (;QUE ES EL SSL?
Cuando gqueremos comprar online, entramos en la pagina del comercio tecleando su

direccion en la barra de herramientas del navegador. Una vez en la pagina del
establecimiento, es el momento de elegir el producto que deseamos, pulsando, como
veremos después, en el icono que muestra un carrito o una cesta. Cuando hemos hecho
esto, y queremos finalizar la compra, es obligado proporcionar al comercio nuestros
datos personales mas sensibles.

Es el momento de verificar si estamos ante una comunicacién segura. El sistema SSL
(Secure Socket Layer) consigue que la informacion que enviamos al comercio viaje
encriptada, es decir, cifrada, de forma que nadie por el camino la pueda leer. Aunque los
hackers pudieran interceptar ese bloque de informacién, no la podrian entender. EI SSL
es el sistema que utilizan las empresas que ofrecen productos a través de Internet.
Cualquier pagina utilizada para transmitir datos confidenciales debe ser una pagina
segura.

3.13.1 ¢COMO PUEDO VERIFICAR QUE ESTOY ANTE UN SERVIDOR
SEGURO? Podemos comprobar una serie de elementos en nuestro navegador que nos

indican en qué momento es seguro:

Figura: 3.17 Elementos a distinguir en una URL
F . & B
= https elcnrteingles‘es protiled/prohile/menu/acceso,sp/pag_regreso=httpe3 P~ C || ™ ElCorteln

Nforme de seguridag

Fuente Recuperada de: https://www.viajeselcorteingles.com.mx/ofertas-especiales/inicia-
viajando?gclid=EAlalQobChMIoMyulsWX2QIV2rrACh092w7uEAAYASAAEgKS1vD_BwE (2018)
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En nuestro navegador aparece una llave o el icono de un candado cerrado. Busque este
icono al lado de la barra de direcciones. Este es el lugar correcto para buscar el icono:
es indiferente que el dibujo aparezca en cualquier otro lado de la pagina ya que en este
caso el icono es puramente informativo. En la captura de la imagen superior se muestra

la barra de herramientas de Internet Explorer.

Figura: 3.18 Elementos a distinguir en una URL

- £l Corte Inglés I B

(‘ - elcorteingles.es

Esta conectado »
elcorteingles.es
que peno'\e(e a

(desconocido)

Verificado por: GeoTrust, Inc.

La conexidn con este sitio web es segura

q Mas informacién...

Fuente Recuperada de: htips:/Awww.viajeselcorteingles.com mx/ofertas-especiales/inicia-
viajando?gclid=EAlalQobChMIoMyulsWX2QiV2rrACh092w7uEAAYASAAEGKS 1vD_BwE
(2018)

Ademas, observe que la direccion de la pagina web, cuando corresponde escribir
i nformaci -n delicada, ya no comienza por fAhttp
navegador | a reemplaza por #fAhttps: /pettodeLa i mage
Mozilla Firefox durante la navegacion por una pagina con conexion segura.
El navegador Google Chrome también presenta los avisos de seguridad de forma similar.
Ademas, el sistema SSL, nos permite consultar los certificados del sitio, si pinchamos

directamente sobre el icono del candado que aparece junto a la barra de direcciones.
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Figura: 3.19 Certificado de Seguridad

Certificado

Canaral | Detolics | Ruta de corlificacion

R Informacién del cortificado

Este certf 25ta destinado 3 los siguientes propdsitos:
& Asegura |3 dentdad de un equipd remoto

¥ Para ver detales, conedte la dedaraadn delaentidad de ce

Emitido para:  gruposa scortsingles ec
Emitido por:  GeoTrust SSLCA

vihdo desde 15/ 03/ 2014 hasta 25/ W0/ W14

Dederacidn del emisor

Obtener mas miormedon scercs de oo i ados

uente Recuperada de
https://support.google.convchrome/answer/95617 2visit_id=1-
636524211944392060-
&p=ui_security _indicator&

Un certificado es un documento digital que garantiza, a través de terceras empresas,
gue nos encontramos en la pagina en que creemos estar, y no en una falsificacion. Estas
terceras empresas (Verisign, Geotrust, etc.) actian a modo de notarios. Si pinchamos
sobre el icono del candado y observamos, por ejemplo, que la fecha del certificado esta

caducada, evitaremos la compra.

Figura: 3.20 Comprobacion de Navegacion Segura

Como comprobar si la conexion de un
sitio es seqgura

Para ver si un sitio web es seguro, puedes comprobar la informacion de seguridad sobre el sitio.
Chrome te alertard si no puedes visitar el sitio de forma segura o privada.

1. En Chrome, abre una pégina

2. Para comprobar la seguridad de un sitio, a la izquierda de la direccion web, busca el estado de
seguridad:

* @ Seguro
+ (© Informacién o no seguro
* A No seguro o peligroso

3. Para ver los permisos y los datos del sitio, selecciona el icono. Veras un resumen con el grado
de privacidad de la conexion segtin Chrome.

Fuente Recuperada de https://support.google.com/chrome/answer/95617?visit id=1-
636524211944392060-3725005915&p=ui_security indicator&rd=1 (2018)

94

—
| —



EL FUNCIONAMIENTO DEL COMERCIO ELECTRONICO, CATEGORIAS SEGURIDAD PARA
USUARIOS Y DEMOGRAFIA DE USOS HABITUALES

Figura: 3.21 Comprobacién de Navegacion Segura

Cdmo corregir el error "La conexion no es privada”

Si ves un mensaje de error en toda la pagina que indica "La conexion no es privada’, hay un
problema con el sitio, la red o tu dispositivo. Obtén més informacion sobre como solucionar el

problema del error "La conexion no es privada’.

Qué es un certificado de seguridad

Cuando visitas un sitio que usa HTTPS (seguridad de conexion), el servidor del sitio web usa un
certificado para probar la identidad del sitio web a los navegadores, como Chrome. Cualquier
persona puede crear un certificado con el que afirme ser un sitio especifico.

Para protegerte en la Web, Chrome requiere que los sitios web usen certificados de organizaciones

uente Recuperada de:
isit_id=1-636524211944392060-

OIL&I0—

Antes de hacer una compra online debemos conocer cudles son formas de pago del
comercio en cuestion. No todos los comercios electronicos admiten todas las
modalidades de pago. Inférmese en cada pagina de cuédles son las formas de pago
admitidas.

Figura: 3.22 Ejemplificacion de la composicién de una Tarjeta de
Crédito

citibanamex&

A~

o

\ \/ J
Z

L

5709 123% 5b18 9012

JAYIER ALYAREZ RUIZ
cupeeotsocs (i swiiesimans, ] ] /2 1,

mastercard

Fuente Recuperada de: https://www.banamex.com/landings/tarietas-de-
credito/ (Enero,2018)

Aunqgue todavia existen métodos tradicionales como el pago contra reembolso, la
transferencia, el cargo a cuenta o la domiciliacibn bancaria, cada vez son menos

frecuentes.
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Segun la Comision del Mercado de las Telecomunicaciones la forma de pago mas
habitual en mas del 80% de los comercios electronicos son las tarjetas de crédito
(demorando el pago a cambio de mayores comisiones), o tarjetas de débito (la orden de

transferencia econémica es inmediata).

Al comprar por Internet con tarjeta de crédito o débito lo que tendremos que facilitar para
finalizar la compra es el numero de la tarjeta, la fecha de caducidad y el titular de la

tarjeta.

Figura: 3.23 Ejemplificacion de Requerimientos de Informacién
para poder comprar

Tarjeta Bancaria

Numero de tarjeta

] | | | | |

Fecha de caducidad*

[/ [201a {

Fuente Recuperada de: https://www.bbva.es/general/finanzas-
vistazo/tarjetas/codigo-seguridad-tarjeta/index jsp (Enero,2018)

Ademas, muy frecuentemente, nos solicitaran los tres ultimos nameros del CCV. El
CCV2 (Cddigo Valor de Verificacion o Validacion, version 2) es el grupo de tres o cuatro
digitos que tenemos en la parte posterior de la tarjeta, al lado de su firma.
CVV2 es una medida adicional de seguridad, ya que se encuentra impreso en la tarjeta
de crédito, pero no se almacena en ningun lado. Ni siquiera lo conoce el personal de
oficina de su banco. La unica forma de saber cual es el nimero CVV2 correcto es estar

en posesion fisica de la tarjeta en si.

Figura: 3.24 Ejemplificacion del Codigo de Seguridad CSC de 3
Digitos

72744455

) e - Linea BBVA
{: 902 22 44 66 BBVA wallet
- = bbva.es

Tarjeta

N\ -
&S )ServiRed £3ta tarjeta s personal e intransteridble. en caso de  Segura
L~ Perdida © robo comuniquelo urgentemente 3 BEBVA.

Cdédigo de Seguridad (CSC) ———
3 digitos

Fuente Recuperada de: https://www.bbva.es/general/finanzas-
vistazo/tarjetas/codigo-seguridad-tarjeta/index_jsp (Enero,2018)
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3.14 PAGOS CON PAY PAL
Otro medio de pago, y cobro, muy popular en Internet es a través de PayPal.

PayPal es una empresa intermediaria entre el cliente, su entidad bancaria y los
establecimientos de venta online. Usar Paypal requiere vincular los datos de sus tarjetas
bancarias con su cuenta de usuario. De esta manera, cuando quiera pagar en un
establecimiento que admite este modo de pago, sélo tiene que facilitar su nombre de
usuario (es decir, su correo electronico) de Paypal y su contrasefia. No necesita facilitar
a cada comercio los datos de su tarjeta de crédito.

Figura: 3.25 Ejemplificacion del Sitio PayPal para usuarios y para Negocios

' PG)’PO, PERSONAL NEGOCIOS (m)

PayPal, la forma facil y segura
de enviar y recibir pagos

Y i

Compra con PayPal Recibe pagos con PayPal

Abrir cuenta Personal Abrir cuenta de Negocios

Mas informacién Mas informacion
Fuente Recuperada de:
'mpp/home?gclid=EAlalQobChMIp6mPV8iX2QIVIibIACh2YYgpWEAAYASAA
_00sDII9k 3 018

Para darse de alta en PayPal, es conveniente que acuda primero a su oficina bancaria
para manifestar su intencion. Le resolveran todo tipo de dudas y le informaran de qué
supone vincular su cuenta bancaria con PayPal.

Figura: 3.26 Ejemplificacién del Sitio PayPal para usuarios y para Negocios

Comprar y vender en linea es mejor con PayPal

\ Protegemos tus compras Vende alrededor del mundo
/| con la Proteccion al Comprador, si no recibes lo que Acepta pagos con tarjeta de crédito o de débito con
" compraste, o lo que recibes no coincide con la descripcion PayPal y accede a mas de 190 millones de clientes activos

del vendedor, te devolvemos tu dinero. alrededor del mundo.

\ Tu eliges cémo pagar Pagos mas sencillos

| Asocia tus tarjetas de crédito o de débito a tu cuenta Tus clientes pueden pagarte a través de tu sitio web,
PayPal y decide cudl quieres utilizar en cada una de tus aplicacién, o incluso por correo electrénico.

compras.

\ La devolucién va por nuestra cuenta Proteccién antifraude

| Silo que recibes s 10 que esperabas, puedes Con nuestra Proteccién al Vendedor te respaldamos en
" devolverlo y ros nos encargamos de los gastos de caso de reclamaciones por articulos no entregados o
envio de la devolucién, cargos no autorizados.
Fuente Recuperada de:
https:/fiwww.paypal.com/mx/webapps/mpp/home?gclid=EAlalQobChMIp6mPv8iX2QIVibfACh2YYgpWEAAYASAAEgIjOvD_BwE&d
clid=CN-00sDIISkCFYEtaQodrMEN5w (Enero.2018
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3.15 OTROS MEDIOS DE PAGO
Otros medios de pago posibles son las tarjetas de prepago, el dinero electrénico (o

di nertauailwi)r v | os pagos a trav®s (solmeltodsparh do de
micro pagos).

El dinero electronico todavia esta en periodo de desarrollo por lo que, de momento,
aconsejamos evitar esta forma de pago.

Tanto los cheques como las transferencias bancarias son las formas mas frecuentes
para realizar envios de dinero entre personas y empresas. Esta forma de pago exige,
ademas del comprador y el vendedor, la intervencién de los bancos en donde ambos
tienen radicadas las cuentas bancarias.

En este modelo, ninguno de los bancos puede entrar en contacto con el cliente del otro
y cada uno mantiene una estrecha relacion comercial con su cliente. Cuando un cliente
realiza una transferencia de fondos desde su cuenta bancaria a la cuenta de un
beneficiario en otro banco, no se produce ningn movimiento de dinero fisico, sino que
se registra a través de asientos contables en las cuentas que mantienen entre si los
bancos involucrados. Es la camara electrénica de compensacion (www.coelsa.com.ar)
la que se encarga de llevar la actualizacion de estos registros. En el grafico vemos cémo

funciona el sistema.

Figura: 3.27 Métodos de Pago

® m = o

Efectivo Depdsito Mercado A Convenir
Bancario Pago

Mercado jmmm= r—

= K G Provincia | .
rapipago !
7 @ m o IRl .

Fuente Recuperada de: https://vkvstore.com.ar/index.php/medios-de-pago/ (2018)
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3.15.1 DINERO ELECTRONICO (E-CASH)
En otras palabras, es la transferencia de valor del dinero en papel o almacenado en una

cuenta bancaria, hacia un dispositivo electrénico incorporado en una tarjeta, en un
dispositivo moévil como un smartphone, En este sentido el dinero electrénico dentro de
comunidades virtuales cuyos propietarios actian como entidad monetaria y emiten
divisas digitales que solo pueden gastarse dentro de la plataforma web de la comunidad.
Esta estrategia de crear monedas virtuales propias apunta a obtener un porcentaje de

los ingresos del rubro entretenimiento social.*®

Figura: 3.28 Bitcoin (Moneda Electrénica)
- ; Tt e ae

;-

ol
-
- k

//

.

pe
—
—

| 12 e AT™ “{MQ//ZE J\%\\&K\\

Fuente Recuperada de:https://www.helpmycash.com/blog/bitcoin-que-
iona/ 2017

48 https://www.navarra.es/NR/rdonlyres/48F9746B-080C-4DEA-BD95-A5B6E01797E1/315637/3Comprasporinternet.pdf
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3.15.2 EL PAGO CONTRA REEMBOLSO
Este sistema de pagos resulta ser el mas comodo para el comprador y le ofrece mayor

seguridad ya que solo debe compartir su nombre, DNI y direccién de correo postal. De
acuerdo al Correo Argentino, el envio de encomiendas contra re e mb ol s o
transporte de mercaderias que se entregan al destinatario previo pago de la suma
indicada en el envio por el remitente. Este transporte se realiza en un paguete cerrado,

con la envoltura a cargo del cliente o con la linea de cajas ofrecidas por el correo. El

i mporte cobrado se reembol sa al remitente

comercio electrénico, este sistema de pagos se utiliza en la compra-venta de productos
fisicos, por ello no es aplicable a los productos digitales a menos que estos requieran de
un contenedor fisico (un CD para la musica, un DVD o Blu-ray para las peliculas y un
libro para los textos). Por otra parte, demanda presencialidad al momento de la entrega,
ya que el comprador debe estar presente en su domicilio para identificarse y recibir el
producto. Por supuesto que debera disponer de dinero en efectivo para el pago, sino el

transportista no podréa entregarle el producto.

Figura: 3.29 Ejemplificacion de Una Compra con Pago Contra rembolso

™ Pago contrareembolso

Fuente Recuperada de: https://woodemia.com/comision-en-

med i
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Asi como es conveniente para el comprador, presenta algunas dificultades para el
vendedor on-line. Si bien este se obliga a entregar el producto en domicilio previo cobro
del mismo, existe un riesgo de que el comprador no se Fundamentos de comercio
electronico Gustavo Sebastian Torre. Dario Gabriel Codner. 153 encuentre al momento
de la entrega o bien que haya sido un pedido fallido y que el comprador no exista. Atento
a estas situaciones, el vendedor on-line debera asegurarse de que el cliente existe y de
que tiene la verdadera intencién de comprar, por ello es recomendable verificar que el
domicilio exista y los datos personales sean reales (tales como el documento nacional

de identidad, los niumeros de teléfonos, etcétera).
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3.15.3 CUPONES COMO MEDIO DE PAGO
Los comercios electrénicos que desean ofrecer a sus clientes la alternativa de usar

dinero en efectivo en lugar de tarjetas de crédito o transferencias bancarias para pagar
sus compras deben considerar el uso de cupones. Este sistema esta orientado a
personas no bancarizadas (por ejemplo, los adolescentes) que quieren realizar compras
por Internet y no poseen otros medios de pago mas que el dinero en efectivo. El sistema
funciona de la siguiente manera. Primero, el cliente debe comprar el cup6n con dinero
en efectivo en la red de puntos de venta. También puede imprimir el cupén desde el sitio
del proveedor de cupones y pagarlo en la red de pagos Link, Bapro Pagos, y Cobro
Express. El cup6n estara inactivo hasta el momento de pago, tendra de 6 a 12 meses de
validez a partir del primer uso, no sera recargable y se desecha una vez agotado el
monto disponible. Contiene un codigo secreto Unico (PIN), habitualmente de 19 niumeros,
y una contrasefa (opcional) para brindarle mayor seguridad al tenedor del mismo. El
cupon puede utilizarse para efectuar compras en la red de sitios adheridos al sistema,
asi el cliente deberé ingresar el cédigo secreto y el monto de la compra y se autorizara

la operacion.
Figura: 3.30 Cupones como Medio de Pago

SKU Producto Descripcion

Incluye: Gnicamente la entrada al parque.

"Iﬁ F + Para nifios con estatura mayor a 1.20 més.
* gl 5 del panque (excepto Flowrider)
5220'00 .]- . + Los sen dicionales del pamque se pagan por separado
= " «No i
. 71001303112205022 Ho ncuye clmenk

i e
+ Aplican restrictiones.
Boleto Completo ’

Incluye: Entrada al parque, transporte y comida.
+ El senvicio de fransporte s tipo escolar
+ La salida es a kas B:00 hrs., en calle Antonio Solis, entre Calzada de

[
|RTF Thalpan y 5 de Febrero, Col. Obrera, a media cuadea de la estacidn Metro
||| Chabacang
5360 00 || + Inchye fodas las abracciones del parque (2xcepto Flowrider)
y + Los senicios adid 1UE S Pagan por Sepr
S7100347311220503605 l

05 nifigs @ partir de 2 afios de edad deben pagar su paquete completo ya

. L
que po o de transito deben ir asignades 2 un asienio del autobds

RTP Salida Chabacano

Fuente Recuperada de: hitps://elrollo.com.mx/cms/backend/web/uploads/8/61057ea90-
planilla-oxxo2017cdmxok.
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3.15.4 SISTEMAS DE PAGO MOVIL

Debido a la alta penetracion de la telefonia mévil, la bancarizacién de la sociedad, el
auge de los dispositivos moéviles y el acceso de Internet maovil, los sistemas de pagos
méviles estdn convirtiéendose en algo cotidiano para muchas personas. Asi, los
dispositivos moviles y las tarjetas inteligentes pasan a convertirse en los portadores de
dinero electronico que permiten realizar compras en locales fisicos y sitios de comercio
electronico.

Figura: 3.31 Funcionamiento de los Sistemas de Pago Movil

Ingresa a Mercantil en Linea Personas ( Desde el Mena de Aplicaciones Méviles,
con tus datos de autenticacién, ubica la ingresa a la aplicacion Tpago con tus /
seccién Servicios Adicionales > Banca datos de autenticacién XTI,

Mévil > Configurar Tpago.

R3 Completa los datos del w
Introduce las coordenadas - 9 pago y del beneficiario
@ AL de tu e-Seguridad. y a Continuar.

(- Verifica la informacién )
Completa los datos solicitados y presiona Aceptar.
y haz clic en Continuar.

» O

jListo! £s muy sencillo y el beneficiario
recibe una notificacién con la informacién

del pago mévil,
& Verifica la informacién o Ecoskisrasicnas:
4 y haz clic en Aceptar. "
contacto frec

a un contacto nc ecuente,

s una clave temporal para completar la operacion

l i iLi ! Ya puedes enviar
'L sto P v También puedes hacerlo en Mercantil en Linea Personas,

y recibir pagos méviles. seccién Transferencias y Pagos, opcién Tpago > Enviar Pago Movil

Existen cuatro tipos de sistema de pagos mdviles:

I.  Los basados en NFC en donde el dispositivo mévil funciona como billetera
electrénica (e-wallet) almacenando dinero electrénico. Es un sistema de valor
almacenado que se carga mediante tarjetas de crédito o transferencias
bancarias.

II.  Los basados en el envio de mensajes de texto SMS (Short Message Service)
para depositos, retiros, pagos y transferencias de dinero. El sistema mas

difundido es el M-Pesa.
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[ll.  Los que utilizan un hardware especial para convertir a los dispositivos moviles en
terminales de cobro con tarjetas de crédito y débito. El mas utilizado es el que
ofrece la empresa Square (https://squareup.com).

IV. El de tarjetas de débito y crédito mdviles, que incorporan un chip NFC que
contiene los datos del plastico del tarjetahabiente enlazadas a su cuenta

bancaria.

3.15.5 FIRMA DIGITAL
La firma electronica es un conjunto de datos electrénicos que acompafian 0 que estan

asociados a un documento electrénico y cuyas funciones basicas son:
I.  Identificar al firmante de manera inequivoca
II. Asegurar la integridad del documento firmado. Asegura que el documento
firmado es exactamente el mismo que el original y que no ha sufrido alteracién o
manipulacién
lll.  Asegurar la integridad del documento firmado. Los datos que utiliza el firmante
para realizar la firma son Unicos y exclusivos y, por tanto, posteriormente, no
puede decir que no ha firmado el documento
La base legal de la Firma electronica esta recogida en la Ley 59/2003 de Firma
Electrénica y se desarrolla en mas profundidad en la seccién Base legal de las Firmas.
La seccion también explora, bajo qué circunstancias la ley equipara la firma electrénica

a la firma manuscrita.*®

Figura: 3.32 Ejemplificacion del Proceso de Firma Digital

¢QUE ES FIRMA DIGITAL?

@t?g - W

Equivalente a tu firma
Otorg vt s

Edentiztios n
tiempos y procesos

Fuente Recuperada de: https://blog.bankinter.com/economia/-
/noticia/2016/03/02/como-obtener-firma-electronica.aspx (Marzo,2016

Permite garantizar la
autoria e integridad
de tus documentos.

49 http://serpymedigital.com.ar/wp-content/uploads/2015/10/fundamentos-comercio-electronico. pdf
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3.15.5.1¢,QUE UTILIDAD PRACTICA TIENE LA FIRMA

ELECTRONICA?
Aporta tres caracteristicas en la comunicacion por Internet: identificacion del firmante,
integridad de los datos y no repudio. Pero aparte de eso, las aplicaciones practicas de la
misma son muchas y variadas.
En general estan orientadas a realizar operaciones por Internet que en la vida cotidiana
requieren de una firma para validarlas.
Algunos ejemplos de operaciones que se pueden realizar actualmente haciendo uso de
la firma digital son:

I.  Realizacion de la Declaracion de la Renta a través de Internet.

II.  Solicitudes en los registros electrénicos administrativos
lll.  Peticién de la vida laboral.
IV.  Recepcién de notificaciones electrénicas.
V.  Firma de correos electrénicos.
VI.  Firma de facturas electronicas.

Figura: 3.33 Ejemplificacion del Proceso de Firma Digital

Documento
Original

Receptor

Documento

N N 7\
Firmado \ ‘ )\
Caleular el resumen 11 [ ‘
n——e r——— mmm—

(hash) deldocumento
original

Transmision al receptor

Firma

Resumen Clave privada -
Electrénica

(hash) del emisor

Fuente Recuperada de: https://blog.bankinter.com/economia/-
/noticia/2016/03/02/como-obtener-firma-electronica.aspx (Marzo,2016
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CAPITULO 4.

ESTUDIOS Y COMPARATIVAS DEMOGRAFICAS DEL
COMERCIO ELECTRONICO
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