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. RESUMEN

PROSA' es una empresa cuya vision es contribuir a un mundo mas simple,
teniendo como mision hacer posibles soluciones compartidas de vanguardia, es
un aspecto que demanda la actualidad dado el ritmo de vida actual de la
poblacion. La vinculacion de las necesidades que demandan los usuarios, con
los objetivos institucionales es lo que impulso a disefar estrategias para
mejorar la operacion en el area de sistemas, garantizando los niveles de

cumplimiento a los clientes.

En PROSA se desarroll6 el sistema RED con el cual se administra la
informacion de las transacciones generadas en cajeros Automaticos, durante el
paso del tiempo se han detectado algunas deficiencias al sistema, por lo que
tomo la decision de implementar un sistema paralelo que permita detectar
problemas en los cambios que se realicen al ambiente productivo y con ello

mantener la integridad de los componentes de la primer linea de produccion.

Para poder llevar a cabo este proyecto se inicid con el analisis de la
funcionalidad del sistema, de las fortalezas y debilidades del mismo, para poder

establecer y proyectar acciones de mejora.

Encontrando que el sistema es grande y complejo, compuesto por varios
subsistemas, sin embargo, se puso especial énfasis en la parte de
procesamiento en MODO BATCH? de sistema compartido de cajeros
compartidos “RED” ya que era la herramienta que administraba, siendo una

aplicacion de suma importancia dentro de los procesos del area.

' Promocion y Operacién SA de CV.
2 Procesamiento por lotes 0 modo BATCH. Hace referencia a los procesos que se ejecutan sin
una interaccion directa con un usuario.



En este trabajo se identificaron algunos problemas que tenia la
aplicacidon, de los cuales destacan los siguientes: tenia un alto numero de
errores derivado de desarrollos anteriores, las ventanas de instalacion o

mantenimiento eran casi nulas por encontrarse instalado en un servidor unico.

También se identificaron los puntos de posible falla como las
telecomunicaciones, hardware, bases de datos y los propios programas que
componen el sistema, ya que al tener problemas cualquiera de estos elementos
el servicio se veia interrumpido o en algunos casos afectaba la calidad de los
datos entregados a los clientes, para restablecer el servicio el tiempo era
impredecible por lo que no se contaba con garantia en la operacién adecuada
de los proceso afectando la calidad en la atencion y la satisfaccion del cliente,
en general el SLA 3 pactados entre prosa y sus clientes, por lo tanto el prestigio

institucional.

La propuesta establecida fue la siguiente:

Tener un ambiente alterno de operacion que facilitara la recuperacion
del servicio en caso de falla del servicio primario, en esta propuesta se

establecieron cuatro etapas:

Primera etapa: Analisis de la problematica.

3 Acuerdo de Nivel de Servicio (Service Level Agreement — SLAs). El objetivo principal de un
Acuerdo de Nivel de Servicio es establecer un compromiso de servicio entre dos 0 mas
organismos que participan en un sistema.
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Segunda Etapa: Disefio de la solucion.
Tercera Etapa: Implementacion del proyecto.

Cuarta Etapa: Evaluacién de resultados.

En cada una de las etapas fue necesaria la participacion de companeros de
distintas areas, para que a través de aportar sus conocimientos y talentos el
proyecto finalizara de manera exitosa.

Este proyecto fue de importancia para la empresa ya que con la
implementacion de este ambiente la vision del impacto de los proyectos paso
de ser reactivo a una visién proactiva, obteniendo con ello un incremento en los

niveles de disponibilidad que los clientes necesitan.

Este proyecto contribuyd a la adquisicion de experiencia y conocimiento
en el manejo de proyectos, asi como en la manera de relacionarse con

companeros de distintas areas para lograr un objetivo comun.

11



ILIMPORTANCIA DE LA TEMATICA

El presente trabajo fue realizado en la empresa Promocion y Operacion SA de
CV “PROSA’. Actualmente es el procesador de transacciones electronicas lider
en América Latina. Uno de los productos clave de la empresa es el Sistema de
Cajeros Compartidos “RED”.

Breve historia

En la actualidad el uso de los cajeros automaticos forman parte ya de la
cotidianeidad de las personas a nivel mundial; sin embargo, para poder llegar a
esto, fue un proceso que ha llevado mucho tiempo. En 1939 el inventor Luther
George Simjiam patenta el prototipo de un maquina que permitia hacer
transacciones financieras, en 1965 inventa John Sheperd-Barron el cajero
precursor de los actuales, surgiendo por una necesidad del propio inventor ya
que los horarios para acudir a los bancos y poder disponer de efectivo no eran
accesible, de ahi surge la idea de hacer algo similar a las maquinas que
dispensaban chocolates al introducirles una moneda, siendo muy accesible y
no estando condicionada a horarios. En 1967 se instala el primer cajero

automatico creado por Barrén.

En 1968 el escocés James Goodfellow crea las tarjetas plasticas con
codigo magnético y PIN#, dejando atras los cheques, se instala el primer cajero
con uso de tarjeta y PIN en 1969. Es hasta 1971 que se introduce el primer

cajero totalmente automatico.

4 Personal Identification Number por sus siglas en inglés. Hace referencia al nimero
confidencial que el tarjetahabiente requiere para hacer transacciones en cajeros automaticos.

12



En México llega el primer cajero en 1972, su uso se ha expandido a todo
el pais lo que ha significado una reduccion en algunos costos de transaccién
para el usuario, asi como una mayor capacidad de acceso a liquidez y uso de
sus cuentas bancarias en horarios abiertos, de acuerdo con la conveniencia de
los usuarios. La infraestructura del sistema bancario mexicano ha ido en
aumento, pero no en la magnitud necesaria, para reducir el rezago (cudl) a

diferencia de otros paises.

La funcion basica de las redes de cajeros (ATM, por sus siglas en inglés)
es la de establecer una sefial eléctrica que permita transmitir informacién de los
cajeros hacia las cuentas de los usuarios y viceversa, de tal manera que las
transacciones en los ATM?® estén respaldadas por las cuentas bancarias de los
usuarios en la institucién bancaria donde residen. Sin embargo, como reconoce
Chakravorti (2003), debido a las particularidades del sistema de redes (como
las externalidades expuestas en el apartado anterior) y la falta de datos, existe
muy poca investigacion empirica para determinar los efectos de diferentes

politicas regulatorias en el sistema de precios y tarifas para este medio de

pago.

La empresa Promocion y Operacion SA de CV, fue fundada en 1968,
inicia con un grupo de seis bancos que se unieron para formar una empresa
que les permitiera compartir la infraestructura necesaria para incursionar en el
novedoso negocio de las tarjetas de crédito; ademas de competir con los
programas recientemente lanzados: Bancomatico y Bankamericard de

Banamex y Bancomer respectivamente.

5 Automatic Teller Machine. Cajero automatico.
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De esta wunion, el 30 de noviembre de 1968, nacid la
compafia Promocién y Operacion, S.A. de C.V., dedicada a la operacion de
tarjetas de crédito, abarcando desde la emision del plastico hasta el control de

facturacion y pagos.

En 1984, PROSA lanza al mercado la primera tarjeta bancaria
preferencial, CARNET DE ORO, colocandose inmediatamente como lider en

este importante segmento del mercado.

Comienza la instalacion de las primeras terminales punto de venta o
POS (Point Of Sale terminals, por sus siglas en ingles) que unicamente tenian

la funcidn de otorgar la autorizacidn de la transaccion.

Es en 1998 a 20 afos de su creacion y después de analizar diversas
opciones, los bancos decidieron que PROSA desarrollara y lanzara al mercado
el sistema RED Cajeros Compartidos que entré en operacion el 1° de agosto

de ese mismo afno.

En esta fecha PROSA incursiona en la banca electrénica y marca el
inicio de wuna nueva era de vanguardia tecnolégica. Nuevamente,
PROSA demostro ser la mejor opcion para los bancos por su neutralidad y la

ventaja de abatir costos compartiendo infraestructura.

Es asi como PROSA se ha posicionado como una de las empresas mas
sélidas del sector de transacciones bancarias, evidencia de lo anterior son los
premios y reconocimientos que en el transcurso del tiempo se le han

otorgado:En el afio de 2015 PROSA obtuvo el premio nacional de calidad por el
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Modelo de Administracion, el cual ha llevado a la maduracién de los procesos
internos de la empresa y en consecuencia a brindar resultados de calidad en
beneficio de los clientes, los empleados de la empresa y a la sociedad en

conjunto.

PROSA en la Actualidad

Como parte del Servicio RED que prosa ofrece a sus clientes, se encuentran

dos subservicios clave:

e Operacion Front END.

e Compensacion y liquidacion®.
El servicio FRONT END permite la Incorporacion de ATM'’s al Sistema RED
bajo el esquema de conexion Front-End (ya lo definiste?). Permitiendo la
gestion integral de los dispositivos, las 24 horas del dia, el cual esta integrado
bajo las siguientes actividades:

ABC de cajeros.

Monitoreo.

Soporte Operativo en Produccion.

Corte Administrativo.

Implementacion a Produccion de nuevos proyectos o normativas.
Disponibilidad de ATM’S.

Soporte a la Implantacion de ATM’s en Produccion.

© N o o bk~ w D=

Generacion de Componentes

8 Proceso por el cual se cobra el dinero por lo adquirido a la cuenta del nuevo propietario y de
forma simultanea, se abona al antiguo propietario el dinero correspondiente a la venta de sus
articulos o por la disposicion del efectivo que se haya realizado.
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1. ABC de cajeros

El area de FRON END es el responsable de coordinar las actividades de las

distintas areas que participan el proceso de alta, baja o cambio de cajeros y

asegurar que el proceso se lleve correctamente para que el banco pueda

activar, desactivar o modificar sus dispositivos.

El proceso inicia cuando un cliente requiere algun movimiento de un

dispositivo, por lo que hace llegar al area de Front-End el formato de ABC con

los datos requeridos para el requerimiento, ver tabla 1, el area de Front-end

realiza una revision de la informacion proporcionada y si es correcta inicia la

solicitud de asignacion de recursos en donde participan las siguientes areas

con funciones especificas, que se describen a continuacién.

Tabla 1. Formato ABC de cajeros PROSA.

PROSA

Programa de Implantacion de Cajeros para PROSA

FECHA

DATOS CONTACTO

AU STRACION

UBICACKON.

COMPONENTE
oy

COMPONENTE
"

IPLANTACION

RESPONSABLE O
CONTACTO TELEFONO

INSTITUCION | CONVEMIENCIA

AT

orTaLE oe soucun|

SUCURA|

[

e

Ay

s

e

El area de Switch: realiza la configuracion del cajero en el sistema BASE 247,

de acuerdo a las necesidades y especificaciones que el banco indicé en el

7 Sistema principal para el procesamiento de transacciones financieras.

16



formato de alta, asigna un “Device handler” (modulo que interactua entre el
dispositivo fisico y B24 para interpretar la informacién entre ellos, existe uno
por DH por cada marca y modelo de ATM).

Telecomunicacion: asigna un rango de IP’s para cada banco, en el
proceso ABC, validan que la IP que el banco solicitada pertenezca a su

segmento, de no ser asi, realizan una peticion de cambio al cliente.

Red LAN: realiza configuracion de la IP del cajero en los firewalls de
PROSA para que establecer la comunicacion entre el dispositivo y la empresa.
De acuerdo a la politica de Telecomunicaciones esta actividad no se realiza en
fines de semana, quincena y dias feriados, indicando la fecha en la cual queda
aplicado el cambio.

Seguridad Légica. La seguridad logica genera un criptograma para
cifrar y descifrar informacion utilizando técnicas matematicas que hacen posible
el intercambio de mensajes, de manera que solo puedan ser leidos por las
personas y/o dispositivos a quienes van dirigidos, bajo este sistema se cifra la
comunicacion desde el ATM hasta PROSA.

Existen dos tipos de encriptacion que pueden ser usados para el envio

de informacién desde un dispositivo hasta PROSA.

Criptografia Simétrica

Es un algoritmo criptografico en donde se utiliza una sola llave para cifrar y
descifrar la informacion, por ejemplo: DES, 3DES y AES. En la criptografia

simétrica solo utiliza una clave para cifrar y descifrar el mensaje que deben

17



conocer el emisor y el receptor previamente, esto se convierte en un punto
deébil para los sistemas ya que, en la comunicacién de las claves entre ambos
sujetos, resulta mas facil interceptar una en cualquiera de los sitios que se
encuentre almacenada y con esto lograr descifrar el mensaje en cualquiera de

los puntos en que sea interceptado, ver figura 1.

Clave secreta compartida Clave secreta compartida
por emisor y receptor por emisor y receptor

Transmision
de texto cifrado
He i

P
|y|'|uu|||j

Entrada ‘ Salida
de texto Algoritmo de cifrado Algorntmo de descifrado de texto
claro (por ejemplo, DES) (inverso del de cifrado) claro

Figura 1. Esquema de tipo de criptografia Simetrico.

(http://www.matem.unam.mx/rajsbaum/cursos/web/presentacion_seguridad_1.pdf)

Criptografia Asimétrica

Esta basada en el uso de dos claves, una por cada entidad; es decir, una clave
publica (se utiliza para cifrar) y una privada (se utiliza para descifrar). Como
ejemplo se tiene el algoritmo RSA. Los métodos criptograficos garantizan que
ese par de claves soOlo se pueden generar una vez, de modo que se puede
asumir que no es posible que dos personas hayan obtenido casualmente el

mismo par de claves, ver figura 2.
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/Clave \
publica
\_de Benito |
Joy o/ > Ted
Mike ' Alicia

Clave publica
de Alicia

_.L@ -

Algoritmo
de cifrado
(por ejemplo RSA)

Qam
22 (1l
&5
x 8
oD

claro

Texto cifrado
transmitido

(a) Cifrado

| Clave privada
de Alicia

|
M

Salida

Algoritmo de de texto claro

descifrado (contrario
del algoritmo
de cifrado)

Figura 2. Esquema de tipo de criptografia Asimetrio

(http://www.matem.unam.mx/rajsbaum/cursos/web/presentacion_seguridad_1.pdf)

Las actividades anteriormente descritas se realizan previamente a la instalacion

fisica del cajero, una vez realizada la configuracion y personal del banco puede

poner en produccion dicho dispositivo, esta actividad la realiza en coordinacion

con PROSA, el instalador del cajero, se comunica con grupo SOL (Servicios

Operativos PROSA) para que PROSA le envie carga al Cajero (Programas que

requiere el Dispositivo para operar)

Cargas para ATM

Las cargas son programas que se envian al cajero, estos programas definen la

acciones que debe realizar el dispositivo por cada peticidn recibida por los

usuarios, estas cargas son desarrolladas para cada marca y modelo especifico,
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ademas de los servicios que el ATM va a ofrecer, ver anexo1. La informacién

principal que contienen las cargas es:

Listas de prefijos (minimo el prefijo comodin).

Estados (codigo de programacion que define el arbol de transacciones).
Pantallas (interaccién con el cliente), imagenes que se muestran en el
cajero como publicidad.

Timers.

Elementos de EMV&.

Existen dos tipos de carga de acuerdo a los fabricantes de Cajeros.

1)

2)

Cargas remotas

Este tipo de carga son para cajeros marca NCR® y DIEBOLD", estas
cargas son creadas y certificadas por PROSA a peticién de algun banco.
Esta configuracion se envia al cajero remotamente a través de la
conexidn establecida.

Cargas locales

Este tipo de carga es para cajeros marca TRITON, la desarrolla el
proveedor del cajero y se carga directamente el dispositivo a través de

algun puerto de comunicacién como es USB.

Para sincronizar el cajero se tiene que realizar la carga de los componentes, en

caso de que el cliente coloque en el formato de Excel la llave de trabajo, esta

se le envia a Grupo SOL (Servicios Operativos en Linea es la mesa de ayuda

8 Acronimo de “Europay Mastercard Visa”. EMV es un estandar para la inter-operacion

de tarjetas de circuitos integrados (tarjetas inteligentes) que se utiliza para la autenticacion de
transacciones de tarjetas de crédito y débito.

9 NCR Corporation. Principal fabricante de cajeros automaticos a nivel mundial.

1% Diebold. Fabricante de cajeros automaticos.

20



encargada de recibir las solicitudes directamente del cliente) para que realice la
carga.

El nivel de servicio ofrecido por el area de front-end es dar tramite a un
maximo de 10 cajeros diarios, quedando finalizado el proceso en maximo 72
horas siguientes a la peticion.

2. Monitoreo

La disponibilidad de los dispositivos es el principal objetivo del area ya que esto
garantiza el cumplimiento de reglas de negocio de nuestros clientes, de ahi la
necesidad de notificar de manera oportuna las desviaciones y/o problemas que
se detecten con los dispositivos de los bancos. Las herramientas de las cuales
proveemos para dicha actividad son las siguientes:

e Gasper: Esta herramienta monitorea en linea el estado de los
dispositivos. Existen diversas alertas que validan el estado fisico del
cajero, asi como el estado del efectivo que en él se tiene.

e B24. Es |la herramienta principal de procesamiento de las transacciones,
en esta se puede visualizar el estado de la comunicacion del ATM y el
switch de prosa.

e Monitoreo de transacciones: Esta herramienta analiza el flujo
transaccional y realiza el alertamiento cuando estadisticamente se
tienen desviaciones como alto numero de rechazos totales o por algun
codigo en particular.

¢ Monitoreo de telecomunicaciones (CCO): Esta herramienta monitorea
las telecomunicaciones entre PROSA y los clientes para alertar cuando
una red de comunicacién se haya perdido.
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3. Soporte Operativo a la produccion

El area de Front — End brindan soporte a las distintas peticiones que realizan
los clientes diariamente, ademas de los puntos anteriores también realizan
aclaraciones o analisis sobre las transacciones que son procesadas en prosa,

por lo cual las distintas transacciones que se pueden realizar.

e Disposicion de efectivo: Transaccion con la cual se puede disponer de
efectivo en los cajeros automaticos a través de la validacion del NIP de
TH.

e Consulta de saldo: Transaccion con la cual se puede conocer el saldo
de nuestra tarjeta (Débito o Crédito).

e Cambio de NIP: Transaccion con la cual los tarjetahabientes pueden
cambiar el NIP de su tarjeta, por motivos de seguridad.

e Venta de délares: Transaccion que ofrece el servicio de venta de
Délares a los TH.

e Depésitos: Transaccion que nos permite realizar depdsitos de efectivo a
través del cajero automatico.

e Donativos para cajeros automaticos: Transaccion que permite al
banco percibir donativos de los TH de acuerdo a la campafa publicada
en el cajero automatico. Estos donativos son destinados a alguna
fundacion civil con el que el banco tenga convenio de colaboracién.

e Surcharge'': Transaccion que permite al banco cobrar una comision a
los TH de otros bancos por los servicios ofrecidos.

e Impresion de los ultimos cinco movimientos: Transacciéon que
permite al TH imprimir sus ultimos cinco movimientos realizados.

e Pago de servicios: Transaccién que permite al TH realizar pagos de

servicios en el cajero automatico.

" Surcharge. Comision que es cobrada al tarjetahabiente por la utilizacion de un dispositivo
que no pertenece al banco del cual es cliente.
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e Transferencias de saldos: Transaccion que permite al TH transferir
saldos entre sus cuentas o cuentas de otros bancos.

e Venta Genérica: Transaccion que permite al banco ofrecer la venta de
servicios al TH, por ejemplo, venta de seguros, venta de tiempo aire

para celular.

4, Corte Administrativo

El sistema controlador de cajeros (Base-24), realiza un corte automatico o
“forzado” para todas las instituciones que operan bajo el esquema FRONT
END, en una ventana de tiempo que va de las 21:45 a las 22:00 hrs. Este corte
consiste en totalizar todas las operaciones de disposicion de efectivo que se
hayan efectuado desde el ultimo corte realizado, con lo cual ademas de
determinar los importes de compensacion de dicho cajero, se dara por

concluido el dia contable en cuestion y se iniciara uno nuevo.

El corte administrativo es aquel que consiste en imprimir o grabar en el
medio de auditoria con el cual cuenta el cajero, las cifras o totales de efectivo
dispensado por el cajero, las cuales deberan coincidir contra el “arqueo” fisico

realizado al cajero.
(no se entiende)Administrativo son:

e Imprimir subtotales en cualquier momento del dia

e Poner en ceros los contadores que indican el total de efectivo
dispensado, sin perder la informacion estandar o inclusive
modificandola.

e Modificar las cantidades con las cuales el cajero trabaja (montos
en cassettes) Adicionalmente, esta actividad permitira que el
responsable realice actividades tales como:
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e Dotacion de efectivo
e Dotacion/reemplazo de suministros
e Verificar/limpiar fallas en el cajero

e Detectar necesidades de mantenimiento preventivo/correctivo

El banco duefio del Cajero es responsable de la realizacidon del corte
administrativo. El corte administrativo debera realizarse de manera diaria (dias
habiles) como mejor practica, en una ventana de tiempo que va desde 15
minutos antes, hasta 15 minutos después de haberse presentado el corte

forzado.

El corte administrativo debe realizarse unica y exclusivamente con las
tarjetas administrativas que RED proporciona para tal fin, estas tarjetas
permiten administrar los saldos remanentes del cajero, asi como controlar los

montos de dotacion de cada cajero con el fin de no tener efectivo almacenado.

e Plasticos Blancos

e Se conforman de un numero de tarjeta (PAN) de 16 digitos:

e No tienen digito verificador

e Cuentan con fecha de vencimiento

¢ No son personalizadas

e Tienen la leyenda “administrativa nombre del Banco”

e No se cuanta con validacion del NIP pero el primero que se ingrese

sera el que tendra la tarjeta durante su tiempo de vida de la tarjeta.

Para el caso de los cajeros que operan bajo esquema FRONT END, el banco
que lo requiera debe solicitar por medio de un correo electrénico al Area de
operacion Front-End, la generacién del archivo que contendra la cantidad de
tarjetas y numeros de cuenta solicitados por el Banco.
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Dentro del Servicio de FrontEnd las Instituciones podran tener acceso a

diferentes reportes que involucran directamente a la operacién y monitoreo de

los cajeros por parte del banco. Estos reportes son procesados y elaborados

por PROSA que entrega la informacion a las Instituciones a través de

diferentes medios y niveles de servicio.

Generacion de reportes automaticos de Uptime que se depositan en el
portal de Prosa diariamente.

Reporte Uptime 24 hrs.

Reporte Uptime 12 hrs.

Reportes de alarmas de acuerdo al ticket, indicando a que contactos se
le reporto.

Reporte de todos los tickets de comunicacion generados.

Tipo: Reportes Gasper Generados en Automatico:

Reporte de Disponibilidad Up Time 24 Hrs. L-D (00:00 — 23:59).
Reporte de Disponibilidad Up Time 12 Hrs. L-D (08:00 — 20:00).
Reporte de todas las fallas L-D.

Reporte de Comunicacién L-D.

Tipo: Reportes Gasper Generados por Grupo SOL.

e Reporte de Disponibilidad semanal.

e Reporte de Disponibilidad mensual.

Tipo: Reportes Gasper Generados por FrontEnd.

Reporte de Disponibilidad Especificos para analisis y a solicitud de las

Instituciones

Tipo: Reportes Saldos de Casetteras.

Reporte de Saldos de Caseteras por cajero
Proceso y Ubicacion: Estos reportes son generados por un proceso

automatico que extrae el saldo de las caseteras de los registros de los
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cajeros del ambiente productivo en Base 24. Estos reportes son
tomados del corte de red y son unicamente generados para las
instituciones que cuentan con el servicio de corte administrativo en
cajeros.

Nombre del archivo: REDTCA-FIID de la Institucion —D-
Fecha(yymmdd)-EDO1-.dat

Por ejemplo: REDTCAT131D110223EDO01.DAT

Tipo: Reportes de Base de Datos de cajeros del FrontEnd.

Reportes de Informacion de cajeros automaticos técnicos vy
administrativos por Institucion para clientes Internos y Externos
Reporte Mensual de facturacion de cajeros.

Reporte Mensual de Top 5 de Uptime de las Instituciones FrontEnd a
Santander.

Reporte Mensual de Indicadores de Consejo.

Tipo: Reportes Stat’s

Stat 06, Stat 07 y StatVg. Cada uno de estos archivos tiene una
estructura definida y muestra informacion especifica de las
transacciones recibidas, ver anexo 3.

Inicialmente se toma como referencia las cifras registradas en la
Base de Datos de PROSA en el corte de 22:00 a 22:00 (es correcto?)
horas y se genera el archivo TLF del cual se obtienen en procesos
paralelos los STATS 06 y 07 que contienen el detalle de las
transacciones ruteadas y el SETLO1 que contiene las cifras
GLOBALES de la compensacion, ver anexo 4

Posterior al corte administrativo de transacciones se ejecuta un
proceso a nivel Batch que genera dos entregables que contienen
toda la transaccionalidad de ATM'S de un dia, estos son: STAT06
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(Posicion Adquirente) y STATO07 (Posicion Emisor), y STATVG
(Transacciones Venta Tiempo Aire).

En la compensacion y liquidacion, PROSA se encarga de hacer la dispersion
de fondos de las transacciones procesadas en el dia de operacién, para este
efecto se generan reportes con los montos procesados por cada banco, los
cuales se envian al area de finanzas para que ellos a través de un proceso

realicen el pago o cobro a los bancos participantes.

Actualmente, este servicio se ofrece a mas de 250 clientes y se generan
alrededor de 1000 reportes diariamente, los cuales son enviados a los
diferentes clientes a través de distintos medios de comunicacion. Estos
reportes son explotados por los bancos para integrar su contabilidad y realizar

la facturacion correspondiente.

Hasta antes de la implantacion del “Ambiente Paralelo de RED”, solo se
contaba con un sistema, por lo cual era comun que, ante alguna contingencia,
el servicio se viera afectado y en ocasiones el impacto a los clientes y socios

era inevitable.
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II.DESCRIPCION DEL PUESTO

Titulo del puesto: Soporte Aplicaciones

Departamento: Administrador de Aplicaciones Batch

Objetivo del puesto

Asegurar la continuidad y disponibilidad de los aplicativos de produccidén en

PROSA.

Funciones del puesto

1.

Atender los problemas presentados en los sistemas de produccion.
Mantener los niveles de servicio de los aplicativos de produccion.

Apoyar al area de Disefo para una mejor definicion de los proyectos
que se aplican a los sistemas de produccion.

Validar las mejoras que implementan al sistema.
Administrar de los proyectos definidos por el area TI.

Asegurar el cumplimiento de la norma de seguridad PCI en todas las
aplicaciones de la plataforma de sistemas abiertos.

Actividades del puesto

De la Funciéon 1. Atender los problemas presentados en los sistemas de

produccion.
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Analizar los problemas reportados por el usuario o el area de los
sistemas de produccién.

Ejecutar solucion definida para el problema o falla detectada y perder la
continuidad del servicio de los aplicativos.

Validar la(s) solucién(es) aplicadas en la falla para la continuidad.

Comunicar al usuario afectado las evidencias que dieron solucion a la

falla.

De la Funciéon 2. Mantener los niveles de servicio de los aplicativos de

produccion.

1.

2.

Alinear las aplicaciones a los estandares de produccion definidos.

Asegurar el respaldo tanto del sistema operativo como de base de datos
(instancia).

Asegurar que el aplicativo se esté monitoreando de acuerdo al desarrollo
definido en el disefio del sistema.

Definir el tiempo y dias de ejecucidon para la depuracion de la

informacion sensible que se registra en los sistemas de produccion.

Validar que lleguen en tiempo los entregables al cliente interno o

externo.
Participar en la actualizacion de los sistemas de produccion.

Cumplir con los indicadores establecidos por el area de sistemas.

De la Funcioén 3. Validar las mejoras que implementan al sistema

1.

Recibir requerimiento por parte del area de Disefo.
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Analizar el requerimiento para dar propuesta de solucion que se adecue

al sistema.

Definir estrategias a aplicar de acuerdo a las propuestas hechas por el
area de sistemas A4: Realizar pruebas al desarrollo aprobado.

Monitorear el sistema entregado durante los primeros 30 dias para la
deteccion de alguna falla.

Recibir el producto liberado por el area de control de versiones.

De la Funcion 4. Administrar de los proyectos definidos por el area Tl

1.

Evaluar herramientas que pudieran dar apoyo a las mejoras

implementadas al sistema.

Validar herramienta propuesta por el area de operacion proyectos.
Validar dependencias que se tiene en la herramienta elegida.
Ejecutar la implementacion de la herramienta.

Monitorear el proceso de implementacion de la herramienta de acuerdo

a los niveles de servicio.

De la Funcién 5. Asegurar el cumplimiento de la norma de seguridad PCIl en

todas las aplicaciones de la plataforma de sistemas abiertos.

1.

Analizar el requerimiento propuesto por el area de Tl para dar

continuidad al area de sistemas.

Seleccionar propuestas hechas por el area de Tl para implementacion

dentro de los sistemas.

Dar seguimiento a la mejor solucion elegida por el area de sistemas.
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4. Implementar a tiempo la mejora del requerimiento realizada por el area
de TI.

5. Monitorear la mejora implementada.

Habilidades Criticas y Complejidad del Trabajo

Conocimientos y habilidades especificas

Sistema Operativo: Sun Solaris, Linux, NT, Windows. Intermedio
Lenguajes: C, C++, SQL, Java, Cobol, Shell, Pro C. Intermedio
Paquetes: Developer 2000, Designer, Microsoft Office

Basico Bases de Datos:  Oracle, MySQL, PL/SQL Intermedio
Disefio orientado a objetos: UML.RUP, Proyect, Basico

Cristal Rapport

Internos

Diseno: Para el disefio de nuevos proyectos y aplicaciones.

Certificacion: Para revisar que los problemas reportados en produccion sean
debidamente aplicados y certificados antes de implementarse nuevamente en
la produccion; asi como hacer recomendaciones en las matrices de

certificacion.

Area de Produccién y Sistemas Abiertos: Para la interacciéon entre las
aplicaciones y su programacion de capacidad, asi como de planear sus

crecimientos futuros.
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Area de Procesos Operativos: Para atender todos los productos que tienen

alguna falla o inconsistencia de acuerdo a los niveles de servicio solicitados.

Externos

Proveedores: Para la evaluacion de nuevas tecnologias, mantenimiento,
elementos de caracter técnico, asegurar que el disefio de nuevas aplicaciones
cumpla con la normatividad establecida, coordinacion del desarrollo de
proyectos externos, correccion de fallas.

Bancos: Para la planeacion de implementacion de nuevos proyectos,
peticiones especiales, contingencias, etc.

Solucién de problemas

MEDIO: Reportados por el usuario y dar la mejor solucién a su requerimiento.

Toma de decisiones

BAJA: Poder dar un Reset al sistema afectado.

Perfil del puesto

ESCOLARIDAD: Ingenieria en Sistemas Computacionales o Licenciatura en
Informatica (Titulado).
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Experiencia (afios y areas)

Dos afios en Sistemas, dos afos en Soporte a Aplicaciones, un afo en
Sistemas Operativos SUN SOLARIS y ORACLE, y un afo en Lenguajes de
Programacion: C, C++ y Java.
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IV.PROBLEMATICA IDENTIFICADA

El sistema RED es un conjunto de subsistemas que se encargan del
procesamiento de las transacciones generadas en los ATM’s desde el
momento en que las transacciones son realizadas por los tarjetahabientes

hasta que son liquidadas a los bancos participantes en este proceso.

Para comprender de mejor manera empezaré por explicar los distintos

actores que participan en una transaccion generada en un cajero automatico.

El tarjetahabiente es la persona que hace uso del cajero automatico, con
la intencion de obtener dinero, realizar algun tipo de consulta o adquirir un

servicio que el banco Adquiriente ofrece desde el dispositivo.

El banco Adquiriente, es el propietario del cajero automatico y al mismo

tiempo es la entidad que va a financiar la transaccion.

El banco Emisor, es la institucién bancaria donde el tarjetahabiente tiene
una cuenta bancaria, esta cuenta podria ser de crédito o débito.

En algunos casos, la institucion bancaria podria fungir como Emisor y
Adquiriente en la misma transaccion, ya que, podria ser duefio del cajero y
también ser duefio de la cuenta que el tarjetahabiente tiene.

PROSA es el canal de comunicacion entre el emisor y el adquiriente, es

el duefio de la infraestructura en la que se procesa la transaccion.
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Existen dos momentos importantes en el flujo de las transacciones en
cajeros, la primera es el proceso ON LINE procesada en el sistema BASE24
(B24), en este intervienen los componentes que procesan y autoriza la
transaccion en el momento que sucede. El segundo momento es el
procesamiento BATCH, procesada en el sistema Solaris, en este proceso se
realizan los calculos diarios y se liquidan las cifras monetarias, ademas de

generar reportes a los bancos participantes.

La forma en que opera el programa es Base 24 (B24), este modulo se
encarga de recibir la transaccion a través de una red de comunicacion, realizar
validaciones al mensaje y rutea la transaccion al banco emisor para que realice
la autorizacion del monto solicitado; de la misma manera cuando una
transaccion es contestada por el banco emisor, este sistema se encarga de
procesar la respuesta y enviarla al cajero donde se esta realizando la
transaccion, ver figura 3. Todo este flujo de informacion ocurre en pocos
segundos, por lo que es indispensable tener el canal adecuado y disponible en

todo momento.
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Figura 3. Esquema de conexion de cajeros automaticos a B24

RED Batch. Este sistema recibe la informacion cuando finaliza la produccion
diaria del sistema B24 a las 22:00 hrs. aproximadamente, el envio de la
informacion es a través de un archivo de texto. Este archivo contiene el detalle
transaccional de la operacion diaria. El médulo Batch se encuentra instalado en
un servidor con sistema operativo UNIX y cuenta con una base de datos
ORACLE versién 11g en donde se almacena la informacién. Este modulo es un
conjunto de programas de diversos lenguajes como son: C, Shell Script, Cobol
y Java, principalmente.

Dentro del tiempo que he administrado la aplicacion RED he identificado
diversas causas de desviaciones a la operativa normal del sistema. Estas fallas
afectan el nivel de servicio que PROSA tiene comprometido con los clientes y

en muchos casos cuando se envia informacién errébnea o a destiempo, se
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afecta también los sistemas de los clientes; por un lado se traduce en pérdidas
monetarias y en la pérdida de credibilidad que los clientes tienen hacia PROSA.

Durante la administracion del Sistema RED, se identificaron las fallas

recurrentes, las cuales se pueden agrupar de la siguiente manera:

Falla en hardware. Este tipo de afectacion a la aplicacion son
ocasionada por dafos en los servidores donde se encuentra la aplicacion RED
o en algun otro sistema que interactua con él, dado que la mayoria de las fallas
en el hardware son dafos fisicos en los componentes, este tipo de falla afectan
por periodos largos los niveles de servicio del sistema, para corregir estos
problemas dependemos de proveedores que reemplacen las piezas dafiadas
de los equipos y reestablezcan los servicios.

Fallas por implementacion de proyectos (cambios al sistema). Este
tipo de fallas es la mas comun y es generada cuando se implementa un cambio
al sistema o sistemas con los que interactua es decir, se puede tener
afectacion en el sistema cuando un elemento de él falla al momento de la
ejecucion, cuando sucede esto es relativamente facil identificar el error ya que
existe una area de monitoreo, los cuales se encargan de validar las alertas
configuradas en el sistema; sin embargo el mayor impacto al servicio ocurre
cuando la afectacion se da en la calidad o integridad de los datos procesados,
en muchas ocasiones los clientes que reciben la informacion son los que
identifican los errores ya que la informacion incorrecta podria afectar el
procesamiento de la informacién de nuestros clientes, para este momento ya

paso mucho tiempo y la afectacién es mayor.
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Fallas en la base de datos. La afectacion al sistema se ocasiona por la
instalacion de actualizaciones en el manejador, generacion de respaldos
incorrectos, depuraciones mal aplicadas, ejecucion de consultas mal
elaboradas, las cuales se pueden consumir la memoria de la base de datos y
afectar el rendimiento de la base de datos en general.

Dado que solo se tiene un sistema principal de procesamiento,
cualquiera de las fallas antes mencionadas provoca que el servicio quede fuera
por periodos de tiempo importantes para los clientes y para PROSA, lo que se
traduce en quebrantos, posibles penalizaciones por parte de las autoridades
regulatorias y pérdida de la confianza de los clientes.

Adicionalmente, es dificil hacer un mantenimiento a los distintos
elementos que componen el sistema, ya que ello representa la suspension
temporal del servicio, por lo que los mantenimientos son esporadicos, lo que
provoca que la mayoria de los esfuerzos se inviertan en acciones correctivas

en lugar de preventivas.

Durante 2014 y 2015 se incrementaron el numero de proyectos de
mejora (ver cuadro 1); sin embargo, esto representaba impactos que ponian en

riesgo la operacion de la aplicacion RED.
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Figura 4. Namero de Proyectos de mejora 2012-2016, Fuente: Registros de cambios de
control de versiones

Como se observa en la grafica 4 las implementaciones de las mejoras traian
consigo efectos desfavorables para la operacién y por lo tanto en la atencion al
cliente, generando gastos no considerados e incremento del tiempo de
operacion. Al analizarlo me doy cuenta que todo esto podia ser prevenible
mejorando, optimizando con ello el capital humano y econdémico, pero sobre

todo la satisfaccion de los clientes.
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Figura 5. Fallas con impacto al implementar un proyecto de mejora en el sistema
RED de 2012- 2016, Fuente: Registros de cambios de control de versiones

En la grafica de la figura 5, se muestra una comparacion de los proyectos que
se instalaron y los proyectos que afectaron el servicio del sistema RED, como
se puede observar en los afios 2014 y 2015 (antes de la implementacion
sistema paralelo de RED) el porcentaje de fallas en proyectos fue 35.55% vy
24.39% respectivamente, este porcentaje fue demasiado para lo que el negocio

requeria.

El punto critico de para el servicio se dio en 2014, cuando se realizo la
renovacion tecnologica de los servidores de aplicaciones de PROSA, en esta
actividad se cambié el hardware por otro de tecnologia reciente. En este caso
se cambié el servidor SUN M5000 por un SUN M9000, las aplicaciones que
residian en el viejo servidor fueron migradas, para la aplicacion RED se
detectaron problemas ya que algunos programas se tuvieron que re-compilar
para que pudieran ser ejecutados de manera correcta, este problema se
detectd en dias posteriores a la migracion, ya que algunos solo se ejecutan en
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dias especificos de la semana e incluso algunos programas corren de manera

mensual.

A partir del analisis de los eventos ocurridos asociados a la
implementacion del sistema, se decide generar un ambiente espejo para probar
cambios al sistema con datos reales, con esto también se pudo validar la
convivencia de las modificaciones con el ambiente productivo. Con este
método de manejar los cambios se pudo prevenir fallas a la produccion y sobre

todo se pudo determinar las acciones a seguir y los riesgos que implicaria

Es asi como se genera el ambiente Paralelo del sistema RED, el cual es
completamente independiente del productivo y tiene sus recursos en un

servidor distinto, solucionando la problematica identificada.
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V.INFORME DETALLADO DE LAS ACTIVIDADES

Para cumplir con el objetivo del proyecto se establecieron cuatro etapas:
Analisis, Disefio de la solucion, Implementacion y Evaluacion, a continuacion se

describen cada una de estas etapas.

Analisis

Para tener un panorama muy detallado de la aplicacién fue necesario analizar
como interactua el Sistema RED con otros sistemas y qué importancia tiene
para el negocio, posteriormente se analizaron cada uno de los componentes
que integran el sistema (hardware, software, base de datos) y finalmente se
realizé una investigacion del rendimiento histérico de la aplicacion, La figura 6

muestra la interaccion del Sistema RED con otras aplicaciones.

r
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Figura 6. Interaccion del Sistema RED con otras aplicaciones.
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BASE24 es un switch de pagos a nivel terminal (ATM y POS), que permite
procesar pagos de consumidores, es utilizado por instituciones financieras,
cadenas comerciales y procesadores (switches). Opera sobre la plataforma
HP-Nonstop, y en conjunto con ella, proporciona un motor de pagos robusto, de
alto rendimiento y alta disponibilidad (tolerante a fallos), para el procesamiento

transaccional.

Adicional a esto ofrece lo necesario para el manejo de ATM’'s y la
administracion de canales POS, en ambos casos, para el ruteo y autorizacion
de transacciones. Otras capacidades incluyen manejo de interfaces Host-to-
Host e Interchange, cortes administrativos, administracion de reportes, control

de red y almacenamiento de informacion.

Para cumplir con estas funciones, BASE24 hace uso de diferentes
archivos o bases de datos que pueden ser modificados a través de sus
respectivas pantallas en la interface de la aplicacion. De acuerdo a esto se
pueden dividir en tres productos, segun la operacion actual de PROSA: BASE,
ATMy POS.

BASE: Son todos aquellos archivos que se comparten por mas de un
producto de BASE24 (ATM, POS, FHM, PRM, etc.), e incluyen informacion
basica de instituciones, hosts, clientes y seguridad. A su vez integra los
archivos Standard Switch, que se utilizan para el control entre BASE24 y el

resto de las interfaces a las que se conecta.
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Los archivos de BASE24 usan un formato Enscribe, un tipo de base de
datos jerarquica nativa del HP NonStop (Tandem) compatible con cinco
estructuras de archivos: unstructured, key-sequenced, entry-sequenced,
relative y queue.

BASE24-ATM Terminal Data files (ATD). Para BASE24-ATM
determina las transacciones permitidas para tarjetahabientes en cajeros y
sobre-escribe el perfil predeterminado definido en el IDF para el duefio del

cajero.

POS Retailer Definition File (PRDF). Para BASE24-POS determina las
transacciones permitidas para tarjetahabientes en terminales y sobre-escribe el
perfil predeterminado definido en el IDF para la terminal.

El sistema Base 24 genera archivos con el detalle transaccional que se
procesé durante el dia para enviarselo a la parte batch y generar los
entregables a los clientes, dado que el volumen transaccional es grande, estos
archivos pueden llegar a medir hasta dos Gigabites, por lo que se implementd
la generacion de archivos parciales o cortes.

Para cada corte, existe un archivo de control o de totales, este archivo
indica el numero de registros validos que contiene el archivo detalle, este
archivo sirve para validar que el numero de registros cargados a la base de
datos sea procesado en el sistema on line.

Una vez que son entregados los archivos transaccionales al Equipo
SUN, se realizan validaciones de integridad y calidad de datos, posteriormente
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se almacena la informacion en la base de datos, consecutivamente la

informacion almacenada se explota de distintas maneras por sistemas

independientes que existen en PROSA. Los principales sistemas que

dependen de la informacion almacenada en la base de datos RED son:

LIBRA. Esta aplicacion fue construida en lenguaje de
programacion Visual Basic y es responsable de generar los
reportes con las cifras a cobrar o pagar a cada banco participante
en el sistema. Esta aplicacion genera dos tipos de reporte
principalmente en formato Excel, reporte consolidado y reportes
de detalle para las instituciones participantes.

El reporte consolidado contiene las cifras de liquidacion de
todos los bancos participantes por tipo de operativa (Crédito,
Débito) y por las distintas marcas participantes (VISA,
MASTERCARD, CARNET) y por tipo de moneda (Pesos,
Délares), este reporte lo utiliza el area de Finanzas de PROSA

para realizar el pago o cobro a cada banco participante.

SIFAC. Este sistema es el encargado de realizar la facturacion a

cada cliente que utiliza el sistema RED.

REDWEB. Esta aplicacion WEB es para la administracién del
sistema RED, entre otras cosas, en esta aplicacion se dan de
alta, baja o cambio los bancos clientes, usuarios que pueden
acceder al sistema y también aqui se configuran los reportes que
se generan para cada banco.
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En la parte de hardware el sistema RED esta integrado por un servidor SUN
MICROSISTEM M9000 con un sistema operativo Solaris 5.10. En cuanto el
software, la aplicacion fue desarrollada en diversos leguajes de programacion,
JAVA, C, SHELL SCRIPTING. La base de datos es Oracle 10g.

Todos estos componentes son ejecutados por una herramienta llamada
CONTROL M, esta herramienta es responsable de la ejecucion de cada
programa que compone el sistema, asi mismo, esta herramienta controla los
envios de los archivos hacia los clientes y en caso de fallas notifica al personal
adecuado para que sean atendidas dichas fallas. A partir del conocimiento de
la funcionalidad del sistema RED y la operacion del mismo se identificaron las
siguientes fallas:

e Fallas en el Hardware.
e Fallas en Software

e Fallas en la implementacién de proyectos

Esto llevo al disefio e implementacion del ambiente paralelo del sistema RED.

Diseio de la solucion

En esta etapa se establecio un plan de trabajo para dar seguimiento a las
actividades puntuales para la implementacion del ambiente paralelo de RED,
este plan de trabajo se puede ver en la tabla 2.
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Tabla 2. Plan de trabajo para la implementacion del ambiente paralelo del sistema RED.

SEMANA
Actividad 123456 7 89 10|11 |12 13 14 15

Ambiente paralelo para
los servicios RED Estatus
Habilitacion de BD's .

. Pendiente
(copia base)
Habilitacion de Aplicacion .

. . Pendiente
(copias de aplicaciones)
Pruebas de la aplicacion Pendiente
Instalacion c'ie pr9cesos Pendiente
de automatizacién
Ajuste d? prc.)f:esos de Pendiente
automatizacion
Automatizacion de réplica Pendiente
de datos
Validacién automatica de Pendiente
ambientes (BD)
Validacién automatica de Pendiente
ambientes (Archivos)
Documentacion de Pendiente

proceso

A continuacién, se describe cada una de las actividades que se realizaron para

ejecutar exitosamente el plan de trabajo:

Para iniciar se realizé un inventario de los programas Batch y WEB y se

identificaron por lenguaje de programacion. Se identificaron directorios dentro

del dominio C que eran indispensables, ver tabla 3, estos directorios servian
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para recibir, procesar y generar informacién que intervienen en el proceso de

sistema. La siguiente tabla muestra los directorios principales y el uso dentro

del sistema
Tabla 3. Inventario de path’s requeridos para el ambiente.
PATH DESCRIPCION
/aplic/prod/red/ Home raiz de la aplicacion
/aplic/prod/red/tlf Directorio donde se encuentran os programas del sistema RED
/export/home/red/tifs/ Directorio donde se recibe el archivo TLF
/export/home/dumpfiles/tifs | Directorio para los respaldos de los archivos procesados.

Se realizdé una copia de los path’s mencionados al nuevo servidor para el caso
de los programas desarrollados en lenguaje C y ProC fue necesario compilarlo

en este servidor, ya que de forma natural enviaba un error.

También se realiz6 una copia de los programas que interactuan con la
aplicacion RED, como el caso de SCBC (Sistema de Comprobacion y Balanceo
de Cifras), esta aplicacion sirve para validar la integridad y calidad de datos de
los archivos de entrada al sistema para garantizar el procesamiento de fuentes

correctas.

Pruebas de aplicacion

Como se menciono anteriormente cuando se intentd ejecutar los procesos en el
nuevo ambiente surgieron muchos errores en los programas, el mas comun fue

“Segmentation Foult core dump”

48




Este error implicaba que los procesos de carga del archivo de entrada,
no pudiera almacenar la informacién en la base de datos, motivo por el cual

cuando se consultaban los reportes salian vacios.

Cuando los procesos se ejecutaban correctamente, los reportes salian
distintos a los reportes generados en el ambiente productivo. Por lo que se tuvo
que realizar un analisis y una revision detallada de cada uno de los archivos

generados.
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VI. SOLUCION DESARROLLADA Y SUS ALCANCES

Con lo mencionado se identifica que actualmente las empresas del ramo
financiero tienen la necesidad de mantener y garantizar la disponibilidad de sus
sistemas y de la informacion que procesa, resguarda o transmite entre los
distintos participantes del negocio, derivado del avance tecnologico y las

exigencias de los usuarios.

Por lo anterior es que el disefio de este trabajo en PROSA, permitiria
asegurar la disponibilidad y funcionalidad del sistema. Para la implementacién
del proyecto se desarrollaron las siguientes actividades:

Analisis de las necesidades para la implementacion del sistema paralelo

Las necesidades que se detectaron para la implementacion del ambiente

paralelo fueron:
1. Infraestructura.
2. Base de datos.
3. Programas que componen el sistema.
4. Fuente de datos.
5. Procesos de automatizacion.
6. Procesos de validacion.

Se determind que el sistema seria independiente al ambiente primario por lo
que fue necesario habilitar un servidor similar al sistema primario con las

siguientes caracteristicas:
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Tabla 4. Necesidades del servidor para el nuevo ambiente.

Sistema Operativo Solaris 10
Espacio en disco. 500 gigabytes
Version de Base de Datos Oracle 10g
Tamafo de la base de datos 700 gigabytes

Para poder implementar el sistema paralelo se asigno el espacio requerido en

el Dominio B del servidor quedando de la siguiente manera la solucion (figura

7).

Red bancaria

Bancos Adquirientes

L
RED Produccion

Pracesamients do
Fuentes

=
T
L=

RED €

Generaclén de
Reportes

SIATE y
REPURTERIA

a clisntas

Generacion de
TLF's

-l

Red bancaria

i
RED Paralelo
Procesamiento de

Fuentes

ke
r—]
e

RED R

Generacion de
Reportes

——

BTATS y
REPORTERIA
Procesos de

Envio de archivos

validacion de
archivos

| PROSA
N

Banco Emisor

Figura 7. Diagrama de solucion RED paralelo.
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Implementacion de la Base de Datos

Como lo mencionado anteriormente, la base de datos del sistema RED se
encontraba en la versién 10.0.1 de Oracle (10g), esta base de datos contiene
alrededor de 800 tablas y el espacio asignado en disco duro es de 700 gigas.

Se determind que se realizaria una copia total de la base de datos al
finalizar la produccion del dia sabado (ya que no es tan demandado el servicio
en el fin de semana) y en caso de cualquier problema con el ambiente

productivo, tendriamos tiempo para corregir.

Con el apoyo de los administradores de bases de datos (DBAs) se
realizé un respaldo “EN FRIO u OFF LINE”, lo que significa que se interrumpe
el servicio de base de datos para posteriormente realizar una copia de todos
los archivos relacionados a la base, este proceso tardo aproximadamente 4
horas. Una vez generado el archivo de respaldo, nuevamente se puso en
produccion la base de datos principal sin presentar afectacion al servicio; sin
embargo, fue necesario realizar validaciones para asegurar el adecuado
funcionamiento del sistema, en este caso se re-ejecutaron los procesos de
creacion de reportes y se realiz6 una comparacion de los archivos generados
con los que se crearon en el proceso normal, siendo exitoso este

procedimiento.

Los archivos del respaldo realizado se llevaron servidor asignado, con lo
que se levantd el servicio, a esta base de datos se le nombro REDB para
identificar el servidor donde reside. Las caracteristicas de esta nueva base de

datos se muestran en la tabla 5.
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Tabla 5. Caracteristicas de la base de datos RED paralelo.

Nombre de Manejador de Espacio Sistema Puerto de
BD Base de datos |requerido| Operativo [conexidn
REDB Oracle 10 G 500 Gb Solaris 10 (1580

De acuerdo a la estrategia creada, en este punto no era necesario tener toda la
informacion histérica almacenada, por lo que se realizé una depuracion de
todas aquellas tablas que no iban a ser modificadas, monitoreadas o
simplemente que no seran importantes para la implementacion del sistema. Al
realizar el borrado de las tablas identificadas, la base de datos quedo con 200

Gb de espacio, ahorrando un 80% respecto al ambiente principal.

Asi mismo, se deshabilitaron algunos triggers que realizaban alguna
actividad de manera automatizada, con la finalidad de no estar recibiendo

alertas falsas.

Implementacién de los programas

Nuevamente con la ayuda del equipo de infraestructura se realizé una copia de
los programas que componen la aplicacion. Para esto se identificaron las rutas
de todos ellos. Principalmente los programas que realizaban la carga de las
fuentes de datos hacia la base de datos y generacion de reportes de salida.

En esta etapa se realizaron pruebas de ejecucion manuales, el resultado
de estas fue que muchos de los programas que se realizaron el lenguaje C no
funcionaban adecuadamente, enviaban como salida el error “segmentation fault

core dumped”. Investigando en distintos foros, encontré que este error es
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arrojado por los programas cuando se intenta acceder a un segmento de
memoria que no existe o que no esta permitido, la solucion fue compilar los

programas nuevamente en este ambiente.

Otro problema identificado fue que algunos programas que se conectan
a la base de datos para obtener o insertar informacion, realizaban la conexion a
la base de datos de manera explicita (enviando como parametros de conexion
el nombre de la base de datos y el puerto) y dado que estos habian cambiado,
estos programas fallaban, por lo que también fue necesario corregir, compilar e

instalar.

En este punto también pude identificar un error el en manejo de los
estandares para la generacion de nombres de programas de los sistemas. Ya
que el nombre del programa depende del servidor en el que se encuentre
instalado. A continuacién, se presenta la nomenclatura de la generacion de
nombres hasta antes de la implementacion de este proyecto. Se tomara como
ejemplo el programa REDCTLFGEM6G04

Donde

RED = Aplicacién RED

C= Dominio donde se encuentra instalado en produccion.
TLF = Proceso (Transaction Log File)

GEMG6 = Detalle. Proporciona informacion del detalle del programa. Por

ejemplo, para que banco.

G= Indica que funcion realiza el programa, en este caso generacion de

archivos.
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04= Consecutivo. Identificador unico.

Esta nomenclatura se puede visualizar en la figura 8.

PROSA FORMATO DE GENERACION DE NOMBRES EN PRODUCCION

conscreres,

caneeamve
narere
1

narere e

Iy

Figura 8. Archivo de generacion de nombres de programas.

Implementaciéon de procesos de automatizacion

Para la ejecucidon de los procesos existen en el mercado distintas soluciones,
las cuales se basan en la Gestion de Procesos de Negocio (BPM Business
Process Management).

Business Process Management (BPM) es un conjunto de métodos,
herramientas y tecnologias utilizados para disefar, representar, analizar y

controlar procesos de negocio operacionales.

BPM es un enfoque centrado en los procesos para mejorar el
rendimiento que combina las tecnologias de la informacion con metodologias
de proceso y gobierno. BPM es una colaboracién entre personas de negocio y
tecndlogos para fomentar procesos de negocio efectivos, agiles vy
transparentes. BPM abarca personas, sistemas, funciones, negocios, clientes,
proveedores y SOCiOs.
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BPM combina métodos ya probados y establecidos de gestion de
procesos con una nueva clase de herramientas de software empresarial. Ha
posibilitado adelantos muy importantes en cuanto a la velocidad y agilidad con

que las organizaciones mejoran el rendimiento de negocio.

En PROSA se cuenta con una herramienta para la ejecucion de los
procesos llamada control M, fue creada por BMC INC. Su objetivo es organizar,

monitorear y asegurar la ejecucion de los procesos.

Una de las funciones que tenia asignadas es el monitoreo de los
procesos que componen el sistema RED. Control M permite saber el estado de
estos procesos y en caso de falla se puede visualizar el error, analizar y

corregir la desviacion detectada.

Control M tiene varios moédulos los cuales describo a continuacion ver

figura 9.
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Control-M Architecture

o

I% DB

Control-M
forz/OS

Control-M
Server

Agentless
Remote Control-M

Hosts Agent

Control-M
Agents

Figura 9. Arquitectura de la herramienta Control — M (https://communities.bmc.com)

La imagen anterior muestra la arquitectura de la herramienta Control M, dentro
de esta se visualizan las tres capas que componen la solucion integral. Estas

capas son: Control-M server, Control-M Agents, Capa Grafica.

Control-M server

Control-M server es la parte mas importante del sistema, esta capa se integra
de distintos programas que lleva el control de los procesos, en esta parte
también se incluye la base de datos donde se almacena la informacion
necesaria del producto, asi como la informacién de cada uno de los procesos
que se automatizan (ver figura 10). Esta parte estda centralizada y tiene

comunicacién con los distintos agentes en servidores locales o remotos.
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ONTROL—M Manager Menu

Select one of the following options:
- Check All

Start All

Start Database

Start CONTROL-M/Server

Start CONTROL-M/Server Configuration Agent

Stop All

Stop Database

Stop CONTROL—M/Server

Stop CONTROL—M/Server Configuration Agent
- Quit

Enter option number ———> [1:6

ontrol-M Server Configuration Agent is not »unning

ONTROL-M is not »unning.
erver stopped

ress Enter to continue

Figura 10. Opciones de Control M server.

En la imagen anterior se visualiza las distintas opciones de la administracion

que se pueden configurar en el Control-M server.

Control-M Agents

Los agentes son elementos que se instalan en servidores remotos y que
realizan la ejecucion de programas que realizan una funcién particular dentro
de los sistemas de PROSA (ver figura 11). La funcion de estos agentes es
controlar la ejecucion local y enviar la informacién a la base de datos de Control
M (data center).
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Figura 11. Herramienta Control-M Agente instalado en un servidor.

La capa Grafica, es un cliente que se instala en la PC de cada usuario que
monitorea los sistemas. Este tablero visualiza el estado de los procesos que se
ejecutan diariamente, asi como las condiciones y parametros que el proceso
necesita para ser ejecutado. Se compone de varios tableros, los cuales tienen

una funcionalidad en particular.

En la parte izquierda, existe un tablero de arbol que muestra la jerarquia
de los procesos, en esta parte se puede visualizar las aplicaciones y sub
aplicaciones, asi como los proceso que forman parte de estas aplicaciones.
Estos grupos de procesos también visualizan el estatus por el color que
muestra cada proceso, ver figura 12. (puedes mejorar redaccién sin repetir
proceso tantas veces)
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@ ¥ POC-PUNTO_COMPROMISO
J ¥ PRV(PROVALE)
@ ¥ PTL(PTLF)
T PYW-PAYWARE
4 U % RED
4 U = ACL(ACLARACIONES)
o [7) REDCACLATMSVO1
4 [ & MTC-MATCH_TXS
EW REDBREPSLIQVO1
o [7) REDBREPSLIQVO1
@ ¥ ROP-REPORTE_OPERA
J ¥ SAC
@ ¥ SAW-SIS_ACL_WEB
. B SCA(CARGOS_AUTOMAT.)
¥ SCA-CARGOS_AUTOMAT
¥ SCA-SIST_CAR_AUTOMAT
J ¥ SCI-SIS_CTR_INF
J ¥ SDW-SIS_DOM_WEB
¥ SFE-SIS_FAC_ELECTRNC

| Network Overview |
Figura 12. Pantalla de control M que muestra la jerarquia de los procesos.

En el tablero del lado izquierdo se visualizan un listado de procesos agrupados
por aplicacion y sub-aplicacion. Este tablero facilita la localizacion de los
procesos, ademas se visualiza con un color especifico lo que indica el estatus

del proceso.

e Gris: En espera de alguna condicién para iniciar la ejecucion del
proceso.

e Amarillo: En Ejecucion
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e Verde: Ya fue ejecutado y finalizo correctamente.

e Rojo: Ya fue ejecutado y se detectd algun error en el proceso.

¢ Rosa: Proceso por confirmacion. Quiere decir que el usuario debe de

indicar el momento en el que se ejecute el proceso.

En la parte central se visualiza un tablero de procesos (ver figura 13), en este

tablero se puede observar las relaciones entre los distintos procesos (Sucesor -

Predecesor), asi como el estatus de cada uno de ellos. Este tablero es de

mucha utilidad para poder analizar el flujo de procesos de una aplicacién en

particular.
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=

8 REDCICDB999TO01

QREDDEM7BI77C01

QSAWDLTEBO14E02

85“WPLTEP003707

[}) @ pywpCMsB818T02

[7) @ REDCICDBI99TO1

[7) REDDEM7B177C01

[) @ SAWDLTEB014E02
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B818C02
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U7 SAWBLTEP003F08

[5) @ SCABSALSKY1F01

a
GKEDDEM7B177C02

i’ REDDEM7B177C02

Figura 13. Modulo central de control M.

En la parte derecha se muestra un tablero que presenta informacion del

proceso (ver figura 14). Esta informacion se divide en ocho distintas pantallas,

que por la importancia de la herramienta a continuacion se describen.
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Job Type:
Job Name:

Description:

 Source:

i Destination:
| Type:
 Operation:

Host1:
Host2:
Host:

Connection Profile:

Control-M Server:

AFT
SAWPLTEPOO3F07

MONITOREA Y REGRESA ARCHIVOS CON
NUEVAS CIFRAS
SAWCIFP003HaammddDEO1.DAT A
DOMINIOD_PRO

10.255.206.29(Unix): %%RUTA.%%A. .

dominioD_pro(Unix): %%DEST
Binary
Watch and transfer

..........................................................................................

CTA_D9KSAS
dominioD_pro(Unix)
10.255.206.29(Unix)

sawapp3

i SAWPLTEPOO3FO7 p-|

Synopsis| | Waiting Info | Script | Log | Belongs To |
Qutput | Statistics | Documentation

Figura 14. Detalle de procesos de Control M.

Synopsis: En este apartado se visualiza la informacién general del

proceso.

Waiting Info. Aqui se puede ver las condiciones que el proceso espera

para poder entrar en ejecucion.
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Script. Se puede ver el codigo fuente del script que se va a ejecutar.

Log. Muestra los distintos estados en los que ha pasado el proceso.
Belongs To. Este apartado muestra el flujo de procesos al que
pertenece el proceso en cuestién. Esto sirve para ubicar fallas en un
flujo de procesos secuencial.

Output. Aqui se visualiza el resultado de la ejecucion del proceso. Estos
mensajes son de utilidad para saber el comportamiento que tiene un
proceso.

Statistics. Son las estadisticas del proceso que ha tenido en un periodo
de tiempo, lo que se puede ver aqui es el promedio de tiempo que tarda
en ejecucion el proceso, el tiempo promedio de inicio de ejecucion, y el
tiempo promedio de finalizacién de la ejecucion del proceso.
Documentation. Es esta parte se puede documentar cosas generales
del proceso; por ejemplo, alguna consideracion especial que se necesite

para que el proceso se ejecute adecuadamente.

Para la implementacién del ambiente paralelo de RED se instalé un nuevo

agente en el servidor para este fin. Los programas de validacion se instalaron

en control M para ser ejecutados automaticamente, a estos fue necesario hacer

modificaciones para que se ejecutaran adecuadamente y no interfirieran en el

ambiente productivo. Estos cambios consistieron en:

Cambiar el campo Host. Dado que los procesos productivos tenian
configurada la IP del servidor donde se ejecuta el Shell, a estos
procesos que iban a ser ejecutados en otro servidor se cambid este

dato, se determind que no era practico configurar ip por lo que se
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configuro el alias del servido, este alias era resuelto por el servicio DNS
y para futuros cambio seria practico modificar el la IP en el DNS que
modificar cada uno de los procesos en control M.

e Por lo anterior el valor del HOST configurado en el ambiente red paralelo
fue REDAPP2. De la misma manera se realizé la modificacion a los
programas que acceden a la base de datos, a estos programas se
modifico la IP de conexidén colocando el alias de la base que para este
efecto fue REDDB2.

Comando CKSUM de Unix

El comando cksum calcula y escribe en una salida estandar la verificacién de
redundancia ciclica (CRC) para cada archivo de entrada y también escribe en
salida estandar el numero de octetos en cada archivo. Este comando genera
una llave unica de cada archivo, al ejecutar este comando devuelve tres datos
que identifican de manera unica cada archivo que es evaluado por este

algoritmo.

Nombre del archivo. Este representa el nombre del archivo a evaluar.

Tamaino del Archivo. Este valor indica el espacio que utiliza el archivo
evaluado en bites.

Llave. Este valor es un valor unico que genera un algoritmo en base a la

estructura interna del archivo.

Con ayuda de este comando se realizé las validaciones de los archivos
generados por el ambiente paralelo (figura 15). Con la informacién que genera

este comando es posible identificar un archivo unico.
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Figura 15. Ejecucion del comando CKSUM aplicado a un archivo

Validacion del ambiente paralelo

Para garantizar la efectividad del ambiente paralelo, se comparaban los
archivos generados de este con los archivos de produccion diariamente a
través del comando CKSUM. Esta validacion consistia en obtener algoritmo
unico del archivo en ambos ambientes y realizar una comparacion, cuando

ambos valores era el mismo se interpreta que estaba correcto.

Por el alto volumen de archivos generados diariamente, fui imposible
validar todos por lo que el riesgo de tener fallas era alto. Para minimizar este
riesgo se implementd un proceso automatizado que realizara la evaluacion de
cada archivo generado en el ambiente paralelo para detectar inconsistencias

en los dos ambientes
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Por lo cual se implementd un proceso que generara esta validacion,
basado en el comando “cksum” de unix, para implementar un Shell Scrip que
generara la llave unica de cada uno de estos archivos que se iban a evaluar de
manera automatica. El nombre de este programa de acuerdo al estandar de
generacion de nombres fue “REDMNTVALSTATVO01".

Este proceso se implementd en ambiente paralelo y en el ambiente
productivo con la finalidad de obtener el valor unico de cada archivo de cada
uno de los ambientes y poder determinar si habia archivos distintos (figura 16).

La ejecucion se realizé a través de control M.
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Figura 16. Programa que genera la lleve Gnica de cada archivo generado en el ambiente
paralelo.
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Figura 17. Resultado de la ejecucion del programa de validacién de los reportes
generados en el ambiente paralelo.

Este archivo de llaves se enviaba del ambiente productivo al paralelo. A través
de un proceso en control M.

En el ambiente paralelo y en el ambiente productivo se cre6 una tabla
donde se almacenaba el resultado del proceso de generacion de la llave Unica
esta tabla (ver figura 18). (No se entiende)
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PERY RE &ued

desc RED.TBL_RED CKSUM_PARALELO;

LAY

[Resultado de la Consulta x [P Salida de Sentenda *

2¢B8EE

desc RED.TBL_RED CKSUM_PARALELD

Nombre Nulo Tipo

CKSM VARCHARZ (20)

TAMANO VARCHARZ (20)

ARCHIVO NOT NULL VARCHARZ(50)

TIPO VARCHARZ (30)

FECHA NOT NULL DATE

Figura 18. Muestra la especificacion de la tabla TBL_RED_CKSUM_PARALELO.

PLAN DE RECUPERACION DE DESASTRES (DRP por sus siglas en

inglés)

El plan de recuperacion de desastres es una serie de actividades que se
ejecutan cuando falla el sistema o algun elemento que impide el uso adecuado
del servicio. El objetivo de utilizacién de este plan es recuperar el servicio lo

mas pronto que sea posible con la menor afectacion.

En este plan se realizé un inventario de hardware y software, generando
respaldos periddicos de los componentes del sistema, asi como de la

informacion almacenada.
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Este tipo de medidas de prevencion ante un desastre o pérdida del
funcionamiento del sistema no garantiza la pronta recuperacion del servicio, en
muchos casos este plan puede incluir la adquisicion y/o configuracion de
dispositivos, servidores, routers, etc. que forman parte de la solucion; sin
embargo, resulta importante contar un plan que resguarde el sistema.En

relacion al método de recuperacion ante desastre se evaluaron dos opciones:

AMBIENTE PARALELO

En el caso de los ambientes paralelos, el objetivo es implementar una
aplicacion idéntica al ambiente productivo donde se pueda hacer el
procesamiento de la informaciéon cuando sea necesaria, este ambiente debera
estar lo mas actualizado y automatizado posible para que a migracion del
servicio sea rapida y lo mas facil posible.

A diferencia del DRP, este tipo de solucion suele ser mas costosa ya que
implica costos de implementacion y mantenimiento del hardware y software

como en el sistema primario.

Con este tipo de implementacion se pretende mantener aislado el
sistema primario del secundario para que los errores de un sistema no afecten
la operatividad del otro. También este tipo de esquemas sirve para probar los
cambios al sistema en un ambiente real sin afectar el servicio que el cliente

espera recibir.
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HOT SITE

El esquema de Hot Site es una estrategia para la pronta recuperacion del
servicio en caso de un desastre total o parcial de los sistemas que soportan el

negocio de cualquier empresa.

Este esquema incluye todos los elementos tecnoldgicos que son
necesarios para operar los servicios, incluyendo elementos de infraestructura,
programas y/o aplicaciones y los datos que son procesados por la empresa. A
menudo este sistema alterno se encuentra implementado en locaciones
distintas al sistema principal. Previniendo asi los problemas fisicos de las

instalaciones como pueden ser los desastres naturales.

Se eligié el ambiente paralelo, para tener una independencia con el
sistema primario, esto nos ayudaria a tener un sistema con informacidn
productiva en donde se pudieran implementar y evaluar cambios complejos sin

afectar la produccion.

REPLICA DE DATOS

Uno de los problemas que se presentan en los diversos métodos que
garantizan la continuidad del negocio es la réplica de la informacion, este
proceso es complejo debido al volumen de informacion que se maneja en las
empresas, para satisfacer esta necesidad se puede recurrir a herramientas que

se desarrollaron para este fin.

El uso de estas herramientas incrementa el costo de la implementacion
de la solucion por lo que representa una fuerte inversion para el negocio. Para

este proyecto de determino que la mejor opcién era duplicar los archivos fuente
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del sistema y enviar una copia a cada ambiente (Primario y paralelo), por lo

cual se hicieron varios ajustes en distintos sistemas dependientes.
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VILIMPACTO DE LA EXPERIENCIA LABORAL

Sin duda la educacion resulta ser un elemento fundamental en la formacion de
cualquier profesional, como lo describe Patricia Uribe en el libro Tejedores de
cultura, la educacion debe estructurarse en torno a cuatro aprendizajes
fundamentales que en el transcurso de la vida seran para cada persona, en
cierto sentido, los pilares del conocimiento: Aprender a conocer, aprender a
hacer, aprender a vivir juntos y aprender a ser, cada uno de estos elementos
que durante mi formacion no los comprendi y seguramente no los entendi, hoy
a un paso de concluir una etapa mas, me di cuenta que han sido aspectos

fundamentales para poder hoy llegar hasta esta etapa personal y profesional.

Es cierto que la educacion se ha basada en los dos elementos iniciales
aprender a conocer y aprender a hacer; es asi que durante mi experiencia
profesional empecé a desarrollarme con los conocimientos que adquiri en la
universidad, mismos que me permitieron iniciar y darme cuenta de Io

importante que fue mi formacion.

Inicialmente ingrese al area FRONT END donde aprendi de manera
general los distintos medios de pago que existen en México, asi como la
importancia que tienen en el desarrollo del pais, en esta etapa interactue de
manera directa con los clientes, lo que me dio la oportunidad de conocer las
necesidades del usuario lo que se traduce en servicios que los sistemas deben

de brindar.

En un segunda etapa ocupe el puesto de soporte a aplicaciones, donde
interactue de manera mas directa con los sistemas de informacion, en este
periodo administre 2 sistemas Core de la empresa, el sistema de cajeros
compartidos (RED) y el Sistema de Cargos Automaticos (SCA), los
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conocimientos de programacion y base de datos adquiridos en la formacién
académica me ayudaron a identificar los problemas que tenian estos sistemas
y a implementar mejoras que ayudaron a cumplir los objetivos estratégicos de

la empresa.

En esta etapa también aprendi cosas muy especializadas y poco
comunes en el medio de los sistemas como lo es la mensajeria ISO 8583, la
cual es la base para el intercambio de mensajes transaccionales a nivel
mundial, asi como herramientas que permiten el control y administracion de los

procesos que componen un sistema.

Sin embargo, un valor agregado que pude tener en esta mi universidad
fueron el que me ensenaron los otros dos pilares de la educacion: aprender a
vivir juntos, para participar y cooperar con los demas en todas las actividades
humanas, lo que me permitid interactuar con el equipo de trabajo siempre
pensando y viéndolos como personas que aun con diferencias siempre se tiene
un punto de convergencia, en donde el fin ultimo es alcanzar los objetivos
institucionales y aprender a ser, un proceso fundamental que recoge elementos
de los tres anteriores, que hoy entiendo, que es el conjunto de lo aprendido en
la universidad sumado con las habilidades personales desarrolladas en mi
calidad de persona y de miembro de la sociedad, una experiencia global y que

dura toda la vida en los planos cognoscitivos y practico.

Lo que me llevo a tomar este proyecto como un reto profesional ya que
me permiti6 poner en practica desde el analisis de problemas, disefio de
soluciones viables y factibles para la empresa, implementacion de la solucion,

supervision y seguimiento del proyecto, lo que me permitié poner en practica la
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parte tedrica aprendida en la Universidad, y en el aspecto personal me permitid
interactuar con un gran equipo, conocer mis alcances como lider dentro de la
organizacion sin perder de vista el aspecto humano y la importancia del trabajo

en equipo.

Es por ello que hoy me siento satisfecho con lo desarrollado en la
empresa porque considero que soy parte importante en ella, pero me siento
aun mas satisfecho por que pertenezco a una universidad que me formo con
muchas capacidades para poder desarrollarme en cualquier ambiente y en
cualquier circunstancia, y considero que hoy yo también pongo el nombre de la
Universidad Autonoma del Estado de México en alto, orgullosamente UAEMex.
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Anexo 1. Marcas y modelos de cajeros certificados por PROSA.

EMULACIO
MARCA MODELO N FECHA

Diebold 5500 Diebold 01/06/2016 | Disponible
Diebold Opteva 522 Diebold 30/05/2014 Disponible
Diebold Opteva 522 W7 Diebold 30/05/2014 Disponible
Genmega | G3500 Triton 23/12/2011 Disponible
GRG E300L Diebold 09/09/2010 | Disponible
GRG E300L NCR 09/09/2010 | Disponible
GRG G21L Diebold 11/12/2007 | Disponible
GRG G21L NCR 11/12/2007 | Disponible
GRG Sin modelo Diebold 07/12/2012 Disponible
GRG Sin modelo NCR 07/12/2012 | Disponible
Hyosung 1800CE Triton 01/08/2012 Disponible
Hyosung 2700CE Triton 01/08/2012 Disponible
Hyosung 2700T Triton 01/08/2012 Disponible
Hyosung 5000CE Triton No disponible No existe

Hyosung 5000SE Triton No disponible No existe

Hyosung | 5300XP NCR 01/09/2012 | Disponible
Hyosung | 5600XP NCR 01/09/2012 | Disponible
Hyosung | 5700X NCR 01/09/2012 | Disponible
Hyosung Monimax 5000CE | Triton 09/12/2010 Disponible
Hyosung NH-1800CE Triton 26/01/2012 Disponible
Hyosung NH2700 Triton No disponible No existe

Interlogic | Sin modelo NCR 10/05/2016 | Disponible
Itautec IW1101 NCR 20/04/2009 | Disponible
Itautec IW1631 Diebold 04/05/2009 | Disponible
NCR 6622 NCR 01/09/2014 | Disponible
NCR 6622-2000 NCR 27/03/2009 | Disponible
NCR 6622¢e NCR 10/11/2010 | Disponible
NCR SelfServ 16 NCR No disponible No existe

Tidel EP-3600 NCR 09/11/2007 | Disponible
Triton RL2000 Triton 24/06/2013 | Disponible
Triton RL5314 Triton No disponible No existe

Verifone Mx760 NCR 15/12/2009 Disponible
Verifone 0OP4100 NCR 30/04/2009 | Disponible
Wincor 1500XE Diebold 10/11/2009 Disponible
Wincor 1500XE NCR 08/10/2009 | Disponible
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Wincor ProCash 280 NCR 26/06/2013 Disponible
Wincor WN CHD V2X USB |NCR 25/06/2013 Disponible

Anexo 2. Catalogo de cargas por marca y transacciones que soporta.

CARACTERISTICAS DEL CAJERO TIPOS DE TRANSACIONES

z 2
< o o 14 S | al Cz>
I3 o o o o = <X o
CARGA (14 < = = 2 o = < <
< -l O O L = =
= 2 Y 4 ] | 4 |uQ| o
w [TT] >0 (=]

-
BOOMBO042 NCR NCR MOTOR | CHIP Sl NO NO NO
BOOMBO042 NCR NCR MOTOR | CHIP Sl NO NO Sl
BOOMP042 NCR NCR MOTOR | CHIP Sl NO NO NO
BOOMPO042 NCR NCR MOTOR | CHIP Sl NO NO Sl

BOODB060 | DIEBOLD | DIEBOLD | DIP CHIP Sl NO NO NO

BOONLOG0 NCR NCR DIP CHIP SI SI NO NO
BO1MLO60 NCR NCR MOTOR | CHIP Sl Sl NO NO
BO2NLO60 NCR NCR DIP CHIP SI SI NO NO
BOONP132 NCR NCR DIP CHIP Sl Sl NO Sl
BOONP132 NCR NCR DIP CHIP SI SI NO NO
BO1NP132 NCR NCR DIP CHIP | NO NO NO Sl
BO1NP132 NCR NCR DIP CHIP | NO NO NO NO

BO2NP132 NCR NCR DIP CHIP Sl Sl NO Sl
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BO2NP132 NCR NCR DIP CHIP SI SI NO NO
BO2NPTIP NCR NCR DIP CHIP | NO NO NO SI
BO2NPTIP NCR NCR DIP CHIP | NO NO NO NO
BO4NPTIP NCR NCR DIP CHIP SI SI NO SI
BO4NPTIP NCR NCR DIP CHIP SI SI NO NO
B92NP132 NCR NCR DIP CHIP SI SI SI NO
B92NP132 NCR NCR DIP CHIP SI SI SI SI
B94NPTIP NCR NCR DIP CHIP SI SI SI NO
B94NPTIP NCR NCR DIP CHIP SI SI SI SI
CO0DP132 | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO SI
CO00DP132 | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
COODPTIP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO SI
COODPTIP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
COOEP132 | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO SI
CO0OEP132 | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
COOEPTIP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO SI
COOEPTIP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
C90DP132 | DIEBOLD | DIEBOLD | DIP CHIP SI SI SI NO
C90DP132 | DIEBOLD | DIEBOLD | DIP CHIP SI SI SI SI
C90EP132 | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI SI NO
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C90EP132 | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI SI SI
BOODS166 | DIEBOLD | DIEBOLD | DIP CHIP SI NO NO NO
BO2NP166 NCR NCR DIP CHIP SI NO NO NO
BO3NP166 | HYOSUNG NCR DIP CHIP SI NO NO NO
BOONTO72 NCR NCR DIP CHIP | NO NO NO NO
BOONT103 NCR NCR DIP CHIP SI SI NO NO
BOONT103 NCR NCR DIP CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
B08DT127 | DIEBOLD | DIEBOLD | DIP |BANDA| NO NO NO NO
BOOET128 | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BOOET128 | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO SI
BOODT130 | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1TNT131 NCR NCR DIP CHIP SI SI NO NO
BO1TNT131 NCR NCR DIP CHIP SI SI NO SI
BO2NT131 NCR NCR DIP CHIP SI NO NO NO
BO2NT131 NCR NCR DIP CHIP SI NO NO SI
BOODT137 | DIEBOLD | DIEBOLD | DIP CHIP | NO NO NO NO
BOONT138 NCR NCR DIP CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
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BO1NT141 NCR NCR DIP CHIP SI SI NO NO
BOONT143 NCR NCR DIP CHIP SI SI NO NO
BOONT143 NCR NCR DIP CHIP SI SI NO SI
B02DT143 | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
B02DT143 | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO SI
BOONT145 NCR NCR DIP CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BOONT151 NCR NCR DIP CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
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BOONT211 NCR NCR DIP CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1DTSCP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1DTSCP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1DTSCP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1DTSCP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1DTSCP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1DTSCP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1NT789 NCR NCR DIP CHIP SI SI NO NO
BOINT791 NCR NCR DIP CHIP SI SI NO NO
BO1NT794 NCR NCR DIP CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BOONT797 NCR NCR DIP |BANDA| SI SI NO NO
BO1DTSCP | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
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BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR| CHIP SI SI NO NO
BO1ETSCP | DIEBOLD | DIEBOLD | MOTOR | CHIP SI NO NO NO
BOONT828 NCR NCR DIP CHIP SI SI NO NO
B01DT828 | DIEBOLD | DIEBOLD | DIP CHIP SI SI NO NO
BO1MT831 NCR NCR MOTOR |BANDA | SI SI NO NO
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Anexo 3. Layout de los archivos Stats.

LAY OUT STAT6Y 7
Pos. | Pos. Nombre del Tipo o
#, . : Long Descripcion
Inicial | Final campo Campo

1 1 2 2 Filler X(2) Siempre espacios.

2 3 6 4 Emisor X(4) FIID del banco emisor de la tarjeta

3 7 24 18 Filler X(18) Siempre espacios.

4 | 25 34 10 Cajero X(19) Clave o terminal del cajero

5| 35 36 2 Filler X(2) Siempre espacios.

6| 37 | 55 | 19 | Numerode | w49y | Namero de la tarjeta

cuenta
7| 56 59 4 Filler X(4) Siempre espacios.
8| 60 78 19 qunta X(19) Numero de cuenta de donde se
Origen tomaran los fondos
9| 79 81 3 Filler X(3) Siempre espacios.
10| 82 100 | 19 é)ue.nta X(15) Indicador de si se trata de un
estino reverso.

11| 101 102 2 Filler X(3) Siempre espacios.
Se utilizan 2 Campos para colocar
la descripcion:
clave_operacion(Tipo de
transaccién, consulta, retiro,

12| 103 | 117 | 15 | Descripcion | X(15) |depésito, pago, transferencia) y
tip_codigo_tipo_cuenta (Tipo de
cuenta de donde se tomaron
losfondos: cheques, ahorro, t.
Crédito)

13| 118 | 120 3 Filler X(3) Siempre espacios.
Indicador de donde se genero el
mensaje de respuesta el 0210, los
valores son:
0 Default, the response has not
been generated yet
1 Device controlled by BASE24

L et ez 2 REHIEE X(2) 2 Device Handler 3 Authorization
4 Host Interface
5 Host
6 Interchange Interface
7 Interchange
17 TH Rechaza la transaccion.

15| 123 | 126 4 Filler X(4) Siempre espacios.

&5




Valores de retencion_tarjeta:
000 Card was returned
001 Card was retained
Valores de razon_respuesta:

e ey Aze e o X(3) 1000, 001 Cédigo indicando si la
transaccion fue aprobada cualquier
otro valor indica que la transaccion
fue rechazada

17| 130 | 132 3 Filler X(3) Siempre espacios.

181 133 | 144 | 12 Secuencia X(12) El numero de secuencia asociado
con la transaccion

19| 145 | 149 5 Filler X(5) Siempre espacios.

20! 150 | 157 8 Fecha X(8) tFecha en la que se realizo la

ransaccion

21| 158 | 158 1 Filler X(1) Siempre espacios.

22| 159 | 166 8 Hora X(8) tHora en [a que se realizé la

ransaccion

23| 167 | 169 3 Filler X(3) Siempre espacios.

Numero consecutivo de registro,
24| 170 | 173 4 Orden X(4) por cada extract procesado se le

inserta el sequence

seq_tmm_orden (de 1 a 9999)
25| 174 | 175 2 Filler X(2) Siempre espacios.

26| 176 | 179 4 Red X(4) Clave della red Ioglca. asociada
con el emisor de la tarjeta

27| 180 | 180 1 Filler X(1) Siempre espacios.

28| 181 | 190 | 10 | Monto | X(10) |gcanidad solicitada Formato

29| 191 191 1 Filler X(1) Siempre espacios.

30| 192 | 198 7 Délares X(7) Dolares

31| 199 | 199 1 Filler X(2) Siempre espacios.

32| 200 | 209 | 10 83?2?1'382 X(10) | Importe del surcharge

33| 210 | 210 1 Filler X(1) Siempre espacios.

34| 211 | 220 | 10 Donativo X(10) Importe del donativo

35| 221 | 221 1 Filler X(1) Siempre espacios.

36| 222 | 225 4 Empresa X(4) Codlgg dela |nstltg’clon a la cual
se realiza la donacion

37| 226 | 226 1 Filler X(1) Siempre espacios.

38| 227 | 232 6 | Autorizacion X(6) Numero de autorizacion.
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39| 233 | 233 1 Filler Siempre espacios.
Empresa la cual realizo la venta
40| 234 | 243 | 10 | Compaiiia de un articulo o servicio, por
ejemplo: Una telefonica en Venta
Generica.
41| 244 | 244 1 Filler Siempre espacios.
Comision Comisioén del Banco Emisor
42| 245 | 254 | 10 emisora: aplicado a la Tx.Formato:
Loyalty Fee 9999999.99
43| 255 | 255 1 Filler Siempre espacios.
gr?]riggrlgh Comision del Banco Emisor
44| 256 | 265 | 10 Uso de. aplicado a la Tx de credito.
Li Formato: 9999999.99
inea
45| 266 | 270 5 Filler Siempre espacios.
Indica como el dispositivo obtuvo
46| 271 | 273 3 Pos Entry el .PAN de la tarje'ta': Cuando las
Mode primeras dos posiciones contengan
un 05 indica que es lectura de Chip
47| 274 | 274 1 Filler Filler
Tomado del track Il con valores:
Flag Service Clave A 6 CHIP (2xx,6xx)
= 2| 2 1 Code Clave B 6 Banda (1xx, 5xx)
Valor diferente= espacio en blanco.
49| 276 | 276 1 Filler Filler
Capacidades de la terminal. Token
Terminal B4 subcampo 2 en el mensaje 1SO.
e L Entry Cap. 2 = Magnetic stripe read capability;
5 = ICC read capability.
51| 278 | 278 1 Filler Filler
52| 279 | 294 | 16 ARQC Criptograma EMV
53| 295 | 295 1 Filler Filler
54| 206 | 327 | 32 ARPC Respuesta a ARQC (solo si esta
presente)
55| 328 | 328 1 Filler Filler
56| 329 | 329 1 | ARQC Verify Solo si esta presente.
57| 330 | 330 1 Filler Filler
58| 331 | 362 | 32 DF Name Application Name / Application ID
59| 363 | 400 | 38 Filler Filler
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Anexo 4. Layout del archive SETLO01

LAY OUT SETL 01

P.inicial |P.final |Longitud | Campo
HEADER
1 1 40 40 SETL01-B24 PRO1 INFORME PARA
LIQUIDACION
HEADER FECHA DE PROCESO
1 \ 1 28 \ 28 \ Fecha de proceso
HEADER FECHA DE DATOS
1 \ 1 28 \ 28 \ Fecha de datos
HEADER MARCA
1 \ 1 81 \ 81 \Marca / Producto
DETALLE TRANSACCIONAL
1 1 13 13 Id banco Adquiriente
2 14 50 37 Nombre banco
3 61 79 19 Total Debito
4 80 99 19 Total Crédito
5 100 126 27 Neto
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