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INTRODUCCION

En el ensayo que a continuacion presento, hice un estudio concreto de la
auditoria informética en seguridad fisica en el cual muestro las ventajas que se
obtienen al efectuarla; lo primordial es que su uso permite reducir riesgos,
entre algunos de ellos son: inundacién, terremoto, fuego y sabotaje en las
areas de computo.

A su vez desarrollé este estudio de ventajas de la auditoria informatica en
seguridad fisica para dar a conocer el estado actual y futuro posible de
seguridad informatica, porgue pienso gque no es justo que continuamente se
ponga en tela de juicio el arduo trabajo de los auditores informaticos, debido a
gue en muchas ocasiones la gente conoce muy poco de las ventajas que
conlleva efectuar la auditoria informética en seguridad fisica dentro de sus
areas de computo y también desconocen la magnitud del problema que
enfrentaran al no llevar a cabo dicha auditoria; ademas intenté brindar algunos
planes de estrategia y metodologia, que si bien no brindan la solucién total
como muchos prometen, creo que pueden cubrir parte de lo esencial que hoy
se presenta al hablar de auditoria informatica en seguridad fisica.

Por otra parte llevé a cabo este estudio mediante el analisis de algunas
metodologias de Auditoria Informética que dependieron de lo que pretendi
revisar y analizar, pero como estandar analicé las cuatro fases basicas de un
proceso de revision; las cuales fueron: Estudio preliminar, Revision y
evaluacion de control y seguridad, Examen detallado de éareas criticas y
Comunicacion de resultados.

Ademas en este estudio que realicé obtuve resultados favorables para mi
investigacion ya que durante el analisis de las ventajas en la seguridad fisica
en el area de computo mediante la utilizacion de la auditoria informéatica, pude
percatarme que es una funcion que deberia considerarse primordial dentro de
cualquier organismo, ya que esta manera se tendra controlado el ambiente y
acceso fisico obteniendo como resultado la disminucion de siniestros.
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PLANTEAMIENTO DEL PROBLEMA

En la auditoria informatica en seguridad fisica no existen los trabajos
semejantes, ya que estd se encarga de dar resguardo especificamente al
hardware y al personal que labora dentro del area de computo; pero sin olvidar
que el software debe tener una buena politica de respaldo para que de esta
forma sea un resguardo eficiente, ya que al proteger al hardware protegemos
los datos que hay dentro de el y como anteriormente lo mencioné el hardware
esta asegurado por la seguridad fisica. Por consiguiente quiero resaltar este
punto:

¢La utilizacién de la auditoria informatica en seguridad fisica permitira reducir
los riesgos de inundacion, terremoto, fuego y sabotaje en las areas de
coémputo?

SUBPREGUNTAS DE INVESTIGACION:

¢ ¢Por qué es tan importante llevar a cabo la auditoria informéatica en
seguridad fisica en las areas de computo?

¢ (Cual es la metodologia que se debe llevar a cabo para lograr una buena
auditoria informética en seguridad fisica dentro del area de computo?

¢ ¢La auditoria informética establecida permitird tener pruebas exhaustivas
de los bienes informéticos deseados en el area de cémputo?

¢ ¢Mediante la utilizacion de la auditoria informatica en seguridad fisica es
posible tener ventajas en la supervision del servicio brindado a los equipo
de las areas de computo y también en el lugar donde esta ubicado?

¢ ¢Con la auditoria informatica se puede tener un mejor manejo de medidas
de seguridad para el resguardo de los bienes informaticos del area de
computo?
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JUSTIFICACION

Es muy importante estar conscientes de que por mas que el area de
computo de cualquier empresa o institucion sea la mas segura desde el punto
de vista de ataques externos, disturbios, sabotajes, etc.; la seguridad de la
misma sera nula si no se ha previsto como combatir un incendio.

Por consiguiente la seguridad fisica es uno de los aspectos mas olvidados a
la hora del uso de un sistema informatico. Si bien, algunos de los aspectos mas
comunes se preveén, otros no, como la deteccion de un atacante interno al area
de computo de la empresa o institucién que intentan acceder fisicamente a una
sala de operaciones de la misma. Se considera que esto puede derivar en que
para un atacante sea mas facil lograr tomar y copiar una cinta de la sala, que
intentar acceder via l6gica a la misma.

Asi, la Seguridad Fisica consiste en la "aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencién y contramedidas ante
amenazas a los recursos e informacion confidencial”. Se refiere a los controles
y mecanismos de seguridad dentro y alrededor del Centro de Cémputo asi
como los medios de acceso remoto al y desde el mismo; implementados para
proteger el hardware y medios de almacenamiento de datos.

No obstante, considero que si se lleva a cabo la seguridad fisica dentro de
un area de computo hay menos pérdidas econdmicas con respecto al
mecanismo de seguridad; porque si se efectia una comparacién entre dos
areas de computo, una con seguridad fisica y otra sin seguridad fisica, puedo
asegurar que el area que la efectla esta protegida ante cualquier dafio y que
suponiendo que esas empresas invierten $100 000°° en mobiliario cada una,
después de un desastre total, la que tiene seguridad fisica perdera $20,000°° y
la que no la tiene $90,000°° , ahora después de notar esos resultados, me
atrevo a decir que la que tiene seguridad fisica respaldara el 80% de sus
ganancias, mientras que la otra sélo el 10%; por consiguiente sugiero que en
las areas de computo siempre deban contar con la seguridad fisica ya que es
un gran beneficio para cualquier empresa.
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OBJETIVO PRINCIPAL

Conocer las ventajas que se obtienen al efectuar correctamente la auditoria
informatica en seguridad fisica dentro de las areas de computo; para evitar los
riesgos de inundacion, terremoto, fuego y sabotaje en las areas de computo.

OBJETIVOS ESPECIFICOS
+ Determinar los procesos a utilizar mediante la auditoria en informatica para

verificar el control interno de la funcion del area de computo.

¢ Conocer los distintos tipos de dafios que se provocan al no efectuar la
auditoria informatica en seguridad fisica.

¢ lIdentificar las ventajas que se obtienen al llevar a cabo la auditoria en
informatica en seguridad fisica.

¢ Determinar las caracteristicas de los seguros existentes para enfrentar los
riesgos relacionados con los equipos de computo.

¢ Identificar los elementos que deben considerarse para tener una adecuada
auditoria en seguridad fisica en el uso de los equipos y sistemas, asi como en
Su restauracion.

¢ Conocer los procedimientos necesarios para mantener la seguridad fisica
de un centro de computo.
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1. Auditoria
1.1 Concepto de auditoria

Considero que dentro de una actividad tan reciente y expansiva como la
llamada auditoria informatica, cabe perfectamente la confusion conceptual tanto
entre los diferentes aspectos, areas o enfoques en si mismos como por las
debidas a la apresurada evolucion que experimenta la especialidad.

Por otro lado pienso que si bien la auditoria la consideramos como dice el autor
Gabriel Buades que segun su libro es un “Examen metodico de una situacion
relativa a un producto, proceso u organizacion, en materia de calidad, realizado en
cooperacion con los interesados para verificar la concordancia de la realidad con
lo preestablecido y la adecuacién al objetivo buscado™

Creo que estoy de acuerdo con que diga que es un examen metodico; pero mas
gue metodico diria que es una evaluacion porque eso es lo que hace evaluar una
organizacién, ademas pienso que si yo hiciera un concepto de auditoria lo diria
asi: “Es una evaluacion de la eficacia y eficiencia que tiene una organizacion por
personal interno o externo para detectar en las diferentes areas, errores y
proponer las correcciones correspondientes”.

Ademas opino que al desmigajar el contenido de la auditoria y su evolucién
puedo observar que el concepto permanece inalterable y que son su objeto, es
decir la parte a auditar y su finalidad lo que puede variar.

Al referirme a auditoria como tal, es preciso entenderla como una actividad
consistente en la presentaciébn de una opinidon profesional, sobre si el objeto
sometido a analisis presenta adecuadamente la realidad que se pretende reflejar
y que en si deba cumplir con las condiciones que le hayan sido sefialadas. En
todo caso creo que es una funcién que entra en la relacion con actividades ya
realizadas, sobre las cuales hay que presentar una opinion.

! Concepto de auditoria. BUADES Gabriel, Ingenieria del Software 111, Edicién 2002.
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Por consiguiente es importante saber que la auditoria es indispensable en
diversas areas de auditoria, tales como la financiera, la de gestion, la de
cumplimiento y la informatica; pero en este caso tomo como referencia la auditoria
informatica, ya que al efectuarla trae grandes ventajas en cualquier centro
computacional, porque la auditoria informéatica se desempefia mediante la
evaluacion y revision especificamente de los sistemas computacionales mediante
diversas técnicas eficaces que en su momento permitiran detectar fallas y errores
de la informacion con la que llegué a contar la organizacion para la correcta toma
de decisiones.

Por ello considero que es bueno tomarla como referencia y pensar en todos
los beneficios que obtendriamos al hacer uso de la auditoria, de tal modo que se
evitarian diversos desastres, ya que su mayor ventaja es que al efectuar la
evaluacion que se hace en cada auditoria, se consigue en la mayoria de los
casos una mejora en el area de cémputo, mediante propuestas alternativas para
realizar una correccion del problema en cada situacion.

1.2 Concepto de Auditoria Informatica

De este modo es bueno tomar la auditoria; pero en este caso la auditoria
informatica ya que es el tipo de auditoria que elegi para abordar este tema; no
obstante pienso que cuando hablo de auditoria tengo una idea de lo que significa,
pero si en este caso me refiero a auditoria informética es otro concepto un tanto
mas diferente, como dice la auditora Gloria Sanchez que segun ella “ Es el
proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema
informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva a
cabo eficazmente los fines de la organizacion y utiliza eficientemente los
recursos”.?

Creo que es correcto lo que ella dijo, pero aun asi no me convencié mucho su
definicion, asi que a mi parecer opino que se escucharia mejor si digo que la
auditoria informética es un examen que se basa del conjunto de las técnicas,
actividades y procedimientos para destinarlos a analizar, evaluar, verificar y
recomendar en asuntos relativos a la planificacién, control eficacia, seguridad y
adecuacion del servicio informatico en la organizacion, por lo que comprende un

2 Concepto de Auditoria Informatica; editado por la auditora Gloria Sanchez Valriberas en el libro de
PIATTINI Mario G. y Del Peso Emilio. (2001). Auditoria Informética. Un enfoque préactico.
(22, Ed.). México, Alfaomega, pag. 28.
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examen metodico, puntual y discontinuo del servicio informéatico; de esta forma
creo que con este concepto que propongo resalto que el principal objetivo que
tiene la auditoria informatica es el de mejorar la rentabilidad, la seguridad y la
eficacia que se desempefa dentro de una organizacion.

No obstante es bueno aclarar que la informética que se utiliza en este tipo de
auditoria gestiona propiamente la organizacion, sino que ayuda a la toma de
decisiones, desde el momento en que es una herramienta adecuada de
colaboracion, creo que es por este sentido y debido a su importancia en el
funcionamiento de una organizacion que existe la auditoria informatica.

Por otra parte pienso que es importante que la auditoria informatica se tenga
que llevar a cabo con los sistemas de aplicacion, recursos informaticos y en
especial con los planes de contingencia; ya que de esta forma la auditoria
informéatica logra su finalidad, la cual considero que es la eficiente operatividad,
segun normas establecidas de acuerdo a una auditoria interna.

A su vez opino que de acuerdo a los procedimientos o técnicas destacados que
se llevan a cabo en una auditoria informatica destacan la inspeccion, observacion,
averiguacion, confirmacion, calculo y analisis; pueden variar ya que cada
organizacion tiene diferentes técnicas; segun el auditor Alonso Hernandez Garcia,
dice que “de estas seis al menos cuatro se ejecutan de forma mas eficiente con
medios informaticos™, los cuales son: inspeccién, célculo, anélisis y confirmacion.

1.3 Auditoria interna

Creo que al hacer referencia de la auditoria interna es un control interno que a
mi parecer considero es una ventaja que la auditoria se divida en interna y
externa, porque de esta forma me permite especificar claramente el area que se
quiere auditar; pero en este caso pienso que mas que eso permite tener un control
dentro de la organizacion.

De tal forma que la auditoria realiza el proceso mediante el control interno, ya
gue es realizado por personal de la organizacion como una funcién de asistencia y
a su vez de asesoramiento de alto nivel.

® Procedimiento de Auditoria. PIATTINI Mario G. y Del Peso Emilio. (2001). Auditoria Informaética.
Un enfoque practico. (22. Ed.). México, Alfaomega, pag.12.
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De hay que retomo el concepto de Victor Brink el cual dice que la auditoria
informatica “Es una funcién independiente de evaluacion establecida dentro de
una organizacion para examinar y evaluar sus actividades como un servicio a la
misma organizacién”, pienso que este concepto es el ideal ya que maneja los
términos idéneos para referirse a la auditoria interna, ya que cuando analice cada
palabra me di cuenta que esta definicion es cierta porque se lleva a cabo sin
restricciones que puedan limitar la examinacion.

Ademas considero que es importante resaltar que es establecida porque de
esta forma se confirma el hecho de la realizacién evidente de la funcion de
auditoria interna por parte de la misma organizacion.

Por ello sefalo que seria malo que cuando una organizacién establezca una
planeacién en todos los niveles y proceda a implementarlos en forma de
operaciones y no le tenga la vigilancia adecuada, porque daria como resultado
simple y sencillamente, unos objetivos establecidos no logrados; ya que estaria
fallando principalmente con el trabajo de control, de naturaleza y mas que nada
con el alcance de los otros controles.

De hay que es importante efectuar una planeacién de la auditoria en informatica
y debe llevarse a cabo alguna metodologia para que la auditoria interna o control
interno no falle.

2. Planeacion de la auditoria en informatica
2.1 Metodologia para efectuar la auditoria informatica.

Segun el Diccionario de la Lengua de la Real Academia Espafiola, metodologia
es “Un conjunto de métodos que se siguen en una investigacion cientifica o en una
exposicién doctrinal”®; pero creo que es mas entendible si se define “como una
serie de procedimientos que deben ser efectuados en una investigacion cientifica

de manera ordenada para alcanzar un resultado homogéneo”.

* Concepto de auditorfa interna.BRINK Victor, Witt Herman, Auditoria Interna Moderna. Evaluacion
de Operaciones y controles. Cuarta Edicién, ECAFSA, México 1999, Pag. 1.
® Concepto de Metodologia segtn el Diccionario de la Lengua de la Real Academia Espafiola.
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Considero que es una ventaja muy importante dentro de la auditoria informatica
en seguridad fisica ya que si se efectia una metodologia dentro de una
organizacion existe una mayor posibilidad de que los resultados sean 6ptimos y
ademas se lleven acabo de una manera menos minuciosa porque cada paso que
se realice llevara un orden el cual no permitird la perdida de tiempo en ningun
area.

Pienso que la metodologia es necesaria para desarrollar cualquier proyecto,
pero en este caso en el desarrollo de una buena auditoria informatica en
seguridad fisica de manera ordenada y eficaz.

Por otra parte senala el Ing. José Maria Gonzalez Zubieta que “Las dos
metodologias de evaluacién de sistemas por antonomasia son las de Analisis de
Riesgos y las de Auditoria Informatica”®; y creo que es bueno utilizar ambas
porque al utilizar la auditoria informatica identifica el nivel de exposiciéon por la
falta de controles, mientras que la de andlisis de riesgos facilita la evaluacion de

los riesgos y recomienda acciones en base al costo beneficio de las mismas.

No obstante es importante resaltar que las metodologias estan dividas en dos
grandes familias, las cuales son cuantitativas y las cualitativas; en estas considero
que son de gran ventaja utilizarlas, ya que las cuantitativas ayudan a la realizacion
del trabajo mediante un modelo matematico numérico y las cualitativas por su
parte se basan en criterio y raciocinio humano las cuales permiten definir
adecuadamente el proceso de trabajo que se llegara a necesitar de acuerdo a la
experiencia acumulada dentro de la organizacion; de tal manera que la
metodologia que se efectia mediante los siguientes métodos de trabajo para
realizar una auditoria informatica en seguridad fisica:

« Conocer el alcance y objetivos de la Auditoria Informética en Seguridad
Fisica.

« Estudiar inicialmente el entorno auditable.

« Determinar los recursos necesarios para realizar la auditoria.

« Elaborar el plan y los programas de trabajo.

« Realizar las actividades propiamente dichas de la auditoria informatica en
seguridad fisica.

o Confeccionar y redactar el Informe Final.

« Redactar la Carta de Introduccion o Carta de Presentacion del Informe
Final.

® Tipos de metodologia de evaluacién de sistemas, PIATTINI Mario G. y Del Peso Emilio. (2001).
Auditoria Informéatica. Un enfoque practico. (2. Ed.). México, Alfaomega, pag.44
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Creo que esta metodologia siempre sera el fruto del nivel profesional de cada uno
y que con su utilizacién tendremos una vision clara y precisa de como conseguir
un mejor resultado en el nivel de control de cada organizacion, aunque el nivel de
control resultante debe ser similar.

2.2 Revision preliminar y detallada

Considero que es benéfico llevar a cabo una revisién preliminar y detallada
dentro de las areas de computo al efectuar una auditoria informatica, ya que esta
permite tener un control interno y a su vez a optimizar la eficiencia de las
contramedidas. De esta forma pienso que es correcto efectuar la revision
preliminar ya que como primer punto a definir seria los objetivos y el alcance de la
auditoria, ademas que con esta revision previa ayudaria a conocer e identificar a
los usuarios afectados por la auditoria.

A mi parecer creo que si la realizamos de una forma ordenada sera mejor, para
empezar creo que es necesario tener siempre un objetivo ya que este permite
determinar que la auditoria produce informacién exacta y completa en el momento
oportuno; de esta forma es importante saber y definir de una manera clara el
objetivo ya que este punto es tal vez la mas importante en el trabajo de auditorias
informativas.

Posteriormente es de gran importancia resaltar que debe de llevar un programa
concreto de revision; pero para empezar es una ventaja identificar el area a
revisar, por ejemplo podria decir a partir del calendario de revisiones, ya que de
esta manera se permitiria notificar al responsable del area de cémputo y
prepararse utilizando papeles de trabajo de auditorias anteriores. Después de esto
pienso que debe identificarse las informaciones necesarias para la auditoria y para
las pruebas, para obtener informaciones generales; de hay que seria mas factible
definir los objetivos y el alcance de la auditoria.

Creo que después de conseguir esa informacion sera mucho mas facil obtener
un conocimiento detallado de la aplicacién de la auditoria informatica en seguridad
fisica dentro de areas de computacion ya que se de esta forma se examinaria la
documentacion de usuarios, de desarrollo y de operacion mediante entrevistas con
los usuarios y el personal implicado en el &rea de cOmputo a revisar.

11
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No obstante pienso que es otra ventaja tener los resultados de dichas entrevista
efectuadas al personal implicado; ya que con ellos seria posible obtener de una
forma eficiente la identificaciéon de los puntos de control critico en el area de
cOmputo, ademas que con esos resultados sera mas facil ya que se realizaria
algun organigrama de flujos de informacién el cual nos permitira identificar sin
ningun problema los peligros y los riesgos que podrian surgir en cada punto, de tal
forma que sefiale de manera clara que la necesidad de un control es mas
importante. De hay que creo que seria factible la elaboracion del disefio y
elaboracion de los procedimientos de la auditoria.

Considero que una vez teniendo el disefio, la ejecucién de pruebas en los
puntos criticos de control se realizara de manera concisa la observacion detenida
del cumplimiento de los estandares y los procedimientos formales, asi como los
procedimientos descritos por el organigrama; de esta forma se estaria tomando en
cuenta que se verifiguen los controles internos para que cumplan con los
estandares, del trabajo de la organizacion, de los requerimientos legales, de los
principios generales y de las practicas generales de informatica.

Pero ademas pienso que este tipo de ejecucion de pruebas se hacen de
acuerdo a revisiones subjetivas y pruebas, como resultado de la revisién del
cumplimiento de procedimientos.

3. Evaluacién de la seguridad
3.1 Seguridad fisica

De acuerdo a lo que dice el autor Echenique acerca de la seguridad fisica, dice
que “El objetivo es establecer politicas, procedimientos y practicas para evitar las
interrupciones prolongadas del servicio de procedimientos de informacion, debido
a contingencias como incendio, inundacion, huelgas, disturbios, sabotaje,
terremotos, huracanes, etc., y continuar en un medio de emergencia hasta que
sea restaurado el servicio completo”’

Estoy de acuerdo con Echenique ya que el objetivo que el plantea creo que
bien definido ya que de esa forma se evaluaran las protecciones fisicas de
instalaciones, equipos Yy por supuesto habra que considerar a las personas.

! Objetivo establecido para Seguridad Fisica en el libro de Echenique, Garcia, José Antonio, Auditoria
Informatica, Segunda Edicién, McGrawHill, México, 2001, Pag. 219.
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De esta forma la auditoria informética en seguridad fisica se distingue la
preocupacion especial por quienes estdn en el rea o de los dafios que puedan
afectar a los usuarios dentro del area de computo.

Pienso que si no se tiene conocimiento de lo antes mencionado entonces
podrian surgir algunas amenazas para la seguridad como incendios, inundaciones,
disturbios, sabotajes, entre otros, los cuales podrian provocar pérdidas de dinero

en las organizaciones.
r Amenazas para la Sequridad —|

’7 Humanas —‘ Desastres Naturales

Maliciosas Ho Maliciasas Incendios
Inundaciones
Terremaotos

Empleados

Externas Internas Ignorantes 8

Figura 1. Amenazas para la seguridad
3.2 Ubicacién y construccion del centro de computo

Opino que la mejor manera de llevar a cabo la seguridad fisica es iniciando por
la ubicacion y construccién de la organizacion ya que se tiene que tener
precaucion con los materiales altamente inflamables y también con las paredes
gue no quedan perfectamente selladas y despiden polvo, debido a que de esta
forma se podria evitar la pérdida de bienes a causa de incendios 6 en todo caso
gue los equipos se dafien a causa del polvo.

Agrego que es bueno que dentro de un centro de cémputo se verifique la
utilizacion de los pisos tomando en cuenta las politicas de la auditoria informatica
en seguridad fisica, ya que una de las ventajas que tiene el buen uso de los
“pisos falsos™ es que ayudaria a tener un mejor tendido y proteccién del cableado
del sistema; y ademas nos ayudaria a prever un excelente método para llevar el
aire acondicionado cerca de los equipos.

® Figura 1. http://www.cfbsoft.com
% Se recomienda que el piso sea hecho con pléstico antiestatico, que tenga una superficie de 45cm de alto y
gue sean removibles facilmente.
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Pienso que si se emplea esta auditoria en el aire acondicionado manejando los
procedimientos indicados por la misma ayudaria a mejorar el control de “la
temperatura y la humedad™° del centro de cémputo sin afectar a las unidades del
sistema.

Es importante también saber que debemos tener bastante cuidado con la
instalacién eléctrica, porque si no le tomamos importancia puede provocar fallas
de energia que puede producir pérdidas de informacién y a su vez también es una
de los principales provocadores de incendios.

Creo que es bueno tener conexiones independientes para los equipos de
computo, en especial en las oficinas donde hay conectadas terminales, y ademas
pienso que debe contar con tierra fisica, porque digo que de esta forma se
protegera a los equipos contra un cortocircuito en caso de una descarga.

Ademas pienso que también es bueno tener una proteccion contra roedores en
los cables de sistema eléctrico y de comunicaciones; porque en la mayoria de
ocasiones los roedores se comen el plastico de los cables, por lo que a esto
considero que se debe tener cuidado de combatir con esta tipo de fauna nociva, y
tener a su vez precaucion de que el veneno o fumigante que se use para
combatirla no provoque problemas al personal.

3.3 Seguridad contra desastres naturales

Considero que toda area de cOmputo siempre esta expuesta a multiples
peligros cuya ocurrencia esta fuera del control del hombre, como es el caso del
frio, el calor, las lluvias, los sismos y el peligro del terreno (como el hundimiento
del piso). Por consiguiente pienso que para prevenir los desastres de tipo natural
se necesita una buena eleccién del lugar en el que se va a situar el centro, y una
planificacion cuidadosa de la distribucion y materiales, ademas de realizar un plan
de recuperacion. Ademas creo que es importante consultar a una persona
capacitada que asegure que el edificio soportara el peso de las maquinas.

19| a temperatura ideal recomendada es de 22°C. Echenique Garcia, José Antonio, Auditoria Informatica,
Segunda edicién, Mc Graw Hill, México, 2001, pag. 228
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Por otro lado pienso que cuando nos referimos a desastres naturales
normalmente creemos que basta con recibir por anticipado los avisos de
tormentas, tempestades, tifones y catastrofes sismicas similares; ya que las
condiciones atmosféricas severas se asocian a ciertas partes del mundo y la
probabilidad de que ocurran esta documentada y eso nos hace creer que nunca
sucederan, pero lo cierto es que nadie esta exento de este tipo de desastres.

11

Figura 2. Inundacion

No obstante considero que la frecuencia y severidad de su ocurrencia deben ser
tomadas en cuenta al decidir la construccion de un edificio. También por otra parte
creo que es importante llevar a cabo la comprobacién de los informes
climatolégicos o la existencia de un servicio que notifique la proximidad de una
tormenta severa, a su vez tomar precauciones adicionales, tales como la retirada
de objetos mdviles, la provision de calor, iluminacion o combustible para la
emergencia; ya que si lo efectuamos de esta forma obtendremos como ventaja
permitirnos estar en un lugar mas seguro.

Por otra parte también existe la posibilidad de terremotos; en los cuales creo
que estos fendbmenos sismicos pueden ser tan poco intensos que solamente
instrumentos muy sensibles los detectan o tan intensos que causan la destruccion
de edificios y hasta la pérdida de vidas humanas. Es por tal motivo que pienso que
el problema actualmente con respecto a estos fendmenos esta ocurriendo en
lugares donde no se los asociaba. Por fortuna los dafios en las zonas improbables
suelen ser ligeros.

Y Figura 2. http://www.segu.inf.com
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Sin embargo opino es por eso que no debemos olvidar que la zona a
seleccionar debe contar con los servicios basicos, asi como los que se requieren
para el funcionamiento del lugar, que se encuentren disponibles y operen
eficientemente; algunos factores a considerar tenemos las lineas telefonicas, la
energia eléctrica, el drenaje, las facilidades de comunicacion y antenas de
comunicacién. De esta forma se puede lograr de manera eficiente una buena
seguridad fisica.

3.4 Seguridad de autorizacion de acceso

Considero que el principal elemento de control de acceso fisico debe involucrar
la identificacion positiva del personal que entra o sale del area bajo un estricto
control; porque pienso que si una persona no autorizada no tiene acceso, el riesgo
se reduce.

Aunque los controles de acceso fisico lleguen a variar segun las distintas horas
del dia, opino que es benéfico asegurar que durante la noche sean tan estrictos
como durante el dia. Por eso opino que los controles durante los descansos y
cambios de turno son de especial importancia; por tal motivo creo que es una
ventaja que se efectué la evolucion de los siguientes elementos es necesaria para
disefiar los procedimientos de acceso en una instalaciéon de computo: Estructura y
disposicion del area de recepcién, Acceso de terceras personas e Identificacion
del personal.

Estructura y disposicién del area de recepciéon

En esta creo que las areas de alta seguridad donde se necesita considerar
también la posibilidad de ataque fisico se debe identificar y admitir tanto a los
empleados como a los visitantes de uno en uno. También se pueden utilizar
dispositivos magnéticos automaticos y otros recursos en el area de recepcion.
Acceso de terceras personas

Dentro de las terceras personas incluyo a los de mantenimiento del aire
acondicionado y de computacion, los visitantes y el personal de limpieza. Porque
pienso que estos y cualquier otro personal ajeno a la instalacion deben ser:

[ Identificados plenamente.
[10J Controlados y vigilados en sus actividades durante el acceso.
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Ya que considero que el riesgo puede provenir de este personal debido a que en
ocasiones su instancia se puede confundir con cualquier otro visitante.

12

Figura 3. Intruso

Identificacion del personal

Algunos parametros que a mi parecer se deben asociar a la identificacion del
personal son:

Algo que se porta:

Este debe consistir en la identificacion mediante algun objeto que porta tal
como, tarjetas magnéticas, llaves o bolsas. Por ejemplo, las tarjetas pueden incluir
un cédigo magnético, estar codificadas de acuerdo al color (por asi decirlo, rojo
para los programadores, azul para los analistas, etc.), e inclusive llevar la foto del
propietario. Sin embargo creo que el problema con esta técnica, seria la
posibilidad de que el objeto que se porta sea reproducido por individuos no
autorizados. Debido a que en ocasiones uno puede creer que es dificil e
imposible, pero lo que es cierto es que para algunos no es imposible reproducir
una tarjeta con cédigo magnético. Es por esta razén que esta técnica debe
llevarse a cabo en conjuncion con otros identificadores para proporcionar una
identificacion positiva.

12 Figura 3. http://www.seguridadcorporativa.org
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Algo que se sabe:

La autorizacion considero que puede manejarse individualmente ya de esta
forma se obtendran optimas ventajas de seguridad; ya que se pueden efectuar
individualmente para cada puerta, y controlar aspectos como la hora y el dia de las
funciones. De esta manera, la actividad puede monitorearse, y cualquier intento de
entrar que no sea autorizado sera detectado de inmediato. Debido a que este tipo
de identificacion implica el conocimiento de algun dato especifico, como el nimero
de empleado, algin nimero confidencial, contrasefia o combinacion, etc.

3.5 Deteccion de humo y fuego, extintores

La proteccion contra fuego pienso que es lograda de una mejor manera a traves
de una correcta construccion del edificio (el cual debe procurarse que sea
resistente al fuego); sin embargo creo que siempre habrd materiales combustibles
y equipo dentro del edificio, asi que considero que debe ser necesario asegurar
que el equipo contra incendio esté disponible de forma inmediata, para que de
esta manera se pueda controlar el fuego con relativa facilidad. No obstante opino
gue los elementos necesarios que se deben consideran sobresalientes son:

M) a5 paredes del area del equipo de cémputo deben de ser de material
incombustible. Ya que si el area del equipo de computo tiene en una o mas
paredes exteriores adyacentes a un edificio que sea susceptible de
incendio, la instalacion de ventanas irrompibles tendrd como ventaja una
mejor seguridad.

Bl | techo falso debe de ser de material incombustible o resistente al fuego.

Todas las canalizaciones y materiales aislantes deben ser de materiales
incombustibles y que no desprendan polvo.

Ly piso falso instalado sobre el piso real debe ser incombustible.

Los detectores de fuego y humo se deben colocar cuidadosamente en
relacion con los aparatos de aire acondicionado, ya que pienso que los
conductores de éste pueden difundir el calor o el humo y no permitir que se
active el detector.

:_.._J Las alarmas contra incendios deben estar conectadas con la alarma central
del lugar, o bien directamente al departamento de bomberos.
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Wl g detector de humo que se elija debe ser capaz de detectar los distintos
tipos de gases que desprendan los cuerpos en combustion. Porque creo
que algunos no detectan el humo o el vapor que proviene del plastico
guemado que se usa como aislante en electricidad y, en consecuencia, los
incendios producidos por un corto circuito tal vez no se detecten.

Es por eso que considero que se necesita ubicar los extintores apropiados en
lugares de acceso inmediato y es conveniente sefalizarlos. De la misma forma,
todo aviso o recomendacion relativa a la seguridad pienso que debe ser
claramente visible; en este caso debe de existir indicadores de prohibicion de
fumar.

Tipo de Tipo de extintor
material
H,O CoO, Espuma Polvo seco
Seco E Luego E Luego
agua agua
Liquidos E E E E
Eléctrico NI E NU E

NLT = No usar

E = Excelente 13

Figura 4. Tipo de extintores

No obstante creo que también es benéfico definir y documentar los
procedimientos que deben seguirse en caso de incendio; ademas, se debe
entrenar al personal acerca de su uso. Debido a que se ha descubierto que ésta
es un area débil, sobre todo en instalaciones cuyos indices de cambio de personal
son altos y con frecuencia muchos empleados no saben exactamente qué deben
hacer en caso de incendio.

3 Figura 4. http://www.segu.inf.com
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3.6 Instalacion eléctrica

Considero que la instalacion eléctrica en un centro de cOmputo es muy
importante, ya que todo el funcionamiento del mismo depende de ella, por lo tanto
creo que una falla en la instalacién puede llegar a provocar serios dafos al equipo
asi como detener completamente la operacion del mismo.

No obstante pienso que es de gran importancia conocer y tener presentes los
voltajes de trabajo especificados por los proveedores del equipo de cémputo, del
equipo de aire acondicionado y del equipo adicional; ya que de esta forma se
reducen los riesgos de tener un accidente. Ademas para el equipo de computo y
aire acondicionado se requiere corriente regulada e ininterrumpida.

Por otra parte Echenique dice que “Los reguladores son dispositivos eléctricos
gue reducen el riesgo de tener un accidente por los cambios de corriente debido a
gue estan construidos dentro de un sistema de corriente ininterrumpido UPS
(Uninterruptible Power Supply System)”*

Mas sin embargo no estoy de acuerdo, porque creo que no todos los
reguladores son buenos, porgue en algunas ocasiones provocan dos problemas
especificamente, tales como: que el regulador no proteja atodos lo equipos, ya
qgue el requerimiento eléctrico sobrepasa sus capacidades, y el otro es que se
puede provocar una sobrecarga en los contactos y por consiguiente cabe la
posibilidad de un incendio o de una descarga, la cual puede afectar en las
instalaciones del area de cémputo.

Digo que también es benéfico tener cuidado al adquirir reguladores que tengan
un nivel maximo y un nivel minimo, porque si no checamos los niveles debido a
que en caso de que hubiera una sobrecarga dentro de ciertos limites indicados por
el fabricante del equipo, la disminuiria hasta el nivel aceptable con la cual se
obtendria un nivel de energia eléctrica adecuada para usar, pero si fuera el caso
de que existiera una baja de corriente no la pueden elevar a niveles minimos
aceptable.

4 Echenique Garcia, José Antonio, Auditoria Informatica, Segunda edicién, Mc Graw Hill, México, 2001,
pag. 222.
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MODELO DE PROTECCION ELECTRlCA EN INSTALACIONES
DE SISTEMAS DE COMPUTO

’
,I‘
1.- Capturar el

rayo.

6.- Proteger contra descargas
entrantes por las lineas de
comunicacion/datos (TLP,
DLP, etc)

2.- Conducar la

energia a I.K r

5.- Proteger el
equipo contra 5
descargas entrantes : [~
por las lineas de S
potencia (SRF) e

2 e \

4 - Crear un plano de

- Disipiir la energia
tierra equipotencial

(Tierras de baja
Impedancia) 15

Figura 5. Modelo de proteccidn eléctrica en instalaciones de
sistemas de cOmputo

Creo que es bueno no pasar por alto este tipo de observaciones, ya que si no
se cuenta con un regulador perjudicaria a los equipo el hecho de que hubiera una
baja de energia prolongada, que no es detectada y esta provocaria que el equipo
continué prendido en un nivel bajo, que una sobrecarga, que hace que
automaticamente el equipo se apague.

Por ello sefialo que es benéfico saber que una forma de asegurarse de que un
regulador actuara en una sobrecarga 0 en bajos niveles, es contar con un
regulador que tenga un sistema no interrumpido “(no-break)*®, ya que en caso de
que exista una variacion que los niveles minimos y maximos, automaticamente
entrard el sistema no interrumpido.

15 Figura 5. http://www.riuady.uady.mx
16 Sistema que evita que la energia sea interrumpida al momento de ser usada por algdn usuario. Echenique
Garcia, José Antonio, Auditoria Informatica, Segunda edicién, Mc Graw Hill, México 2001, pag. 223.
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Pienso que un “sistema de energia no interrumpido (UPS)'’ es una buena
opcién en este tipo de situaciones, porque este sistema proporciona energia
eléctrica a la computadora por un cierto periodo, dependiendo de lo afectado que
este llegara a ser, ya que la corriente puede ser de horas o de algunos minutos, de
tal forma que se pueda respaldar la informacion.

No obstante creo que es bueno evaluar las posibilidades de que no se tenga
corriente en la zona en que se trabaja, porque de esta forma se puede determinar
el tiempo que necesita el sistema no interrumpido. Ademas considero que también
es recomendable evaluar los problemas que puede provocar el no contar con
electricidad y las prioridades y necesidades que se tienen; ya en la mayoria de los
casos se necesita un determinado periodo para respaldar los archivos de
computadoras personales.

Por otra parte considero que es importante saber que tipo de riesgo trae consigo
este tipo de problemas de energia; uno de los riesgos que ocasionaria el problema
de energia es la posibilidad de incendio, en el cual creo que para evitarlo seria una
ventaja tener los cables en compartimientos y canales resistentes al fuego, de
manera que los cables estén adecuadamente aislados, fuera de los lugares de
paso del personal y que no se encuentren por toda la oficina.

Pienso que el fuego es una de las principales amenazas contra la seguridad,
especialmente en las computadoras, ya que considero que puede destruir
facilmente los archivos de informacién y programas.

Creo que para evitar los incendios se deben considerar diversos factores para
reducir los riesgos a los que se encuentra sometido un centro de computos como
son; que el area en la que se encuentran las computadoras estén en un local que
no sea combustible o inflamable; ademas no debe situarse encima, debajo o
adyacente a éareas donde se procesen, fabriguen o almacenen materiales
inflamables, explosivos, gases toxicos o sustancias radioactivas.

Considero que también las paredes deben hacerse de materiales
incombustibles y extenderse desde el suelo al techo; pero sin olvidar que debe
construirse un piso falso instalado sobre el piso real, con materiales
incombustibles y resistentes al fuego.

7 Generador de bateria 0 de gas, que hace interfase entre la energia eléctrica y el dispositivo de entrada
eléctrica a la computadora. Echenique Garcia, José Antonio, Auditoria Informatica, Segunda edicion, Mc
Graw Hill, México 2001, pag. 223.
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Por consiguiente pienso que seria una gran ventaja emplear muebles
incombustibles, y cestos metélicos para papeles, porque estos evitarian que si en
algun momento hubiese un incendio se haga mas grande.

Figura 6. Centro de cOmputo
Por otro lado considero que seria benéfico instalar los equipos de computo en
areas en las cuales el acceso sea solo para personal autorizado, ya que de esta
forma se evitaria algun tipo de terrorismo dentro del area.

Por lo tanto digo que es importante saber que los incendios son causados
generalmente por el uso inadecuado de combustibles, fallas de instalacion
eléctrica defectuosa y también por el inadecuado almacenamiento y traslado de
sustancias peligrosas.

Por otra parte existe la invasibn de agua por exceso de escurrimiento
superficiales o por acumulacién en terrenos planos, ocasionada por falta de
drenaje ya sea natural o artificial.

Ademas de las causas naturales de inundaciones, puede existir la posibilidad de
una inundacion provocada por la necesidad de apagar un incendio en un piso
superior.

Pienso que para evitar este inconveniente se pueden tomar algunas medidas
como: construir un techo impermeable para evitar el paso de agua desde un nivel
superior y acondicionar las puertas para contener el agua que bajase por las
escaleras.

'8 Figura 6. http://www.delitosinformaticos.com
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Por consiguiente digo que seria benéfica la presencia de un especialista,
porque este puede ayudar a evaluar riesgos particulares dentro del area de
computo debido a que los sistemas se vuelven mas complicados y a que se
necesita de alguien que tenga el conocimiento necesario para la aplicacion de
soluciones que estén de acuerdo con las normas de seguridad fisica.

Sin embargo he analizado que en algunas ocasiones es tan dificil el trabajo de
los especialistas, debido a que; tienen que ser cuidadosos con diversos detallitos
dentro de las areas de cOmputo y por mencionar algunos, estan los picos y ruidos
electromagnéticos, ya que las subidas (picos) y caidas de tension no son el Unico
problema eléctrico al que se han de enfrentar los usuarios.

Por esto digo que es una ventaja que algunos edificios de oficina ya se
construyan con los cables instalados, porque de esta forma se evita el tiempo y el
gasto posterior, y de esta forma que se minimiza el riesgo de un corte, rozadura u
otro dafio accidental.

No obstante considero que en la mayoria de las organizaciones, estos
problemas entran dentro de la categoria de dafios naturales; sin embargo también
se pueden ver como un medio para atacar la red si el objetivo es Unicamente
interferir en su funcionamiento.

Y para esto es benéfico que el cableado de la red que se recomienda para
instalar tenga un determinado grado de seguridad militar, ya que esto impedira la
posibilidad de infiltraciones y monitoreos de la informacion que circula por el cable
debido a que este cableado de alto nivel de seguridad consta de un sistema de
tubos herméticamente cerrados por cuyo interior circula aire a presion y el cable a
lo largo de la tuberia hay sensores conectados a una computadora, ya que de esta
forma permitirdn detectar si hay algun tipo de variacion de presion, ya que si la
hay, se disparara un sistema de alarma.
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3.7 Temperatura y humedad

Para ello considero que la temperatura adecuada debe de ser de 18° C y que el
limite de humedad no debe superar el 65%, debido a que algunos equipos
grandes de computo, o bien las computadoras personales que son usadas en
zonas muy célidas o desérticas, necesitan de un sistema de aire acondicionado
para estar en operacion constante, con base en los siguientes parametros:

m Disipacion térmica. Esta es mostrada en unidades térmicas britanicas por
hora.

I Movimiento de aire. Este se muestra en pies cubicos por minuto.

W pgrdidas por transferencia de calor. En esta creo que se ocasionan por
medio de:
a) pisos, paredes y techos o iluminacién.
b) diferencias en temperatura entre la sala de cdmputo y areas adyacentes.
c) por medio de aquellas ventanas expuestas a los rayos del sol.

Por consiguiente pienso que seria benéfico que el personal designado para usar
extinguidores de fuego deba ser entrenado en su uso, para asi evitar algun riesgo
para el area de computo y del mismo personal; ademas que se evitaria que el
personal interfiriera con este proceso automatico.

No obstante creo que es una ventaja el hecho de suministrar informacion del
centro de computo, al departamento local de bomberos, antes de que ellos sean
llamados en una emergencia, ya que de esta manera se evitaria la pérdida de
tiempo y ademas ellos pueden ofrecernos excelentes consejos como precauciones
para prevenir incendios.

3.8 Costo-Beneficio en seguridad fisica

Creo que desde un punto de vista oficial, es un desafio responder la pregunta
del valor de la informacion, ya que siempre ha sido dificil, y mas dificil ain hacer
estos costos justificables; pues a mi parecer es importante saber que si deseo
justificarlo, debo darle un valor; en este caso establecer el valor de los bienes y
recursos protegidos, el costo de los medios necesarios para romper las medidas
de seguridad establecidas y también el costo de las medidas de seguridad dentro
del mecanismo de seguridad con que se cuenta en el area de cémputo.
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No obstante pienso que si se protegen los bienes serdn mas caros de lo que
valen (el lapiz dentro de la caja fuerte), entonces sera una ventaja ya que resultara
mas conveniente obtenerlos de nuevo en caso de perderlos.

De esta forma creo que se debe tratar de valorar los costos en que se puede
incurrir en el peor de los casos contrastando con el costo de la medida de
seguridad adoptada.

De tal modo que una vez evaluados los riesgos y los costos en los que se esta
dispuesto a incurrir decidido el nivel de seguridad a adoptar, podra obtenerse un
punto de equilibrio en tres dimensiones. Las cuales las represento con la siguiente
grafica:

Punto de Equilibrio: Costo / Seguridad / Riesgo

Seguridad

33.000 f

/

22.000

Costo ——

11.000

00.000

10 12.5 15 17.5 20 225 25 2758 30 325 35 378 40 425 45
Hivel de Seguridacl —_— 19

Figura 7. Punto de Equilibrio

Como puede apreciarse al aumentar la seguridad y los costos en los que
incurre tienen como beneficio la disminucién de los riesgos, pero como ya se sabe
los costos tenderan al infinito teniendo como meta lograr el 100% de seguridad ya
gue nunca se logrard no correr algun tipo de riesgo. Pero considero que lo
importante siempre sera lograr conocer cuan seguro se estara conociendo los
costos y los riesgos que se corren (punto de equilibrio).

9 Figura 7. http://www.arcet.gov.ar
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4. Plan de contingencia y procedimientos de respaldo para casos de
desastre

4.1 Plan de contingencia

Pienso que es importante hacer uso de un plan de contingencia ya que implica
disefiar un futuro deseado e identificar las formas precisas para lograrlo. Creo que
Su esencia consiste en la identificacion sistematica de las oportunidades y peligros
que puedan surgir en el futuro, los cuales creo que combinados con otros datos
importantes tienen la ventaja de proporcionan la base para lograr que en las areas
de computacién se tomen las mejores decisiones en el presente para explorar
esas mismas oportunidades y evitar los peligros que posteriormente pueden
ocasionar desastres.

Considero que un plan de contingencia es una “presentacién para tomar
acciones especificas cuando surja un evento o condicién que no esté considerado
en el proceso de planeacion formal’. Es decir, se trata de un conjunto de
procedimientos de recuperacion para casos de desastre 6 viéndolo desde otro
punto de vista pienso que es plan formal que describe pasos apropiados que se
deben seguir en caso de un desastre o emergencia.

Opino que siempre es benéfico tener en cuenta que para efectuar un plan de
contingencia dentro de un area de computo conocer un amplio estado de acciones
consistentes para ser tomadas como son: antes, un plan de respaldo; durante, un
plan de emergencia y después, como un plan de recuperacion tras un desastre.

De esta forma pienso que es una gran ventaja efectuar un plan de contingencia
adecuado porque ayuda a la instalacién de cédmputo y a la organizacién en general
a minimizar sus pérdidas en caso de desastre, y reanudar las operaciones
normales de una manera rapida, eficiente y oportuna.
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Una proposicion de una forma de realizar un plan de contingencia adecuada
puede apreciarse en el siguiente diagrama:

— A;:_:::?;T CoanmeoneEnciss Ambisnde Pl anismns Hll.::::l:l:r
Bases del Analisis del Sistema de Seguridad
Programa de -4
Seguridacd 4
Loty alas i
4 Vigllancia
Hevision Plan de -4
Accion -
— i t
Procedimienies 4 Auditoria
o ivalidan ‘
T ST K Archivos de
LG
s t ¢ r 1 t 1 tt

Plan de Contingencia

Figura 8. Manual de seguridad

20

Con este diagrama trato de explicar que se debe de comenzar realizando una
evaluacion del factor humano, el medio en donde se desempefia, los mecanismos
con los cuales se cuenta para llevar a cabo la tarea encomendada, las amenazas

posibles y sus posibles consecuencias.

Luego de evaluar estos elementos y establecida la base del analisis, pienso
que se origina un programa de seguridad, el plan de accién y las normas y
procedimientos a llevar a cabo.

No obstante creo que para que tolo lo anterior llegue a buen fin debe realizarse
un control periodico de estas politicas, que asegure el fiel cumplimiento de todos
los procedimientos enumerados. Para asegurar un marco efectivo se realiza una
auditoria a los Archivos de Logs (archivos de registro de actividades) de estos

controles.

0 Figura 8. http://www.arcert.gov.ar
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Ademas pienso que todo esto se debe realizar con el objeto de confirmar que
todo lo creado funciona en un marco real, se realiza una simulacion de eventos y
acontecimientos que atenten contra la seguridad del sistema. De esta forma opino
que esta simulacion y los casos reales registrados generan una realimentacion y
revision que permiten adecuar las politicas generadas en primera instancia.

Por consiguiente considero que el plan de contingencia es el encargado de
suministrar el respaldo necesario en caso de que la politica falle.

Por otro lado creo que para realizar un plan de contingencia es importante tener
una nocion de lo que es un desastre; pienso que el término desastre significa la
interrupcion en la capacidad de acceso a la informacion y el procesamiento de la
misma a través de las computadoras, necesarias para la operacion normal de
cualquier organizacion.

Segun el auditor Gabriel Desmonts Basilio dice que “el plan de contingencia
debe iniciar con un acuerdo de empresa para el plan de contingencia, después
continuar con un acuerdo de un proceso alternativo y efectuar el manual del plan

de contingencia”.*

De acuerdo a lo que sefialé el auditor Gabriel, estoy de acuerdo con el ya que el
plan de contingencia constituye en cierta forma un control netamente preventivo,
ya que se configura como un instrumento que permite prevenir la eventualidad de
un desastre, asi como mantener el nivel de operaciéon del ambiente informatico;
esto forma un control correctivo en la cual se materializa un riesgo, debido a que
se pretende reducir el impacto de éste.

Es por eso que creo que seria recomendable establecer un modelo a seguir,
tomando como sugerencia aquellas organizaciones que se han preocupado por su
desarrollo y crecimiento, porgue pienso que han establecido dentro de la
estructura organica de algunas organizaciones una funcién definida para la
administracion de riesgos y que han obteniendo estupendos resultados, como una
disminucién considerable del impacto fisico y econémico de los riesgos dentro de
la misma organizacion.

21 Adquisicion de informacion segin el auditor Gabriel Desmonsts Basilio en el libro de PIATTINI Mario G.
y Del Peso Emilio. (2001). Auditoria Informética. Un enfoque préactico. (22 Ed.). México,
Alfaomega, pp.192-195.
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Sin embargo a pesar de que este tipo de plan implica invertir tiempo, dinero y
esfuerzo, y su verdadero valor sélo se podra medir en el caso en que se presente
alguna contingencia; pienso que tiene como principal ventaja la proteccion de la
seguridad fisica ante cualquier amenaza de desastre.

4.2 Seleccién de la estrategia

De acuerdo a las necesidades de la organizacion, pienso que es bueno que se
recomiende manejarlo conforme a los procedimientos siguientes, ya que de esta
forma se seleccionara la estrategia adecuada:

% Objetivo

% Caracteristicas

% Consideraciones

% Aspectos Base

% Elementos del plan de contingencia

Dentro de lo que seria el objetivo considero que al definirlo su propdsito
principal de un plan de contingencia seria “mantener a la compafia y sus
actividades operando aun en una situacion de desastre”, es decir, habilitar a la
organizacion para responder y sobrevivir a problemas criticos o catastroficos, de
forma que permita una pronta recuperacion de la operacién normal del centro de
computo.

Este plan creo que dependerd de la naturaleza de la organizacién, ya que
inevitablemente incurrird en costos altos. Sin embargo pienso que es importante
tener en mente que su importancia no depende de la probabilidad de un desastre,
sino del efecto que éste pueda tener; ya que se debe considerar que la pérdida
parcial o total de las facilidades del procesamiento de datos puede causar entre
otras cosas:[] Pérdidas financieras directas, pérdidas de la produccion, pérdidas
financieras indirectas, pérdidas de clientes, costos extras para apoyo, costos de
compensacion, pérdidas de control, informacién errbnea o incompleta e incluso
bases pobres para la toma de decisiones.

Por otra parte es importante tomar como caracteristicas; que en una

organizacién, el plan de contingencia debe contemplar dos aspectos: operacional
y administrativo.
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Porque en el nivel operacional, cada usuario debe saber qué hacer cuando
aparezca el problema; asimismo debe saber la respuesta a la pregunta ¢a quién
hay que llamar?, porque pienso que es elemental que el plan de contingencia
determine quién debe tomar las decisiones durante la recuperacion del desastre y
establezca la disponibilidad y entrenamiento del personal debidamente
experimentado.

No obstante agrego que en el nivel administrativo, el plan deba contemplar
aspectos como: Definicidbn de riesgos y porcentajes de factibilidad a que esta
expuesta la organizacion, identificacion de las aplicaciones criticas para las areas
de computacion, procedimiento de recuperacion para la reproduccion de
informacion, la configuracion del equipo de computo similar y su localizacion,
localizacion del software de reemplazo, localizacion de equipos de apoyo como
generadores y aire acondicionado, la ayuda que se puede esperar del proveedor
del equipo y por ultimo la accion a ser tomada en cada dafio parcial inesperado.

Por otro lado creo que las consideraciones que se deben tomar en el plan de
contingencia que se efectia en la auditoria de seguridad fisica, son: designar al
grupo encargado de elaborar el plan de contingencia; tomar en cuenta los factores
externos que puedan afectar la operaciéon de la organizacion al elaborar el plan de
contingencia.

Ademas creo que los aspectos base de un plan de contingencia pueden
dirigirse sobre algunas de las siguientes areas:

Facilidad de destruccion, en este el equipo de planeacion debe considerar
incluir revisiones que podrian ser necesarias en caso de que las instalaciones
primarias fueran solo parcialmente destruidas.

Disponibilidad de personal, en este creo que es bueno tomar como base un
organigrama para el plan de contingencia en caso de desastre, porque debe ser
un subgrupo que incluya personal de toda la organizacién, con las posiciones
clave identificadas como necesarias para ejecutar el plan.
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Determinar los tiempos del desastre; pienso que deben ser fijados para los
diversos momentos en que un desastre puede ocurrir, porque si se toma en
cuenta esta determinacion de tiempos se pude llegar a identificar los tiempos en
gue podra haber los mas devastadores efectos sobre la organizacion; ya que
algunas organizaciones dependen totalmente del procesamiento nocturno,
mientras que otras pueden creer que la falta de disponibilidad de sistemas en la
linea durante las horas pico de utilizacion, pueden ser el mas devastador periodo
de tiempo.

Instalaciones de almacenamiento fuera del Centro de Cdmputo, en este
pienso que en muchas organizaciones suponen que estas instalaciones
sobreviviran al desastre; esto puede ser un falso supuesto si la instalacion esta
cerca al desastre.

Figura 9. Analisis de la vulnerabilidad estructural de
un centro de cémputo

Ciertamente, los medios magnéticos protegidos, el aprovisionamiento criticoy
otros registros proveeran los medios para recuperar la normalidad de operacion;
otros aspectos que el equipo de planeacion que a mi criterio se deben de
considerar incluyen: Desastres que afecten Unicamente a departamentos usuarios
especificos y Trabajos sin procesar y trabajos en proceso; ya que me atrevo a
agregar que para realizar una buena seleccion de estrategia para el plan de
contingencia debe considerar como un documento con vida, es decir, debe
ser dindmico, por lo que también creo que se debera estar modificando cada vez
que cambien algunos de los siguientes factores: Cambio de personal, cambio de
equipo de instalacibn, cambio de sistemas, cambio de contratos de
mantenimientos, cambio en las pdlizas de seguros, ruptura de privacia en el plan
de contingencia y recuperacion.

22 Figura 9. http://segu.inf.com
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Por otra parte creo los principales Elementos del Plan de Contingencia son tres
y segun mi criterio son: Acciones de emergencia; en el cual considero que se debe
contener el dafio en el momento, asi como limitarlo tanto como sea posible,
contemplando todos los desastres naturales y eventos no considerados. Acciones
de recuperacion, en este elemento considero que se deben abarcar el
mantenimiento de partes criticas entre la pérdida del servicio y los recursos, asi
Ccomo su recuperacion o restauracion. Acciones de respaldo, en este pienso que
son el conjunto de acciones a realizar una vez que se ha presentado cualquier
contingencia que afecte la continuidad operativa, ya sea en forma parcial o total, a
las instalaciones auxiliares, recursos, con la finalidad de estar preparados para
hacer frente a cualquier contingencia. Ya que si se realiza asi se reducira su
impacto, permitiendo restablecer a la brevedad posible los diferentes servicios
interrumpidos.
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f)

g)

h)

)

k)

5. Ventajas de la Auditoria Informética en Seguridad Fisica

Permite reducir riesgos, entre algunos de ellos son: inundacion, terremoto,
fuego y sabotaje en las areas de computo.

Da a conocer el estado actual y futuro posible de seguridad informatica.

Se tendra controlado el ambiente y acceso fisico obteniendo como
resultado la disminucién de siniestros.

Da resguardo especificamente al hardware y al personal que labora dentro
del area de computo.

Evalla la eficacia y eficiencia que tiene una organizacién por personal
interno o externo para detectar de las diferentes areas errores y proponer
las correcciones correspondientes.

Permite detectar fallas y errores de la informacion con la que llegué a contar
la organizacion para la correcta toma de decisiones.

Consigue en la mayoria de los casos una mejora en el area de cémputo,
mediante propuestas alternativas.

Accede a la especificacion clara del area que se quiere auditar.
Se consigue tener un mejor control dentro del &rea de cémputo.

Al efectuarla tomando una metodologia dentro de una organizacién existe
una mayor posibilidad de que los resultados sean Optimos y ademas se
lleven acabo de una manera menos minuciosa porque cada paso que se
realice llevara un orden el cual no permitira la perdida de tiempo en ningun
area.

Al llevarla a cabo mediante la utilizaciéon de su metodologia que esta divida
en dos grandes familias, las cuales son cuantitativas y las cualitativas; nos
permitira conocer el alcance y los objetivos de la Auditoria Informatica en
Seguridad Fisica.
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Al utilizarla se identifica facilmente el area a revisar, por ejemplo podria
decir a partir del calendario de revisiones, ya que de esta manera se
permitiria notificar al responsable del area de cOmputo y prepararse
utilizando papeles de trabajo de auditorias anteriores.

m) Al efectuar entrevistas al personal implicado mediante la auditoria en

n)

P)

q)

seguridad fisica se hace posible obtener de una forma eficiente la
identificacion de los puntos de control critico en el area de computo.

A través de una buena utilizacion de los procedimientos de seguridad fisica
que se aplican en con la auditoria informatica, se consigue una mejor
proteccion del hardware, ademas de el acceso al area de cémputo.

Permite estar en un lugar mas seguro, ya que se estudia desde su nivel
climatico, el lugar, las personas que trabajan dentro y los riesgos que
ocurren frecuentemente dentro de un area de computo, como son: que los
pisos sean seguros, la electricidad este bien colocada e incluso el drenaje
que no afecte esta area.

Al ejecutar la auditoria informéatica en seguridad fisica se le indica hacer uso
de muebles incombustibles, y cestos metalicos para papeles, debido a que
estos ayudarian en algin momento si hubiese un incendio a que no se
haga mas grande.

Suministra informacion del centro de cémputo, al departamento local de
bomberos, antes de que ellos sean llamados en una emergencia, ya que
de esta manera se evitaria la pérdida de tiempo y ademas ellos pueden
ofrecernos excelentes consejos como precauciones para prevenir
incendios.

Si se protegen los bienes serdn mas caros de lo que valen (el lapiz dentro
de la caja fuerte), entonces resultara mas conveniente obtenerlos de nuevo
en caso de perderlos, ya que estaran asegurados.

Proporciona la base para lograr que en las areas de computo se tomen las
mejores decisiones en el presente para explorar esas mismas
oportunidades y evitar los peligros que posteriormente pueden ocasionar
desastres.
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t) Al desarrollar un plan de contingencia adecuado ayuda a la instalacion de
computo y a la organizacion en general a minimizar sus pérdidas en caso

de desastre, y reanudar las operaciones normales de una manera rapida,
eficiente y oportuna.
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CONCLUSIONES

Considero que siempre sera indispensable evaluar y controlar permanentemente la
seguridad fisica de las areas de computo mediante la utilizacion de la auditoria
informatica, ya que permanentemente la seguridad fisica de las areas de cOmputo es
la base para comenzar a integrar la seguridad como una funcion primordial dentro de
cualquier organismao.

No obstante pienso que a su vez es importante controlar el ambiente y acceso
fisico debido a que de esta forma se logra disminuir siniestros, trabajar mejor
manteniendo la sensaciéon de seguridad, descartar falsas hipétesis si se produjeran
incidentes e incluso tener los medios para luchar contra accidentes.

Por otra parte creo que las distintas alternativas estudiadas son suficientes para
conocer en todo momento el estado del medio en el que nos desempefiamos; y asi
tomar decisiones sobre la base de la informacion brindada por los medios de control
adecuados, en este caso la realizacion de la auditoria informatica.

Por consiguiente digo que aunque estas decisiones puedan variar desde el
conocimiento de las areas que recorren ciertas personas hasta la extremo de evacuar
el edificio en caso de accidentes; siempre tomaran un punto de partida, el cual a mi
parecer deberia ser la realizacion de la auditoria informatica en seguridad fisica ya
que creo que su primordial ventaja sera obtener resultados positivos y efectivos en la
proteccién de las areas de computo.

Ademas agrego que con este ensayo me he probado que: La Auditoria Informéatica

en Seguridad Fisica requiere un nivel de perfeccidon que realmente no existe, y de
hecho dudo que algun dia exista, pero los riesgos deben y pueden ser manejables.
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