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RESUMEN

La presente memoria por experiencia laboral documenta el disefio, la implementacion técnica
y la puesta en marcha de una infraestructura de red convergente y de un sistema de gestion
de datos para la Constructora NAVMER. El objetivo central de este proyecto es la
consolidacion de un entorno digital unificado que resuelva de manera definitiva las
deficiencias criticas de comunicacion y la fragmentacion de la informacion entre las tres

sedes principales de la organizacion, optimizando asi su capacidad operativa y competitiva.

Mediante la integracion de una arquitectura de red de area extensa definida por software (SD-
WAN) y el despliegue de bases de datos centralizadas, se establecio un flujo de informacion
seguro, persistente y en tiempo real. Esta intervencion técnica permitio la institucionalizacion
de procesos de control de inventarios y de recursos, mitigando errores de captura y
garantizando la integridad de los activos digitales corporativos mediante politicas de
seguridad perimetral. Como resultado, la empresa cuenta hoy con una plataforma tecnoldgica

resiliente que sustenta la coordinacion eficiente de sus obras y procesos administrativos.

La metodologia de trabajo se fundament6 en un ciclo de mejora continua que abarco desde
el diagnostico técnico-situacional hasta el aseguramiento de la calidad mediante pruebas de
conectividad y de estrés. El impacto logrado trasciende el ambito tecnoldgico,
profesionalizando las competencias digitales del personal y entregando un producto final que
constituye una ventaja estratégica para la Constructora NAVMER, asegurando la
escalabilidad y la estabilidad de sus servicios de voz y datos en un mercado altamente

exigente.

Palabras clave: red, bases de datos, conectividad, seguridad, red de area local definida por

software.
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ABSTRACT

This report documents the design, technical implementation, and commissioning of a
converged network infrastructure and data management system for NAVMER Construction.
The central objective of this project is to consolidate a unified digital environment that
definitively resolves critical communication deficiencies and information fragmentation
across the organization's three main locations, thereby optimizing its operational and

competitive capacity.

By integrating a software-defined wide area network (SD-WAN) architecture and deploying
centralized databases, a secure, persistent, and real-time information flow was established.
This technical intervention institutionalized inventory and resource control processes,
mitigating data entry errors and ensuring the integrity of corporate digital assets through
perimeter security policies. As a result, the company now has a resilient technological
platform that supports the efficient coordination of its construction projects and

administrative processes.

The methodology was based on a continuous improvement cycle that encompassed
everything from technical and situational diagnosis to quality assurance, connectivity, and
stress testing. The impact achieved transcends the technological realm, professionalizing
staff digital skills and delivering a final product that constitutes a strategic advantage for
NAVMER Construction, ensuring the scalability and stability of its voice and data services

in a highly demanding market.

Keywords: network, databases, connectivity, security, software-defined local area network.
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1. ANTECEDENTES

Constructora NAVMER, fundada en mayo de 1996 con sede principal en Loma del Sitio,
Jiquipilco, ha evolucionado de procesos manuales a una dependencia critica de los activos
digitales. Tras la apertura de nuevas sedes y almacenes, se identificaron brechas en la
integridad de los datos y cuellos de botella en la comunicacion que afectaban la
competitividad organizacional. Como respuesta a este escenario, el presente proyecto
contempla la optimizacion de la infraestructura de red y el despliegue de sistemas avanzados
de comunicacién de datos. Se ha modernizado la base tecnoldgica de la constructora,
integrando procesos que hoy garantizan la seguridad de la informacién y la alta
disponibilidad de los recursos. Este resultado constituye el activo digital que permite el
crecimiento escalable de la empresa y la coordinacion eficiente entre sedes, asegurando la
continuidad operativa y la satisfaccion del cliente final. Para Constructora NAVMER, esto
ha significado la integracion operativa de clientes, proveedores y colaboradores en un entorno
digital seguro y unificado, satisfaciendo los requerimientos de conectividad y seguridad

identificados en el diagnoéstico inicial.

A partir del diagndstico de la infraestructura existente, se determind e implementd una
arquitectura de red de area extensa (WAN) mediante tecnologias modernas, como el SD-
WAN. Esta solucion ha permitido la convergencia de distintos enlaces (fibra Optica, cable y
LTE/5G), logrando una infraestructura funcional y resiliente que garantiza la comunicacion

ininterrumpida entre las sedes y los puntos de suministro.

En cuanto a la gestion de activos, se ha establecido un entorno basado en Sistemas de Gestion
de Bases de Datos (SGBD). La implementacion de esta arquitectura ha institucionalizado la
administracion centralizada de proyectos, inventarios y recursos informaticos. Este manejo
técnico mitiga la duplicidad de tareas, garantiza la disponibilidad de los datos y asegura la

integridad de la informacion mediante politicas de seguridad perimetral y control de acceso.

La sinergia entre la red de nueva generacion y la base de datos administrada ha dotado a
NAVMER de una capacidad de coordinacion superior. Esta infraestructura permite reducir
los riesgos de pérdida de informacion y responder con agilidad técnica a las demandas de

cada nuevo proyecto de obra, consolidando la transformacion digital de la empresa.



2. IMPORTANCIA DE LA TEMATICA

El intercambio de informacion implica el uso de distintos medios que permiten la transmision
de datos entre equipos de computo. Este proceso se realiza mediante redes de computadoras
que comparten informacién entre si. No obstante, cuando los dispositivos se encuentran a
grandes distancias, pueden presentarse dificultades como el aumento en el tiempo de
transmision o la posible pérdida de datos. Por esta razéon, la tecnologia continua
evolucionando con el objetivo de desarrollar métodos mas eficientes para transferir
informacion, aumentando la velocidad de transmision y reduciendo al minimo las pérdidas

de datos durante la comunicacion.

En este contexto, los dispositivos de red desempefian un papel fundamental en la
infraestructura tecnoldgica, ya que permiten gestionar y controlar el trafico de datos de
manera mas segura y organizada. Para garantizar una comunicacion eficiente, se emplean
diversos tipos de canales fisicos que amplian la cobertura de la red y facilitan la transmision

de informacion incluso cuando los equipos estan a gran distancia entre si.

Contar con una infraestructura de red adecuada contribuye a mejorar la comunicacion digital
en una organizacion. En la actualidad, es necesario implementar sistemas de cableado
estructurado capaces de soportar la creciente demanda de transmision de informacion que
enfrentan muchas empresas. La incorporacion de dispositivos y tecnologias actualizadas
permite que las organizaciones mantengan una comunicacion eficiente mediante el uso de
aplicaciones en internet, sistemas de telefonia digital y equipos de coémputo, lo que favorece
el intercambio de informacion entre los distintos procesos y areas de la empresa. Ademas,
implementar una infraestructura de red segura y actualizada es esencial para mejorar el
rendimiento y la calidad del servicio. La comunicacion en tiempo real, como en

videoconferencias o servicios de voz en linea, depende en gran medida de esta calidad.

La falta de actualizacion tecnoldgica puede generar vulnerabilidades y posibles ataques
cibernéticos; el uso de tecnologias obsoletas puede afectar el funcionamiento de las redes.
Por ello, resulta fundamental que los sistemas tecnoldgicos incorporen mecanismos de
seguridad que permitan proteger la informacidn, responder de manera oportuna ante

problemas en el trafico de datos y adaptarse a la integracion con nuevas tecnologias.



3. DESCRIPCION DEL PUESTO

Dentro de Proyectos y Construcciones NAVMER se desempefio el cargo de Encargado de
Soporte de equipos de computo y equipos de apoyo tecnoldgico, teniendo como
responsabilidad principal garantizar el correcto funcionamiento de los recursos informaticos
utilizados en las actividades administrativas y operativas de la empresa, entre las funciones
asignadas se encontraban la instalacién, configuracion y mantenimiento de equipos de
computo, impresoras, dispositivos de comunicacion y demds recursos empleados por el
personal de las diferentes areas de trabajo. Asimismo, se brinda soporte técnico preventivo y
correctivo, atendiendo incidencias relacionadas con el hardware, el software, la conectividad

y la operacion de los sistemas utilizados por la organizacion.

Como parte de las actividades desarrolladas, se realiz6 el monitoreo de la infraestructura
tecnologica existente, identificando areas de oportunidad en la comunicacion entre sedes, el
acceso a la informacion institucional y la gestion de los recursos compartidos. A través de
este proceso se detectaron limitaciones derivadas de la operacion independiente de cada
sucursal, lo que dificultaba el intercambio oportuno de informacién y el control centralizado
de los procesos administrativos. Identificadas estas necesidades, se plante6 implementar una
infraestructura de red que permitiera mejorar la comunicacion entre las sedes de la empresa,
fortalecer la seguridad de la informacion y optimizar la gestion de los recursos tecnologicos.
La propuesta contempl6 la interconexion de las sucursales mediante una red privada virtual
(VPN), asi como la centralizacién de la base de datos del sistema de inventarios para facilitar

el acceso controlado a la informacion desde las diferentes ubicaciones de la organizacion.

La participacion en este proceso no se limito a actividades de soporte técnico, sino que
también incluyd el analisis de requerimientos, la evaluacion de alternativas para la
actualizacion de equipos, la planeacion de la infraestructura de comunicaciones y la
validacion de las soluciones implementadas. Estas actividades contribuyeron al
fortalecimiento de la infraestructura tecnologica de NAVMER y constituyen la base del
presente proyecto de mejora de la infraestructura de red y de comunicacion de la base de

datos.



4. PLANTEAMIENTO DEL PROBLEMA

La evolucion del sector de la construccion ha transformado la gestion de proyectos,
convirtiendo la infraestructura tecnologica en un pilar que garantiza la competitividad, la
trazabilidad de los procesos y la eficiencia operativa. En el caso especifico de Constructora
NAVMER, la expansion de sus actividades operativas y administrativas a multiples sedes
evidencio brechas en la conectividad y en la gestion centralizada de la informacién, que
comenzaron a constituir un obstidculo tangible para la coordinacion logistica de la

organizacion.

El presente capitulo expone de manera detallada el diagndstico situacional que motivo esta
intervencion ingenieril, describiendo las limitaciones técnicas, operativas y de seguridad que
caracterizaban el entorno tecnoldgico de la empresa, y que dieron origen a la definicion

precisa del problema que fue abordado y resuelto en esta memoria.

4.1 Definicion del problema

En la actualidad, las empresas del sector de la construccion requieren de recursos materiales
y humanos para garantizar su competitividad, pero también de una infraestructura
tecnoldgica solida. La Constructora NAVMER, consciente de esta necesidad, busca
optimizar su infraestructura de red y los sistemas de comunicacion de bases de datos con el
fin de asegurar una conexion eficiente, segura y en tiempo real. En este sentido, la
optimizacion tecnologica se convierte en un elemento estratégico para impulsar la eficiencia,

la sostenibilidad y la competitividad de la empresa.

La Constructora NAVMER desarrolla sus actividades en tres sedes principales: la oficina
central, la distribuidora de material y una sucursal adicional. Cada una de ellas requiere
acceso constante y confiable a la informacion corporativa para coordinar actividades
administrativas, operativas y logisticas. Sin embargo, la infraestructura de red y los
mecanismos de comunicacion de las bases de datos presentan deficiencias que dificultan la

interconexion eficiente entre las sedes.

Entre los problemas mas relevantes se encuentra la ausencia de un sistema de comunicacion

unificado. Esto provoca retrasos en la sincronizacion de informacion, duplicidad de registros,



inconsistencias en los datos y dificultades para acceder en tiempo real a informacién
importante, como reportes de obra, inventarios y érdenes de compra. Aunado a esto, y no
menos importante, cabe resaltar la falta de conocimientos y de manejo de equipo y software
por parte del personal de las areas responsables. Estas limitaciones impactan directamente en
la productividad, la calidad de la informacion y la capacidad de respuesta ante las demandas

del mercado.

La situacion actual genera consecuencias como tiempos muertos, errores en la planeacion y
dificultades en la coordinacion entre las distintas areas y sedes de la empresa. Todo esto
incrementa los costos operativos y limita la competitividad de NAVMER frente a otras

constructoras que ya cuentan con sistemas de red modernos y eficientes.

4.2 Objetivos

Objetivo general

Optimizar la infraestructura de red y los sistemas de comunicacion de bases de datos de la
Constructora NAVMER, con el proposito de garantizar una conexion eficiente, segura y en
tiempo real entre sus tres sedes: la oficina principal, la distribuidora de material y la sucursal,
para mejorar la velocidad y estabilidad de la transmision de datos, asi como fortalecer la

integridad y disponibilidad de la informacion corporativa, en un periodo de 6 meses.
Objetivos especificos

1. Disenar una infraestructura de red tipo SD-WAN que interconecte las tres sedes de
Constructora NAVMER, integrando enlaces hibridos (cable, fibra optica y LTE),
topologia redundante y politicas de enrutamiento sensibles a aplicaciones, que
garanticen la disponibilidad de la red.

2. Implementar un sistema integral de seguridad informatica que incluya un firewall
perimetral, control de acceso, cifrado de datos en transito mediante TLS y respaldos
automaticos, asegurando la confidencialidad e integridad de la informacion critica.

3. Centralizar la gestion de bases de datos mediante una solucion en la nube, con
replicacion sincrona entre sedes y monitoreo continuo del rendimiento, para
garantizar el acceso en tiempo real a los datos y reducir la duplicidad de registros.

4. Capacitar al personal administrativo y operativo de las tres sedes mediante talleres



practicos y guias visuales, logrando que al menos el 80 % de los participantes
demuestren competencia en el manejo seguro de herramientas digitales, el acceso a

bases de datos y el reporte de incidencias al término del proyecto.

4.3 Justificacion

El desarrollo de este proyecto es necesario porque la Constructora NAVMER enfrenta
actualmente limitaciones en la eficiencia de su red de comunicaciones y en la gestion de sus
bases de datos. Al contar con tres sedes, la empresa depende de un flujo constante de
informacion para coordinar sus operaciones. Sin embargo, la infraestructura de red provoca
retrasos en la transmision de datos y dificultades en la integracion de procesos, lo que impacta

directamente en la productividad y la toma de decisiones en los proyectos de obra.

Hoy en dia, la competitividad de una constructora no solo se mide por su capacidad de
produccion fisica, sino también por la agilidad y precision con que gestiona su informacion.
Por lo tanto, resulta indispensable implementar una red que garantice la conexion en tiempo

real para reducir los errores administrativos y acortar los tiempos de respuesta.

Otro elemento importante a considerar en este proyecto es que la inversion en tecnologia, por
si sola, no garantiza resultados si no va acompafada de la capacitacion del personal en el
manejo de bases de datos, plataformas de comunicacion y herramientas informaticas, lo cual

asegura que los recursos tecnologicos implementados se utilicen adecuadamente.

Este proyecto responde a tres necesidades criticas de la Constructora NAVMER: mejorar la
eficiencia operativa mediante la integracion tecnoldgica, sincronizar el manejo de la
informacion a través de la infraestructura de red y fortalecer la competencia empresarial.
Mediante esta optimizacion integral, la empresa podrd garantizar su sostenibilidad y
mantenerse competitiva en un sector en el que la gestion de la informacion es tan importante

como los recursos fisicos de construccion.

4.4 Impactos

Tecnologico

La implementacion de la red optimizada habilité una comunicacion segura y en tiempo real

entre la oficina principal, la distribuidora y la sucursal, lo que disminuy¢ significativamente



la latencia, la pérdida de paquetes y las caidas del servicio. Se logr6é una mejora sustancial en
la estabilidad y disponibilidad de los sistemas corporativos y de las bases de datos. Asimismo,
la seguridad digital se fortaleci6 mediante la implementacion de politicas de acceso,
respaldos automatizados y protocolos de integridad, lo que mitigd los riesgos de fuga de
informacion critica (como inventarios, Ordenes de compra y reportes de obra). La
disponibilidad inmediata de los datos permitié una toma de decisiones mas oportuna e integrd

eficazmente las 4reas administrativas, logisticas y operativas.
Econ6émico

La integracion tecnoldgica y la optimizacion del flujo de informacion redujeron los tiempos
de respuesta entre sedes, eliminaron tiempos muertos y minimizaron errores administrativos.
La centralizacion de datos y la eliminaciéon de duplicidades redujeron la necesidad de
compras urgentes o correctivas debido al desabasto. De igual manera, la alta disponibilidad
de la base de datos evitod paros operativos y la duplicidad de esfuerzos, optimizando el uso

de los recursos econdmicos de la organizacion.
Social

La disponibilidad de herramientas tecnoldgicas confiables, sumada a la capacitacion
impartida, elevo la productividad del personal y foment6 el desarrollo de competencias
digitales, lo que contribuy?6 a la profesionalizacion de los puestos de trabajo. La agilidad en
la gestion de la informacion mejord la atencion al cliente y fortalecid la reputacion de la
empresa mediante respuestas mas rapidas y datos confiables. Adicionalmente, se consolido
una cultura de seguridad de la informacion, protegiendo activamente los datos de los

empleados, clientes y proveedores.
Profesional

Este proyecto constituyé una evidencia practica de coémo la optimizacion de las
infraestructuras de red y de la comunicacion de las bases de datos mejora la coordinacion
multi sede en el sector de la construccion, un entorno tradicionalmente poco documentado
en la aplicacion de tecnologias de la informacion. La ejecucion del proyecto permitid
consolidar lineamientos y criterios de diagnostico, de disponibilidad y de gestion de riesgos,
demostrando la aplicacion directa de las competencias de andlisis, disefio e implementacion
propias del perfil de egreso del Ingeniero en Computacion en un entorno real.
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5. FUNDAMENTOS TEORICOS

El presente capitulo establece el marco conceptual y técnico que sustentd el analisis, el disefio y la
implementacién de la infraestructura tecnologica en Constructora NAVMER. Con el fin de
garantizar que las soluciones aplicadas respondieran a los mas altos estandares de la ingenieria en
computacion, se exponen los principios fundamentales de las redes de computadoras, las
arquitecturas de interconexion y los modelos de gestion de bases de datos. Asimismo, se detallan
las especificaciones técnicas de los dispositivos de red, los componentes del cableado estructurado
y los protocolos de ciberseguridad que sirvieron de base para la toma de decisiones durante el
despliegue del proyecto, asegurando asi la viabilidad, escalabilidad y robustez del sistema

finalmente implementado.

5.1 Infraestructura de red

Primeramente, se deben conocer los conceptos fundamentales de la infraestructura de red y sus
caracteristicas. Lo principal que hay que analizar es la red de computadoras: un conjunto de
dispositivos enlazados por un medio fisico o inalambrico cuyo objetivo es compartir recursos e
informacion. Segun (Dordoigne, 2015), una red es un medio de comunicacion que permite a las
personas o grupos compartir informacion y servicios; “es un conjunto de computadoras conectadas
entre si que comparten informacion, recursos como CD-ROM, impresoras, grabadoras de DVD y

servicios como e-mail, chat, conexiones a Internet, juegos, etc.

Las tecnologias de comunicacion desarrolladas en el articulo de (Poveda, 2014) implementan un
sistema de distribucion eléctrica capaz de ser autonomo y condicionarse en el medio, el objetivo es
obtener un control automatizado en la zona y en ahorrar energia. Las tecnologias de comunicacion
pueden clasificarse en dos tipos: inaldmbricas y cableadas, cada clasificacion cuenta con sus

propias derivaciones.

La propuesta de disefio de una red de comunicaciones requiere un procedimiento de ingenieria. La
secuencia de operaciones para llevar a cabo una implementacion de red de manera satisfactoria y
que el proyecto sea alcanzable es la siguiente: recopilacion de requisitos, definicion del alcance,
estructura de descomposicion del trabajo y control del alcance. Una mala gestion del alcance y
definicion de requerimientos acaba repercutiendo de una manera negativa en el tiempo y el

presupuesto estimado (Garcia J. M., 2025).



Al igual que (Zone, 2026), define el disefio previo de una red como un proceso fundamental en
una empresa, ya que permite establecer una base solida para su funcionamiento. A través de esta
planificacion, se pueden prevenir fallos y asegurar que la red opere de manera eficiente y confiable,

lo cual es esencial para el desarrollo adecuado de las actividades organizacionales.

En (PlanNet, 2024) se dice que todas las redes de computadoras son tinicas, pero cada organizacion
tiene distintas necesidades; aun asi, existen algunos pasos comunes en un proceso tipico de

planificacion de redes empresariales:

1. Identificar las necesidades de conectividad, ancho de banda, seguridad y escalabilidad de
la organizacion.

2. Definir la arquitectura, la topologia y el hardware necesarios, como enrutadores, switches
y firewalls.

3. Elegir los proveedores adecuados para adquirir el hardware y software necesarios.

4. Implementacion: Instalar, configurar y desplegar los elementos de la red.

5. Validar y realizar pruebas: Asegurarse de que la red funcione correctamente y realizar
pruebas para evaluar su rendimiento.

6. Implementar rutinas de monitoreo para garantizar la continuidad y seguridad de la red.

Con base en estos pasos, se puede generar la arquitectura de la red, valorando cada espacio para

determinar las necesidades de cada uno y llevarlas a cabo.

5.2 Tipos de redes de computadoras

Para comprender de manera amplia este proyecto, se deben definir los tipos de red que existen, de

acuerdo con sus caracteristicas, segun (Gil Vazquez Pablo, 2010).

Primero, las LAN (Local Area Network, o red de area local) comprenden varias computadoras de
escritorio ubicadas cerca unas de otras y conectadas a una red que permite a los usuarios compartir
archivos y dispositivos periféricos como impresoras, faxes o dispositivos de almacenamiento. Las
redes de area local se utilizan para conectar computadoras en una o varias oficinas, abarcando
distancias que van desde unos pocos cientos de metros hasta varios kilometros. Las computadoras
conectadas a una LAN también se conocen como estaciones de trabajo, clientes o nodos. Estas se
conectan a un servidor, un host de red que proporciona servicios a los clientes. El servidor suele
tener mayor capacidad de almacenamiento y puede procesar datos a mayor velocidad que las

computadoras cliente.



Un segundo tipo de red utilizado en muchas empresas es la red de drea metropolitana (MAN, por
sus siglas en inglés, Metropolitan Area Network). Este tipo de red transmite datos e informacion
a toda la ciudad (hasta 48 kilometros) y a una velocidad mayor que la de una red de area local. A
diferencia de las redes de area local, las redes de drea metropolitana estan optimizadas para la

transmision de voz y datos y, por lo tanto, pueden transportar mas tipos de datos que estas.

El tercer tipo de red es la de area extensa (Wide Area Network, WAN). Estas redes se componen
de maultiples computadoras ampliamente dispersas e interconectadas. Las WAN suelen utilizar
redes de comunicaciones de alta velocidad y larga distancia, o satélites, para conectar las
computadoras dentro de la red. Una WAN tiene multiples usos. Por ejemplo, una cadena minorista
puede usar una WAN para conectar sus tiendas en todo el pais o en todo el mundo, lo que le permite

compartir datos de inventario y de ventas, asi como enviar correos electronicos.

El proceso de instalacion de la red incluye el disefio, la planificacion y la implementacion de
hardware y software que dan como resultado una red informatica cohesiva y bien configurada, esto
nos permite definir como es que se relacionan los componentes del sistema que ayuden a satisfacer
las necesidades de la empresa, establecer una conexion de red estable y confiable y ser facil de
mantener, asi mismo facilitar la interfaz de usuario grafica, tactil, y basada en formularios
principalmente (Iglesias Mouteira, 2004). Fase crucial para el 6ptimo funcionamiento de la red a

implementar en NAVMER.

Una vez determinadas las necesidades de la red a implementar, ya sea para crear una nueva o
optimizar una existente, también deben considerarse los requisitos de disefio. El primer paso es
identificar el tipo de red que se requiere de acuerdo con la cobertura deseada, pudiendo ser,
principalmente, una red MAN, WAN o de larga distancia. Posteriormente, se puede definir la
topologia de la red, donde, en el caso del diseiio de redes DWDM (Dense Wavelength Division
Multiplexing, o multiplexaciéon por division de longitud de onda densa), se aplica
preponderantemente a redes MAN, WAN o de larga distancia y a topologias de anillo (Varela,
2023).

5.3 Nuevas propuestas de arquitectura de red

Las telecomunicaciones son un campo de cambios rdpidos; no ha terminado de surgir una
tecnologia cuando ya aparece una alternativa en el horizonte. Estos cambios no son espontaneos,

sino el resultado de las presiones para la prestacion de nuevos y mejores servicios. Las redes de
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area local se han convertido en un elemento estandar en las empresas, lo que incluso presiona la
interconexion de redes locales y remotas; de otro lado, han surgido aplicaciones y grandes bases
de datos que, junto con aplicaciones en tiempo real como video y multimedia, constituyen grandes

consumidores de recursos de comunicaciones (Pérez, 2021).

Parte importante de esto es conocer una red en particular que podria ser 6ptima para atender la
problematica identificada en este proyecto: la SD-WAN (Software Defined Wide Area Network)
es un tipo de tecnologia de red que utiliza los principios de las redes definidas por software para
gestionar y optimizar el rendimiento de las WAN. Permite a las organizaciones conectar de forma
segura usuarios, aplicaciones y datos en multiples ubicaciones, al tiempo que proporciona un
mayor rendimiento, confiabilidad y escalabilidad. SD-WAN también simplifica la gestion de las
WAN al proporcionar control y visibilidad centralizados sobre toda la red (QuickTechie, A career

growth machine, 2025).

La topologia de estrella es la conexion de dispositivos a un equipo central que controla el flujo de
datos entre las estaciones de comunicacion. Segun (Herrera Pérez, 2010),” En la topologia de
estrella, la comunicacion de los ordenadores periféricos con el central es rapida, pero la
comunicacion entre estaciones es lenta. Por otra parte, la capacidad de la red es elevada si el flujo
de informacion es entre estaciones y central; la velocidad de la red depende muy poco del flujo de
informacion que circula por la misma”. La telefonia IP brinda un esquema de seguridad, por otro

lado, con un sistema de telefonia tradicional no

De acuerdo con (Hernandez, 2025), cuando la continuidad es critica, muchas empresas incorporan
5G/LTE como respaldo o enlace primario temporal. Se muestran disefios con “overlays” celulares
integrados a SD-WAN; asi, si el enlace fijo falla, el trafico de BD y aplicaciones esenciales sigue
fluyendo por el enlace movil sin intervencion manual. Las arquitecturas SD-WAN modernas se
usan para unir sedes con enlaces heterogéneos (fibra, cable, LTE/5QG), aplicando enrutamiento
sensible a aplicaciones y politicas centralizadas para priorizar trafico critico (ERP/BD) y

estabilizar la experiencia ante pérdidas o jitter (variabilidad de llegada de datos).

Cisco describe como SD-WAN reduce la latencia percibida y mantiene el SLA por aplicacion con
plantillas y “App-Aware Routing”, un patron util para oficinas, almacenes y sucursales como las

de la constructora NAVMER si se diera el caso (Cisco Systems, Inc., 2024).

Para el acceso inalambrico interno puede ser recomendable Wi-Fi 6E que abre la banda de 6 GHz,
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disminuyendo la interferencia y permitiendo canales anchos (80/160 MHz) que mejoran la
capacidad y las latencias en oficinas y bodegas. 6 GHz con WPA3-only y planificaciéon de RF
especifica por densidad y aplicaciones de tiempo real (Cisco Systems, Inc., 2024). Esto es clave si

NAVMER digitaliza mas procesos en almacén u obra.

La seguridad en redes consiste en crear y mantener una politica incluyendo una politica de firewall,
algunos de los beneficios del firewall en una red son: Previenen la exposicion de los hosts y las
aplicaciones sensibles a usuarios no confiables, examina el flujo de datos de los protocolos,
bloquea el acceso de datos maliciosos a servidores y clientes y mejora la administracion de la
seguridad de la red, clave importante para la constructora NAVMER ya que se podra reducir el
control de acceso a la misma; pero también tiene limitaciones como: si estd mal configurada puede
tener consecuencias de vulnerabilidad, las aplicaciones no podran pasar atreves de el de manera
segura, el rendimiento de la red puede disminuir y los datos importantes no podran ser protegidos

y pueden ser extraidos (Ariganello, 2025).

5.4 Dispositivos de red principales para una red

Un router, también denominado “enrutador”, es un dispositivo que conecta redes y enruta datos
entre ellas. Se pueden clasificar en dos grandes grupos: router de acceso y de distribucion. El primer
grupo, de acceso, son router utilizados para unir dos redes, por ejemplo: un proveedor de internet
y el cliente. Los router de distribucion son aquellos que funcionan para conectar a mas de dos

redes, enrutar datos entre varias redes conectados y procesar gran cantidad de informacion

Un switch o conmutador es un dispositivo que interconecta los equipos en una red por medios
cableados, permitiendo compartir archivos, impresoras y la conexion a internet. Las principales
caracteristicas de los swifch son los siguientes: los puertos, siendo los principales elementos
quienes permiten la conexion de otros dispositivos al mismo y la velocidad a la que pueden trabajar.
La conmutacion consiste en transferir datos y es la funcion principal que realiza un switch; el
elemento clave para llevar a cabo el proceso de transferencia de estos datos son los buffers. Los
buffers son zonas de memoria donde las tramas (unidades de envio de datos) se almacenan para

después ser reenviadas al puerto correspondiente (Stokes, 2025).

Un ordenador o computadora es un dispositivo electronico disefiado para procesar grandes
volumenes de informacidon, compuesto por dos elementos fundamentales: el hardware y el

software. Primero, el software consiste en un conjunto de instrucciones que indican al sistema qué
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operaciones debe ejecutar, mientras que el hardware corresponde a los componentes fisicos que
permiten llevar a cabo dichas instrucciones; entre estos componentes se encuentran los dispositivos
de entrada y salida, como el teclado, el monitor, la impresora y la camara, entre otros. Mediante la
interaccion entre software y hardware, el sistema puede procesar datos y generar resultados en un

formato comprensible para el usuario final. (Calume, 2015).

5.5 Componentes del cableado estructurado y herramientas

Al adentrarse en la instalacion de cableado estructurado, se consideran los elementos principales

de la red. Se involucran elementos como paneles, conectores, cables, por ejemplo:

Plug: Es la pieza fisica (macho) que se conecta a un Jack o enchufe hembra para transmitir

electricidad o datos, como en los cables de red RJ-45.

Jack conector (hembra), esta disefiado para ajustarse a las placas de pared, paneles de conexion y

cajas de conexion, ofreciendo un despliegue rapido.
Faceplate o tapas para RJ-45.

Patch Cord o cable de conexion, es un cable UTP constituido por cuatro pares flexibles terminado

en un plug; se puede encontrar en distintos colores.
Asi mismo las herramientas bésicas para armar un cableado estructurado son las siguientes:
Herramienta de impacto posee un resorte que se puede graduar para distintas precisiones.

Cortador y pelador de cables: realiza el pelado de las vainas de los cables UTP y empareja los

pares internos.

Probador rapido de cableado, es una herramienta que comprueba si existen anomalias en los

cables, permite detectar cables cortados o en cortocircuito.

5.6 Requerimientos de medios de transmision de datos

Los medios de transmision son el medio fisico que permite el envio de informacion entre dos
dispositivos dentro de un sistema de comunicacion, utilizando ondas electromagnéticas. Se
clasifican en dos tipos: medios guiados y no guiados. Entre los medios guiados se encuentran el
par trenzado, el cable coaxial y la fibra optica, entre otros. Por su parte, los medios no guiados no

requieren un soporte fisico directo, ya que utilizan el aire o el vacio para transmitir sefales.
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Ejemplos de estos medios son la radio, las microondas y la luz (infrarroja/laser).

El cable de par trenzado es un tipo de cable de cobre utilizado en comunicaciones de voz y en
redes Ethernet. Esta formado por pares de hilos que constituyen un circuito para la transmision de
datos. Estos hilos se trenzan para reducir las interferencias o el ruido generado por otros pares

dentro del mismo cable.

Existen dos tipos principales de cable de par trenzado: UTP (par trenzado no blindado) y STP (par
trenzado blindado). El cable UTP estd compuesto por dos o cuatro pares de hilos, es el mas comun
en redes y tiene un alcance aproximado de 100 metros. En cambio, el cable STP cuenta con un
recubrimiento metalico en cada par de hilos, lo que proporciona una mejor proteccion contra el
ruido. Ademas, los cuatro pares estan envueltos en una capa adicional de blindaje. Aunque el cable
STP ofrece mayor aislamiento, su costo es mas alto y su instalacion resulta méas compleja debido

a Su mayor grosor.

5.7 Bases de datos

Conceptualmente, se entiende por base de datos una coleccion de datos organizados por diferentes
temas, la cual permite la gestion de estos, facilitando su mantenimiento, como ventaja respecto a
la utilizacion de ficheros, estos, ademas de almacenar dichos datos, presentan su descripcion y

especifican una serie de relaciones ldgicas entre los datos almacenados (Garcia C. J., 2021).

Los modelos de implantacion de bases de datos en la nube son principalmente de dos tipos

(Postigo, 2022):

1. Base de datos en la nube: la gestion es andloga a la que se haria si la base de datos estuviera
alojada fisicamente en la intranet de la organizacion, pero el sistema estd alojado en
maquinas virtuales y en soportes de almacenamiento que se alquilan a un proveedor de
servicios en la nube.

2. Base de datos como servicio (DBaaS): la base de datos se ejecuta en la nube y el proveedor
se encarga de las tareas operativas de mantenimiento, de gestion, de administracion, y todo
en tiempo real, con la mayor seguridad y alta disponibilidad y con procesos de

automatizacion de software.

El modelo de datos es uno de los principales criterios de clasificacion de un SGBD (Sistema de

Gestion de Base de Datos) puesto que se fundamenta en el modelo 16gico de datos. Entre los mas
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empleados se encuentran los modelos relacionales, orientados a objetos, jerarquicos y en red. Uno
que proporciona una serie de plantillas predefinidas que agilizan la creacion de objetos de la base
de datos, como tablas, formularios e informes, en la paqueteria de Microsoft 365, a través de sus
aplicaciones como Excel y Access, y que tiene como caracteristica principal el alojamiento y uso

en la nube (Cabello, 2025).

Tomar en cuenta la seguridad necesaria mencionada en (Miranda, 2020) es una de las
consideraciones fundamentales que se deben tener en cuenta en el momento de seleccionar el
mecanismo de control de acceso a través del cifrado de datos, la autenticacion y la autorizacion.
Este grado de seguridad puede variar mucho de una organizacion a otra, segun el nivel de riesgo

que representan los datos.

5.8 Seguridad

Tomar en cuenta la seguridad necesaria, mencionado en (Miranda, 2020), es una de las
consideraciones fundamentales que se deben de tener en cuenta en el momento de seleccionar
el mecanismo de control de acceso a través del cifrado de datos, la autentificacion y la
autorizacion, este grado de seguridad puede variar mucho entre una organizaciéon y otra,
dependiendo del nivel de riesgo que representa los datos, el nivel o grado de seguridad que debe
implementarse en un sistema de informacidén depende del valor de los activos a proteger, la
sensibilidad de los datos y el impacto que tendria un incidente de seguridad sobre la

organizacion.

En términos generales, la seguridad informatica puede clasificarse en tres niveles: bdsico, medio

y alto.

El nivel basico esta orientado a sistemas que manejan informacién de uso general y cuyo
compromiso representa un impacto limitado para la organizacion. En este nivel suelen
implementarse controles elementales como contrasefias de acceso, antivirus, respaldos

periodicos y politicas basicas de uso de los recursos tecnoldgicos.

El nivel medio se aplica a organizaciones que administran informacion operativa, administrativa
o financiera cuyo acceso no autorizado, modificacion o pérdida puede afectar el funcionamiento
normal de los procesos institucionales. Este nivel incorpora mecanismos adicionales de

proteccion, como la segmentacion de redes, el control de acceso basado en usuarios, el cifrado
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de comunicaciones, las auditorias de acceso y los procedimientos formales de respaldo y

recuperacion de informacion.

Por su parte, el nivel alto esta destinado a entornos donde se gestionan datos altamente sensibles,
confidenciales o regulados, como informacion bancaria, gubernamental, médica o estratégica.
En estos casos se implementan controles avanzados de seguridad que incluyen autenticacion
multifactor, sistemas de deteccion de intrusos, cifrado integral de la informacion, monitoreo

permanente y politicas estrictas de gestion de riesgos.

Considerando las caracteristicas del presente proyecto, la infraestructura tecnoldgica propuesta
para Constructora NAVMER se ubica dentro de un nivel de seguridad medio, debido a que
administra informacion relacionada con inventarios, recursos materiales, registros operativos y
documentacion interna utilizada por diversas areas de la organizacion. Por esta razon, la
propuesta contempla la utilizacion de redes privadas virtuales (VPN), control de acceso a
recursos compartidos, administracion de usuarios, respaldos periddicos de la base de datos y
restricciones de acceso a los archivos criticos del sistema, con el propdsito de preservar la

confidencialidad, integridad y disponibilidad de la informacion.

5.9 Areas de oportunidad y elementos de apoyo

Como parte del proceso de investigacion, se realizo una revision de la literatura especializada
para identificar experiencias, metodologias y soluciones tecnologicas relacionadas con la
implementacion de infraestructuras de red, sistemas de comunicacion multisede, seguridad
informatica y administracion de la informacion empresarial. La consulta de articulos cientificos,
tesis y tesinas permitié analizar distintas propuestas desarrolladas en organizaciones con

necesidades similares a las identificadas en Constructora NAVMER.

Los antecedentes recopilados constituyen un referente para la construccion de la propuesta
planteada en esta memoria, ya que permiten reconocer tecnologias aplicadas, estrategias de
implementacion, mecanismos de seguridad y modelos de administracion de informacion que
contribuyen a la optimizacion de los recursos tecnoldgicos. En la siguiente tabla se presentan
los principales trabajos analizados, asi como los aspectos metodoldgicos y las areas de

oportunidad que resultaron de interés para el desarrollo del presente proyecto.
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Tabla I Principales referencias en relacion con las tecnologias de comunicacion e implementacion de infraestructura de red.

Referencia

Sintesis

Meétodos

Areas de oportunidad

(Andrés F. Betancur-
Pérezl, 2015)

Redes elasticas del
futuro: beneficios para
la red interna de
telecomunicaciones de
Colombia.

Examina las tecnologias de comunicacion
emergentes y destaca el auge de las redes
opticas pasivas (PON) como una
arquitectura punto-a-multipunto eficiente
y de bajo costo. Se proyecta la
implementacion de sistemas WDM/PON
para gestionar el incremento exponencial
del trafico mediante la multiplexacién por
division de longitud de onda.

Sinergia entre dominios Opticos y
radioeléctricos.

Implementacion de sistemas Wifi
de proxima generacion.

Disefio de red elastica basado en la
topologia de malla.

Simplificacion de

la

infraestructura de red actual.

Optimizacion de la transmision
de datos mediante fibra Optica de

nueva generacion.

Interoperabilidad de hardware
con multiples proveedores (ISP).

(Corella-Parra, 2023)

Desarrollo de un
sistema de control de
inventario para una
empresa comercial

Presenta el desarrollo de un sistema de
control de inventarios orientado a mejorar
la gestion y organizacion de productos
dentro de una empresa. La investigacion
analiza las problematicas derivadas del
control manual de existencias y propone
una solucion basada en herramientas
tecnoldgicas que automatizan los procesos
de registro, clasificacion y seguimiento de
inventarios. Los resultados muestran
mejoras significativas en la disponibilidad
de informacién, la reduccion de errores
operativos y la optimizacion de la toma de
decisiones relacionadas con el
abastecimiento y el control de materiales.

Diagnostico  de de

inventario.

procesos
Disenno de un sistema de control
automatizado.

Implementacion de una base de
datos para registros.

Validacion de resultados mediante
pruebas operativas.

Automatizacion de

administrativos.

procesos

Mejora de la disponibilidad de la

informacion.

Reduccion de errores de

Optimizacion del control

existencias.

captura.

de

(Molina, 2022)

Seguridad en bases de
datos

Explora los mecanismos de proteccion
para garantizar la seguridad de la
informacion almacenada en las bases de
datos organizacionales. Se analizan
herramientas, politicas y buenas practicas
relacionadas con la administracion de

Revision bibliografica
especializada.
Analisis de mecanismos de
seguridad.

Fortalecimiento de la seguridad

de bases de datos.

Implementacion de respaldos de

informacion.
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usuarios, el control de acceso, los
respaldos y la proteccion de datos. Los
autores destacan que la seguridad de las
bases de datos es un elemento fundamental
para garantizar la continuidad operativa y
la proteccion de la  informacion
institucional.

Estudio de controles de acceso.

Evaluacion  de de

proteccion de datos.

politicas

Proteccion de

compartidos.

recursos

Control de acceso a sistemas
empresariales.

(Acosta, 2022)

Gestion y control de
inventario en pequenas
v medianas empresas
(PYMES) como
herramienta de
informacion para la
toma de decisiones en
tiempos de crisis

Analiza la importancia de la gestion y
control de inventarios como un elemento
estratégico para la toma de decisiones
dentro de las pequefias y medianas
empresas. Los autores estudian el impacto

de la administracion adecuada de
existencias sobre la rentabilidad, 1la
continuidad operativa y la capacidad de
respuesta ante situaciones de

incertidumbre. Los resultados muestran
que la implementaciéon de sistemas de
control de inventarios permite mejorar la
disponibilidad de informacion, optimizar
recursos 'y fortalecer los procesos
administrativos.

Revision documental.

Analisis de modelos de control de
inventario.
Evaluacion de
empresariales.

practicas

Andlisis de informacion para la
toma de decisiones.

Automatizacion del control de
inventarios.

Optimizacion  de  recursos
empresariales.

Mejora de procesos
administrativos.

Mayor disponibilidad de

informacion operativa.

(Evila, 2026)

Implementacion de
grupos de trabajo por
medio de VLAN

Aborda las arquitecturas de redes LAN y
WAN, analizando sus caracteristicas
estructurales y los mecanismos de
transporte de datos bajo el paradigma del
modelo de referencia OSI. Se profundiza
en la infraestructura fisica (routers y
bridges) y en el concepto de redes de area
local virtuales (VLAN) como una solucion
para la agrupacion logica de estaciones y
dispositivos, independientemente de su
ubicacion fisica. La investigacion detalla
los procesos de subneteo para optimizar el

Investigacion: estudio de tipos de
encapsulamiento y segmentacion de
red.

Despliegue: creacion de grupos de
trabajo logicos y configuracion de
estaciones.

Validacion: pruebas de
comunicacion de paquetes y reporte
final con conclusiones.

Seguridad: mejora del control
administrativo  mediante el
aislamiento de trafico.

Optimizacion: uso eficiente de
recursos en dispositivos situados
a largas distancias.

Propuesta de mejora: anexa
diagramas de disefio,
simulaciones de software y un
glosario técnico para aclarar la
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direccionamiento [P, permitiendo la
division de redes fisicas en subredes
logicas que operan bajo un mismo dominio
administrativo.

terminologia de red empleada.

(Almazén  Galeno,

2007)

“Proyecto de una red

Su objetivo es disefiar e implementar una
red privada virtual para mejorar la
comunicacion entre diferentes 4reas de una
organizacion empresarial. El estudio
analiza los requerimientos de
conectividad, seguridad y administracion
de recursos compartidos, proponiendo una

Diseno de infraestructura VPN.

Analisis de
conectividad.

requerimientos de

Fortalecimiento

de la

seguridad en la comunicacion

entre sedes.

privada virtual (VPN) : _ .y . .. oy
a la empresa |solucion basada en VPN que permite el Configuracion de dispositivos de|Reduccion —de - costos — de
. . . | red. infraestructura dedicada.
Proyeccion y intercambio  seguro de informacion o
Administracion mediante  Internet. Los  resultados|Validacion de acceso remoto |Centralizacion de  recursos
Empresarial de México |muestran  una reduccion en costos de|seguro. empresariales.
SA deCV.” comunicacion y una mejora significativa
en la disponibilidad de los servicios de red
para los usuarios de la organizacion.
Desarrolla una propuesta de interconexion
(Osorno  Saavedra de redes medlant‘e tecnologia MPLS,y Optimizacion de enlaces de
> | VPN para garantizar una comunicacion| . _ de red WA _
2003) eficiente entre sitios geograficamente Disefio de red WAN. comunicacion.
dispersos. La investigacion se enfoca en el | Implementacion de VPN MPLS. ) . o
“Implementacion de |disefio de wuna infraestructura que . Mejora en la disponibilidad de
) . . o Pruebas de conectividad y
una red privada |proporcione  mayor  disponibilidad, o servicios
. . . . ., |rendimiento.
virtual (VPN) basada |seguridad y rendimiento en la transmision
en protocolo MPLS |de datos. Los resultados obtenidos | Evaluacion de disponibilidad. futuras

sobre una red IP”’

evidencian mejoras en la administracion
del trafico de red y en la estabilidad de los
servicios utilizados por los usuarios.

Escalabilidad para
expansiones.
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(Reyes Felipe, 2007)

Desarrolla un sistema de inventarios
sustentado en una base de datos relacional
orientada al control de existencias y
movimientos de materiales. La propuesta

Disefo de base de datos relacional.

Implementacion de formularios y

Centralizacion de informacion.

“Informe del |contempla la automatizacién de procesos consultas ' . .
proyecto  de  un |administrativos mediante formularios, ' Mejor control de inventarios.
sistema de |consultas y reportes que facilitan la gestion | Generacion de reportes | Automatizacion de procesos
inventarios  basado |de informacion. Como resultado, se logra | administrativos. administrativos.
en administracion de n}ejo‘rarlla organizacién de los FegIStros, | yralidacion funcional del sistema,
bases de datos” disminuir errores de captura y optimizar la

disponibilidad de informacion para la
toma de decisiones.
(Escobar Hernandez, Desarrollo de un sistema QG informacion
2019) para el con‘trol.c’ie inventarios y ventas en
unal.orgallnzacwn comercwél. El trabajo Anélisis de procesos de negocio. Integracion de Procesos
analiza los procesos administrativos| .. _ :

“Sistema de |€xistentes 'y pplantea una  solucion | Diseno de base de datos. emprese'lrlales.
informacion que |tecnologica  que  permite  registrar | Desarrollo de modulos |Reduccion de errores de captura.

operaciones, generar reportes y mantener | administrativos.

controla y administra
el inventario y ventas
de una empresa
comercial”

actualizada la informacion de existencias.
Los resultados muestran mejoras en la
eficiencia operativa y en el acceso
oportuno a la informacidon empresarial.

Pruebas funcionales del sistema.

Disponibilidad de informacion
en tiempo real.

(Gonzalez Morales,
2006)

“Redes Privadas
Virtuales (VPN)”

Analiza el funcionamiento de las redes
privadas virtuales como alternativa para la
interconexioén segura de redes remotas a
través de Internet. Examina los protocolos
para la creacion de tineles seguros, asi
como las ventajas de implementar este tipo
de soluciones en entornos empresariales.
Los resultados destacan la reduccion de
costos y el fortalecimiento de la seguridad
en el intercambio de informacion.

Andlisis de protocolos VPN.

Disefo de
comunicacion.

tineles de

Configuracion de autenticacion y
acceso.

Evaluacion de desempeiio.

Comunicacion  segura  entre
sucursales.
Proteccion de  informacion
empresarial.
Reduccion de  costos de
interconexion.
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6. INFORME DE LAS ACTIVIDADES

El objetivo de este proyecto es resolver los problemas relacionados con la expansiéon de la
infraestructura y el rendimiento de los servicios digitales de la empresa en cuestion. Para ello,
se lleva a cabo un andlisis de los requerimientos y de las dificultades existentes, con la
finalidad de proponer una solucion adecuada, cuya elaboracién se basa en la siguiente

metodologia:

1. Levantamiento y Diagnéstico: Identificacion de requerimientos y especificaciones
criticas.

Analisis de Costos: Valoracion econdmica para optimizar la inversion.

Desarrollo: Diseno detallado e implementacion de la nueva arquitectura.

Validacién: Protocolos de pruebas de rendimiento.

U

Capacitacion: Transferencia de conocimientos operativos al personal para asegurar

la continuidad de los servicios.

En la Figura 1 se presenta el diagrama de flujo que detalla las etapas del desarrollo

implementado para la expansion de la infraestructura de red de la constructora “NAVMER”.

Un diagrama de flujo es una herramienta grafica que permite mostrar de manera ordenada
los pasos necesarios para resolver un problema, lo que facilita su comprension y
comunicacion, especialmente en situaciones complejas. Gracias a este recurso, es posible

representar con claridad el proceso a seguir para alcanzar una solucion.

Entre sus principales ventajas se encuentran que mejora la interpretacion de los procesos,
reduce la necesidad de explicaciones extensas y permite identificar con claridad cada una de
las etapas necesarias para completar un proyecto. Ademads, contribuye a visualizar las

actividades involucradas y la forma en que se distribuye el trabajo en cada fase del proceso.

A fin de visualizar el desarrollo del proyecto, se presentan en la Tabla 2, la descripcion de
las principales actividades desarrolladas y en la Tabla 3, el diagrama de Gantt para destacar

la cronologia del proyecto.
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INICIO

PROYECTO

ANALISIS DEL
PROYECTO

REVISION DEL
ESTADO DEL ARTE

ESTUDIO DE
REQUERIMIENTOS

DISENO DE RED

COMUNICACION DE
BASE DE DATOS

DIAGNOSTICO
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Figura 1. Diagrama de flujo de la metodologia de este proyecto
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Tabla 2. Descripcion de las actividades expuestas en el cronograma.

ACTIVIDAD
Analisis del estado del arte

Seleccion de hardware y software

Levantamiento de inventario de red

Identificacion de la topologia de red a implementar
Mapa de riesgos
Informe diagnostico

Diseno de red

Comunicacién de BD
Estudio de seguridad

Instalacion en Sede 1, Sede 2 y Sede 3
Prueba piloto

Pruebas de conectividad

Prueba de conexion de BD

Chequeo de estabilidad

Capacitacion: Talleres y guias
Monitoreo y mejoras

Entrega de proyecto

DESCRIPCION GENERAL

Conocer los principios fundamentales de la infraestructura de red y sus
caracteristicas.

De acuerdo con las areas de la constructora se determinan los equipos nuevos, asi
como los programas requeridos para un mejor desempefio.

Evaluacion inicial de las condiciones fisicas, tecnoldgicas y logicas de los
equipos de red preexistentes para identificar vulnerabilidades y necesidades
operativas.

Para estructurar correctamente la red y conocer en detalle como se organiza y se
expande en las sedes.

identificar las vulnerabilidades, amenazas y posibles puntos de falla dentro de la
infraestructura tecnoldgica

Entrega de un informe en el que se describen los problemas y necesidades de la
empresa.

Elaboracion de la topologia logica con la ayuda de software de simulacion, para
estructurar el direccionamiento IP y planeacion del enrutamiento dptimo para
interconectar de forma segura las sucursales.

Estudio del sistema de inventarios que utiliza la constructora para determinar la
mejor forma de enlace de comunicacion entre las sedes.

Identificar las vulnerabilidades de la red y equipos (usuarios, contraseias,
Firewalls y Routers)

Implementacion de red y equipos.

Configuracion de mdédem y routers para comunicacion entre sedes 1y 2

Prueba ping entre equipos

Creando acceso a base de datos a través de una ip estatica.

Monitoreo de conectividad

Capacitacion de personal para el uso correcto de los equipos y el uso de las TICs
Optimizar procesos para garantizar la calidad y adaptarse a los cambios.
Aprobacion de los entregables técnicos y de la documentacion del proyecto



Tabla 3. Diagrama de Gantt del desarrollo del proyecto.

2025 2026
OCTUBRE NOVIEMBRE DICIEMBRE ENERO FEBRERO MARZO
SEMANA I 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

ACTIVIDAD
Analisis del
estado del arte
Seleccion  de
hardware y
software
Levantamiento
de inventario
de red
Identificacion
de la topologia
de red a
implementar
Informe
diagnostico
Disefio de red
Comunicacion
de BD

Estudio de
seguridad
Instalacion en
Sede 1
Instalacion en
Sede 2 y Sede 3
Prueba piloto
Pruebas de
conectividad
Prueba de




conexion  de
BD

Chequeo  de
estabilidad
Capacitacion:
Talleres y guias
Monitoreo 'y
mejoras
Entrega de

proyecto




7. DESARROLLO DE LA SOLUCION

El presente capitulo documenta la materializacion técnica del proyecto, detallando el proceso
de transicion desde la infraestructura inicial fragmentada hasta el ecosistema de red unificado

que actualmente opera en Constructora NAVMER.

A partir del diagnostico situacional previamente establecido, se describe la ejecucion de la
solucion, que abarca tanto la reestructuracion fisica de las instalaciones como el disefio 16gico
de la nueva topologia de red. A continuacidn, se exponen las fases operativas del despliegue,
que incluyeron la seleccion e instalacion del hardware, el tendido del cableado estructurado
y la configuracion avanzada de los servicios de conectividad y de bases de datos, acciones
que permitieron resolver las deficiencias operativas y garantizar la interoperabilidad segura

entre las tres sedes de la organizacion.

7.1 Estructura de la empresa previa a la implementacion

En esta seccidn se describe la distribucion de los espacios de trabajo de la empresa antes de
implementar el proyecto. La red estaba dividida en tres subredes; dos de ellas tenian servicios
de datos y voz que pertenecian al area de oficina central, al almacén y a la ferreteria, y a la

sucursal 2, en Ixtlahuaca.

El servicio de datos, en su mayoria, se brinda mediante conexiones inalambricas a través de
los médems convencionales proporcionados por las compaiiias de servicios de internet y
telefonia. Ante la distancia y las interrupciones causadas por obstaculos y dispositivos como
principales limitantes, se requeria una red estable y de menor latencia para mejorar los

tiempos de respuesta en los trabajos de la constructora NAVMER.

La implementacion se realizo en las tres zonas donde opera la constructora, a fin de dar una
idea de los alcances y beneficios de la red. La empresa se distribuye en tres sucursales, cuya

distribucion fisica se presenta en la Figura 2.

En la sede 1 se tiene solo el uso de tres equipos, distribuidos de la siguiente manera, uno en
area de la ferreteria y los otros dos dentro del area de oficinas para uso de personal de
proyectos, siendo el area de distribuidor de material y almacén quienes no cuentan con

equipos para control.
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En la sede 2 se tiene el uso mas amplio de equipos; esta es la instancia de arquitectos e
ingenieros, con un total de 5 equipos, y el area de zona de despacho de material es la que no
cuenta con ninguno. Pero cabe sefalar que esta sucursal sera la de mayor equipamiento, ya

que se pretende brindar a cada analista de proyectos su propio espacio.

En la sede 3 solo se cuenta con un equipo para el area de ferreteria, mientras que las areas de
oficinas y almacén no cuentan con ningln equipo para la comunicacion rapida ni para el

despacho.

Figura 2. Estructura fisica general de las tres sedes de la constructora NAVMER.

7.2 Estructura de las areas en las sucursales

En la Figura 3 se presenta el area del nivel 1 de la sede 1, que cuenta con dos espacios de
trabajo, cada uno con su equipo de computo; ambos compartirdn 1 impresora. En esta misma
sede, el nivel 2 que se muestra en la Figura 4 cuenta con un espacio de reuniones y 5 espacios
de trabajo para los jefes de proyecto. Finalmente, la Figura 5 corresponde al nivel 3, siendo
el mas importante de la empresa, ya que este es el espacio del arquitecto lider de la empresa,

asimismo, de los analistas de proyectos y del area de control principal.
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NIVEL 1

Figura 3 Area de recursos humanos y contabilidad.

NIVEL 2

Figura 4 Area de trabajo de auxiliares de proyectos.
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NIVEL 3

Figura 5. Area de trabajo principal, jefes de proyecto, arquitectos e ingenieros.

Por otra parte, para la sede 2 se presenta la Figura 6, en la que se observa la distribucion de
las oficinas y la ferreteria, que maneja el sistema de inventarios, asi como el espacio de

aceros y materiales, los cuales estan sujetos a valoracion para la integracion de equipo.

Finalmente, en lo que respecta a la sede 3, mostrada en la Figura 7, se contemplan 3 espacios
de oficina por implementar, asi como un espacio para la venta de materiales, vinculado al

sistema de inventarios de la sede 1.
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Figura 7 Espacios de la sede 3.

7.3 Arquitectura fisica y logica de la red

Se logra implementar una estructura de red en las zonas retiradas y, sobre todo, la apertura de areas
donde no se cuenta con ella; también se contempla la instalacion de nuevos dispositivos de red

escalables para la comunicacion digital.
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7.3.1 Estructura fisica

El diagrama de la Figura 8 presenta la arquitectura general de comunicacion implementada en
Constructora NAVMER, en la que se muestra la integracion de los tres sitios principales
(NAVMER 1, NAVMER 2 y NAVMER 3) mediante una topologia de red interconectada. En
el centro de la infraestructura se encuentra la Sede 1 (Branch Office), que funciona como nodo

principal de control y administracion y alberga el sistema de control en el server rack.

Las sedes restantes se distribuyen estratégicamente: la Sede 2 concentra las operaciones de
ferreteria y almacén, mientras que la Sede 3 corresponde al area de taller/fabrica (Blockera).
La comunicacion entre estos puntos se establece mediante enlaces Ethernet protegidos con
mecanismos de seguridad (Security Lock), lo que garantiza la integridad de los datos
transmitidos. Todos los sitios mantienen conectividad a través de la nube de red (Cloud/ WAN),

lo que permite la sincronizacion en tiempo real de la informacion corporativa.

SERVER RACK

SISTEMA DE
"" CONTROL I
i

FACTORY /
BLOCKE% WORKSHOP

l ((o) ((<i71‘) 47 ((T)) l

‘L Ethernet " e Etherngt "
connection connection
NAVMER%’?@ NAVMER 1 NAVMER 3
N 4 Security Lock R

NETWORK CLOUD

CLOUD / WAN

BRANCH OFFICE

Figura 8 Estructura de comunicacion general.

La filosofia de implementacion se fundamento6 en tres principios rectores: centralizacion del
control, redundancia operativa y escalabilidad. El enfoque de centralizacion permitid

concentrar los recursos criticos de administracion y almacenamiento en la sede principal,
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facilitando el mantenimiento, la seguridad y la gestion de respaldos. La redundancia se logro
mediante la interconexion directa entre todas las sedes, evitando puntos unicos de falla y
garantizando la continuidad operativa incluso si se interrumpe un enlace. Finalmente, la
escalabilidad se incorpord desde el diseno fisico mediante el uso de dispositivos con puertos
disponibles y de cableado estructurado, lo que permite la incorporacion futura de nuevos
equipos o areas sin requerir modificaciones estructurales mayores. Esta estrategia asegura que
la infraestructura crezca al ritmo de las necesidades operativas de la constructora, protegiendo

la inversion tecnologica a largo plazo.
7.3.2 Requerimientos de interconexion de la red

En el disefio de una infraestructura de red para una empresa con multiples sedes como la
Constructora NAVMER, la seleccion del switch es determinante para la estabilidad del flujo
de datos. Segun (link, 2023), los estandares de la industria, existen tres categorias principales

de dispositivos:

Switches No Administrables (Unmanaged): Son dispositivos disefiados para una
conectividad basica "Plug-and-Play". Su funcién principal es permitir que los equipos se

comuniquen entre si sin necesidad de configuracion previa.
Ventajas:

1. Costo de adquisicion significativamente bajo.
2. No requieren personal especializado para su instalacion.

3. Ideales para redes domésticas o pequenas oficinas con baja carga de datos.
Desventajas:

1. Invisibilidad: No poseen una direccion IP, por lo que no pueden ser monitoreados de
forma remota.

2. Faltade Control: No permiten segmentar el trafico ni priorizar servicios criticos como
la base de datos de inventarios.

3. Riesgo de Bucles: No cuentan con protocolos para evitar bucles de red que pueden

colapsar la infraestructura completa.

Switches Inteligentes (Smart / Web Smart): Representan un punto medio entre la

simplicidad y el control profesional. Permiten una configuracién bdésica a través de una
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interfaz grafica basada en navegador web.
Ventajas:

1. Permiten la creacion de VLANs para separar el trafico (ej. separar cdmaras de
seguridad de los datos de inventario).

2. Ofrecen funciones de QoS (Calidad de Servicio) para dar prioridad a aplicaciones
criticas.

3. Costo moderado con funciones de gestion esenciales.
Desventajas:

1. No ofrecen acceso a través de consola (CLI) para configuraciones masivas.
2. Sus funciones de seguridad y diagnéstico son limitadas en comparacion con los

modelos de alta gama.

Switches Administrables (Fully Managed): Son el estandar para redes corporativas y sedes
interconectadas. Ofrecen un control total sobre cada puerto y el flujo de datos que transita

por ellos.
Ventajas:

1. Seguridad Avanzada: Permiten restringir el acceso a la red por puerto o por direccion
MAC.

2. Protocolos de Redundancia: Implementan STP (Spanning Tree Protocol) para evitar
caidas de red por bucles fisicos.

3. Diagnostico Remoto: Permiten el monitoreo constante a través de protocolos como

SNMP, facilitando la deteccion de fallos antes de que afecten al usuario final.
Desventajas:

1. Inversidn inicial mas alta.

2. Requieren conocimientos técnicos avanzados para su configuracion y administracion.

Otra de las piezas fundamentales de una red es el router, un dispositivo de red encargado de
dirigir y gestionar el trafico de datos entre diferentes redes informaticas. Su funcion principal
consiste en recibir paquetes de informacion provenientes de una red y determinar la ruta mas

adecuada para enviarlos a su destino en otra red, utilizando los protocolos de comunicacién
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establecidos en Internet.

En entornos domésticos y empresariales, permite interconectar multiples dispositivos, como
computadoras, teléfonos moéviles o impresoras, mediante una red local y, al mismo tiempo,
facilitar el acceso a Internet. Ademas, muchos incorporan funciones adicionales, como la
asignacion automatica de direcciones IP, la creacion de redes inalambricas (Wi-Fi) y
mecanismos basicos de seguridad para proteger las comunicaciones entre los dispositivos

conectados.

Segun (Citys, 2024), existen diferentes tipos de routers segiin su forma de funcionamiento.
El de cable utiliza conexiones fisicas para transmitir los datos entre el médem y los equipos
conectados. En cambio, el inalambrico envia la informaciéon mediante sefales de radio, lo
que permite que varios dispositivos se conecten a la red sin necesidad de utilizar cables.
Ademés, en las redes de mayor tamafio se emplean otros tipos. Por otro lado, el router de
borde se encarga de conectar una red con otras redes externas, mientras que el de ntcleo
opera dentro de una misma red y permite el transporte de grandes volimenes de informacion
a alta velocidad. Finalmente, el router VPN integra un sistema que permite establecer

conexiones seguras para proteger la informacion de los dispositivos conectados.

A partir de esto, se determina, de consenso con la empresa, el uso de un router que solo
cumpla con el funcionamiento de la red, con un alto nivel de seguridad por ahora, ya que se
deja como antecedente la informacion presentada sobre qué es el requerimiento éptimo en

maxima seguridad, pero cumpliendo con las funciones para el 6ptimo funcionamiento.

Con ello se opta por el router TP-Link Archer BE3600 (Figura 9), se trata de un router dual-
band 2x2, con un ancho de banda de 2882 Mbps en 5 GHz y 688 Mbps en 2.4 GHz, que
ahora superan 1 Gbps, tener la capacidad de conectar un modem de fibra a 2.5GbE y enlazar
la red cableada local a esa velocidad es un gran diferenciador, y sobre todo que implementa
wifi 7 y 6 con el cual la transferencia de archivos de Excel/Access dentro de cada sede sera
extremadamente rapida, alta capacidad de funcionamiento pero sobre todo con funciones de
configuracion que en la practica real se sustituy6 el enlace serial por enlaces de banda ancha
comercial protegidos por la VPN del router TP-Link y utiliza cifrado moderno, lo cual

protege la base de datos de inventario compartida (referencia).
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Figura 9 Router a utilizar: TP-Link Archer BE3600.

Haciendo referencia a los estandares de industria definidos por fabricantes lideres como TP-
Link se opta por el uso de switch no administrable ya que por peticion de la empresa no lo
ve por ahora necesario, no por qué no lo sea, sino que consideran esta una opcion como
reduccién de los gastos para esta infraestructura y que al final no influye en la funcionalidad
de lo que se busca. Es por ello que se considerd el uso de Switch TP-Link TL-SG116 (Figura
10) Gigabit Ethernet 16 y 8 puertos RJ45 de negociacion automatica de 10/100 / 1000Mbps
que admite Auto-MDI / MDIX, carcasa de acero, soporta 802.1p / DSCP QoS e IGMP

Snooping, Plug and Play, sin necesidad de configuracion.

Figura 10. Switch TP.Link TL-SG116

Adicionalmente, para la implementacion de la red, a elaborar y, sobre todo, para tener un
estimado de los recursos a utilizar. Para ello, se coordind una jornada de trabajo con una
empresa externa para realizar el reconocimiento de campo en las areas destinadas a la
infraestructura de red. Durante esta inspeccion, se determinaron los puntos estratégicos de
instalacion y se realizo el inventario técnico de los insumos necesarios, que abarco tanto el
cableado estructurado como los componentes especificos del sistema. El resumen de los

equipos solicitados y el calculo del cableado, se detallan en la Tabla 4.
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Tabla 4. Recursos a utilizar para la implementacion de la red en las tres sedes.

SEDE EQUIPOS CABLE OTROS

EQUIPO 1 3 METROS SWITCH TP LINK16 PUERTOS
EQUIPO 2 3 METROS 5 REGULADORES
EQUIPO 3 4 METROS 5 NO BREAK
EQUIPO 4 4 METROS MULTIFUNCIONAL LASER A
EQUIPO 5 7 METROS COLOR BROTHER
EQUIPO 6 8 METROS

1 EQUIPO 7 6 METROS
EQUIPO 8 9 METROS
EQUIPO 9 10 METROS
EQUIPO 10 10 METROS
EQUIPO 11 12 METROS
EQUIPO 12 14 METROS
EQUIPO 13 14 METROS
EQUIPO 1 2 METROS 3 REGULADORES
EQUIPO 2 4 METROS SWITCH 8 PUERTOS

2 EQUIPO 3 6 METROS
EQUIPO 4 10 METROS
EQUIPO 5 22 METROS
EQUIPO 1 4 METROS
EQUIPO 2 4 METROS

3 EQUIPO 3 5 METROS
EQUIPO 4 20 METROS
TOTAL 175 METROS

7.3.3 Perspectiva econémica

Luego del recorrido por las sedes, se presenta un céalculo del monto de los requerimientos,
basado en costos estandarizados en la web y en proveedores locales. El resumen de los
precios estimados se presenta en la Tabla 5. Posteriormente, se generd la requisicion
correspondiente para la adquisicion del material, la cual se remite a la aprobacion del jefe de
arquitectos de la constructora; el tiempo de espera para contar con el material es de al menos

2 dias habiles.
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Tabla 5 Requerimientos y costos.

Equipo

Cantidad

Precio

Total

Switch POE TP-Link Gigabit, 8 puertos, no
administrable.

2

$580.00

$1,160.00

Switch TP-Link Gigabit Ethernet TL-SG116
puertos. No administrable.

$1,100.00

$1,100.00

TP-Link Archer BE3600 Router Compatibilidad
con Wi-Fi 7.

Velocidades superiores a 3.6 Gbps.

Procesador multinucleo.

$1,200.00

$3,600.00

Cable U/ftp Catba 305mts Xcase Blindada
P/exterior 10gbps

$2,400.00

$2,400.00

Pinzas Para Ponchar Conectores Rj45, Mxcna-001

$540.00

$540.00

Conector Intellinet Rj45 Cat 6 Bote Con 100
Piezas

$445.00

$445.00

Impresora multifuncion a color Canon Pixma
G4170, sistema de tinta continua.
Conectividad Wi-Fi.

Escaner integrado.

$4,799.00

$19,196.00

Multifuncional Laser A Color Brother Tecnologia
laser. Impresion rapida.

Alta calidad de impresion.

Conectividad de red.

$16,400.00

$16,400.00

HP impresora DesignJet T630 de 36 pulgadas

$34,000.00

$34,000.00

Computadora Lenovo 23.8" All-In-One PC
Procesador Intel Core i5.

16 GB de memoria RAM.

Unidad SSD de 512 GB.

Pantalla de 23.8 pulgadas.

Conectividad Gigabit Ethernet.

$5,100.00

$25,500.00

PC con enfriamiento liquido Corei7 RTX 4060T1
Procesador Intel Core 17.

Tarjeta grafica RTX 4060 Ti.

Sistema de enfriamiento liquido.

Unidad SSD de alta velocidad.

Capacidad de expansion.

$27,000.00

$54,000.00

Canaletas PCV 10 m.

10

$380.00

$3,800.00

Licencia Microsoft 365

$1,800.00

$5,400.00

TOTAL

$167,541.00
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7.4 Estructura logica

En la Figura 11 se ilustra la estructura general de la red con el proposito de visualizar la

segmentacion en la que estd dividida, lo que permite una mejor administracion y un mejor

rendimiento.
SEDE 3

FERN
N | —_

/ 950-24 L
g” Switch12 SEDE I
PC2 l'-:_-’;i

SEDE 2

il
7N

=g g U9

=, —
PC-PT PCPT PCPT pCPT PCPT
P P2 P3 P PS5

Figura 11. Estructura logica general de la red.
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8. DISENO E IMPLEMENTACION

Antes de proceder al despliegue de la infraestructura, es necesario disefiar un esquema de red
que defina la interrelacion entre los dispositivos. Dado que la manipulacion directa de
equipos fisicos aumenta la probabilidad de incidentes técnicos y averias, se recomienda
emplear entornos de simulacion virtual. Estos programas facilitan la realizacion de pruebas
iterativas en un entorno seguro, permitiendo depurar la configuracion y la conectividad sin

comprometer los recursos materiales ni el presupuesto del proyecto.

8.1 Simulacion en Cisco Packet Tracer 8.2.2

La importancia de la simulacion, es demostrar que la estructura logica planteada es funcional
para despues ser implementada, asu vez demostrar en presentacion con la NAVMER las

ventajas en simplificion de tiempos para ventas requerimientos y sobre todo consusltas.

Cisco Packet Tracer es un programa de simulacion de redes desarrollado por la empresa
Cisco que permite disefar, configurar y probar redes informaticas de manera virtual, lo que
facilita el aprendizaje practico, ya que permite experimentar con configuraciones de red en
un entorno seguro. También ayuda a comprender el funcionamiento de protocolos y
dispositivos de red, permitiendo visualizar cdmo se comunican entre si. Otra ventaja
importante es que reduce costos, ya que no es necesario adquirir equipos reales para realizar

practicas.

En la Figura 12 se muestra el diagrama completo de la red propuesta para la conexcion de las
tres sedes donde es importante resaltar la configuracion principal de los routers los cuales

son quienes daran la conecxion, las IP de los equipos se dejaran de modo automatico.
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Device Name: RouterD
Device Model: 1941
Hostname: Router

Port Link VLAN IP Address IPv6 Address MAC Address
GigabitEthernet0/0 Up - 192.168.3.1/24 <not set> 0001.C989.1401
GigabitEthernet0/1 Down —- <not set> <not set> 0001.C389.1402
Serial0/1/0 Up - 10.0.0.6/30 <not set> <not set>
Serial0/1/1 Down  —-— <not set> <not set> <not set>
Vlanl Down 1 <not set> <not set> ODED.BO87.D475

Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > RouterD

i ol g
PE-PT CPT PC-PT
Nbevice Name: Routern(2)
Device Model: 1941
Hostname: Router
Port Link VLAN IP Address 1Pv6 Address MAC Address
GigabitEthernet0/0 Up - 192.168.1.1/24 <not set> 000C.CFBA. 28DD
GigabitEthernet0/1 Down -- <not set> <not set> 0002.4A78.99A9
= Serial0/1/0 up - 10.0.0.1/30 <not set> <not set>
PC-PT . - SerialD/1/1 Up -- 10.0.0.5/30 <not set> <not set>
PCO a1 Vlani Down 1 <not set> <not set> 0002.174D. 4E30
terl Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > Router0(2)
T ) S T
= ]
et T
i PC-PT
Se0/1/0 | = o l/
E5
1941 ; »
o
Router0(2) 2960 é)? -
— 960-24TT Swit )
PC-PT Switch16 @ 3e0/1/0 Wit e
PC2 — PC-PT
L Es
Jevice Name: RouterO (1) 1ha1
‘evice Model: 1941 [ ]
iostname: Router v
[
e rort Link VLAN IP Address IPv6 Address MAC Address PC-PT
PC-PT sigabitEthernet0/0  TUp - 192.168.2.1/24 <not set> 0006.2A11.6436 ET
PC3 sigabitEthernet0/1  Down <not set> <not set> 0060. 3E8D. 0B63
serialo/1/0 p - 10.0.0.2/30 <not set> <not set>
jerialo/1/1 Down. - <not set> <not set> <not set>
7lanl Down 1 <not set> <not set> OOED.A361.A800 -
‘hysical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > RouterDd (1) m’_}’
E3
[t
PC-PT
g g =
9 1 .
T T T T T PCPT )
PC-PT PCPT PC-PT PerT Pt E12 =,
P1 P2 P3 P5 5 PC-PT
PC-PT E10

EN

Figura 12. Diagrama implementado en el simulador Cisco Packet Tracer 8.2.2.



Uno de los elementos mas importantes de esta infraestructura son los routers, ya que son los
que ayudan a generar una conexion entre las tres sedes de NAVMER, dentro del simulador;
para que puedan trabajar en el archivo de inventario, primero se configuran las interfaces

GigabitEthernet0/0 de cada router para que actuen como el Gateway de sus respectivas redes:
Sede 1 -- Gig0/0 -- 192.168.1.1 -- 255.255.255.0
Sede 2 -- Gig0/0 -- 192.168.2.1 -- 255.255.255.0
Sede 3 -- Gig0/0 -- 192.168.3.1 -- 255.255.255.0

Se configura el router (Figura 13) de cada una de las sedes para que trabaje con el switch y
se generen de forma automadtica las direcciones IP de los equipos, y dejando estatica la IP

que se le dio antes al router.

Routerjconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$#ip dhcp pool SEDE1_POOL

Router (dhcp-config) #network 192.168.1.0 255.255.255.0

Router (dhep-config) #default-router 192 .16-3.1.1|

Figura 13. Configuracion DHCP de routers.

Para obtener la [P automatica en los equipos (Figura 14), en el ment del equipo nos dirigimos
a la pestaiia de configuracion, hacemos clic en ip Configuration y seleccionamos DHCP

(Dynamic Host Configuration Protocol); automaticamente se asignara la IP.

Después, para el enlace, habilitaremos los modulos HWC-2T (Figura 15). Esto ayudard a
simular la conexion y el envio de datos entre las sedes. Lo lograremos a través de un cable
Serial DCE que uniremos en los puertos (Serial0/1/0 y Serial0/1/1) habilitados de cada router,
siendo la sede 1 quien ocupara los dos como la principal. Primero, le debemos dar identidad

a la red externa; nuevamente, lo haremos en la figura de CLI.
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Physical ~ Config [Desktop] Programming  Attributes

IP Terminal Command Web Browser
Configuration Prompt

Physical ~ Config ~ Desktop  Programming  Aftributes

Interface FastEthernet0 v

IP Configuration

O DHeP O static
IPvd Address 192.168.1.13
Subnet Mask 255,255 2550
Default Gateway 192.168.1.1
ONS Server 5883

Figura 14. Configuracion de equipos para ip dinamicas.

Router»enable

Routerfconfig terminal

Enter configuration commands, one per line. End with CNIL/Z.

Router (config) #interface Seriall/1/0 SEDE 1
Router (config-if)#ip address 10.0.0.1 255.255.255,252

Routerrenakle

Routerfconfigure terminal SEDE 1
Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #interface Serialo/1l/1

Router (config-if)#ip address 10.0.0.3 255.255.255.252|

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z. SEDE2
Router (config) #interface Seriall/1/0

Router (config-if)#ip address 10.0.0.2 255,255,255,252

Router>enable SEDE 3

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface Seriald/1/0

Router (config-if) #ip address 10.0.0.4 255.255.255.252

Figura 15. Interfaz de puertos seriales.
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Ya hecha la configuracion de la interfaz serial de los routers, es indispensable indicar la ruta

para la comunicacion entre ellos, lo realizamos de la siguiente manera (Figura 16).

Router>

Router>enable

Routerfconfigure terminal SEDE 1
Enter configuration commands, one per lime. End with CNTL/Z.

Router (config)#ip route 192.168.2.0 255.255.255.0 10.0.0.2

Router>

Router>enable SEDE]
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

RBouter (config)#ip route 192.168.3.0 255.255.255.0 10.0.0.3

Router:

Routerrenable SEDE 2
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config)#ip route 192.168.1.0 255.255.255.0 10.0.0.1

Router>ENABLE

Routerfconfig terminal SEDE 3
Enter configuration commands, one per line. End with CNTL/Z.

Router (config)#ip route 192.168.1.0 255.255.255.0 l0.0.G.ﬂ

Figura 16. Comunicacion entre sedes mediante una interfaz serial.

Para simular la conexion con la base de datos de la constructora en el simulador ocuparemos
poner un servidor que nos servird como guia para la demostracion de la comunicacion entre
las sedes, lo realizamos de la siguiente manera: En Packet Tracer, hacemos clic sobre el
servidor, en la pestafia Desktop > IP Configuration (Figura 17) y asignamos los siguientes

valores de forma manual (estatica) para asegurar que la base de datos siempre sea localizable:

Direccion IP: 192.168.1.5

Mascara de subred: 255.255.255.0

Puerta de enlace predeterminada: 192.168.1.1 (la IP del router de la Sede 1)
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¥ Server0

Physical Config Senices Daskme Programming  Attributes

P Configuration
IP Configuration
O pHep O static
IPv4 Address 192.168.1.5
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 0000

Figura 17. Configuracion de servidor

Aunque Packet Tracer no ejecuta un motor SQL real, se utiliza el servicio HTTP/HTTPS
para simular una interfaz de base de datos o el servicio DNS para resolver el nombre del
servidor. Después, para simular el acceso web a la base de datos, nos dirigimos a la pestafia
Services > HTTP y nos aseguramos de que esté en la posicion “On” (Figura 18).

¥ Serverd - m] X

Physical  Config Desktop  Programming  Aftributes

SERVICES HTTP
HTTP
DHCP HTTP HTTPS
DHCPVE O on O of © On ) Off
TFTP
DNS File Manager
SYSLOG File Name Edit Delete
LLES 1 copyrights.html (edit) (delete)
NTP
EMAIL 2 cscoptlogo177x111.jpg (delete)
FTP
IoT 3 helloworld_html (edit) (delete)
VMManagement 4 image_html (edit) (delete)
Radius EAP
& index.html (edit) (delete)

Figura 18. Servicio HTTP/HTTPS

Editamos el archivo index.html (Figura 19) para que diga algo representativo como:

"BIENVENIDOS A CONSTRUCTORA NAVMER-SISTEMA DE INVENTARIOS
CENTRALIZADOS".

Para evitar que el servicio DHCP le asigne la IP del servidor (192.168.1.5) a una computadora
por error, agregamos este comando en el router de la Sede 1. Figura 20 (Reserva las primeras

10 direcciones para servidores y equipos criticos).
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B Server0 — a x

Physical Config Senvices Desktop Programming Attributes

SERVICES
HTTP
ohcP <h1>BIENVENIDOS A CONSTRUCTORA NAVMER - BASE DE DATOS DE INVENTARIO CENTRALIZADA</h1>

DHCPv6
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT

File Name: index html

VM Management
Radius EAP

File Manager Save

Figura 19. Edicion de archivo index.html

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#ip dhop excluded-address 192.168,1.1 192.168.1.10

Figura 20 Evitar error de asignacion.

Ya terminada la configuracion de los dispositivos, realizamos la prueba para saber si hay
comunicacion entre las sedes, elegimos cualquier equipo de las sedes 2 y 3 y nos dirigimos
a Desktop y damos clic en Web Browser, en url escribimos la ip del servidor 192.168.1.5,
Figura 21, si todo sale bien y hay comunicacion entre las sedes nos aparecera el texto que

colocamos en el index.html.
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Physical Config Desktop Programming Attributes

IP Terminal Command Web Browser
Configuration Prompt

Physical Config Desktop  Programming  Attributes

Neb Browser

= = URL http//192 168 1.5 Go Stop

BIENVENIDOS A CONSTRUCTORA NAVMER - BASE
DE DATOS DE INVENTARIO CENTRAILIZADA

] Top

Figura 21 Prueba de conexion entre sedes.

8.2 Implementacion de infraestructura

Para la implementacion de la red en la constructora NAVMER, basandonos en los datos del
recorrido previo, lo realizaremos en dos fases para poder el complimiento y sobre todo de la
funcionalidad de la misma. Se comienza con el analisis de instalacion de los nuevos equipos,

asi como la reubicacion de los equipos ya colocados, de ser necesario.
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Tabla 6 Equipos existentes e instalados.

SEDE EQUIPOS NAVMER
EXISTENTES INSTALADOS TOTAL

1 9 4 13

2 3 2 5

3 2 2 4

Se instalaron los complementos de oficina como lo son: equipos de computo, reguladores e

impresoras (Figura 22).

Figura 22 Instalacion de nuevos equipos.

Se colocan el router y el switch en cada una de las sedes (Figura 23, Figura 24 y Figura
25)para comenzar con la instalacion de cableado en cada 4rea que se necesita a través de

tuberias y canaletas dependiendo del espacio y distancia.
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Figura 24 Instalacion Router y switch sede 2.
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Figura 25 Instalacion Router y switch sede 3.

8.3 Acceso a interfaz de gestion

En la sede 1 se conecta un equipo de cémputo a uno de los puertos LAN del router mediante
un cable Ethernet Categoria 6 y abrimos el navegador web, ingresamos la direccion
[http://192.168.1.254] que corresponde a la IP del modem del proveedor de internet, en la
Figura 26 se muestra la interfaz para la configuracion, con base a la propuesta de red,
modificamos esta direccion a [192.168.254.254]para que no genere un conflicto de

conectividad con el router. Se aplican los cambios y se cierra.

Ya que se configurd el modem, realizamos la del router Archer BE3600, abrimos el
navegador y colocamos [http://192.168.0.1], que por configuracién de fabrica es la IP de

comunicacion. En la Figura 27 se muestra la interfaz.
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infinitum HG8145V5V3 Cerrar sesion
" Erceso de Weiociisd

Estado WAN QFEUN PORT IPv6 WLAN Ruteo desvio Aplicaciones dered Herramientas

Configuracién del puerto LAN

Configuracién del Gateway
Esta pagina permite configurar la direccion IP de administracién de LAN. Después de cambiar la direccién IP de
administracion de LAN, asegurese de que el pool de direcciones primarias del servidor DHCP esté en la misma subred que

Configuracién IP estatica DHCP la nueva direccién IP de LAN. De lo contrario, el servider DHCP no funcionara adecuadamente.

T

Oreccin 12 prmars = —
Mascara de subred de direccion

T 255.255.255.0
primaria:

Aplicar  Cancelar

Estado del enlace PON:
Conectado

Estado de PPPoE:
Conectado

Ml Canurinht @ 2025 Huawsi Tarhnalaniee Cn 1A Todng Ins derarhng resanuarng

Figura 26 Interfaz modem del proveedor

10 tp-link | BE3600 Dual-Band Wi-Fi 7 Router

@ ® @

Internet Wireless HomeShield

Quick Setu
@ ¢ Status
: A nternet status overview is displayed on this page.
Status
Internet
(ngermet Status: Connected
LAN
Internet Connection Type: Dynamic IP
IPTVVLAN
IP Address: 192.168.254.64
DHCP Server
Subnet Mask: 255.255.255.0
Dynamic DNS
Default Gateway: 192.168.254.254
Routing
TP-LIKID () SUPPORT (%) ACCESSIBILITY (%) BACK TO TOP

Figura 27 Interfaz router Archer BE3600

8.3.1 Configuracion de la Red Local (LAN)

Nos dirigimos a la pestafia Advanced > Network > LAN y cambiamos la IP por la propuesta

para el proyecto. Figura 28. Se da clic en Save, lo que hara que el router se reinicie, pero
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para ingresar ahora se usara la nueva IP (192.168.1.1).

10 tp-link | BE3600 Dual-Band Wi-Fi 7 Router

@ CING

Network Map Internet HomeShield

Quick Setu,
04 P LAN
_ View and configure LAN settings.
Status
MAC Address: 68-7F-F0-2F-D1-28
Internet .
IP Address: 192.168.1.1
LAN
Subnet Mask: 255.255.256.0 v
IPTVVLAN
DHCP Server
Dynamic DNS Link Aggregation
Routing Combine two LAN ports together to make a single high-bandwidth data path.

TP-Link ID () SUPPORT  (E) ACCESSIBILITY () BACKTO TOP SAVE

Figura 28 Configuracion LAN Router

8.3.2 Interconexion entre Sedes (Enrutamiento Estatico)

Para que el trafico de la Sede 1 pueda alcanzar a la Sede 2 y Sede 3: entramos nuevamente a
la interfaz y se navega a Advanced > Network > Routing, en Static Router, se afaden las

entradas que corresponde a la sede 1 y sede 2.como se muestran en la Figura 29.

10 tp-link | BE3600 Dual-Band Wi-Fi 7 Router

@) ® ©

Network Map Internet

Static Routing

Predetermine a fixed route for network packets to reach a specific host or network

Status O i
Intemet
Network Default Interface Description Status Modify
Destination Gateway
LAN
IPTVIVLAN 192.168.3.0/32 192.168.3.1 LAN sede 3 o« B ]
DHCP Server
192.168.2.0/32 192.168.2.1 LAN sede 2 IRT]
Dynamic DNS ‘) B w
Routing
TP-Link ID () sUPPORT (%) ACCESSIBILITY (%) BACK TO TOP

Figura 29 Interconexion de sedes en Router de sede 1
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8.3.3 Tuneles VPN

Como las sedes estan lejos, no podemos tirar un cable fisico entre ellas. En su lugar,
crearemos un "tunel" virtual y cifrado a través de internet para garantizar la comunicacion,

se tiene aspectos a resaltar en esta implementacion:

Privacidad: Aunque los datos viajen por el internet publico de Infinitum u otro proveedor,

van encriptados, por lo que la informacion de Constructora NAVMER viaja segura.

Transparencia: Una vez configurado el tinel, la Sede 2 y Sede 3 (con sus equipos) "creera"
que estd conectada por cable directamente a la Sede 1, permitiendo el acceso al servidor de

base de datos de forma fluida.

El router Archer BE3600 es una excelente herramienta para esto porque soporta protocolos

de VPN profesionales (como OpenVPN o WireGuard) esto se logra en dos pasos:

Paso 1: Debido a que las conexiones residenciales o comerciales suelen tener IPs publicas
que cambian, es necesario asignar un "nombre de dominio" a la Sede 1 para que las otras
sedes siempre puedan localizarla, es por eso que comenzaremos por crear un host gratuito
pero funcional para nuestra red, se opta por NO-IP ya que tiene la soluciéon y ofrece un
servicio de DNS dindmico totalmente gratuito que utilizan a diario (noip, 2026) en la Figura

30 se muestra la creacion de host para Constructora NAVMER.

@ Records

My No-P - Records

ddns.net -

Free Dynamic DNS: 1/1

Upgrade to Enhanced Dynamic DNS

Free Dynamic DNS accounts are limited to 1 Hostname, currently there is 1 Hostname in your account

ddns.net 1 recorc
v H Add Record
No-IP Owned

Name Type & Content TTL Last Update

ID navmermatriz A 192.168.254.64 60 May 22, 2026 20:56:34

my@db25ee1d6 2026-05-19T22:17:10Z web0'

Figura 30 NO-IP creacion de dominio.
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Ya que se tiene el dominio se ingresa a la interfaz del Archer BE3600 a Advanced > Network
> Dynamic DNS, normalmente se selecciona NO-IP, en username y password se usan los
datos con los que nos registramos para dar de alta el dominio en la pagina de NO.IP (Figura
31). Una vez vinculado, este nombre apuntard siempre a la IP publica actual de la sede

principal.

tp-link | BE3600 Dual-Band Wi-Fi 7 Router

@ ®

Network Map Internet

{5) Quick Setup Dynamic DNS
Assign a fixed host name (domain name) for remote access to your device, website, or server behind the route
Network v
Status Service Provider: NO-IP v Register Now
Internet Usemame: abimaelgo888@gmail.com
AN Password: J— P
IPTVIVLAN Domain Name: navmermatriz.ddns.net
DHCP Server
WAN IP binding: Enabled
DynamicONS
Status: (&) Success!

Routing

TP-Link ID ) SUPPORT (%) ACCESSIBILITY () BACK TO TOP

Figura 31 Alta de dominio en Router Archer BE3600

Paso 2: En este paso se crea el "tunel" que permitira que los 13 equipos de la Sede 1 se hablen
con los 5 equipos de la Sede 2 y los 4 de la Sede 3; en el Archer BE3600, nos dirigimos a
Advanced > VPN Server, se selecciona OpenVPN (recomendado por su compatibilidad y
seguridad), se habilita el servidor VPN, en Service Type > UDP, en Client Access > Internet
and Home Network para que las sedes remotas puedan ver el servidor de base de datos.

Figura 32

Después se da clic en Generate para crear el certificado de seguridad (Figura 33) ya
terminado damos clic en Export para descargar el archivo de configuracion (.ovpn)Figura

34. Este archivo es el "pasaporte" que se usara en las otras sedes.
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[A) English ~ Q Search o TP-LinkID (3 Log Out

TP-Link ID
OpenVPN: Enabled
Wireless
Service Type: uppP
uss pe
TCP
NAT Forwarding
Interface Type: TUN
HomeShield
Service Port: 194
Security
VPN Subnet: 10.8.0.0
VPN Merge
VPN Server Netmask: 255.255.255.0
OpenVPN Client Access: Internet and Home Network
PETP
LoTRIRS () SUPPORT (%) ACCESSIBILITY  (3) BACK TO TOP

Figura 32 Configuracion de servidor VPN en Router Archer BE3600

NAT Forwarding
Certificate
HomeShield
Security
VPN Merge
Success

VPN Server

OpenVPN

Configuration File

IPv6 ) SUPPORT () ACCESSIBILITY () BACKTO TOP

Figura 33 Generando archivo (.ovpn) para comunicar sedes.

< Descargas >

() Nuevo ~ Tl Ordenar -

™ Inicio
a | Galeria
> @ Juan - Personal OpenVPN-

Config.ovp
n

Figura 34 Archivo (.ovpn)
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Paso 3: Para que el trafico de la VPN pueda llegar desde el exterior hasta el router, el médem
Huawei HG8145V5V3 debe permitir el paso de datos. Para lograrlo en la interfaz del moédem,
en la pestana Reglas de desvio (Forwarding Rules), se selecciona Configuracion de mapeo
de puertos Figura 35 (Port Mapping Configuration), creamos una nueva regla con los

siguientes parametros:

Nombre de la aplicacion: VPN _NAVMER.

Host interno: 192.168.1.1 (IP del Archer BE3600).
Protocolo: UDP.

Puerto externo/interno: 1194 la cual es la que usa OpenVPN.

Suele pasar que los modem identifiquen el router y lo muestra, como en este caso que da la
opcion de seleccionar y te da la IP con la que lo identifica. Terminamos haciendo clic en

Aplicar.

AN LAN PORT IPv6é WLAN Seguridad Ruteo JICUIFELERESULE  Aplicaciones de red Herramientas
—

I Reglas de desvio = Port Forwarding

I Esta pagina permite configurar los parametros para la funcién de Port Forwarding
Nota: Los puertos conocidos para los servicios de voz no pueden estar en el rango de los puertos de asignacién

Nueva Eliminar

Nombre de mapeo Nombre de WAN Host interno Host externo Estado
VPN_NAVMER 1_TRO69_VOIP_INTERNET_R_VID_881 192.168.254.64 - Habilitado
Tipo: @® personalizar © Aplicacién
Aplicacion:

Habilitar regla de mapeo:

Nombre de mapeo: VPN_NAVMER *

Nombre de WAN:

Host interno- [192 168254 64 | ArcherBE230 v

Direccion IP de origen externa: | H ‘

Protocolo: UDP v Namero de puerto interno: 1194 11194
Namero de puerto de origen

Numero de puerto externo: 1194 —{1194 1194 -1 1194
externo:

Eliminar

Agregar puerto

Aplicar  Cancelar

Figura 35 Apertura de Puertos (Port Forwarding) en el Modem.
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8.3.4 Conexion estable del tunel VPN

Para garantizar que la conexion se establezca entre los diferentes municipios donde se
encuentran las sedes de la Constructora NAVMER vy el tinel VPN no se rompa, es
fundamental que el médem siempre reconozca al router con la misma identidad. Para realizar
la reserva de IP en el médem, accedemos a la pestaiia LAN > DHCP Static IP Reservation >

Nuevo y vinculamos el router. Figura 36

Estade WAN m PORT IPvé WLAN Seguridad Ruteo Reglas de desvio Aplicaciones dered Herramientas

Configuracion del puerto LAN LAN = Configuracion |P estatica DHCP
Configuracion del Gateway
Configuracién del servidor DHCP Esta pagina permite configurar la direccion IP reservada que esta asignada via DHCP para la direccion MAC especifica.

Configuracion IP estatica DHCP

Nueva  Eliminar

Direccion MAC Direccion IP
O 68:71:10:2:d1:29 192.168.254.64
Direccion MAC: 68:7F10:2Fd1:20  |(AA'BB:CC:DD:EEFF)
Direccion IP:

Aplicar Cancelar

Figura 36 Vinculacion router a una IP estatica en modem.

Al moverse entre municipios, las otras sedes buscaran a la Sede 1 a través de esta "puerta".
Si la IP del router cambiara (por ejemplo, a la .65), el Port Forwarding que se configuré con
el puerto 1194 apuntaria a una direccion vacia y la red de la constructora quedaria

incomunicada.
8.3.5 Conexion de las Sedes Remotas (Sedes 2 y 3)

Para la interconexion: nos trasladamos a la Sede 2 y Sede 3 para la configuracion de moédem
y router, al igual que se hizo en la Sede 1, cambiamos las IPs de acuerdo al proyecto

propuesto, Figura 37, Figura 38, Figura 39 y Figura 40.
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Configuracion del puerto LAN

Configuracion del Gateway
Configuracion del servidor DHCP Esta  pagina permite configurar la direccion IP de administracion de LAN. Después de cambiar la direccion IP de
de LAN, aseg de que el pool de direcciones primarias del servidor DHCP esté en la misma subred que
la nueva direccion IP de LAN. De lo contrario, el servidor DHCP no funcionara adecuadamente.
Direccién primaria
Direccion IP primaria: 192.168.253.254
Mascara de subred de i
255.255.256.0 *
primaria:

Aplicar  Cancelar

Figura 37 Configuracion modem Sede 2.

Configuracién del puerto LAN

Configuracién del Gateway

Configuracién del servidor DHCP Esta pagina permite configurar la direccién IP de administracién de LAN. Después de cambiar la direccién IP de
administracion de LAN, asegurese de que el pool de direcciones primarias del servidor DHCP esté en la misma subred que

Configuracion IP estatica DHCP la nueva direccion IP de LAN. De lo contrario, el servidor DHCP no funcionara adecuadamente

Direccién primaria

Direccién IP primaria: 192.168.252.254 i
Mascara de subred de direccion
255.255.255.0 i

Aplicar  Cancelar

primaria:

Figura 38 Configuracion modem Sede 3.

@ ® G)

Network Map Intemet HomeShield

Quick Setu
102 p i
View and confi LAN settings.
Status
MAC Address: 3C-64-71-A9-B2-7E
Internet
IP Address: 192.168.2.1
LAN
Subnet Mask: 256.256.265.0 v
IPTVVLAN
DHCP Server
Dynamic DNS Link Aggregation
Routing Combine two LAN ports together to make a single high-bandwidth data path

Figura 39 Configuracion Router Sede 2
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@ ® ® @

Network Map Internet HomeShield

Quick Setu
107 p Wi
N View and configure LAN settings
S
Status
MAC Address: 44-1C-A8-9D-5E-7F
Internet
IP Address: 192.168.3.1
LAN
Subnet Mask: 265.255.255.0 v
IPTV/VLAN
DHCP Server
Dynamic DNS Link Aggregation

Figura 40 Configuracion de Router Sede 3

Para finalizar se vinculan los routers para que se tenga el enlace a la Sede 1, esto se logra
accediendo en Advanced > VPN Merge > Server List >Add, damos nombre y subimos el

archivo (.ovpn) que generamos en el router de la Sede 1. Figura 41.

Add Profile

Description: conexion navmer
VPN Type: OpenVPN
Username: (Optional)

Password: 5  (Optional)

Import .ovpn File: & UPLOAD

&7 OpenVPN-Config.ovpn

Import the CA file or edit the
ovpn file manually

Import CA File: & UPLOAD

Figura 41 Vinculacion VPN en Sede 2 y 3

Finalmente, se verifica que se conecta a la VPN, por lo cual se puede empezar a trabajar en

la red. Figura 42
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usB

NAT Forwarding
HomeShield

Seclly Server List

VPN Merge
Mir e e Connected VPN Server(s): 1 © Ad
IPv6
Description Server Status Enable Modify
Smart Life
Assistant -
conexion navimes navmermatriz.ddns.net Connected [ @) ET]

EasyMesh

Figura 42 VPN Conectada

8.4 Pruebas de conectividad y seguridad

La fase de validacion técnica constituyd un paso critico para garantizar que la infraestructura
de red implementada cumpliera con los estandares de rendimiento, estabilidad y seguridad

requeridos por la operacion multisede de Constructora NAVMER.

En esta seccion se documentan las pruebas de conectividad y los protocolos de seguridad
ejecutados, los cuales abarcaron desde la verificacion logica del trafico y los tiempos de
respuesta entre sedes, hasta la aplicacion de controles de ciberseguridad perimetral y de
acceso. A través de esta evaluacion, se comprobo la eficacia de la arquitectura disefiada,
asegurando que los flujos de informacién y la integridad de los datos corporativos operaran

de manera 6ptima y confiable en un entorno de produccioén real.
8.4.1 Pruebas légicas

Mediante la consola de comandos del sistema operativo Windows (Command Prompt -
CMD), se ejecutan distintos comandos con la finalidad de comprobar la comunicacion entre
dispositivos, analizar los tiempos de respuesta en la transmision de datos y verificar la
configuracion y el funcionamiento de la red. Estas pruebas permitieron identificar el estado

de conexioén y las rutas de comunicacion existentes entre los equipos.

A continuacion, se presenta una breve descripcion de algunos de los comandos utilizados
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durante el desarrollo de las pruebas: ping, ipconfig /all, netstat y tracert.

1. El comando ping se emplea para verificar la conectividad entre dispositivos de red,
ademads de medir el tiempo que tardan los paquetes de datos en enviarse y recibirse.

2. El comando tracert permite visualizar la ruta que siguen los paquetes de informaciéon
desde un equipo hasta su destino, mostrando cada uno de los saltos y el tiempo de
respuesta correspondiente.

3. El comando ipconfig (/all) proporciona informacion detallada sobre la configuracion
de red del equipo, incluyendo direcciones IP, adaptadores de red, configuracion DNS
y demads parametros de conexion.

4. El comando netstat se utiliza para consultar las conexiones activas del equipo, asi

como el estado de los puertos y servicios de red en funcionamiento

En la Figura 43 se ilustra una prueba de comunicacion entre equipos de la misma LAN
mediante el comando ping. En la constructora NAVMER existen sedes, diferenciadas por su
LAN. En la Figura 44 se ilustra una prueba ping de la sede 1 a la sede 2 con excelente tiempo

de respuesta.

C:\Users\Equipol>ping 192.168.1.17

Haciendo ping a 192.168.1.17 con 32 bytes de datos:

Respuesta desde 192.168.1.17: bytes=32 tiempo=53ms TTL=64
Respuesta desde 192.168.1.17: bytes=32 tiempo=40ms TTL=64
Respuesta desde 192.168.1.17: bytes=32 tiempo=52ms TTL=64
Respuesta desde 192.168.1.17: bytes=32 tiempo=51ms TTL=64

Estadisticas de ping para 192.168.1.17:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 4@ms, Maximo = 53ms, Media = 49ms

C:\Users\Equipol> o

Figura 43 prueba ping misma LAN.
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Adaptador desconocido Conexidn de area local:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexiédn.

Adaptador de LAN inalambrica Conexidén de area local* 1:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion.

Adaptador de LAN inaldmbrica Conexién de area local* 2:

Estado de los medios. . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn.

Adaptador de LAN inaldmbrica Wi-Fi:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn.

Adaptador de Ethernet Conexién de red Bluetooth:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn.

Adaptador de Ethernet Ethernet:

Estado de los medios. . . . . . . . . . . : medios conectados

Sufijo DNS especifico para la conexidn. 3

Vinculo: direccién IPv6 local. . . . . : fe80@::4b77:f4e3:ccf9:2a61%11
Direceion TPVA. . & < s o ¢ o o o o « « & 192,168.1.169

Mascara de subred . . . . . . . . . . . : 255.255.255.0

Puerta de enlace predeterminada . . . . : 192.168.1.1

C:\Users\Equipol>ping 192.168.2.114

Haciendo ping a 192.168.2.114 con 32 bytes de datos:

Respuesta desde 192.168.2.114: bytes=32 tiempo=6ms TTL=64
Respuesta desde 192.168.2.114: bytes=32 tiempo=10ms TTL=64
Respuesta desde 192.168.2.114: bytes=32 tiempo=12ms TTL=64
Respuesta desde 192.168.2.114: bytes=32 tiempo=33ms TTL=64

Estadisticas de ping para 192.168.2.1
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos
Minimo = 6ms, Maximo = 33ms, Media = 15ms

Figura 44 Prueba de conexion a Sede 2.

En la Figura 45 se muestra ahora la comunicacion con la sede 3, con resultados positivos
similares. Posteriormente, se ejecuta el comando ipconfig all (Figura 46) donde se muestran

los datos principales de la configuracion de red del equipo
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Adaptador de Ethernet Ethernet:

Estado de los medios. . medios conectados
Sufijo DNS especifico para la conex
Vinculo: direccion IPvé6 local.
Direccion IPv4.

Mdscara de subred

Puerta de enlace predetermlnada

fe80::4b77:f4e3:ccf9:2a61%11
192.168.1.169

255.255.255.0

192.168.1.1

C:\Users\Equipo 1>ping 192.168.3.68

Haciendo ping a 192.168.3.68 con 32 bytes de datos:

Respuesta desde 192.168.3.68: bytes=32 tiempo=4ms TTL=64
Respuesta desde 192.168.3.68: bytes=32 tiempo=17ms TTL=64
Respuesta desde 192.168.3.68: bytes=32 tiempo=29ms TTL=64
Respuesta desde 192.168.3.68: bytes=32 tiempo=3ms TTL=64

Estadisticas de ping para 192.168.3.68:
Paquetes: enviados = 4, recibidos = 4, perdidos =
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 3ms, Maximo = 29ms, Media = 13ms

C:\Users\Equipo 1>

Figura 45 Prueba de conexion a Sede 3.

Adaptador de Ethernet Ethernet:

Estado de los medios. . . . . . : medios desconectados
Sufijo DNS especifico para la conexion.

Descripcién .

Direccién fisica.

DHCP habilitado. 4
Configuracién automatind habllltdda
Vinculo: direccidn IPvé local. . .
Direccion IPv4.

Mascara de subred .

Concesidn obtenida.

La concesién expira .

Puerta de enlace predetermlnada
Servidor DHCP .

IAID DHCPV6 .

DUID de cliente DHLva

Servidores DNS.

NetBIOS sobre TCP/IP.

Adaptador de LAN inaldmbrica Wi-Fi

Estado de los medios.

Sufijo DNS especifico para la conexién.

Descripcidn .
Direccion fisica.
DHCP habilitado. .

Configuracion automatica hablhtdda e o

Adaptador de Conexidn de red Bluetooth:

Estado de los medios.

Sufijo DHS especifico para la conexioén.
: Bluetooth Device (Personal Area Network)
: 14-13-33-

Direccién flsl(a
DHCP habilitado.

Configuracién automatlca habllltdda sy G

:\Users\abima>,

: feB0::4b77:

::255:255.255-0

: Realtek Gaming GbE Family Controller

14-13-33-29-6F-79

si

si

4:3:ccf9:2a61%11(Preferido)
192.168.1.169(Preferido)

lunes, 25 de mayo de 2026 ©5:53:31 p. m.

: domingo, 4 de julio de 2162 12:48:03 a.
1 192.168.1.1

192.168.1.1

: 118756147
1 00-01-01-00-31-32-E7-(B-84-69-93-68-57-01

68.1.1

: habilitado

: medios desconectados

: MediaTek MT7921 Wi-Fi 6 802.11ax PCIe Adapter
: 84-69-93-68-57-01
T sH
NSt

: medios desconectados
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Figura 46 Prueba ipconfig all.
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La Figura 47 y Figura 48 muestran las pruebas de rastreo efectuada con el comando tracert,
empleada para monitorizar cronoldgicamente cada uno de los saltos y puertas de enlace que

intervienen en el trayecto hacia cada una de las sedes.

C:\Users\Equipo 1>tracert 192.168.2.1

Traza a la direccion 192.168.2.1 sobre un maximo de 30 saltos:

<1 ms <1 <1 192.168.1.169

2 ms 2 2 192.168.254.254
6 ms 6 5 10.0.0.1

8 ms 10.0.0.2

12 ms 192.168.253.254
15 ms 192.168.2.1

Traza completa.

C:\Users\Equipo 1>

Figura 47 Prueba tracert de conexion a Sede 2.

C:\Users\Equipo 1>tracert 192.168.3.1
Traza a la direccidn 192.168.3.1 sobre un maximo de 30 saltos:

ms <1 ms <1 ms 192.168.1.169
ms 2 ms 2 ms 192.168.254.254
S 6 ms 6 ms 10.0.0.1

ms ms ms 10.0.0.3

S ms ms 192.168.252.254
ms ms ms 192.168.3.1

Traza completa.

C:\Users\Equipo 1>

Figura 48 Prueba tracert de conexion a Sede 3.

8.4.2 Pruebas de aplicacion (base de datos)

Constructora NAVMER cuenta con un sistema de inventarios que gestiona la informacion
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de productos, materiales, ventas, existencias y operaciones internas. Este sistema permite
concentrar los registros generados en la sede principal, facilitando el control administrativo

de los recursos que intervienen en las actividades comerciales y operativas.

Aunque el sistema ya se encontraba implementado previamente dentro de la organizacion,
fue necesario analizar su funcionamiento general para determinar la forma en que podia
integrarse a la infraestructura de red propuesta. El sistema permite llevar el control de
usuarios autorizados, registrar movimientos de inventario, consultar existencias, generar
reportes administrativos y apoyar procesos relacionados con ventas, facturacion y control de

materiales tal como se muestra en la Figura 49.

SISTEMA DE INVENTARIOS Usuario: Administrador

NAVM E R Rol: Administrador
Constructora NAVMER

N PRODUCTOS EXISTENCIAS VENTAS HOY ALERTAS
[ T 752 346 28 5
H Ventas Total registrados Disponibles Transacciones Eustencias bajas
\,1 Compras
RESUMEN DE INVENTARIO ULTIMAS VENTAS
Ei Reportes 800 = —
&% Usuarios 400 V-0001  Constructora ABC $12,450.00
V-0002 te General $5,870.00
£ Configuracién o > :
200 . . V-0003 Grupo Coratructor $8.130.00
0 = V0004 Ingenierio y Edificacion  $6,120.00
Materisies Horrumiertas Equipos Acseserios  Otros V-0005 Clento General $3,4%0.00

Figura 49 Interfaz del sistema de inventarios NAVMER.

De manera general, el sistema funciona mediante una base de datos implementada en
Microsoft Access donde se almacenan los registros principales de operacion. Estos registros
pueden incluir productos, claves de articulos, cantidades disponibles, precios, movimientos
de entrada y salida, ventas realizadas, datos de usuarios y reportes generados por el personal
autorizado. A partir de esta informacion, el sistema permite mantener un control mas
ordenado de las existencias y reducir errores derivados de registros manuales o informacion

dispersa.
Entre las funciones principales del sistema se encuentran el registro de productos,

64



actualizacion de inventarios, generacion de reportes, control de ventas, emision de
documentos administrativos y consulta de existencias. Asimismo, puede gestionar alertas por
niveles bajos de inventario, lo que permite anticipar las necesidades de abastecimiento y
mejorar la toma de decisiones en la empresa. Para el analisis de funcionamiento y determinar
la mejor manera de conectividad entre las sedes se puede acceder a el disefio de relaciones

Figura 50.

&8 9- s Relaciones = (u] X

Archivo  Inicio Crear Datos externos Herramientas de base de datos Ayuda Disefio de relaciones ‘

Todas las tablas x

tbl_Usuarios v ‘
| Buscar. e} 9 1D_Usuario I tbl_Areas bl Sedes
1
bl ” Nombre 2 9 oae ? 10_Sede
Cargo NombreArea NombreSede
B i usuarios Area Descripcion Direccion ‘
[ thl Sedes Ussmrio Responsable
Contrasena Telefono |
[ wiAcivos ]
[T tbl_Categorias Estado ‘
_Categor J thi_Activos S ‘
[ tbl_Estades
? 0. Activo thi_Categorias ‘
[ tbl_Entradas CodigoActivo 1
- —1 ¥ ID_Categoria
Descripcion
[0 tbl_Salidas NombreCategoria
o Marca
| Descripcion
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- ¢ 10_Envrada — Sede
| E i ID_R b ’ |
¥ 10_proveedor Fecha Responsable
NombreProveedor ID_Activo o Observaciones ‘
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RazonSocial D_Proveedor - — = —_—
REC Cantidad tb_Salidas
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Telefono o ? 10_salida
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s DU = 1bi_Movimientos L e
s suario !
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isiordroriibid [ ¥ 10Movimiento 22! IDAreaDestino =
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i |
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Figura 50 Entidad Relacion Sistema de Inventarios NAVMER.

En su estado inicial, el sistema se utilizaba principalmente en la sede 1, por lo que la
informacion generada en las sedes 2 y 3 no podia registrarse de inmediato en la misma base
de datos. Esta situacion provocaba dependencia de la sede principal para actualizar las ventas,

existencias o movimientos realizados en otras ubicaciones.

Por esta razon, la intervencion técnica del proyecto se centrd en habilitar las condiciones de
conectividad necesarias para que el sistema pudiera operar desde las tres sedes de la empresa.

El objetivo fue permitir que al menos un equipo por sede tuviera acceso al sistema de
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inventarios, de modo que las ventas, consultas y registros realizados en las sedes remotas

pudieran integrarse directamente a la base de datos principal.

8.4.3 Conectividad para operacion multisede

Como resultado del analisis del sistema de inventarios utilizado por Constructora NAVMER,
se identifico que una de las alternativas mas adecuadas para su operacidon en un entorno
multisede era implementar una arquitectura basada en la separacion de componentes Front-
End y Back-End. Este esquema permite centralizar la informacién en una unica base de datos
y, al mismo tiempo, facilita el acceso de multiples usuarios desde diferentes ubicaciones

geograficas.

La arquitectura propuesta fue disefiada para aprovechar la infraestructura de red
implementada entre las sedes de Jiquipilco e Ixtlahuaca mediante una conexién VPN Site-
to-Site, garantizando el acceso seguro a la informacion almacenada en la base de datos
central. Gracias a esta estructura, los usuarios pueden consultar y actualizar registros desde
cualquiera de las sedes sin necesidad de duplicar informacion o generar multiples versiones

de la base de datos.

De acuerdo con (Microsoft, 2026) Back-End corresponde al componente encargado del
almacenamiento centralizado de la informacion del sistema de inventarios. Este archivo
contiene todas las tablas necesarias para el registro y administracion de los activos, materiales
y movimientos realizados dentro de la empresa. Por otra parte, el Front-End corresponde a la
interfaz mediante la cual los usuarios interactian con el sistema de inventarios. Este
componente fue distribuido en los equipos autorizados de cada una de las sedes para permitir

el acceso a la informacion almacenada en la base de datos central.

A diferencia del Back-End, el Front-End no almacena informacion critica, sino que contiene
los formularios, consultas, reportes y demas elementos necesarios para la operacion diaria
del sistema. De esta manera, los usuarios pueden registrar movimientos, consultar
existencias, generar reportes y realizar blisquedas sin interactuar directamente con las tablas

de la base de datos.

Se procede a la generar Back-End, y Front-End, esto lo logramos gracias a la herramienta
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con la que cuenta Microsoft Access Database Splitter tal como se muestra en la Figura 51.

Una vez generados los archivos de la separacion de datos los ubicamos en la carpeta de
registros del sistema de inventarios, los cuales son fundamentales para el trabajo entre sedes,

enla Figura 52 vemos los archivos generados.

Dividir base de datos X

Esta base de datos se puede dividir en una base de datos principal
A (que contiene tablas e informacion) y una base de datos vinculada
] (que contiene formularios, informes, macros y modulos).

— Base de datos actual

= Nombre: NAVMER_Inventarios.accdb Examinar...
Archivo de base de datos de back-end
Nombre del archive:  NAVMER _Inventarios_BE.accdb Examinar..,
Crear ACCDE de back-end
Archivo de base de datos de front-end
Nombre del archive:  NAVMER _Inventarios_FE.accde Examinar...
Crear ACCOE de front-end

Figura 51 Database Splitter, dividir Base de Datos.

04_Formularios

26,05/2026 0245 p.m

Carpeta de archivos

€ = T L v Red > 1921681169 » COMPARTIDO NAVMER v £ EwcarenCOMPIATIOO NAVMEE O
* . Nombre Fecha de modificacion Tipo Tomafio
26! 02 24 o

B Escriton 01 _BaseOatos 2R/0572026 0245 p.m Carpeta de archivos

02 _FromEnd 26/05/2026 0945 p. m Carpeta de archivos
4 Descargas

03 _Consultas 26052026 0945 p.m Carpeta de archivos
% Doturmntos -

0S_Reportes 26/05/2026 0933 p.m Carpeta de archivos
06_Manuales 26/05/2026 D985 p. m Carpeta de achivos
= Este equipo 07_Respaldos 26/05/2026 0985 p. m.  Carpeta de atchivos
. 08_Configuracion 26/05/2026 0937 p.m Carpeta do archivos
% Red
< 1921681169 26/05/2026 0740 p. m Microsoft Access Database

* ~ COMPATTIOO NAVMER

3] Contig Sictema.ta

B) Leerne_lnatnxciones. paf

26/05/2026 05941 p.m

26/05/2026 0942 p.m

26/05/2026 0943 p. m

Microsolt Access ACCDE

Documento de texto

Documento Adobe Acrobat

Figura 52 Archivos Back-End y Front-End
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8.4.4 Creacion de unidad de red

Para la implementacion propuesta, el archivo Back-End fue ubicado en una carpeta
compartida dentro de la Sede 1 de Jiquipilco, considerada como sede principal debido a que
concentra los recursos administrativos y tecnologicos de la organizacion. Al centralizar la
informacion en una sola ubicacion se garantiza que todos los usuarios trabajen sobre los

mismos datos, evitando inconsistencias o duplicidad de registros.

Se crea la unidad de red en el equipo de la sede principal donde se tiene acceso a la base de
datos de la constructora, creamos una carpeta en la unidad C del equipo con el nombre de
COMPARTIDO NAVMER, damos clic derecho y nos vamos a propiedades— Uso
compartido — Uso compartido avanzado — Permisos — se selecciona Everyone y damos
todos los permisos — Aceptar, por ultimo, en el apartado de Seguridad otorgamos los
permisos necesarios y damos Aplicar. Figura, y para la organizacion y control de informacion

de sedes se crea carpetas para cada una Figura 53 y Figura 54.

=8 Windows (C) ® +

O > Esteequipo >

Permisos de COMPARTIDO MAVMER

Pemisoa de los recursos compartidos

18 Compartir esta carpeta
Nomires de grupo o usaro

Configurasién Evarvone
Mombre del recurse compartida: B2 Admntradares (ABIMAEL \Admeistradares)

COMPARTIDO NAVMER

Agregar

Establecer el inite de usuaros smutineos en: 29

Comentarios:
Penrisos de Everyone.

Cortrol total

Caché

Aceptar Cancelar

Para cambiar ex1a configuracion. use el Caryo de rades v recursos
e

Figura 53 Creacion de carpeta compartida para la unidad de red.
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@ COMPARTIDO NAVMER x +

&« ™ (@] Q » Este equipo > Windows (C) > COMPARTIDO NAVMER >

® Nuevo ~ M. Ordenar - = Ver v

Nombre Fecha de modificacion Tipo Tamafio

B Escritorio » I ARCHIVOS SEDE 1 04/06/2026 11:04 p. m. Carpeta de archivos

| Descargas # B ARCHIVOS SEDE 2 24/05/2026 12:51 a. m. Carpeta de archivos

B Documentos # BB ARCHIVOS SEDE 3 24/05/2026 1253 a.m.  Carpeta de archivos
Dac 05

B s » B 1.Usos de la ENERGIA SOLAR € jComo ... 24/05/2026 11:49 p.m.  Video MP4 157,260 KB
la Imagenes

0 Musica »

B videos »

ECXEL DE INVENTARIOS 27/05/2026 12:14 a. m. Acceso directo a l... 1KB

B ENERGIA HIDRAULICA @ ;Esrenovable.. 24/05/2026 11:47 p.m.  Video MP4 115,519 KB

Figura 54 Creacion de carpetas por sede en unidad de red.

Ahora se conecta a la unidad de red a los equipos que asi se requiera, se configura la
conexion, en Equipo damos clic derecho y se selecciona Conectar a una unidad de red, se
despliega una ventana como en la figura, se coloca el nombre de la carpeta junto con la IP

del equipo que comparte la carpeta, este equipo funge como servidor. Figura 55.

&, Conectar a unidad de red

;Qué carpeta de red desea asignar?

Especifique la letra de unidad para la conexién v la carpeta a la que desea conectarse:
Unidad: z N

Campeta: | COMPARTIDO NAVMER\\192.168.1.169 ~| | Examinar..

Ejemplo: \\servidor\recurso_compartido

8 Volver a conectar al iniciar sesion

Finalizar Cancelar

Figura 55 Conectar a la unidad de red.
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Una vez conectada la unidad de red en los equipos enlazados se crea la unidad con la
descripcion de la ruta de origen como se muestra en la figura, comprobando el

funcionamiento de la red. Figura 56

Q) Este equipo >
18] @D Tl Ordenar ~ 8= Ver v

o Descargas  # Dispositivos y unidades

Documentos # - Disco local (C:)

A |

E® Imagenes 756 GB disponibles de 930 GB
Ubicaciones de red

@ Musica
COMPARTIDO NAVMER
B Videos AR (\\197.168.1.169) (Z:)
om

Figura 56 Unidad de red vinculada.

Con la unidad conectada en los equipos, se procede a la integracion del sistema de

inventarios en esta unidad, como se muestra en la Figura 57.

lv| = SISTEMA DE INVENTARIOS [
| RUTA COMPLETA EN SEDE 1:

Inicio Compartir  Vista C:\COMPARTIDO NAVMER\ARCHIVOS SEDE 1\SISTEMA DE INVENTARIOS |
o > Este equipo > indows (C:) > > > v
€ E i Windows (C:) COMPARTIDO NAVMER > ARCHIVOS SEDE 1 SISTEMA DE INVENTARIOS
Nombre Fecha de modificacion Tipo Tamario
s Acceso rapido
I Escritorio » BaseDatos 04/06/2026 11:10 p. m. Carpeta de archivos
& Descargas * Reportes 04/06/2026 11:10 p. m. Carpeta de archivos
*s/ Documentos * Respaldos 04/06/2026 11:10 p. m. Carpeta de archivos
& Imagenes * Manuales 04/06/2026 11:10 p. m. Carpeta de archivos
e X Configuracion 04/06/2026 11:10 p. m. Carpeta de archivos
A Este equipo
Escritorio
T — D;I NAVMER_Inventarios_BE.accdb 04/06/2026 11:15 p. m. Microsoft Access Database 5,248 KB
& Descargas ﬂj Parametros_Sistema.accdb 04/06/2026 11:15 p. m. Microsoft Access Database 512 KB
& Imigenes blj Diccionario_Datos.pdf 04/06/2026 11:14 p. m. Microsoft Edge PDF Document 1,024 KB
Nowtisica Eﬂ Instructivo_Administracion.pdf 04/06/2026 11:14 p. m. Microsoft Edge PDF Document 2,048 KB
B Objetos 3D [] Leeme_Importante.txt 04/06/2026 11:15 p. m. Documento de texto 1KB
. Videos
- Windows (C:)
¥ Red

Figura 57 Archivos de Sistema de Inventarios NAVMER.
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Dentro de este componente se almacenan las tablas relacionadas con el catalogo de activos,
entradas y salidas de materiales, responsables de resguardo, ubicaciones fisicas, historial de
movimientos y demds informacion requerida para el control de inventarios. Debido a la
importancia de estos datos, el acceso directo al archivo fue restringido Unicamente al
personal autorizado, reduciendo el riesgo de modificaciones accidentales o pérdidas de

informacion.

Asimismo, la ubicacién centralizada del Back-End facilita la realizaciéon de respaldos
periodicos, tareas de mantenimiento y procesos de recuperacion ante posibles fallas, lo que

fortalece la seguridad y la disponibilidad de la informacion empresarial.

Como parte fundamental para que se pueda trabajar simultdneamente entre las sedes,
utilizamos el archivo Front-End que generamos y lo colocamos en la unidad de la siguiente

manera (Figura 58).

Inicio Compartir Vista RUTA DE RED EN SEDE 3:

Z:\COMPARTIDO NAVMER
(\\192.168.1.169\COMPARTIDO NAVMER)

< v N = > Esteequipo > Z:(\\192.168.1.169) > COMPARTIDO NAVMER v | ¢
& st Nombre Fecha de modificacion Tipo Tamafio —
B Escritorio » ARCHIVOS SEDE 1 04/06/2026 11:04 p. m. Carpeta de archivos
& Descargas * ARCHIVOS SEDE 2 24/05/2026 12:51 a. m. Carpeta de archivos
il Docmentos » ARCHIVOS SEDE 3 24/05/2026 12:53a.m.  Carpeta de archivos
| Imagenes » .
@ NAVMER_FE.accde 04/06/2026 11:20 p. m. Microsoft Access ACCDE 6,384 KB
B8 Este equipo
B Escritorio
< Documentos
& Descargas
» Imégenes —

D Musica

Figura 58 Ubicacion de archivo Front-End.

Ademés, cada instancia del Front-End mantiene una vinculaciéon permanente con las tablas
alojadas en el Back-End mediante las rutas de acceso configuradas en la red privada virtual.

Gracias a esta vinculacion, cualquier modificacion realizada por un usuario se refleja de
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inmediato para los demas usuarios conectados al sistema, lo que permite una gestion de

inventarios mas eficiente y coordinada entre las tres sedes de la empresa.

La infraestructura disefiada permite que la sede principal actie como punto central de
administracion, mientras que las sedes remotas acceden a los recursos compartidos mediante
los mecanismos de comunicacion establecidos. De esta forma se logra una operacion
coordinada sin necesidad de duplicar bases de datos o generar multiples versiones de la

informacion.
8.4.5 Seguridad de la red

La implementacion de la infraestructura tecnoldgica del sistema de inventarios de Proyectos
y Construcciones NAVMER requirié adoptar diversas medidas de seguridad orientadas a
proteger la informacion y garantizar la continuidad de las operaciones. Debido a que el
sistema opera en tres sedes ubicadas en diferentes localidades, fue necesario establecer
mecanismos que permitieran asegurar la comunicacion entre ellas, asi como resguardar los

equipos, la base de datos y los recursos compartidos utilizados en la operacion diaria.

La aplicacion de estas medidas contribuyd a mejorar la confiabilidad de la infraestructura
implementada, a reducir los riesgos asociados a la pérdida o alteracion de la informacion y a

proporcionar un entorno de trabajo mas seguro para los usuarios del sistema.

La comunicacion entre las sedes es un elemento fundamental para el funcionamiento del
sistema de inventarios, ya que permite acceder a la informacion centralizada desde diferentes
ubicaciones. Con el proposito de garantizar una conexion segura entre las sucursales, se
implementd una red privada virtual (VPN Site-to-Site), mediante la cual se establecio la

comunicacion entre las sedes de Jiquipilco e Ixtlahuaca.

Esta solucion integra las redes locales de cada sede en una infraestructura ldgica unica,
facilitando el acceso a los recursos compartidos y a la base de datos central, sin exponer los
servicios internos a Internet. De esta manera, los usuarios pueden trabajar con la informacion
almacenada en la Sede 1 como si estuvieran conectados a la misma red local. Ademas de
mejorar la seguridad de las comunicaciones, la VPN simplific6 la administracion de la red al
concentrar los recursos en un punto central, lo que facilitd las labores de mantenimiento,

supervision y atencion de incidencias relacionadas con la conectividad entre sedes.
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8.4.6 Seguridad en los equipos de computo

Los equipos de computo constituyen el principal medio de acceso al sistema de inventarios,
por lo que se consideraron medidas orientadas a preservar tanto el funcionamiento de los

dispositivos como la integridad de la informacion que procesan.

Cada estacion de trabajo fue configurada de acuerdo con las necesidades operativas de los
usuarios, limitando el acceso Unicamente a las funciones requeridas para el desempefio de
sus actividades. Esta practica reduce la posibilidad de modificaciones accidentales sobre
componentes criticos del sistema y contribuye a mantener un entorno de trabajo mas

controlado.

Asimismo, el uso de cuentas de usuario permite identificar a las personas que acceden a los
recursos compartidos, facilitando la administraciéon de permisos y el seguimiento de las
actividades realizadas dentro de la infraestructura tecnoldgica. Esto favorece una mejor

gestion de los accesos y fortalece el control sobre los recursos institucionales.

Por otra parte, la utilizacion de configuraciones similares en los equipos de las distintas sedes
facilita las tareas de soporte técnico, mantenimiento y actualizacion, contribuyendo a

mantener condiciones adecuadas para la operacion continua del sistema.
8.4.7 Seguridad de la base de datos

La base de datos concentra la informacion relacionada con los activos, materiales,
movimientos y registros operativos de la empresa, por lo que su proteccion constituye un

aspecto prioritario de la infraestructura implementada.

Para su administracion, se adoptd una arquitectura Front-End/Back-End que permite separar
la interfaz utilizada por los usuarios del almacenamiento de la informacion. Bajo este
esquema, el archivo Back-End se ubicé en la unidad compartida de la Sede 1 y funcion6
como repositorio central para todas las sucursales conectadas a la red. Esta configuracion
evita la generacion de multiples copias independientes de la base de datos y reduce el riesgo
de inconsistencias derivadas de la duplicidad de informacion. Al mismo tiempo, facilita la

administracion y el mantenimiento de los datos al concentrarlos en un unico lugar.

Por su parte, el archivo Front-End fue distribuido en los equipos autorizados de cada sede, lo

que permitid a los usuarios realizar consultas, registros y actualizaciones mediante
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formularios y reportes, sin necesidad de acceder directamente a las tablas que contienen la
informacion critica. Esta separacion mejora el control de la estructura de la base de datos y

reduce la posibilidad de modificaciones no autorizadas.
falla o incidente operativo.
8.4.8 Seguridad de la unidad compartida

Como parte de la infraestructura implementada, se habilité una unidad compartida destinada
a almacenar los recursos necesarios para la operacion del sistema de inventarios. Esta unidad
esta alojada en el equipo principal de la Sede 1 y actia como punto central de acceso para las

demas sedes conectadas a través de la VPN.

La organizacion de los archivos en esta unidad permitié mantener una estructura ordenada
de la base de datos, los formularios de acceso, los reportes, los respaldos y la documentacion
relacionada con el sistema. Esta distribucion facilita la gestion de los recursos y mejora la

localizacion de la informacion cuando se requiere.

Adicionalmente, se configuraron permisos de acceso para restringir la modificacion de
archivos sensibles unicamente al personal autorizado (Figura 59). Con ello se reduce el
riesgo de alteraciones accidentales y se contribuye a preservar la integridad de la informacion

almacenada.

COMPARTIDO NAVMER
Permisos:

Administrador

v Control total

Contabilidad

Vv Lectura y escritura

Almacén

Vv Lectura y escritura

Invitados

X Sin acceso

Figura 59 Permisos para la unidad de red.
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8.4.9 Seguridad mediante respaldos de informacion

La disponibilidad de la informacion es un factor esencial para garantizar la continuidad de
las operaciones del sistema de inventarios. Por esta razon, se contemplo realizar respaldos
periodicos de los archivos que conforman la base de datos y de los recursos asociados a su
funcionamiento. Las copias de seguridad permiten recuperar informacion ante situaciones
como fallas de hardware, errores de configuracion, dafios en los equipos o eliminacién
accidental de archivos. Asimismo, ofrecen la posibilidad de restaurar versiones anteriores de

la informacién cuando sea necesario.

La implementacion de una estrategia de respaldo contribuye a mitigar el impacto de posibles
incidentes y ofrece un mecanismo de recuperacion que favorece la continuidad operativa de

la organizacion.
8.4.10 Monitoreo y disponibilidad de los recursos

Como complemento de las medidas de seguridad adoptadas, se realizaron actividades de
monitoreo orientadas a verificar el estado y la disponibilidad de los equipos y servicios

involucrados en la operacion del sistema de inventarios.

Estas actividades permiten detectar oportunamente problemas de conectividad,
interrupciones en la comunicacion entre sedes o fallas en los dispositivos conectados a la red.
La informacion obtenida facilita las labores de soporte técnico y contribuye a la atencioén
temprana de incidencias antes de que afecten de manera significativa la operacion del

sistema.

Asimismo, el monitoreo permite verificar que los recursos compartidos permanezcan
disponibles para los usuarios autorizados y que los equipos de la infraestructura funcionen

adecuadamente.

En conjunto, las medidas implementadas fortalecieron la seguridad y estabilidad de la
infraestructura tecnolégica de NAVMER, proporcionando un entorno confiable para la
operacion del sistema de inventarios y para el intercambio de informacion entre las distintas

sedes de la empresa.
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9. CAPACITACION

Como parte del proceso del proyecto en Constructora NAVMER, fue necesario desarrollar
un programa de capacitacion dirigido a los diferentes perfiles operativos y administrativos
de la empresa, ya que la organizacion cuenta con personal de diversas areas, entre ellas
administracion, contabilidad, ingenieria civil, arquitectura, almacén, auxiliares y personal

operativo de campo.

Para el proposito mencionado, se identifico la necesidad de establecer un proceso de
transferencia de conocimientos que permitiera facilitar la adaptacion tecnoldgica de los
colaboradores y garantizar el correcto uso y a su vez, considerar las funciones especificas de

cada area, el nivel de interaccion con los sistemas informaticos y las necesidades operativas.

La capacitacion tuvo como finalidad fortalecer el uso adecuado del sistema de inventarios,
reducir las incidencias derivadas de errores operativos y mejorar la continuidad de los

procesos administrativos y técnicos en la empresa.

9.1 Personal de nuevo ingreso
Objetivo de la capacitacion

Proporcionar al personal de nuevo ingreso los conocimientos basicos necesarios para el uso
adecuado de los equipos de computo y de los recursos tecnologicos implementados en la
empresa, promoviendo el cuidado de la infraestructura y la correcta utilizacién de los

sistemas institucionales.

Temario desarrollado

Modulo 1. Introduccion a los recursos tecnologicos de la empresa
e Equipos de computo utilizados en NAVMER.

e Equipos All-In-One y estaciones de trabajo.

o Impresoras y dispositivos periféricos.

e Reguladores de voltaje y proteccion eléctrica.

e Infraestructura basica de red.
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Durante este mddulo se explico la funcién de cada dispositivo dentro de las actividades
diarias de la empresa, permitiendo que el personal identificara los componentes tecnologicos

con los que interactuaria durante su jornada laboral.

Figura 60 Capacitacion nuevo ingreso.

Moédulo 2. Uso basico de equipos de computo

e Encendido correcto del equipo.

e Inicio de sesion mediante credenciales personales.
e Navegacion basica en Windows.

e Uso de carpetas institucionales.

e  Apagado seguro del sistema.

Se capacito al personal sobre los procedimientos adecuados para operar los equipos, evitando

dafios al sistema operativo y pérdidas de informacion ocasionadas por apagados incorrectos.
Modulo 3. Buenas practicas de uso tecnologico

e Conservacion fisica de los equipos.
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e Manejo adecuado de cables y conexiones.
e Restriccion de alimentos y liquidos.

e Uso responsable de cuentas institucionales.
e Proteccion de contrasefias.

Este mddulo tuvo como finalidad fomentar una cultura de cuidado y responsabilidad sobre

los recursos tecnoldgicos proporcionados por la empresa.
Moédulo 4. Reporte de incidencias

Identificacion de fallas eléctricas.

Identificacion de problemas de red.

Procedimiento de reporte.

Escalamiento de incidencias al area responsable.

Se establecieron mecanismos de comunicacion para reportar fallas oportunamente y evitar

manipulaciones incorrectas que pudieran afectar la infraestructura instalada.
Justificacion del bloque

La capacitacion del personal de nuevo ingreso resulta fundamental debido a que gran parte
de las incidencias tecnoldgicas se originan por desconocimiento en el uso de los equipos. La
formacién impartida permitié reducir riesgos operativos, fortalecer el cuidado de la
infraestructura tecnoldgica y promover el uso adecuado de los recursos implementados

durante el proyecto.

9.2 Encargados de almacén, materiales y ferreteria

Objetivo de la capacitacion

Capacitar al personal responsable del control de inventarios para utilizar correctamente la

infraestructura tecnolodgica y el sistema de inventarios implementado en la empresa.
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Figura 61 Capacitacion area de almacén, materiales y ferreteria.

Temario desarrollado

Moédulo 1. Introduccion al sistema de inventarios
e  Objetivos del sistema.

e Beneficios de la operacion en red.

e Comunicacién entre sedes.

e  Flujo de informacion institucional.

Se explico la importancia del sistema dentro de la operacion diaria y su papel en la

administracion de materiales y herramientas.
Modulo 2. Operacion del sistema de inventarios
e Inicio de sesion.

o Consulta de existencias.

e Registro de entradas.
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e Registro de salidas.
e Busqueda de productos.
e Consulta de movimientos.

Los participantes realizaron ejercicios practicos relacionados con los procesos cotidianos de

control de materiales.

Moédulo 3. Infraestructura tecnologica de apoyo

e Uso de equipos All-In-One.

e Funcionamiento de impresoras.

e Uso de reguladores de voltaje.

e  Procedimientos ante fallas eléctricas.

Se abordaron aspectos preventivos para proteger la continuidad de la operacion del almacén.
Modulo 4. Conectividad y continuidad operativa

Indicadores de red.

Verificacion de acceso al sistema.

Identificacion de fallas basicas.

Procedimiento de reporte.

El personal aprendi6 a identificar situaciones que podrian afectar la sincronizacion de la

informacion entre sedes.
Justificacion del bloque

Debido a que el almacén concentra el control de materiales, herramientas y recursos
utilizados en obra, fue indispensable garantizar que los responsables comprendieran el
funcionamiento del sistema y de la infraestructura tecnoldgica implementada, fortaleciendo

la precision de los registros y la continuidad operativa.
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9.3 Arquitectos, ingenieros civiles, administradores y contadores
Objetivo de la capacitacion

Capacitar al personal técnico y administrativo en el uso de la infraestructura multisede, los
recursos compartidos y las medidas de seguridad implementadas para la proteccion de la

informacion institucional.

Figura 62 Capacitacion de arquitectos, contadores y administradores.

Temario desarrollado

Modulo 1. Infraestructura de comunicacion multisede
e Concepto de red privada virtual (VPN).

e Comunicacién entre sedes.

e Acceso remoto a recursos compartidos.

e Beneficios de la centralizacion de informacion.
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Se explico el funcionamiento general de la infraestructura implementada y su impacto en la

productividad organizacional.

Moédulo 2. Administracion de carpetas y recursos compartidos
e Acceso a unidades de red.

e  Estructura de carpetas institucionales.

e  Organizacion documental.

e Almacenamiento centralizado.

Los participantes aprendieron a utilizar correctamente los recursos compartidos y a mantener

organizada la documentacion institucional.

Modulo 3. Administracion concurrente de informacion
e Edicién colaborativa de archivos.

e Control de versiones.

e Prevencion de duplicidad documental.

e Procedimientos de almacenamiento.

Este modulo permiti6 mejorar la gestion de documentos técnicos, financieros y

administrativos.

Modulo 4. Seguridad de la informacion

e  Gestion segura de contrasefias.

e Bloqueo de equipos.

e  Proteccion contra correos fraudulentos.

e Respaldo de informacion.

e Uso responsable de recursos tecnologicos.

Se fortalecieron las buenas practicas relacionadas con la proteccion de informacion critica

de la empresa.

Moddulo 5. Respaldo y recuperacion de informacion
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e Importancia de los respaldos.

e  Procedimientos establecidos por la empresa.

e Almacenamiento seguro de evidencia documental.
e Recuperacion basica de archivos.

Se promovio la proteccion de la informacion estratégica generada durante la operacion de la

empresa.
Justificacion del bloque

Las éreas técnicas y administrativas gestionan informacion critica relacionada con proyectos
de obra, presupuestos, contratos, documentacion fiscal y evidencia operativa. La
capacitacion permitio fortalecer la seguridad de la informacién, mejorar la colaboracion

entre sedes y aprovechar de manera eficiente la infraestructura tecnoldgica implementada.
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CONCLUSIONES

El desarrollo del proyecto “Mejora de la infraestructura de red y comunicacion de base de
datos en Constructora NAVMER” permiti6 atender una necesidad real de la organizacion,
relacionada con la comunicacion entre sus diferentes sedes y con la administracion eficiente
de la informacidn institucional. A partir del diagnoéstico realizado, fue posible identificar las
principales limitaciones en materia de conectividad, acceso a la informacién y gestion de
recursos tecnologicos, que afectaban la operacion diaria de la empresa y dificultaban la

coordinacién entre las distintas areas de trabajo.

La implementacion de la infraestructura de red propuesta permitid establecer una
comunicacion segura y estable entre las tres sedes de la constructora mediante el uso de redes
privadas virtuales (VPN), lo que permitié compartir la informacién de manera mas eficiente
y confiable. Asimismo, la centralizacion de la base de datos del sistema de inventarios facilitd
el acceso a la informacion en tiempo real, redujo la duplicidad de registros, mejor6 el control

de los recursos y fortalecio la disponibilidad de los datos para la toma de decisiones.

Respecto a la simulacion realizada, el uso de Cisco Packet Tracer version 8.2.2 permitid
validar previamente el funcionamiento de la topologia disenada antes de su implementacion
fisica. Mediante esta herramienta fue posible comprobar la conectividad entre las tres sedes,
verificar el correcto direccionamiento IP, el funcionamiento del enrutamiento, la
comunicacion entre equipos y el intercambio de informacion dentro de la red propuesta. La
simulacion redujo riesgos de implementacion y permitid identificar oportunamente posibles
inconsistencias en la configuracion de la infraestructura, asi mismo ofrecié una perspectiva

clara al momento de proponerla con la empresa, disipando dudas y visualizando los alcances.

De igual manera, las pruebas de conectividad realizadas demostraron el correcto
funcionamiento de la infraestructura implementada, validando la comunicacion entre sedes,
el acceso a los recursos compartidos y la operacion del sistema de inventarios en un entorno
multisede. Complementariamente, la incorporacion de medidas de seguridad, respaldos
perioddicos y controles de acceso contribuyo a fortalecer la proteccion de la informacién

institucional y a reducir los riesgos asociados a la pérdida o alteracion de datos.

En materia de seguridad, el proyecto incorpord diversos mecanismos orientados a proteger
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la disponibilidad, la integridad y la confidencialidad de la informacién. La utilizacion de una
VPN Site-to-Site permitidé establecer un canal de comunicacion seguro entre las sedes
mediante el cifrado del trafico de datos, lo que redujo la exposicion de la informacion durante
su transmision. Ademas, se propusieron medidas complementarias como el uso de
credenciales individuales, la administracion de permisos de acceso, el respaldo periodico de
la informacion, el empleo de reguladores de voltaje para proteger los equipos, asi como
generar buenas practicas de seguridad por parte de los usuarios en el uso de los equipos y

sistema de inventarios.

La capacitacion impartida al personal constituy6 un elemento indispensable para garantizar
el aprovechamiento adecuado de la infraestructura implementada. La formacion diferenciada
dirigida al personal de nuevo ingreso, encargados de almacén, arquitectos, ingenieros,
administradores y contadores permitié desarrollar las competencias necesarias para utilizar
adecuadamente el sistema de inventarios, los recursos compartidos, la infraestructura de red
y las medidas de seguridad establecidas. Con ello se favorece la continuidad operativa de la
constructora y se reduce la probabilidad de incidencias derivadas de errores operativos o del

desconocimiento de las herramientas tecnoldgicas.

Este proyecto represent6 una oportunidad para aplicar de manera practica los conocimientos
adquiridos durante la formacion profesional en las areas de redes de computadoras, bases de
datos y seguridad informética. La experiencia permitié desarrollar habilidades en el analisis
de requerimientos, el disefio de soluciones, la implementacion de redes empresariales y la

resolucion de problemas en entornos de trabajo reales.

Finalmente, puede concluirse que la mejora de la infraestructura de red y de la comunicacién
de la base de datos contribuyd significativamente al fortalecimiento tecnologico de
Constructora NAVMER, proporcionando una plataforma mas eficiente, segura y preparada
para atender las necesidades actuales y futuras de la empresa. Este proyecto demuestra que
la adecuada integracion de las tecnologias de la informacion constituye un elemento
estratégico para incrementar la productividad, optimizar los procesos internos y favorecer el

crecimiento organizacional en un entorno cada vez mas digitalizado.
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GLOSARIO

Access (Microsoft Access)

Sistema de Gestion de Bases de Datos (SGBD) relacional desarrollado por Microsoft que
permite crear y administrar bases de datos mediante interfaces graficas, formularios,

consultas e informes.
Ancho de banda

Capacidad maxima de transmision de datos de un medio de comunicacion en un periodo

determinado, generalmente medido en bits por segundo (bps), Mbps o Gbps.
Back-End

Componente de una base de datos que contiene el almacenamiento centralizado de la
informacion, incluyendo las tablas con los datos criticos del sistema. En arquitecturas

distribuidas, se ubica en un servidor central accesible desde multiples ubicaciones.
Base de datos

Coleccion organizada de datos estructurados por temas que permite su gestion,
almacenamiento, consulta y modificacion eficiente, facilitando el mantenimiento y

estableciendo relaciones ldgicas entre la informacidn almacenada.
Buffer

Zona de memoria temporal donde se almacenan las tramas (unidades de envio de datos) antes

de ser reenviadas al puerto correspondiente en un switch o dispositivo de red.
Cableado estructurado

Sistema estandarizado de cableado que integra diversos componentes (cables, conectores,
paneles, etc.) para crear una infraestructura de telecomunicaciones capaz de soportar

multiples servicios como datos, voz y video.
Cliente

Dispositivo o estacion de trabajo que solicita servicios o recursos a un servidor dentro de una

red. También conocido como nodo o estacion de trabajo.

DBaaS (Database as a Service)
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Modelo de implementacion de bases de datos en la nube donde el proveedor se encarga de
las tareas operativas de mantenimiento, gestion y administracién en tiempo real, con alta

disponibilidad y procesos de automatizacion.
DHCP (Dynamic Host Configuration Protocol)

Protocolo de red que permite la asignacion automatica de direcciones IP y otros parametros

de configuracion a los dispositivos conectados a una red, facilitando su administracion.
DNS (Domain Name System)

Sistema que traduce nombres de dominio legibles por humanos (como www.ejemplo.com)

en direcciones IP numéricas que las computadoras utilizan para identificarse en la red.
Enrutamiento

Proceso de seleccionar la ruta mas adecuada para enviar paquetes de informacion desde una
red de origen hasta su destino en otra red, utilizando protocolos de comunicacion

establecidos.
Ethernet

Estandar de red de area local (LAN) que define las especificaciones técnicas para la
transmision de datos mediante cableado, incluyendo tipos de cables, conectores y

velocidades de transmision.
Firewall

Dispositivo o software de seguridad de red que controla y filtra el trafico entrante y saliente
segun reglas de seguridad predefinidas, protegiendo la red contra accesos no autorizados y

amenazas externas.
Front-End

Componente de una base de datos que contiene la interfaz mediante la cual los usuarios
interactuan con el sistema, incluyendo formularios, consultas, reportes y otros elementos de

acceso a los datos, sin almacenar informacion critica.
FTP (File Transfer Protocol)

Protocolo de red utilizado para la transferencia de archivos entre sistemas conectados a una
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red TCP/IP.
Gateway (Puerta de enlace)

Dispositivo o direccion IP que sirve como punto de acceso para que los dispositivos de una
red local se comuniquen con otras redes, como Internet. En una LAN, generalmente

corresponde a la direccion IP del router.
Gigabit Ethernet

Estandar de transmision de datos que permite velocidades de hasta 1000 Mbps (1 Gbps) a
través de cableado de red, siendo significativamente mas rapido que el Ethernet tradicional

de 100 Mbps.
HTTP/HTTPS (Hypertext Transfer Protocol / Secure)

Protocolos de aplicacion para la transferencia de informacion en la web. HTTPS es la version

segura que utiliza cifrado TLS/SSL para proteger los datos transmitidos.
IP (Internet Protocol)

Protocolo que define el formato de los paquetes de datos y el sistema de direccionamiento
utilizado para identificar dispositivos en una red. Cada dispositivo tiene una direccion IP
unica.
Jack

Conector hembra disefiado para ajustarse a placas de pared, paneles de conexion y cajas de
conexion en instalaciones de cableado estructurado, permitiendo la conexion rapida de

dispositivos.
LAN (Local Area Network)

Red de area local que conecta computadoras y dispositivos en un area geografica limitada

(como una oficina o edificio), permitiendo compartir archivos, recursos e impresoras.
Latencia

Tiempo que tarda un paquete de datos en viajar desde su origen hasta su destino a través de
una red, generalmente medido en milisegundos (ms). Una baja latencia indica una red mas

rapida y responsiva.
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MAC (Media Access Control)

Direccién fisica unica asignada a cada interfaz de red por el fabricante, utilizada para

identificar dispositivos en una red local a nivel de hardware.
Modem

Dispositivo que modula y demodula sefales para permitir la comunicacion entre redes
digitales y analdgicas, facilitando la conexion a Internet a través de diferentes medios de

transmision.
Patch Cord

Cable de conexion flexible, generalmente UTP, terminado en conectores plug en ambos
extremos, utilizado para interconectar dispositivos en una red o conectar equipos a tomas de

red.
Ping

Comando de red utilizado para verificar la conectividad entre dispositivos y medir el tiempo

de respuesta en la transmision de paquetes de datos, enviando mensajes ICMP de eco.
Plug

Conector macho fisico que se inserta en un jack o enchufe hembra para transmitir datos o

electricidad, como los conectores RJ-45 utilizados en cables de red.
Puerto

Interfaz fisica o l6gica en un dispositivo de red (switch, router, computadora) que permite la

conexion de otros dispositivos o la comunicacién mediante protocolos especificos.
QoS (Quality of Service)

Conjunto de tecnologias y mecanismos que priorizan ciertos tipos de trafico de red sobre
otros, garantizando un rendimiento adecuado para aplicaciones criticas como voz sobre IP o

videoconferencias.
Red de computadoras

Conjunto de dispositivos interconectados mediante medios fisicos o inaldmbricos cuyo

objetivo es compartir recursos e informacion entre si.
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Router (Enrutador)

Dispositivo de red cuya funcion principal es interconectar redes diferentes y dirigir el trafico
de datos entre ellas, determinando la ruta mas eficiente para enviar paquetes de informacion

a su destino.
SD-WAN (Software-Defined Wide Area Network)

Tecnologia de red que utiliza principios de redes definidas por software para gestionar y
optimizar el rendimiento de redes WAN, permitiendo conectar de forma segura multiples

ubicaciones con mayor rendimiento, confiabilidad y escalabilidad.
Servidor

Computadora o sistema que proporciona recursos, datos, servicios o programas a otros
dispositivos (clientes) a través de una red. Generalmente tiene mayor capacidad de

procesamiento y almacenamiento que los clientes.
STP (Spanning Tree Protocol)

Protocolo de red que previene la formacion de bucles en redes con topologias redundantes,

asegurando que exista un tnico camino activo entre dos nodos de la red.
Subneteo (Subnetting)

Proceso de dividir una red IP en subredes mas pequefias y manejables, optimizando el uso

del espacio de direcciones y mejorando la seguridad y el rendimiento de la red.
Switch (Conmutador)

Dispositivo de red que interconecta equipos dentro de una red local, permitiendo la
comunicacion y el intercambio de datos entre ellos mediante la conmutacion de tramas hacia

los puertos correspondientes.
TCP/IP (Transmission Control Protocol/Internet Protocol)

Conjunto de protocolos de comunicacion que permiten la interconexion de dispositivos en

redes locales y en Internet, definiendo como se transmiten y reciben los datos.
Topologia de red

Distribucion fisica o logica de los dispositivos y conexiones en una red. Las topologias
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comunes incluyen estrella, anillo, bus y malla.
Tracert (Trace Route)

Comando de red que muestra la ruta completa que siguen los paquetes de datos desde el

origen hasta el destino, indicando cada salto (router) intermedio y los tiempos de respuesta.
UTP (Unshielded Twisted Pair)

Tipo de cable de par trenzado no blindado utilizado comunmente en redes Ethernet,
compuesto por pares de hilos de cobre trenzados para reducir interferencias

electromagnéticas.
VLAN (Virtual Local Area Network)

Red de area local virtual que permite segmentar 16gicamente una red fisica en multiples redes

independientes, mejorando la seguridad, el rendimiento y la administracion del trafico de red.
VPN (Virtual Private Network)

Red privada virtual que establece una conexidn segura y cifrada a través de una red publica
(como Internet), permitiendo la comunicacién protegida entre sedes remotas o usuarios

moviles.
WAN (Wide Area Network)

Red de area extensa que conecta dispositivos o redes locales geograficamente dispersas,

utilizando enlaces de telecomunicaciones de larga distancia para la transmision de datos.
Wi-Fi

Tecnologia de red inaldmbrica que permite la conexion de dispositivos a una red local sin
necesidad de cableado fisico, utilizando ondas de radiofrecuencia segun los estandares IEEE

802.11.
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