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RESUMEN

En esta tesina se presenta un analisis del estado del arte y las perspectivas de
la criptografia cuantica. Se aborda desde los conceptos y algoritmos de criptografia

clasica y moderna, hasta el desarrollo de criptografia cuantica y post cuantica.

La informacion presentada busca explicar como los algoritmos cuanticos como
Shor y Grover representan una amenaza para los criptosistemas tradicionales como
AES, DES, 3DES y RSA. Por otra parte, se analizan los algoritmos cuanticos que
ofrecen una solucion prometedora para proteger la informacion transmitida por canales
clasicos como es el caso del protocolo BB84. Con el analisis tedrico que se presenta
en esta tesina, se encuentra que, a pesar de que las soluciones para la seguridad en
la informacion aun existen limitaciones tecnoldgicas que dificultan la implementacion

practica de estos avances.

Por consiguiente, aunque la teoria ha demostrado ser prometedora, su
ejecucion en el uso cotidiano de las personas dependera de los avances tecnoldgicos

que van surgiendo.

En este documento se ofrece una vision integral sobre el funcionamiento de los
algoritmos clasicos, modernos y cuanticos; los obstaculos que enfrentan los algoritmos

mencionados; y asi como las oportunidades que se presentan en este campo.
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INTRODUCCION

Las interconexiones entre dispositivos han aumentado, intercambiando grandes
cantidades de datos dia a dia, desde transacciones bancarias hasta comunicaciones
personales son un papel muy importante para la proteccion de datos sensibles. Con
los avances tecnoldgicos, transmitir informacién puede ser inseguro, por lo que la
creacion de técnicas de encriptacion es una necesidad primordial. Sin embargo, el
surgimiento de una nueva era cuantica trae consigo la pregunta si es una amenaza
para los criptosistemas tradicionales o fortalece la proteccion de los datos, generando

interés en la investigacion en este campo de estudio.

Actualmente en las empresas ocupan diferentes algoritmos de la criptografia
moderna y aun asi han sido victimas de ataques cibernéticos, es importante buscar
nuevas alternativas para la proteccion de informacion siempre y cuando se considere

factible hacia los usuarios.

La criptografia ha evolucionado desde los cifrados manuales, también
conocidos como cifrados clasicos. Tal es el caso del cifrado César y el cifrado
Vigeneére, hasta los avanzados algoritmos de la era moderna, como AES, DES, 3DES
y RSA. Por otro lado, del desarrollo de la mecanica cuantica surgio la criptografia
cuantica, una nueva alternativa de solucién tedrica para garantizar la confidencialidad,
la integridad y la disponibilidad de los datos (triada CIA). En paralelo evoluciond la
mecanica cuantica, creando algoritmos cuanticos como el algoritmo Shor y el algoritmo
Grover de los cuales ponen en riesgo los métodos actuales y planteando nuevos retos
de la proteccion de la informacion.

Dichos algoritmos cuanticos que se han puesto en practica con cantidades
minimas a las expuestas tedricamente han desatado una nueva investigacion, la
criptografia post cuantica, un esquema hibrido, consta del uso de los criptosistemas
tradicionales con protocolos cuanticos especializados en la distribucién de llaves

cuanticas (QKD) como es el protocolo BB84.
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Esta tesina buscar describir los tipos de la criptografia cuantica incluyendo los
sistemas criptograficos clasicos, modernos, cuanticos y post-cuanticos, asi como
destacando los conceptos fundamentales y la descripcion de cada uno de los

algoritmos.
Objetivo general

Analizar el estado actual y las perspectivas de la criptografia cuantica en el
ambito de la seguridad de los datos, considerando su origen, evolucion y tendencias

futuras.
Alcance y limitaciones

La seguridad de la informacion es un tema relevante en el area de las redes y
la comunicacidon de datos. Por su naturaleza, se convierte en un punto critico para
procurar la confidencialidad, integridad y disponibilidad de los datos de cualquier

organizacion.

El alcance de este trabajo fue determinado con base en la literatura publicada y

accesible en el estado del arte.

Organizacion del documento

El contenido de este trabajo de tesina esta estructurado de la siguiente forma:

El Capitulo | describe los antecedentes relacionados al tema de estudio.

Considerando el origen, el desarrollo y las tendencias futuras de la ciberseguridad.

El Capitulo Il documenta los fundamentos y estado actual de la ciberseguridad
basados en algoritmos de criptografia cuantica.
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El Capitulo Ill muestra las tendencias futuras de la ciberseguridad basada en
ciberseguridad con algoritmos de criptografia cuantica.

Finalmente, se presenta una seccidén de conclusiones donde se describen los

hallazgos principales de este trabajo.



CAPITULO I. CRIPTOGRAFIAY
SEGURIDAD DE LOS DATOS

Este capitulo presenta los fundamentos de la criptografia, desde sus origenes
clasicos hasta los enfoques modernos, asi como la explicacion de criptosistemas que

se utilizan en la actualidad.

1.1. CONCEPTOS BASICOS

La proteccion de la informacién es un desafio constante en el ambito de la
ciberseguridad. La ciberseguridad segun Stallings [47], es la proteccion de la
informacion que se almacena, transmite y procesa en un sistema en red de
computadoras, otros dispositivos digitales y dispositivos de red y lineas de transmision,

incluido Internet. De la cual se definen dos categorias:

e Seguridad de la informaciéon: Referente a la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién.

e Seguridad de la red: Se refiere a la garantia de que la red realiza
correctamente sus funciones criticas y que no existen efectos secundarios

daninos.

Hoy en dia, con la evolucion de la comunicacion y los descubrimientos del
manejo de la informacion es mas comun que viajen a través de la red lo cual es
fundamental cumplir con la triada de seguridad de la informacién, conocida como CID
o CIA (por sus siglas en inglés, enunciando 3 conceptos importantes Confidencialidad,
Integridad y Disponibilidad.

Popescul [24] define a esos conceptos de la siguiente forma:

e Confidencialidad de la informacion, ofrecer acceso solo a las personas

autorizadas.
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e Integridad, conservar en su forma correcta y completa los datos sin
modificaciones no autorizadas, ya sea accidentalmente o a propdsito.
e Disponibilidad, asegurar el acceso para los usuarios autorizados, en

cualquier momento.

Para garantizar la confidencialidad existen algunas alternativas como son el cifrado
de los datos, la autenticacion o el control de acceso, Popescul [24] enlista otras

medidas para preservar la confidencialidad de los datos e informacion:

o Clasificar de los datos segun su importancia, en varios niveles, que varian
desde publico hasta privado.

e Otorgar autorizaciones y derechos de acceso a los empleados segun la
naturaleza de su trabajo, sus competencias, el nivel de clasificacion de los
datos e informacion con los que trabajan.

e Aplicar las leyes en vigor especificas del campo de actividad de la
organizacion.

e Firmar contratos de confidencialidad.

o Utilizar contrasefias, técnicas de cifrado, cerraduras y llaves, asi como cajas

fuertes.

De mismo modo, para la integridad existen métodos como el hash o la suma de
comprobacién, ambos usados para la deteccion de errores o manipulacién de datos;
en este sentido Popescul [24] enuncia algunas medidas para mantener la integridad
de los datos e informacion:

e Mecanismos para verificar los datos con el fin de prevenir que ocurran
errores.

e Copias de seguridad.

e Control de acceso.

e Capacitacion de los empleados.
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También debe haber mantenimiento constante del sistema operativo y software
al igual que tener copias de seguridad para que los usuarios puedan acceder en

cualquier momento.

Por su parte, Popescul [24] propone mantener a punto el equipo hardware y las

redes, conservando copias de seguridad, y el cumplimiento de las leyes.

Autores como Stallings [47], enlista los siguientes mecanismos de seguridad:

e Algoritmos criptograficos: Son los mecanismos criptograficos reversibles
e irreversibles.

o Mecanismos criptografico reversible, algoritmo que permite el cifrado
y descifrado de los datos.

o Mecanismos criptograficos irreversibles, incluyen algoritmos de hash
y cédigos de autenticacién de mensajes, tipicamente utilizado en
aplicaciones de firma digital y autenticacién de mensajes.

o Integridad de los datos: Garantiza la integridad de una unidad de datos o
de un flujo de unidades de datos.

e Firma digital: Datos que permite al receptor de la unidad de datos probar la
fuente y la integridad de la informacién y protegerse contra la falsificacion.

e Intercambio de autenticaciéon: Garantizar la identidad de una entidad
mediante el intercambio de informacién.

e Relleno de trafico (traffic padding): Afiade bits en los espacios de un flujo
de datos para obstaculizar los intentos de analisis del trafico.

e Control de enrutamiento: Consiste en elegir rutas seguras, ya sea rutas
fisica o logicas, para el envio de los datos y permite cambios en el
enrutamiento en caso de detectar alguna sospecha de una violacion de
seguridad.

¢ Notarizacién: Implementar un tercero de confianza para garantizar ciertas

caracteristicas de un intercambio de datos.
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e Control de acceso: Regulan y garantiza el cumplimiento de los derechos

de acceso a los recursos.

De acuerdo con los mecanismos de seguridad, la criptografia ha sido una
herramienta clave para garantizar la seguridad de los datos a lo largo del tiempo,
evolucionando desde métodos rudimentarios hasta complejos algoritmos modernos.
En este capitulo, exploran los fundamentos de la criptografia, abordando tanto los
meétodos clasicos como las técnicas modernas utilizadas en la actualidad para proteger

la informacion frente a diversas amenazas.

El concepto de criptografia surge a partir de cubrir las necesidades de seguridad
en la informacion, como una técnica basada en algoritmos matematicos para ocultar
informacion a personas no autorizadas para acceder a ellas. Dos definiciones

relevantes se distinguen aqui:

Silve y Nufiez [3] mencionan a la criptografia clasica como un campo de las
matematicas y la ciencia de la computacion que estudia los principios y técnicas para

cifrar informacion de forma que solo las personas acreditadas puedan acceder a ella.

Por su parte, Ghute y Suryawanshi [11] conceptualizan a la criptografia como
una técnica fundamental y eficaz para la transmision confiable de datos convirtiendo
el texto plano en datos cifrados, conocidos como texto cifrado en dos enfoques

principales, la clave simétrica y clave asimétrica, los cuales se definiran mas adelante.

La criptografia segun Stallings [47], puede dividirse en tres categorias:

e Sin clave: No ocupa clave durante las transformaciones criptograficas, por
ejemplo, la funcion hash.

e De clave unica: El proceso de transformacién depende tanto de los datos
de entrada como de una clave secreta, por ejemplo, los algoritmos de cifrado

simétrico.

10
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e De dos claves: Se emplean dos claves distintas y relacionadas en las fases
del calculo, conocidas como clave publica y clave privada, por ejemplo, los

algoritmos de cifrado asimétrico.

En el enfoque de cifrado convencional, el objetivo de interrumpir la seguridad
regularmente no es solo descifrar el mensaje sino también obtener la clave en uso. En

este sentido, existen dos ataques caracteristicos en un cifrado convencional [47]:

o Criptoanalisis: Se aprovecha de las propiedades o debilidades del algoritmo
para tratar de determinar el texto original o la clave que se esta utilizando.
e Ataque de fuerza bruta: Se prueban las n-posibles combinaciones para

formar una clave sobre un texto cifrado hasta obtener el mensaje original.

A lo largo de este trabajo se describiran algunas técnicas que en su mayoria

han sido catalogadas como estandares [47] por instituciones como:

e NIST (Instituto Nacional de Estandares y Tecnologia): Se ocupa de la ciencia
de la medicion, estandares y tecnologia para el uso gubernamental y sector
privado en EE.UU.

e |SOC (Internet Society): Desarrolla estandares de Internet vy
especificaciones relacionadas.

e UIT-T (Unidén Internacional de Telecomunicaciones - Sector de
Normalizacién de Telecomunicaciones): Organizacion internacional en
donde el gobierno y sector privado coordina redes y servicios de
telecomunicaciones a nivel global.

e |SO (Organizacioén Internacional de Estandares): Federacién mundial que

promueve el desarrollo de la normalizacion.
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1.2. CRIPTOGRAFIA CLASICA

Desde el Imperio Romano, figuras politicas como Julio Cesar en los anos 90 a.
C., utilizaban métodos simples de cifrado como es la sustitucién de letras para la
proteccion de sus mensajes. Consecuentemente de este cifrado, el afio 1586 surgio el
cifrado Vigenére con un desplazamiento variado en cada letra teniendo como finalidad
una mayor complejidad para descifrar el mensaje en caso de no contar con la
autorizacion. Mas adelante, durante la segunda guerra mundial (1939-1945) se volvio
un término mas comun y una herramienta fundamental, utilizando la encriptacion y
desencriptacion de los mensajes militares para una mayor ventaja frente a los

contrarios.

El algoritmo César segun cuenta Suetonio en Vida de los Césares [27] enviaba
mensajes a sus generales utilizando el cifrado por sustitucion donde la letra en el texto

era sustituida 3 posiciones mas (Figura 1).

leuibuo

BCHEFGHIJKLMNNOPQRSUVWXYZ

opeuylo

EFGHIJKLMNNOPQRSUVWXYZBC

Figura 1. Alfabeto con 3 posiciones mas

Ejemplo (Figura 2):

M ENSAUJET CIFRADDO®O

[euibuQo

OHPVDMHEFEFLIUDGR

opeiyo

Figura 2. Ejemplo de mensaje cifrado por el cifrado Cesar

12



CAPITULO I|. CRIPTOGRAFIA Y SEGURIDAD DE LOS DATOS

Actualmente este cifrado puede variar el numero de posiciones, lo cual se le
conoce como la llave y es necesaria para poder descifrar el texto cifrado, es decir, el
texto codificado y obtener el texto llano que es el texto original o el mensaje que se
desea transmitir, ya que el alfabeto contiene 27 letras, el mensaje podia ser descifrado
realizando el proceso con las 27 combinaciones correspondientes hasta obtener un

mensaje legible, por lo que surge un nuevo método /a cifra Vigenére.

La cifra Vigenére es un método similar al cifrado César, con la diferencia que la
llave es variable con la finalidad que si una letra se repite no tengan la misma letra

cifrada (Figura 3):

Llave: 20-5-7-22-19-16

MN SJC o RDo

20 5 7 22 19 16 20 5 7 22 19 16 20 5

FT N.YHO A an T

Figura 3. Ejemplo de mensaje cifrado por cifra Vigenére

ane[ leuibuQ

opey

Como se muestra en el ejemplo de la Figura 3 |a llave 20-5-7-22-19-16, si sustituimos
el numero de la posicion por la letra correspondiente en el alfabeto podria ser una

palabra, la cual para este ejemplo es seguro (Figura 4).

S EG U R O

anel

20 5 7 22 19 16

uoIoISOd

Figura 4. Posiciones de acuerdo con la llave

13
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Asi mismo, este método de cifrado por sustitucion solia ser complicado de
descifrar ya que como se muestra en el ejemplo para el caso de la letra a son cifradas
con distinta letra (S y P) al igual que con la letra e (J y X) lo que complicaba interpretar
el mensaje. Sin embargo, después de dos siglos en 1854, Charles Babagge (1792-
1871) descubrié un método que comprometia la seguridad del cifrado Vigenére, sin
embargo, fue hasta 1863 que fue publicada por Kasinski (1805-1881).

1.3. CRIPTOGRAFIA MODERNA

En esta seccion se describen dos técnicas de criptografia moderna, la

criptografia simétrica y la criptografia asimétrica.

1.3.1. CRIPTOGRAFIA SIMETRICA

Los primeros criptosistemas ocupaban la criptografia simétrica, de acuerdo con
Ghute y Suryawanshi [11] este tipo de criptosistema funciona en el lado del transmisor,
los datos de entrada (texto plano), se cifran utilizando una secuencia de codigo llamada
clave. Esos datos cifrados (texto cifrado) se transmite a través del canal de
comunicacién, que puede ser alambrico, inaldmbrico o incluso una red digital. En el
lado del receptor, el texto cifrado se convierte en texto plano al descifrar los datos

utilizando la misma clave como se muestra en la Figura 5.

Clave (misma) ——

Clave Clave
publica publica
————— Encriptacidn * Desencriptacion ————
Texto plano Texto plano

Texto cifrado

Figura 5. Criptografia Simétrica

14
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De acuerdo con los autores Silva y Nufiez [3], el criptosistema simétrico mas
conocido es el AES (Estandar de Cifrado Avanzado), un algoritmo de sustitucion-
permutacién que ocupa operaciones matematicas. Es importante hacer notar que
existen otros relevantes como son DES, 3DES, RC4 o Blowfish, aunque, en el presente
trabajo solo se abordaran AES, DES y 3DES.

En 1976, las agencias gubernamentales utilizaron el algoritmo DES el cual
consiste en un texto plano y una clave de 64 bits. Tomando en cuenta que la clave se
reduce a 56 bits, ocupando los 8 bits restantes para fines de verificacion de paridad,
se realiza una permutacion inicial (ip) sobre el texto plano de 64 bits, para mezclar los
bits. Después de la ip, los 64 bits de datos se dividen en dos: 32 bits de texto plano
izquierdo y 32 bits de texto plano derecho. Se procesan 16 rondas, cada ronda de
cifrado involucra sustitucién, permutacion y XOR para aumentar la imprevisibilidad.
Finalizando las 16 rondas de cifrado, se realiza una permutacién final y se genera el
texto cifrado [17].

En 1994, NIST confirmé la validez de DES para su uso en el ambito federal
durante cinco afios mas y sugiri6 emplearlo unicamente en aplicaciones que no

requieran la proteccién de informacion clasificada [47].

A continuacion se describe un ejemplo del proceso del algoritmo DES basado

de autor Larragan [30] en tres pasos:

Paso 1: Como se muestra en la Figura 6, se realiza el calculo de las 16 subclaves

(K;) de 48 bits cada una, ya que son 16 rondas las que se deben realizar.

(Cp)= bits de la mitad izquierda
(D)= bits de la mitad derecha

15
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K {64 bits)
v
PC-1 ——
L 4 h 4
C, (28 bits} D, (28 bits)
'Y Ay
J J
| . |
€,1] D, (56 bits) » PC-2 » K, (48bits)
'Y et
\ Y v
L —
C,11 D, (56 bits) » PC-2 » K, (48bits)

Rotacion circular a la izquierda de bits
Iteracion 1, 2, 9 y 16: 1 bit
Resto de iteraciones: 2 bits

Figura 6. Diagrama de bloques: Creacion de las subclaves

1a.Se realiza la permutacion de los bits K conforme a la Tabla 1 considerando 56
bits, ya que se eliminan 8 bits menos significativos de cada byte (8, 16, 24, 32,
40, 48, 56 y 64).

57 49 41 33 25 17 9
1 58 50 42 34 26 18 c
10 2 59 51 43 35 27 0
19 11 3 60 52 44 36

63 55 47 39 31 23 15

7 62 54 46 38 30 22 D
14 6 61 53 45 37 29 0
21 13 5 28 20 12 4

Tabla 1. Permutacion de subclaves

16
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1b.Se van rotando circularmente a la izquierda conforme al numero de bits de la
Tabla 2.

) Numero de bits a
Iteracion
desplazar

—

— e e
iy r v SR =IN-R SR I NE VRN NS UCR S
SRR NDRR RN N -~

16
Tabla 2. Numero de bits a desplazar dependiendo de la iteracion

1c. Posteriormente al tener los valores binarios de C; y D; se realiza la segunda

permutacién de acuerdo con la Tabla 3.

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Tabla 3. Segunda permutacion de las subclaves

Paso 2. Para realizar el cifrado del texto, se debe realizar permutacion de expansion,
operacion légica XOR e uso de S-cajas los cuales se ilustran de manera general en la

Figura 7, sin embargo seran explicados mas a detalle a continuacion:
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Ly (32 bits) Ry (32 bits)

.

F Y

s h 4
Ly (32 bits) Ry (32 bits)

K (48 bits)

/"I
2] P 3 *
B, f

e 4
Lo (32 bits) R, (32 bits)

F Y

K (48 bits)

Figura 7. Diagrama de bloques del algoritmo DES

Primero se trabaja con R;, mismo que se utiliza para la funcion f (Figura 8) donde
se realizara una permutacion de expansion (E), la cual realizara la transformacion del
bloque de 32 bits de entrada en uno de 48 bits para la salida, como se explica en el
paso 2a.

R;_, (32 bits) K; (48 bits)

Funcion f

6 bits 6 bits 6 bits 6 bits 6 bits 6 bits 6 bits 6 bits
Sy S, S3 Sy Sg Se Sz Sg
| | | | | | | |
v 5 v v v v v

4 bits 4 bits 4 bits 4 bits 4 bits 4 bits 4 bits 4 bits

Figura 8. Diagrama de bloques de la funcién f
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2a.La permutacion de expansion (E) se conforma de los bits de entrada en la

posicion de que se muestra en la Tabla 4, duplicando bits para poder obtener

los 48 bits de salida.

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Tabla 4. Permutacion de expansion E

2b. Se realiza la operacion XOR con el valor de la subclave, posteriormente a tener
el resultado de 48 bits se realiza una separacion por cada 6 bits para los cuales
nuevamente hay que reducir a 32 bits para repetir el proceso hasta completar

las 16 rondas (Figura 9).
(R;)= es el lado derecho del texto (32 bits)

E(R;_1) (48 bits) K; (48 bits)

o Die
el =

r

48 bits

Figura 9. Diagrama de flujo para obtener el siguiente R;

2c. Cuando se obtienen los 8 bloques de 6 bits, se realiza las tablas de S-Cajas
como se muestra en las Tablas 5 a la 12, con estas tablas se obtiene un nidmero

por cada una, el cual se encuentra teniendo en cuenta lo siguiente:

e Fila: Primer y ultimo digito del bloque de 6 bits
e Columna: Del segundo al quinto valor
e Numero (Por encontrar): Valor del numero en la posicion de la fila y la

columna.
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I <4 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
o 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
Tabla 5. S1- Cajas del algoritmo DES
Il 5 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
Tabla 6. S>- Cajas del algoritmo DES
Il o o 9 14 6 3 15 5 1 13 12 7 11 4 2 8
3 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
3 6 4 9 8 15 3 o0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

I - 13 14 3 o 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 0 4 7 2 12 1 10 14 9
v 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

BEl 3 15 0o 6 10 1 13 8 9 4 5 11 12 7 2 14

s 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
e > 2 4 1 7 10 11 6 8 5 3 15 13 0 14 9
4 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

: 4 7 8
Il 2 ! 10 15 9 2 6 8 0 13 3 4 14 7 5 11
o 15 4 2 7 12 9 5 6 1 13 14 o 11 3 8
9 14 15 5 2 8§ 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

7 9
Il 3 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Tabla 12. Sg- Cajas del algoritmo DES
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2d.Con los 8 numeros obtenidos en las cajas del paso 2c, se convierten a sistema
binario y se acomodan los valores conforme a la Tabla 13, una vez obtenida la
tabla correspondiente, se aplica una operacion légica XOR con L; (Figura 7) y

repetir con el resultado desde el paso 2.b. hasta realizar las 16 rondas.

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Tabla 13. Permutacion final de cada ronda

Paso 3. Finalmente, se realiza la permutacién inversa mostrada en la Tabla 14 con lo

obtenido en la ultima ronda R4 Yy L4 Y este seria el resultado final del mensaje cifrado.

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Tabla 14. Permutacién inversa

Ahumada-Urquijo et al. [31] mencionan que con el paso del tiempo se
encontraron debilidades de seguridad y eficiencia al algoritmo por lo que surge, en el
afno 1999 NIST publicé una nueva version del estandar DES conocido como algoritmo
3DES el cual aumenta la seguridad, sin embargo, se considera un algoritmo lento ya

que el proceso es realizado tres veces de forma secuencial:

21



CAPITULO I|. CRIPTOGRAFIA Y SEGURIDAD DE LOS DATOS

e Cifrado con la primera clave.
e Descifrado con la segunda clave.

e (Cifrado nuevamente con la tercera clave.

Actualmente, este algoritmo puede ocupar dos o tres claves diferentes, sin
embargo, el NIST recomienda solamente el uso del algoritmo 3DES de tres claves,
reforzando la seguridad con una llave de 168 bits (3 x 56 bits) en lugar de la llave 112

bits (2% 56 bits) que proporciona el algoritmo 3DES de dos claves [47].

Posteriormente en 2001, se aplicé el algoritmo AES, un algoritmo similar al DES,
pero ocupando una clave completa de 64 bits y un texto de 128 bits, el cual se divide
en una matriz de 4x4 conocida como la matriz de estado, donde cada elemento de la

matriz es un byte [17].

En la Figura 10 se muestra el algoritmo que opera con 10, 12 o 14 rondas de
acuerdo con el tamafo de la clave 128, 192 y 256 respectivamente, de acuerdo con

Martinez [32], cada ronda se forma en 4 capas:

o Byte substitution layer
¢ ShiftRows layer
e MixColumn layer

o Key addition layer
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Clave
principal

Texto plano
(128 bits)

l Y
‘ Key Addition Layer }4— { Subclave 0

Nimero de rondas
r=10,12014

‘ Byte Substitution layer

‘ ShiftRows Layer ‘ Rondai
| ientre [1,r-1]

‘ MixColumn Layer ‘

| ¥

‘ Key Addition Layer }4—4@

FE—
) J

‘ Byte Substitution layer ‘

ShiftRows Layer

Texto
cifrado

Ultima ronda
(rondar) ‘

Figura 10. Diagrama de bloques del algoritmo AES

La primera etapa de cada ronda es Byte substitution layer, en la cual se sustituye
cada byte por el valor asignado en las S-cajas (Tabla 15), donde primeramente hay
que convertir el valor binario a Hexadecimal sobre los 16 bytes de la matriz de estado.

L
0 63 7C 77 7B 2 68 6F c5 30 01 67 2B FE D7 AB 76
1 CA 82 c9 7D FA 59 47 Fo AD D4 A2 AF 9c A4 72 co
2 B7 FD 93 26 36 3F F7 cc 34 A5 E5 F1 71 D8 31 15
3 04 c7 23 c3 18 96 05 94 7 12 80 E2 EB 27 B2 75
4 09 83 2C 14 1B 6F 54 A0 52 3B D6 3B 29 E3 2F 84
5 53 D1 00 ED 20 FC B1 5B 64 CB BE 39 4A 4C 58 CF
6 Do EF AA FB 43 4D 33 85 45 F9 0z F7 50 3C 9F A8
7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 2D
8 cD oc 13 EC S5F 97 44 17 Cc4 A7 7E 3D 64 5D 19 73
9 60 81 4F Dc 22 2A 90 88 46 EE B8 14 DE S5E 0B DB
A E0 32 34 04 49 06 24 5C c2 D3 AC 62 91 95 E4 79
B E7 cs 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
c BA 78 25 2E ic A6 B4 c6 E8 DD 74 IF 4B BD 8B 82
D 70 3E B5 66 48 03 F6 OF 61 35 57 B9 86 C1 1F 9E
E E1 F8 98 11 69 D9 E8 94 9B 1F 87 E9 CE 55 28 DF
F 8c Al 89 oD BF E6 42 68 41 99 2D OF BO 54 BB 16

Tabla 15. S-Cajas algoritmo AES
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Para ShiftRows se realiza una transformacion ciclica sobre la matriz de estado

como se muestra en la Figura 11.

B; es un byte de los 128 bits

<«— Q posiciones a la izquierda

<«— 1 posiciones a laizquierda

<4—— 2 posiciones a laizquierda

B{] 84 BS BlZ BO B4 BB BIZ

Bl BS B9 813 85 BQ BlS Bl
—>

BZ BG BlO Bl4 BlO 814 BZ BG

BS B? Bll 815 815 83 B? Bll

<4—— 3 posiciones a la izquierda

Figura 11. ShiftRows

Posteriormente en la etapa de MixColumn (Figura 12), cada columna de la

matriz de estado es multiplicada por una matriz constante establecida por FIPS 197

[46], siendo 01, 02 y 03 valores hexadecimales.

Co 02
Ci|_ (01
C, 01
Cs 03
Cy 02
Gsl_[o1
Ce 01
C; 03
Cs 02
Co | _[01
C1o 01
Ci1 03
Ci2 02
Cis | _[01
Cis 01
Cis 03

03
02
01

01

03
02
01

01

03
02
01
01

03
02
01
01

01

03
02

01

01

03
02

01

01

03
02

01

01

03
02

01

01\ / Bo
01) ( Bs )
02/ \Bjs

01\ / Ba
01 By
03 |\ By,
02/ \ B;
01\ /Bs
01) <313>
03\ B,
02/ \ B,
01 By,
01\( B:
03 |\ B
02/ \Bj;

Figura 12. Multiplicacion de Matriz de Estado por Matriz Constante
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Finalmente, para la etapa Key Addition, con la subclave de esa ronda y la matriz
C obtenida en el paso anterior se realiza XOR con la matriz de estado para obtener el
resultado de esa ronda, y poder volver a iterar estos procesos hasta llegar al numero

de iteraciones adecuadas dependiente el tamafo de la clave.

1.3.2. CRIPTOGRAFIA ASIMETRICA

Suryawanshi [10] describe la criptografia asimétrica como una técnica donde se

utilizan dos claves, una para cifrar el texto, y otra para descifrarlo, ver Figura 13.

Clave (diferente) ——
Clave Clave

publica privada

—_— Encriptacion Desencriptacion [———*

Texto plano Texto plano
Texto cifrado

Figura 13. Criptografia asimétrica

El cifrado asimétrico de acuerdo con Stallings [47], tienen una variedad de

aplicaciones, destacando:

e Algoritmo de firma digital, el cual refuerza la autenticidad de la
informacion.

e Intercambio de claves, donde se distribuye de manera segura una clave
simétrica a dos o mas partes.

e Autenticacion de usuarios, verifica que un usuario que intenta ingresar a
un sistema es legitimo, similarmente, verifica que el sistema también sea
legitimo.

o Cifrado/descifrado, el ente remitente cifra el mensaje con una clave
publica del receptor, y el receptor descifra con la clave privada.
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Tanto el cifrado asimétrico como el cifrado simétrico, son vulnerables a ataques
de fuerza bruta. Por lo cual, una de las medidas de proteccién es el uso de claves de
hasta 4096 bits, reforzando la seguridad que proporciona la clave publica que depende
de una multiplicacion de numero primos y es irreversible por la complejidad de
factorizacion [47].

En 1977, se creo el criptosistema asimétrico: RSA (son las letras iniciales de
Rivest, Shamir, Adleman, los hombres de sus creadores) se basa en la complejidad
de factorizar numeros primos grandes [3], y descubrir la clave privada a partir de la
publica. Actualmente, se utiliza el algoritmo de Euclides para factorizar numero
grandes, pero se necesita un tiempo de cdmputo que aumenta exponencialmente con

el numero de digitos de n [2].

El algoritmo RSA conforme a Huawei y Aldeco et al. [33][48] consiste
primeramente en generar la clave publica y la clave primaria:

1. Seleccionar dos numeros primos: p, g (pueden ser distintos)
2. Calcularrn=p -q
3. Calcularz= (p—1) - (g—1)
4. Seleccionar un entero k que cumpla con el Maximo Comun Divisor (MCD):

MCD(z, k) =1;1<k<z
5. Elegir j cumpliendocon k xj =1(modz)o j= (1+x-2) /k

Clave Publica: (n, k) Clave Privada: (j)

Posteriormente se realiza el cifrado, siendo C el texto cifrado

6. Mk = C (modn);C M "k %n,
C(M)= M*¥*modn

Por otra parte, el descifrado se basa en la expresion
D(C(M)) = M) mod n
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A continuacion, se muestra un ejemplo practico con numeros pequefios para
ilustrar cdmo funciona el algoritmo RSA en la generacion de claves, tanto en la
operacion de cifrado y descifrado. Este ejemplo no es seguro en la practica (ya que
usa numeros primos pequefos), pero permite comprender claramente el
procedimiento. En implementaciones reales se emplean claves con longitudes

superiores a 2048 bits para garantizar un nivel adecuado de seguridad.

a. Generacion de claves RSA

Paso 1: Seleccionar dos numeros primos distintos
p=5q=11
Paso 2: Calcularn = p - q
n=5-11=55
Paso 3: Calcular z= (p—1) - (g—1)
z=(5-1)-(11-1) =40
Paso 4: Seleccionar un entero k que cumpla: MCD(z,k) = ;1 <k <z
k=3 - MCD (40,3) =1
Paso 5: Elegir j cumpliendo k * j = 1(mod z)
j=27-3-27=81;81mod40 =1

Clave publica (55,3)
Clave privada j=27

b. Cifrado

Suponiendo que el mensaje a cifrares M =7

C = M*modn
C = 73mod 55
73 =343

343 mod 55 = 13
Texto cifrado: C= 13

27



CAPITULO I|. CRIPTOGRAFIA Y SEGURIDAD DE LOS DATOS

c. Descifrado
D = M/modn
C = 13%”mod 55
M=7

Si bien existen otros algoritmos asimétricos como Diffie—Hellman para el
intercambio de llaves, EIGamal o los basados en curvas elipticas (ECC) usado para
firmas digitales, RSA ha sido uno de los mas influyentes y ampliamente implementados

en la practica.

Su fortaleza radica en la dificultad de factorizar numeros enteros grandes, lo que
garantiza un alto nivel de seguridad siempre que se empleen claves de tamafo

suficiente.

En marzo de 1991, RSA Laboratories lanz6 un reto mundial para factorizar 54
numeros semi-primos, promoviendo la investigacién en teoria de numeros y mostrando
la dificultad de factorizar numeros grandes. El reto termin6 en 2007 con la factorizacion
de 12 numeros; y a la fecha, se han factorizado 11 numeros mas, siendo el mayor
RSA-250, con 829 bits (250 digitos). En 2009, se estim6é que RSA-1024 podria
factorizarse en 10 afios, lo que no ocurrio. Por ello, el NIST recomendd desde 2013
usar médulos de 2048 bits en lugar de 1024 [48], e incluso, se recomienda actualmente
considerar longitudes superiores como 3072 0 4096 bits para garantizar un mayor nivel

de seguridad.

De este modo, la criptografia asimétrica se consolida como un pilar fundamental
en la seguridad de la informacién moderna, con aplicaciones en cifrado, autenticacion

y firma digital.
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1.4. RESUMEN

En este capitulo, se ha proporcionado una breve descripcién de informacion:
desde realizar el cifrado sin tecnologia mostrando un texto diferente al original, hasta
algoritmos avanzados los cuales realizan el cifrado con una mayor dificultad de
descifrado sin tener la clave de acceso, garantizando la integridad, confidencialidad y

disponibilidad de los datos.

Asi mismo, se explicaron los procesos que siguen estos algoritmos para el
cifrado de los datos, para comprender su evolucidn se entiende que los algoritmos
simétricos (ocupan una clave compartida) y mientras que los asimétricos ocupan una

clave de cifrado diferente a la clave de descifrado.

La informacién proporcionada en este capitulo ha permitido comprender la
evolucion de la criptografia y su papel en la seguridad de los datos. Se analizaron los
métodos de la criptografia clasica y su transicion hacia enfoques mas avanzados en la
criptografia moderna. Sin embargo, la aparicion de la computacion cuantica representa
un reto significativo para los sistemas criptograficos actuales. En el siguiente capitulo,
se introduce el concepto de ciberseguridad cuantica, explorando sus fundamentos,

aplicaciones y los algoritmos que amenazan los sistemas tradicionales.

29



CAF"iTULO Il. CIBERSEGURIDAD
CUANTICA

En este capitulo, se exploraran los origenes y fundamentos de la ciberseguridad
cuantica, la criptografia cuantica y los principales algoritmos cuanticos que desafian la

seguridad actual, asi como los obstaculos para su implementacion.

2.1. ORIGEN

Los equipos de codmputo cuentan con capacidades que le permiten la realizacion
de multiples operaciones en pocos segundos, lo que permite con mayor facilidad
infringir la seguridad de la informacién. Por esta razén, se crean las técnicas de
criptografia cuantica, una combinacion de la mecanica cuantica con la criptografia,

como medio defensa contra de diversos tipos de amenazas [5] [20].

La criptografia cuantica busca garantizar la seguridad de la informacion. Se
utiliza la fisica en lugar de las matematicas, y se basa en las propiedades y principios
de la mecanica cuantica, por lo que se obtiene una ventaja en comparacion de la
criptografia clasica y la criptografia moderna, haciendo casi imposible acceder a los

datos a cualquier persona no autorizada [25].

Una de las investigaciones pioneras en la criptografia cuantica es Stephen
Wiesner y Gilles Brassard, en 1983, Codificacion cuantica conjugada en donde se
plantea con su publicacion: el almacenamiento y la transmisién observable de dos
mensajes codificandolos. Donde, con la polarizacion lineal y circular de los fotones, se
puede cifrar y descifrar cualquiera de los dos, pero no ambos, debido al
entrelazamiento cuantico. Esto asegura conexiones seguras entre servidores mientras
evita la deteccién por parte de espias con capacidades computacionales ilimitadas [5]
[28].
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ARos después, en 1991, Bennett sugirid un protocolo de criptografia cuantica
basado en las desigualdades de Bell utilizado para los estados entrelazados de dos
particulas de Einstein-Podolsky-Rosen (EPR) y demostré que la Distribucion Cuantica
de Claves (QKD) podria ser factible al generar un prototipo real del protocolo BB84
que utiliza la polarizacién de fotones [6].

Los protocolos QKD estan disefiados para transferir una clave entre partes
autorizadas con un nivel de seguridad practicamente imposible de comprometer,
mientras el protocolo BB84 es una forma revolucionaria de codificar informacion

utilizando estados cuanticos ortogonales [22].

2.1.1. FUNDAMENTOS

Para entender la diferencia entre la criptografia moderna y la criptografia
cuantica, Kumari et al. [12], dicen que las computadoras clasicas utilizan digitos
binarios para almacenar y procesar informacion, mientras que las computadoras
cuanticas usan bits cuanticos o qubits (abreviacién en inglés, quantum bit). Estos
qubits pueden existir en multiples estados simultdneamente, lo que permite realizar

calculos de manera exponencialmente mas rapida.

En la criptografia cuantica, la informacion se transfiere en qubits, unidad minima
de informacion cuantica, definido como un sistema cuantico que consta de 2 estados
observables (Figura 14), asi mismo estos qubits estan en superposicion de ambos
estados al mismo tiempo, lo que dificulta su copia [5] [11].

Bits Qubits

1
1
4. 0+1
0
40

0

Figura 14. Representacion de Qubits
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La criptografia cuantica de acuerdo con Sehgal et al. [25][20], esta conformada

por dos propiedades cuanticas principales:

e Superposicion.

e Entrelazamiento.

Sehgal et al. [25] explicaban el concepto de superposicién con un ejemplo;
supongamos que tenemos dos opciones 5 y 6, si seleccionamos el numero 5.1 la
probabilidad de elegir 5 es mayor que del numero 6. El calculo de los qubits es la
eleccion de numeros, ya que para afirmar la direccion antes de medirlos implica que la

probabilidad es la misma, puede ser 0 o 1 al mismo tiempo.

El entrelazamiento es otra propiedad que considera las direcciones de giro de
dos 0 mas qubits. Dado que ambos qubits estan entrelazados entre si, relacionandose
sin importar lo lejos que estén en el universo, los estados de entrelazamiento son
cuando los qubits giran en la misma direccién y cuando los qubits giran en direccion
opuesta (Figura 15) [25].

Estado O Estado 1

Figura 15. Entrelazamiento

Bishwas y Advani [1] afaden dos propiedades a las mencionadas, las cuales

describen de la siguiente manera:
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e Teorema de no clonacién: Este teorema establece que los estados
cuanticos no pueden ser copiados. Una vez que se interactua con el

sistema, la superposicion colapsara en un solo estado.

e De-coherencia: Aunque los estados cuanticos pueden estar en
superposicion, una vez que medimos el estado al interactuar con él, todo
el sistema cuantico colapsara a un solo estado con un valor clasico. No

se puede medir multiples estados cuanticos simultaneamente.

Antes de explicar la QKD, es importante comprender el protocolo de la fisica
cuantica, principio de incertidumbre de Heisenberg donde asegura que es imposible
determinar con precision absoluta y de forma simultanea, el valor de dos magnitudes

conjugadas de un sistema elemental [36].

2.2. CRIPTOGRAFIA CUANTICA

Teniendo los conceptos fundamentales para entender la Distribucion de Claves
Cuanticas (QKD, por sus siglas en inglés), Ati [13] destaca el trabajo de Bennett y
Brassard, en 1984, los cuales crearon este primer método (QKD) utilizado para

distribuir claves de sesién a los usuarios finales el cual fue llamado protocolo BB84.

La QKD es una técnica avanzada que utiliza las propiedades unicas de la fisica
cuantica, como el teorema de no clonacién, el principio de incertidumbre de
Heisenberg y el entrelazamiento, para proporcionar un nivel de seguridad

incomparable [22].

Pedone et al. [34] explica que la QKD depende de un canal cuantico que permite
a varios pares intercambiar qubits, generalmente codificados como fotones.
Adicionalmente, los protocolos QKD dependen de un canal clasico autenticado publico
para intercambiar informacion fuera de banda necesaria para coordinar los pares

durante el intercambio.
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Asi mismo, Pedone et al. [34] mencionan que los sistemas de QKD tienen dos
variables:

e QKD de variable discreta, también conocido como QKD basado en
qubits, realiza la codificacion y decodificacion utilizando qubits u otros
sistemas cuanticos.

e QKD de variable continua, las claves se codifican en las cuadraturas del
campo electromagnético cuantizado y se descodifica con detecciones

coherentes.

En diversas investigaciones se han propuesto muchos protocolos de variable
discreta, entre ellas:
e BB84 e SARG04 e COW
e EN e BBM92

El protocolo mas famoso es BB84; Win et al. [26] mencionan que este se base
en la polarizacion de fotones, la misma que utiliza la base rectilinea (+) tiene dos
polaridades, la horizontal que representa el bit 0 y la vertical el bit 1y la base diagonal
(x) igualmente tiene dos polaridades, +45° representa el bit 0 y -45° representa el bit 1
(Figura 16).

. BOB
' Detector Basis
ALICE .
Polarizers Basis | Rectilinear

| Bit Sequence
Rectilinear | 110
H : 1 0 M Diagonal

Photon Sequence

Plsokon Diagonal

Source

Figura 16. Representacion de la QKD [26]
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Conforme al autor Ati [13] se explica que el funcionamiento del protocolo consta
de codificar cada bit de la clave en el estado de polarizaciéon de un solo fotén, asi
mismo, la distribucion cuantica no puede proporcionar un servicio de distribucion de
claves como infraestructura central a causa de los limites de la computacion cuantica,

por ejemplo, la distancia de transmisién de qubits y la precision del detector de qubits.

Rahman y Hossam-E-Haider [35] definen el protocolo BB84 como un ejemplo
donde dos actores principales: Alice y Bob, y un tercer actor Eve, el atacante de la
seguridad para el robo de informacién. En el mismo contexto Alice es quien envia el

mensaje y Bob el receptor, quien codifica y decodifica la informacion.

El mensaje del ejemplo anterior se envia en qubits y se miden segun diferentes
bases, esto depende de quién realiza la medicion. Segun el principio de incertidumbre
Heisenberg, el valor de la base general (|0) y [1)) de un qubit simple sera diferente del

valor de la base de signo (|+) y |-)) o de cualquier otra base diferente.

A continuacion se muestran los pasos basicos del protocolo BB84 para la
distribucidn cuantica de claves, utilizando a Alice como transmisora, Bob como

receptor y Eve como atacante a través de un canal cuantico (Figura 17):

1. Emisor, crea una secuencia de bits y una base (rectilinea o diagonal) aleatorias
para codificar cada bit en un qubit. Posteriormente, envia los qubits a Receptor

a través de un canal cuantico.

2. Receptor, recibe los qubits y mide cada qubit eligiendo bases al azar por

ejemplo, base diagonal o base rectilinea. Aun sin saber cual base utilizé Emisor.

3. Una vez completada la medicion, Receptor se comunica con Emisor a través de

un canal clasico para confirmar que se ha recibido todos los qubits.
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4. Emisor le indica a Receptor la base correcta para medir los qubits. Por lo que
Receptor, compara sus propias bases con las de Emisor y conserva solo los
resultados donde ambas bases coincidieron. Esa parte compartida de la
secuencia se convierte en la clave secreta. Esta comunicacion se realiza a

través de un canal de comunicacion clasico.

a. Si un tercero (como Atacante) intentd interceptar los qubits, su
intervencion introducira errores detectables. Emisor y Receptor pueden

verificar una parte de la clave para comprobar si hubo intrusion.

5. Finalmente, si existe intervencion se transmite otra clave a través del canal
cuantico, y realizando los mismos pasos anteriores, en caso exitoso la clave se

recupera y se decodifica la informacion.

A 4

Canal publico |«

Alice P Bob
Canal cuantico

T

Interferencia
de Eve

Figura 17. Protocolo BB84

A continuacién, se muestra un ejemplo practico con una secuencia reducida de
bits para ilustrar como funciona el protocolo BB84 en la distribucion de una clave

cuantica.

Paso 1:
e Alice establece una secuencia de bits aleatorios, 1010.

o Caodifica esos bits y elige bases al azar (rectilinea o diagonal)
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1° Bit (1): Base rectilinea 1

2° Bit (0): Base diagonal 7

o

o

3° Bit (1): Base rectilinea —
4° Bit (0): Base diagonal \v
-~ Bits: 1,0,1,0 Bases 1, 7, —, v

O

O

Paso 2:
e Bob recibe los qubits de Alice, al no saber las bases para medir cada
qubits, él propone al azar las siguientes:
o 1° Bit (1): Base diagonal #
o 2° Bit (0): Base diagonal \
o 3° Bit (1): Base rectilinea —
o 4° Bit (0): Base rectilinea 1
-~ Bits: 1,0,1,0 Bases 7, , —, 1
e Elresultado de Bob seria:
o 1°Bit (1): Base errdnea, resultado es aleatorio (0)
o 2°Bit (0): Base erronea, resultado aleatorio (1)
o 3° Bit (1): Base correcta, resultado correcto (1)
o 4° Bit (0): Base erronea, resultado aleatorio (0)
~ Bits :0,1,1,0
Paso 3:

e Bob llama a Alice (canal clasico) y mencionan las bases que uso para
medir:
o Bob: 2, N, — 1
o Alice: 1, 7, —, \
e Ambos conocen los bits tiene las bases correctas
o 1° 2° y 4° ya que la base fue incorrecta se descartan, no
importando que hayan coincidido el resultado de los bits.

o 3°; se conserva: 1
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Paso 4:

e La manera de asegurarse si el canal cuantico es seguro, Alice y Bob
comparten publicamente una pequefia parte de los bits compartidos, es
decir, en este ejemplo revisan si el tercer bit es 1 para ambos.

e Para esta prueba es necesario que anteriormente hayan coincidido en la
base (paso 3), y posteriormente coincidir en el valor del bit, se concluye
que no presento espionaje; en caso de existir diferencias Alice y Bob
sabran que alguien (Eve) tratd de espiar e interrumpiran el protocolo.

Paso 5:

e Los bits que quedan después de descartar las mediciones incorrectas se
utilizaran para la clave final, siendo este caso del 1.

¢ Ahora con la clave secreta 1, pueden usar para cifrar la informacion con

algun criptosistema moderno.

Adicional al ejemplo anterior, Ricci et al. mencionan que esta distribucién puede
proporcionar seguridad a largo plazo y no impone limites al poder computacional del
adversario, por lo que se puede ocupar como un método complementario, ademas la

QKD posee la capacidad de resistir los ataques de la computacion cuantica [19] [23].

Seguido del ejemplo técnico, se presenta una analogia basada en Teleco Renta
[49], para comprender el funcionamiento del protocolo BB84 de una manera mas

sencilla.

Imaginando que se tiene una caja con dos puertas, una puerta en la parte
superior (puerta a) y una puerta lateral (puerta b), como se muestra en la Figura 18,
asi como, una ficha que tienen marcado en un lado el numero 1 y del otro lado el

numero 0.
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Figura 18. Caja ejemplo del protocolo BB84

Para esta caja, se tienen las siguientes reglas:
e Sila ficha se coloca por la puerta a con el lado 1 hacia arriba, cada vez
que se observe por esa puerta, se vera el 1.
e Si alguien observa la puerta b, hay un 50% de probabilidad de ver 0 o 1;
el resultado es aleatorio.
e Lo mismo ocurre si la ficha se inserta por la puerta b: solo la puerta
correspondiente garantiza una lectura correcta; por la otra, el resultado

es aleatorio.

Supoéngase que Alice envia 10 bits a Bob, eligiendo aleatoriamente porque

“puerta” se insertan los bits, es decir, se decide la base a utilizar (Figura 19).

1 2 3 4 5 7 8 9 10
Bit 1 1 0 1 0] 0 0 0]
Puerta t — —» 1 — t 1 —» e

Figura 19. Seleccion de bases y envio de qubits

Bob sin conocer qué base uso Alice, mide los qubits también con bases

aleatorias (Figura 20).

1 2 3 4 5 6 7 8 9 10
Puerta| —» | f I I — | | I —
Bit 0 1 1 1 0 0 0 1 0 0

Figura 20. Medicion de qubits
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e Cuando la base de Bob coincide con la de Alice, el bit es correcto.

e Cuando no coincide, el resultado es aleatorio.

Posteriormente, a través de un canal clasico, Alice y Bob comparan las bases
utilizadas, sin revelar valores de los bits. Los bits en los que coinciden las bases se
conservan, mientras que, los demas se descartan. Por lo que, el resultado final es la

clave secreta conocida unicamente por ambos (Figura 21).

2 4 5 6 10

A

’ Puerta '
Bit 1 1 0 0 0

Figura 21. Resultado Protocolo BB84

Esta analogia de la caja y las fichas ilustra como BB84 permite a Alice y Bob
generar una clave secreta compartida de forma segura. Conforme al principio de
incertidumbre de Heisenberg, la seguridad del canal cuantico frente a espias se
mantiene efectiva, ya que cualquier intento de observacion altera los qubits y puede

ser detectado.

La tecnologia de distribucién cuantica de claves (QKD) ha experimentado un
perfeccionamiento constante y, segun la empresa HEQA Security —referente en el
ambito de la ciberseguridad y proveedora de soluciones en este campo—, se pueden
mencionar algunos casos destacados de su aplicacion [51]:

e La empresa surcoreana SK Telecom, en conjunto con Samsung,
presento el Galaxy Quantum2, su segundo teléfono inteligente equipado
con criptografia cuantica. Este avance se dio tras la exitosa integracion
de QKD en equipos IP y la culminacion del desarrollo de una red privada
virtual cuantica (VPN).
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e HD Hyundai Heavy Industries (HHI) adopté la criptografia cuantica en sus
sistemas de comunicacion para resguardar su tecnologia de defensa,
resaltando que esta innovacion se ha vuelto fundamental para la

proteccidon de informacidn critica en el entorno del 5G.

e En Estados Unidos, Verizon llevd a cabo una prueba de QKD en
Washington D. C., logrando resultados positivos que la colocan entre las
primeras operadoras del pais en implementar esta tecnologia. Este logro

se suma a los ensayos previamente efectuados por Telefonicay Huawei.

2.2.1. VENTAJAS DE LA CRIPTOGRAFIA CUANTICA

La criptografia clasica y moderna se usan comunmente, sin embargo, se han
tenido ataques poniendo en riesgo la confidencialidad, integridad y disponibilidad de la
informacion ya que como mencionan Sehgal y Gupta [25] entre las limitaciones que

presenta son:

e Mayor consumo de energia.

e Mayor produccion de calor.

e Saturacion de transistores.

e Facilmente decodificable.

e Procesamiento lento.

e Las operaciones se basan en la multiplicacién de numeros primos, lo cual puede

ser facilmente computado por computadoras cuanticas.

Por lo que avanzar a la siguiente etapa, Sehgal y Gupta [25] aportan un listado
de las ventajas del uso de la criptografia cuantica, asi como aplicaciones comunes de

la criptografia cuantica en el campo de la comunicacion, por ejemplo:
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La operacién es reversible, es decir, se puede deducir la entrada a partir de la
salida.

No se produce calor, reduciendo la necesidad de sistemas de refrigeraciéon y
mejora la eficiencia.

La disipacion de energia es nula.

Proporciona una estabilidad computacional mejorada.

Permite la computacion paralela, acelerando los procesos.

Los recursos computacionales, tanto en hardware como en software, se
necesitan una cantidad reducida.

Es accesible para su implementacion en infraestructura de comunicacion
existentes.

Permite una alta tasa de transmision de bits.

Maneja una cadena de bits reducida, optimizando el almacenamiento y la

transmision.

Este tipo de criptografia se ha aplicado en multiples areas donde la seguridad y la

integridad de la informacién son esenciales. Entre sus usos mas destacados se

encuentran:

[ ]

Cifrado de datos

Comunicacion digital
Criptomoneda (Bitcoins)

Firma digital

Transacciones comerciales
Cuantica en el campo de Internet
Comercio electronico

Planes de campafia politica

Red eléctrica

Votacién electoral segura

Examinando la estructura del ADN y las neuronas
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2.3. ALGORITMOS CUANTICOS VS CRIPTOGRAFIA MODERNA

De acuerdo con la seccion anterior se mencionan ciertas limitaciones de la
criptografia moderna, misma que se ha considerado segura por muchos afos, ya que
cuentan con operaciones que requieren un largo periodo de tiempo de resolucion para
obtener la informacion por parte de los atacantes, sin embargo, dado el avance
tecnolégico cuantico se ha demostrado que existen desafios a la seguridad de los

algoritmos clasicos.

Los algoritmos cuanticos tienden a realizar las operaciones con una velocidad
exponencialmente alta, sin embargo, se han investigado algunos algoritmos los cuales
junto con los criptosistemas clasicos podrian mejorar la seguridad en la informacion,
Bishwas y Advani [1] concluyeron en su investigacion que el modelo hibrido de clasico-
cuantico tanto con la criptografia simétrica como asimétrica es sélido desde su punto
de vista tedrico, por lo cual podria resistir a los ataques cuanticos, sin embargo con

algunas limitaciones.

Autores como Thamilarasi et al. [21] mencionan el algoritmo Shor no como un
criptosistema, sino como la interaccidn que tiene con la criptografia cuantica
sobresaliendo la dualidad en la computacion cuantica con los sistemas criptograficos
actuales. Ya que al ser un algoritmo Shor un algoritmo que amenaza la seguridad con
la criptografia clasica, ofrece un mecanismo de cifrado practicamente imposible para

los algoritmos asimétricos.

De igual manera, Sakhi et al. [10], proponen el algoritmo Grover que ha
mostrado una creciente capacidad para resolver problemas en multiples problemas y

escenarios en la criptografia cuantica.

A continuacion se explicara el funcionamiento de ambos algoritmos encontrados

dentro de la criptografia cuantica.
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2.3.1. ALGORITMO SHOR

En 1994, el matematico estadounidense Peter Shor propone el algoritmo Shor
(AS), con la cual se podria facilmente hackear la clave publica cifrada con una

computadora cuantica.

El AS busca factorizar grandes numeros en tiempo polinomial, lo cual afecta a
los criptosistemas actuales, como el algoritmo RSA que utiliza una clave publica N
formada por la multiplicacion de dos numeros primos grandes; dicha operacion es

viable para derrotar el cifrado RSA con métodos cuanticos [4].

Wang y Sakk [7] sefialan que el funcionamiento del AS reduce la complejidad

computacional de un nivel polinomial O(n3).

Kumar y Thangaraj [4] enlistan los pasos del algoritmo Shor para la factorizacion

de los numeros enteros, como se describe en seguida:

1. Elegir un entero positivo (r):
Seleccionar un numero r que cumpla con dos condiciones:
e r<N, donde N es el numero que se quiere factorizar

e ry Nson coprimos (es decir, MCD (r, N) =1).

2. Calcular el periodo p de la funcién f,.(x) = r* mod N:
Utilizar una computadora cuantica para determinar el periodo p, el periodo de p es

el menor entero positivo tal que r? = 1 mod N

3. Repetir desde el paso 1 para numeros impares:
Si se encuentra un resultado invalido como numeros impares, iniciar nuevamente

desde el paso 1.
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4. Verificar que p sea un numero par:

p p
Como p es un entero par, el valor moédulo N de (rz —1) (rz + 1) sera cero para

todos los enteros naturales p.

5. Comprobar si (rg + 1) =0modN:

Si se cumple esta condicion, regresar al paso 1, para asegurarse de que la solucion

sea valida y no contenga factores triviales.

6. Asegurarse de que (,5 + 1) # 0mod N:

(D . : -
Si (rz + 1) no es cero moédulos N, continuar al siguiente paso.

7. Calcular el maximo comun divisor para encontrar un factor de N:

Resolver la ecuacion:
p
d; =MCD (rz—1),N

dy =MCD (2 +1),N

Donde el valor de d es un factor no trivial de N, completando asi la factorizacion.

Ejemplo, factorizar una clave publica de tamafo N=21.
1. Seleccionar el numero 10 como r, siendo 10 coprimo y menor que 21
MCD(10,21) = 1

2. Calcular p con la formula f,.(x) = r* mod N hasta obtener como resultado 1
f(1) = 10 mod 21 = 10
£(2) = 102 mod 21 = 16
f(3) = 10® mod 21 = 13
f(4) = 10*mod 21 = 4
F(5) = 105 mod 21 = 19
f(6) = 10°mod 21 =1
“p=6
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. Como 6 es un numero par, continuar

. Calcular (rz—1) (rz + 1)
p 6
(rz _ 1) = (102 — 1) =999
P 6
(rz - 1) - (102 + 1) = 1001
(999)(1001) = 999999

999999 mod 21 =0

Como el resultado es igual a 0, se considera un numero par.

p
. Calcular (rz + 1) =0modN

6
102 = 1000 + 1
1001 mod 21 = 14
1001 mod 21 # 0 mod N

Ya que el resultado es diferente a 0, ir al paso 6.

. Se asegura que (rg + 1) # 0mod N

6
(10? + 1) mod 21 # 0

14+ 0

. Se calcula los factores de N

6
d, = MCD (107— 1>,N =MCD(13—-1,21) = MCD (12,21) =3

6
d, = MCD (107+ 1),N = MCD(13 +1,21) = MCD (14,21) =7

=~ los factores encontrados son3y 7
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Como se observa, multiplicar dos numeros primos grandes para formar N es
crucial para la seguridad del criptosistema clasico de RSA, sin embargo, con este
algoritmo para descomponer a N pone en peligro la seguridad de RSA. La criptografia
cuantica y el algoritmo de Shor muestran un nuevo panorama entre los limites del

calculo, la seguridad y la privacidad.

2.3.2. ALGORITMO GROVER

El algoritmo Grover es creado en 1996 desarrollado por Lov Grover. Este
algoritmo Zidan et al. lo describe como un proceso que realiza operaciones de
busqueda en bases de datos no ordenadas mas rapido que los algoritmos clasicos. Es
decir, en tiempo cuadratico en comparacién con otros algoritmos cuanticos logra tener
mayor velocidad ya que es unico por la facilidad de integracion como subrutina, estos
trabajos refuerzan la mecanica cuantica, asi como, las aplicaciones de la computacion
cuantica [9][21][16].

Al igual que en los sistemas clasicos, es importante tener puertas logicas
cuanticas para el control de los estados; las puertas l6gicas son operaciones unitarias
gue se representan como matrices unitarias y manipulan los estados de los qubits, dos
de ellos son [10][22]:

e Hadamard: Es una puerta de un qubit, la cual permite construir estados
superpuestos a partir de qubits individuales [10].

1
H =ﬁ(1 —11)

e CNOT: Es una operacion de dos qubits donde uno actua como control y el otro
como objetivo [8].

CNOT(0,1) =

S OO
SO O
= oo o
oSO RO O
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Suponiendo que se tiene una base de datos no estructurada con N elementos

(0, N-1), con un sistema clasico tendriamos que probar uno por uno, sin embargo, con

el algoritmo Grover se necesita 0(vN) intentos [14][18].

Sakhi et al. [10] enlistan los pasos del algoritmo Grover de la siguiente manera:

1. Considerar un estado inicial: |0)®":
Se inicia con el estado |0). Si se tiene n qubits, el

estado inicial sera el vector |000 ....0)

2. Aplicar la puerta Hadamard en los primeros n qubits:
El estado base |0) se transforma en una superposicion de [0) y |1) con la misma
probabilidad. De esta manera, se obtienen los posibles casos con cada registro

de qubits.

3. Aplicar el oraculo (funcién f):
El oraculo es una funcidon que representa una operacion cuantica que marca el
estado si la entrada o el estado es correcto, de lo contrario, no realiza ningun
proceso.
f(x) =1, estado correcto, y le ponen una fase negativa |x)

f(x) =0, estado incorrecto, y no cambia el signo

4. Aplicar nuevamente la puerta Hadamard a cada uno de los términos:

Con la finalidad de aumentar las probabilidades de medir el estado correcto.

5. Realizar una medicién:
Finalmente, se mide el estado del registro, el cual tiene una alta probabilidad de

ser la respuesta correcta,

Para ilustrar el proceso del algoritmo, se considera un cifrado simétrico con una

clave de 3 bits. Las posibles claves seria 000 a 111, lo que seria 23 = 8 posibles claves.
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. Considerar un estado inicial: |0)®":
[000),]001),[010),]011),]100),|101),|110),|111)

. Aplicar la puerta Hadamard en los primeros n qubits:
1
ﬁ(|000)+ [001) + |010) + |011) + |100) + |101) + |110) + |111))
. Aplicar el oraculo (funcién f):

Suponiendo que la clave correcta es 010. La funcion cambiara el signo del

estado y lo transformara en

1

\/§(|000)+ [001) — [010) + [011) + [100) + [101) + |110) + |111))

. Aplicar nuevamente la puerta Hadamard a cada uno de los términos:

H|000) = %(|000)+|1oo>)
H|001) = %(|001)+|101))
H[010) = \/—%(|010>+|11o>)
H|011) = %(|011)+|111))

Y asi sucesivamente.

. Realizar una medicion:

Al realizar en repetidas ocasiones el paso 3 y 4, se logra probar con la clave

correcta en el algoritmo, la cual es 010.
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2.4. OBSTACULOS

Es evidente que se percibe que la criptografia cuantica es una forma segura de
enviar informacion a través de canales clasicos, haciendo uso de los criptosistemas
clasicos. Sin embargo, existen factores que han impedido que se haya implementado

como una nueva y unica solucion para la seguridad de la informacion [25]:

» No es viable para distancias largas (distancia maxima disponible es de 90
millas).

Ha afectado el empleo de muchas personas.

El algoritmo es complejo de implementar.

El costo inicial es muy alto.

Dependiente del medio de transmision.

vV V VYV V V

Es una técnica punto a punto, por lo que no se puede usar para firmar
documentos publicos. Solo es posible la autenticacion de mensajes privados.

» La criptografia en luz solar enfrenta muchos desafios.

De este modo, la criptografia cuantica tiene una practica minima, aunque va
aumentando y se espera que sea el futuro de la comunicacion y las redes. Los
criptosistemas modernos son los mayormente utilizados ya que cumplen con el
objetivo de la seguridad de la informacion, (la triada CID), es evidente una
vulnerabilidad para los sistemas modernos, puesto que el avance tecnologico permite
el ataque con algoritmos cuanticos, por ejemplo el algoritmo RSA. Como se ha
mencionado anteriormente con el algoritmo Shor se pueden realizar operaciones
grandes, por lo que el tiempo disminuya polinomialmente y esto ha causado

inseguridad en los datos cifrados.
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Los algoritmos de la criptografia cuantica han traspasado la seguridad de la
criptografia clasica y moderna, sin embargo, es evidente que también cuenta con
debilidades. Vadakkethil et al. [15], dicen que el uso de la criptografia cuantica también
puede llevar a un aumento en la sensacion artificial de seguridad, y es que aparenta
un método de comunicacion altamente eficiente, cuando su unico proposito es
garantizar la transmision segura de informacién. Es claro que considera que no
considera diversas vulnerabilidades en la proteccion comunitaria, por ejemplo, no

proporciona defensa contra ataques de ingenieria social o malware.

A pesar de que estos algoritmos cuanticos sean una amenaza para la
criptografia clasica, existen barreras que deben tratarse antes de utilizar estos

algoritmos cuanticos [6][1]:

1. Requiere una transmision en tiempo real, ya que los fotones no pueden ser
retenidos para calculos posteriores.

2. En la implementacion de redes grandes o distribuidas, es necesario coordinar
el procesamiento y transmision de informacion.

3. Carece de mecanismos para sustituir las firmas digitales, esenciales para la
autenticacion e integridad de los datos.

4. Necesita precisar los dispositivos utilizados y la escalabilidad de la
infraestructura desde el punto de vista de las implementaciones, ademas,

actualmente es costosa e inaccesible.

Conforme al algoritmo Shor, de acuerdo con Kumari et al. [12] presentan
algunos desafios como la correccidn de errores, los efectos de ruido y la decoherencia
hacen que sea propenso a cometer errores. Asi mismo, la escalabilidad es otro reto,
ya que actualmente el numero de qubits que los sistemas cuanticos pueden soportar

es limitado.
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CAPITULO Il. CIBERSEGURIDAD CUANTICA

Por otro lado, el algoritmo Grover no pueda romper con la criptografia de clave

publica, reduce el tiempo para un ataque de fuerza bruta.

A manera de resumen en la Tabla 16, muestra algunos obstaculos encontrados

de los algoritmos cuanticos ante los criptosistemas modernos:

Algoritmo Shor
Tecnologia Optica integrada
Criptosistema RSA
clasico
Problema Factorizacion de numeros

que resuelve primos

Tiempo Polindbmico, exponencialmente
en método clasico
Obstaculos | - Requiere una computadora

cuantica estable con
suficientes qubits.
- Escalabilidad limitada
- Correccion de errores

cuanticos

Grover
RMN (Resonancia Magnética
Nuclear)
AES, SHA

Busqueda no estructurada

Cuadratico

Aplica solo a problemas no
estructurados.

No supera significativamente
los sistemas actuales.
Beneficio marginal frente a
claves largas.

Correccién de errores

compleja.

Tabla 16. Comparacion entre algoritmos cuanticos que atacan a los criptosistemas
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CAPITULO Il. CIBERSEGURIDAD CUANTICA

2.5. RESUMEN

El desarrollo de la computacién cuantica ha cambiado el panorama de la
seguridad informatica. Algoritmos como Shor y Grover han demostrado que los
sistemas criptograficos modernos pueden ser vulnerables ante el poder de
procesamiento de las computadoras cuanticas. Ante esta situacion, la ciberseguridad
cuantica surge como un campo en crecimiento que busca mitigar estos riesgos

mediante nuevas técnicas y protocolos.

En este capitulo se ha analizado el impacto de la computacion cuantica en la
seguridad de la informacién, destacando los algoritmos cuanticos que pueden
comprometer la criptografia tradicional. También se han explorado las soluciones que

ofrece la criptografia cuantica y los desafios que enfrenta para su adopcion.

Dos de los algoritmos cuanticos mas relevantes en este contexto son Shor y

Grover, cuyos efectos en la seguridad digital se resumen en la Tabla 17.

Algoritmo Impacto potencial
Shor - Podria comprometer sistemas que protegen infraestructuras criticas,

por ejemplo, redes de energia, telecomunicaciones y sistemas
gubernamentales.
- Destruiria la confianza en la mayoria de las comunicaciones seguras
en la web actual.

Grover | - Reduciria la seguridad efectiva de claves simétricas (AES) y funciones
hash (SHA).
- Obliga a usar claves mas largas, aumentando la carga computacional.

Tabla 17. Impacto potencial en la criptografia clasica

Dado el avance acelerado en este campo, resulta crucial examinar las
tendencias actuales y futuras en ciberseguridad cuantica. En el siguiente capitulo, se
abordaran las estrategias post-cuanticas y las innovaciones en seguridad que buscan

hacer frente a esta nueva era tecnoldgica.
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CAPITULO L. TENDENCIAS EN LA
CIBERSEGURIDAD CUANTICA

En este capitulo, se estudiaran las tendencias emergentes en ciberseguridad
cuantica, incluyendo un algoritmo post-cuantico y los enfoques que actualmente se

investigan para fortalecer la proteccion de la informacion.

3.1. POST-CUANTICA

A medida que la computacién cuantica avanza, es imprescindible desarrollar
mecanismos de proteccion que puedan resistir sus capacidades de procesamiento. La
criptografia post-cuantica se perfila como una de las principales soluciones para

garantizar la seguridad en un mundo donde los ataques cuanticos sean viables.

La computacion cuantica al igual que la computacion clasica manifiestan retos
es por lo que a medida que persiste la labor de desarrollar computadoras cuanticas
practicas, el sector de ciberseguridad debe prepararse para la era post-cuantica [12],
puesto que puede implicar desarrollar nuevos algoritmos de cifrados antes ataques
cuanticos como se explico en el capitulo pasado.

De acuerdo con Hegde et al. [18], la criptografia post-cuantica buscar crear
sistemas criptograficos que puedan resistir ataques de computadoras cuanticas
usando problemas matematicos considerados dificiles de resolver para computadoras

tanto clasicas como cuanticas.

Del mismo modo Govindhan y Kumar [37] definen criptografia post-cuantica
como un subconjunto del procesamiento cuantico enfocado a la seguridad y la

autenticacion de datos, misma que necesita de trabajo de investigacion y reflexion.
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CAPITULO IIl. TENDENCIAS EN LA CIBERSEGURIDAD CUANTICA

Lu et al. [23] de igual forma que Hegde [18] definen la criptografia post-cuantica,
como un algoritmo criptografico desarrollado para abordar las amenazas de seguridad
en la era de las computadoras cuanticas, estos algoritmos pueden superar la velocidad
de computacion de los sistemas criptograficos de clave publica existentes,

manteniendo un nivel de seguridad equivalente.

Lella et al. [16] sefialan de acuerdo con el tipo de problema computacional,
podemos distinguir las siguientes cuatro categorias principales de algoritmos de

criptografia post-cuantica (PQC):

> Basados en cédigos: esquemas de firma y cifrado basados en la
dificultad de problemas de teoria de cédigos como la decodificacion de
sindrome y la decodificacion acotada de Goppa.

> Basados en redes (latices): esquemas de firma y cifrado basados en
problemas de teoria de redes como el problema del vector mas corto
(SVP) y el aprendizaje con error (LWE).

> Basados en hash: esquemas de firma construidos utilizando funciones
hash criptograficas, por ejemplo, XMSS y SPHINCS.

> Multivariable: esquemas de firma y cifrado basados en polinomios
multivariados vy la dificultad de resolver un problema lineal, por ejemplo,
Rainbow y UOV.

Aldeco y Aguilar [48] presentan retos asociados a estas categorias:

> Basada en coédigos: utiliza cédigos dificiles de descifrar. Su principal
desafio es el gran tamafio de las claves publicas, por lo que la investigacién
se centra en reducirlas y en desarrollar protocolos eficientes. Se considera

una de las alternativas mas prometedoras frente a ataques cuanticos.
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» Multivariable: La principal ventaja de este criptosistema es que las firmas
que genera son mucho mas pequefas que las de otros esquemas post-
cuanticos. La entidad que firma puede hacerlo de manera eficiente gracias
a una estructura especial que facilita la generacion de la firma en un tiempo
razonable. Aunque un atacante podria intentar descubrir esta estructura,
hasta ahora no existe ningun método que lo haga de forma efectiva, por lo

que sigue considerandose un problema dificil de resolver.

De igual manera, Bermudez [50] menciona aplicaciones de las distintas
categorias:
> Basados en coédigos: NTRU relevante en aplicaciones donde la
velocidad y la eficiencia son criticas; y Learning With Errors (LWE)
permite ser utilizado en aplicaciones criptograficas, incluyendo cifrado,
firmas digitales y esquemas de intercambio de llaves.
> Basados en redes (latices): McEliece, primordial en comunicaciones
gubernamentales y militares; y LDPC y cddigos polares se utilizan en
comunicaciones modernas.
> Basados en hash: Las funciones hash son fundamentales desde firmas

digitales hasta la integridad de los datos.

Asi mismo, en Bermudez [50], se comparte una tabla comparativa (Tabla 18)

Enfoque Descripcion Ventajas Desventajas
Alta seguridad .
. . Utiliza problemas L g y Claves mas
Criptografia . . flexibilidad,
geomeétricos dificiles grandes, mayor
basadaen adecuado para i
. como el problema L complejidad
reticulas 3 multiples E
del vector mas corto. e computacional.
aplicaciones.
Se basaen Claves publicas
" g Probado conel
Criptografia |problemasde . grandes, menos
S tiempo, altamente ;
basada en decodificacion de eficiente en
L L segurofrente a .
codigos codigos, como los i ciertas
< ataques cuanticos. g
codigos Goppa. aplicaciones.
' . Mo tanflexible
Emplea funciones Resistente a
. . L como otros
Funciones hash resistentesa ataques cuanticos,
i 2 enfoques para
hash colisiones para crear | paralelizabley ——
firmasy cifrados. eficiente. : 5
aplicaciones.

Tabla 18. Comparacion de Enfoques de Criptografia Post-Cuantica [50]
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3.2. ALGORTIMO POST-CUANTICO

Lella [16] refiere que se han encontrados proyectos y bibliotecas donde
implementan esquemas post-cuanticos por ejemplo: Codecrypt, Open Quantum Safe,
Java Lattice-based Cryptography Library, Microsoft’'s Lattice Cryptography Library,
CRYSTALS y libPQP.

Ristov y Koceski [38] refiere que NIST (Instituto Nacional de Estandares y
Tecnologia) publicé un articulo, el 5 de julio de 2022, anunciando los primeros cuatro
algoritmos de criptografia post-cuantica (PQC). Asi mismo, el Mecanismo de
Encapsulacion de Claves (KEM) de la Suite Criptografica para Redes Algebraicas

CRYSTALS-Kyber fue el unico aprobado, algoritmo basado en redes (latices).

Kyber es un mecanismo de encapsulacion de claves seguro bajo ataque de
cifrado elegido indistinguible (IND-CCAZ2), cuya seguridad se basa en la dificultad de
resolver el problema de aprendizaje con errores (LWE) sobre redes modulares. Kyber
se presenta en tres niveles diferentes de seguridad, que han sido probados y tienen
diferentes objetivos. Kyber-512 tiene como objetivo una seguridad equivalente a AES-
128, Kyber-768 a la del AES-192 y Kyber-1024 a la del AES-256 [26].

Los criptosistemas cumplian con el objetivo de la seguridad de la informacidn,
la triada CID, pero con el avance tecnolégico mostrd debilidades de las amenazas que
surgen a raiz de la computacién cuantica. Por ejemplo, el algoritmo RSA (Rivest-
Shamir-Adleman), uno de los primeros sistemas de criptografia de clave publica y
ampliamente utilizado para la seguridad de datos, se basa en la dificultad de factorizar
el producto de dos numeros primos grandes [3]. Sin embargo, como se ha mencionado
anteriormente, con el algoritmo Shor se puede realizar operaciones grandes, por lo

que el tiempo disminuye polinomialmente.
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A la fecha, grandes cantidades de datos se cifran, se transmiten y se almacenan
buscando asegurar la confidencialidad de la informacién, como se menciona
anteriormente, las computadoras cuanticas representan una amenaza a los algoritmos
cuanticos tanto para claves publicas asimétricas (RSA) como para algoritmos de clave
simétrica (DES, 3DES, AES).

Por lo que, los investigadores han trabajado para asegurar que los datos estén
seguros y prevenir las amenazas cuanticas, surgiendo los algoritmos post-cuanticos
como BB84 (mencionado en el capitulo 2) y CRYSTALS-Kyber. Estas propuestas
matematicas muestran una promesa ante ataques cuanticos, como algoritmo Shor y
el algoritmo Grover, no solo desde un punto de vista teorico, sino que también para la

proteccién de la informacion.

3.3. DESAFIOS

Segun autores como Bermudez [50], se menciona que la transicién hacia la
criptografia post-cuantica presenta varios desafios relacionados con eficiencia,

compatibilidad y estandares.

e Eficiencia y rendimiento: Muchos algoritmos post-cuanticos requieren claves
mas grandes y operaciones mas complejas que los algoritmos clasicos, lo que
puede afectar la velocidad y el rendimiento. Por ejemplo, los esquemas basados

en reticulas, aunque seguros, son mas pesados que el RSA.

o Impacto en dispositivos de bajo consumo: Dispositivos loT y sistemas
embebidos, con recursos limitados, pueden tener dificultades para
implementar estos algoritmos, lo que puede requerir versiones
optimizadas o soluciones hibridas que combinen criptografia clasica y

post-cuantica.

58



CAPITULO IIl. TENDENCIAS EN LA CIBERSEGURIDAD CUANTICA

o Optimizacion de algoritmos: La investigacion busca reducir el tamano de
las claves, mejorar la velocidad de operaciones y adaptar los algoritmos

para hardware especializado.

Compatibilidad y transicion: La infraestructura global esta basada en
algoritmos clasicos, por lo que adoptar nuevos algoritmos implica

actualizaciones masivas.

o Soluciones hibridas: Durante la transicion, se usaran combinaciones de

algoritmos clasicos y post-cuanticos para mantener compatibilidad.

o Migracion de sistemas criticos: Infraestructuras financieras vy
gubernamentales requieren planificacion cuidadosa, evaluacion de
riesgos y capacitacion del personal para la implementacién segura de

algoritmos post-cuanticos.

Estandares y regulaciones: E| desarrollo de estandares y regulaciones es

crucial para garantizar que los algoritmos sean seguros y eficientes.

o Papel de organizaciones internacionales: 1SO y NIST seran clave en la
creacion de estandares adoptados por gobiernos y empresas, facilitando

la transicion.

o Cumplimiento regulatorio: Las regulaciones definiran los requisitos de
adopcion en sectores financieros, sanitarios y gubernamentales,

asegurando una implementacion segura y oportuna.
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3.4. RESUMEN

El desarrollo de la ciberseguridad cuantica y la criptografia post-cuantica
representan un paso fundamental en la proteccion de la informacion ante amenazas

futuras.

Si bien todavia existen desafios técnicos y practicos, tales como la eficiencia y
el rendimiento, especialmente en dispositivos /loT y sistemas embebidos; la
compatibilidad con sistemas existentes, que puede requerir soluciones hibridas; y la
necesidad de estandares y regulaciones, con la participacion de organismos como
NIST e ISO, las investigaciones actuales estan sentando las bases para un entorno

digital mas seguro en la era de la computacion cuantica.

Con esto, se concluye el analisis de la evolucién de la criptografia y la seguridad
de los datos, resaltando la necesidad de continuar explorando nuevas soluciones que

garanticen la confidencialidad y la integridad de la informacion en el futuro.
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CONCLUSION

En conclusion, se ha cumplido el objetivo general de la tesina, puesto que se ha
documentado la importancia de la seguridad de los datos en una organizacion ante

algoritmos cuanticos, para comprender su origen y evolucion a las tendencias futuras.

La ciberseguridad ha evolucionado en diferentes etapas, desde los métodos
clasicos hasta las soluciones mas avanzadas propuestas por la criptografia cuantica y
post-cuantica. La criptografia clasica y moderna han sido fundamentales para proteger
la informacion, pero con el advenimiento de la computacion cuantica, surgen nuevos

desafios que amenazan la seguridad de los sistemas actuales.

Los algoritmos cuanticos, como el de Shor y Grover, tienen el potencial de
debilitar significativamente la seguridad de los sistemas utilizados hoy en dia. Ante
esta nueva realidad, la criptografia cuantica emerge como una respuesta prometedora,
proporcionando soluciones como la distribucién cuantica de claves (QKD), que se basa
en principios fisicos para ofrecer una seguridad mas robusta que la de los métodos
tradicionales.

A pesar de las promesas de la criptografia cuantica, todavia existen
limitaciones, tanto tecnologicas como de infraestructura, que dificultan su
implementacion a gran escala. Es aqui donde la criptografia post-cuantica juega un
papel clave, proporcionando algoritmos disefiados para resistir los ataques de las
computadoras cuanticas sin depender de las propias tecnologias cuanticas. Esto abre
la puerta a una transicion hacia soluciones mas seguras, pero también exige tiempo y

una integracion cuidadosa con los sistemas actuales.
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CONCLUSION

En este contexto, la implementacién de un sistema completo de establecimiento
de claves hibrido que integre tres métodos diferentes basados en criptografia
moderna, criptografia post-cuantica (PQC) y distribucién cuantica de claves (QKD)
puede ser adecuada para conexiones de alta velocidad entre pares que requieren
garantias de alta seguridad, como entre entidades gubernamentales, instituciones de
seguridad, nodos de infraestructura critica, centros de datos, operadores de

telecomunicaciones, proveedores de servicios en la nube o en el sector financiero.

El principal beneficio del sistema hibrido propuesto es su alta resistencia a tres
tipos de ataques. Los atacantes deben romper tres métodos diferentes (es decir,
criptografia pre y post-cuantica, y criptografia cuantica). Especificamente, mientras
uno de los métodos de generacion de claves permanezca sin ser roto, el combinador

de 3 claves es seguro ante ataques de eleccion adaptativa (IND-CCA) [19].

Dado que los algoritmos cuanticos todavia enfrentan obstaculos que limitan su
efectividad total, la criptografia moderna continuara siendo la técnica predominante en
la proteccién de datos. A medida que la tecnologia cuantica avance, es probable que
los sistemas hibridos basados en criptografia clasica, post-cuantica y cuantica se
conviertan en clave para garantizar la seguridad de la informacién en un entorno cada

vez mas vulnerable a los ataques cuanticos.
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GLOSARIO

AES (Advanced Encruption Algoritmo de cifrado de clave simétrica y que cifra

Standard)

Bit

BB84

Canal cuantico

CIA/CID

Cifrado

Cifrado por bloques

Cifrado por flujo

Confidencialidad

Criptografia

por bloques [32].

Unidad de medida de informacion equivalente a la
eleccion entre dos posibilidades igualmente
probables [40].

Es wuna forma revolucionaria de codificar
informacion utilizando estados cuanticos
ortogonales [22].

El canal cuantico es la ruta inalambrica optica LOS
que se utiliza para transmitir fotones de polarizacién
[39].

Por sus siglas Confidencialidad, Integridad vy
Accesibilidad/Disponibilidad

Procedimiento que convierte un mensaje de texto
plano en un texto cifrado [41].

Procesa la entrada en bloques de elementos,
produciendo un bloque de salida por cada bloque
de entrada [47].

Procesa los elementos de entrada de manera
continua, generando la salida elemento por
elemento a medida que se procesa [47].

La confidencialidad de los datos e informacion se
materializa en ofrecer acceso a ellos solo a
personas autorizadas [24].

Técnica fundamental y eficaz para la transmision
confiable de datos convirtiendo el texto plano en

datos cifrados [11].
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Criptografia asimétrica

Criptografia post-cuantica

Criptografia simétrica

Decoherencia

DES (Data Encryption
Standard)

Disponibilidad

Distribucion Cuantica de Claves

GLOSARIO

Implica el uso de pares de claves para el cifrado. El
par de claves consta de una clave privada conocida
solo por el remitente o receptor, y una clave publica

compartida publicamente [18].

Es un tipo de criptografia que es resistente a los
ataques de los ordenadores cuanticos. Puede
utiizarse para proteger los datos y las
comunicaciones de ser interceptados y descifrados
por los ordenadores cuanticos [29].

Este tipo de criptografia se utiliza la misma clave en
el emisor para cifrar y en el receptor para el
descifrado de los datos [11].

Los estados cuanticos una vez que medimos el
estado al interactuar con él, todo el sistema
cuantico colapsara a un solo estado con un valor
clasico. No se puede medir multiples estados
cuanticos simultaneamente [1].

Es un algoritmo de cifrado simétrico por bloques (la
informacion a cifrar se divide en bloques y se aplica
el algoritmo a cada uno de ellos) [30].

La disponibilidad o accesibilidad se refiere a
garantizar el acceso a los datos e informacion, para
los usuarios autorizados, en cualquier momento
[24].

Es una técnica avanzada que utiliza las
propiedades unicas de la fisica cuantica, como el
teorema de no clonacion, el principio de
incertidumbre de Heisenberg y el entrelazamiento
[22].
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Entrelazamiento

Firma digital

Foton

Fuerza bruta

Funcién hash

GF (2"

GLOSARIO

Es un concepto en la mecanica cuantica en el que
dos o mas particulas estan conectadas de tal
manera que el estado de una particula impacta el
estado de la(s) otra(s) instantaneamente, sin
importar la distancia entre ellas [22].

Valor calculado mediante un algoritmo criptografico
y asociado a un objeto de datos de tal forma que
cualquier receptor de esos datos puede utilizarla

para verificar su origen y su integridad [47].

Particula cuantica elemental, sin masa, encargada
de transportar la energia electromagnética entre

particulas con carga eléctrica [44].

Es un método de pirateria informatica que utiliza
pruebas y errores para descifrar contrasefas,
credenciales de inicio de sesion y claves de cifrado
[43].

Una funcion hash convierte una cantidad variable
de texto en un valor pequefio de longitud fija
llamado valor hash, cédigo hash o resumen, cuenta
con propiedades adicionales que la hacen util como
parte de otro algoritmo criptografico, como un
cbdigo de autenticacién de mensajes (MAC) o una
firma digital. [47]

Los cuerpos finitos de orden 2™ son llamados
cuerpos binarios o cuerpos finitos de caracteristica
dos. Son interesantes porque son particularmente
eficientes para la implementacién en hardware o en

ordenadores binarios [32].
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Grover

Hash

Integridad

Latices

MAC

No clonacion

Polarizacion

GLOSARIO

El algoritmo de Grover aprovecha la interferencia
cuantica para buscar de manera eficiente en una

base de datos no ordenada [18].

Transforman los mensajes o datos de entrada de
cualquier longitud en salidas de longitud fija
llamadas valores hash [18].

La integridad de los datos e informacién significa
que deben mantenerse en su forma correcta y
completa y no deben modificarse sin autorizacion,
ya sea accidentalmente o de manera intencionada
[24].

Conjunto parcialmente ordenado en el cual dos
elementos cualesquiera tienen un unico limite
superior minimo y un unico limite inferior maximo [].
Elemento de datos asociado a un blogque de
informacion o mensaje, generado mediante una
transformacion criptografica que involucra una
clave secreta y, tipicamente, una funcion hash
criptografica del mensaje [47].

Este teorema establece que los estados cuanticos
no pueden ser copiados, una vez que interactuan
con el sistema, la superposicion colapsara en un
solo estado [1].

Es la propiedad de ciertos tipos de ondas que
describe la orientacion de sus oscilaciones. Cuando
una onda vibra en una sola direccién, podemos
decir que estd polarizada linealmente en esa

direccion [45].
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Principio de incertidumbre

Heisenberg

Qubit

Semi -primo

Shor

Suma de comprobacion

Superposicion

S-cajas

Sustitucion

GLOSARIO

Asegura que es imposible determinar, con precision
absoluta y de forma simultanea, el valor de dos
magnitudes conjugadas de un sistema elemental
[36].

La unidad minima de informacion cuantica es el
qubits (quantum bit por sus siglas en inglés) [5].

Un numero natural se denomina semiprimo si es
igual al producto de dos numeros primos, que
pueden ser iguales o distintos [53].

El algoritmo de Shor factoriza enteros de manera
eficiente, lo que representa un desafio significativo
para la criptografia clasica de clave publica, que
depende de problemas computacionalmente
dificles como los logaritmos discretos y la
factorizacion de enteros [18].

Es una funcidn matematica que comprueba los
archivos en busca de dafios antes de guardarlos
[42].

La superposicion, denota la capacidad de un
sistema cuantico, como un qubit en la computacion
cuantica, de ocupar multiples estados
simultaneamente [22].

Son unas tablas en las que se encuentra el valor
inverso de cada elemento de GF (28) en valor
hexadecimal multiplicado por una matriz constante
y sumado un vector constante, cada byte al tratarse
de 8 elementos que pueden ser o 0 0 1 entonces se
tratan de elementos de GF (28) [31].

Cada elemento del texto plano (bit, letra o grupo de

bits o letras) se asigna a otro elemento [47].
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Transposicion

GLOSARIO

Los elementos del texto plano se reorganizan.
El requisito fundamental es que ninguna
informacion se pierda (es decir, que todas las

operaciones sean reversibles) [47].
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