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. RESUMEN

Las escuelas de media superior del Estado de México ubicadas dentro del
municipio de Ixtapaluca no cuentan con un respaldo de informacion para salva
guardar la informacién importante de todo el alumnado y personal de la
institucién. Ya que estas se encuentran wulnerables y propensas a una
inundacién causada en los tiempos de lluvias y estas pueden causar el desborde
del canal ubicado a algunos metros que genera inundaciones en las calles, casas

y por supuesto en las escuelas.

En el presente trabajo se disefié e implemento una simulacion del uso del
protocolo TFTP (Trivial File Transfer Protocol) para tener un respaldo del sistema
y de datos ante alguna situacién de catastrofe. Esto con la finalidad de no llegar
a la pérdida total de los archivos y datos de informacién de cada uno de los

alumnos vy trabajadores de la institucion.

El protocolo TFTP es una buena opcion ya que este, es un protocolo de
conexion y solo se necesita saber el nombre o archivo a transferir, aunque no es
muy seguro, es un protocolo que facilita su manipulacién ya que este no requiere

de una contrasefia para autenticar al usuario.

La simulacién para representar la funcionalidad de protocolo TFTP se
desarroll®é haciendo uso de materiales de software como Cisco Packet Tracer en

su version 8.2.1.

Como herramientas a utilizar para la representacion del uso del protocolo
y mostrar el resguardo y transferencia de sistema, archivos o datos se utilizaron
los siguientes dispositivos: servidor TFTP, router y computadora. Esto para una

manera simulada.



También se puede realizar utilizando una computadora principal que es
donde se encuentran ubicados los datos o archivos de los cuales se pretende
hacer su transferencia a otro dispositivo de almacenamiento, en este caso una
segunda computadora para asi tener un respaldo de informacién seguro. Se
puede hacer en la segunda computadora de forma nativa o creando una maquina

virtual para su representacion fisica.

Alfinalizar la representacion simulada dentro de Cisco Packet Tracer o de
forma fisica y haber demostrado la funcién del protocolo tftp (Trivial File Transfer
Protocol) se llevo a cabo la implementacion de exponerlo ante las autoridades de
la zona de escuelas de Ixtapaluca, principalmente en la escuela Preparatoria
Oficial No. 122 para las areas de control escolar y direccion general ubicadas en
la planta baja del edificio, ya que es una institucibn méas wulnerable a casos de
inundacion por desborde de canal que se encuentra ubicado a algunos metros
de ella y esta propensa a poder llegar a pérdidas totales de los archivos y equipos

de codmputo.

Palabras clave: Informacién, Transferencia, Implementacion, Simulacion,

Tecnologia y Redes.



ll. ANTECEDENTES

A continuacion, se presentan los datos mas relevantes que existen de acuerdo
con las investigaciones encontradas, relacionados con el proyecto de

investigacion presentado en la tesis.

Una computadora es como una mente que puede apilar, jugar, guardar y
dar datos. Lo hace siguiendo serie de instrucciones, como un mapa siguiendo

instrucciones. A estos pasos se les llama programas (software).

El software, esla zona mas rara de las computadoras o dispositivos donde
se puede comunicar y observar datos de manera grafica. Si no hay programas,
las maquinas de hoy no seran tan normales y casi nadie las entenderia bien para

usarlas facilmente.

A inicios de los mandatos de internet alla por la década de 1970, se hizo
clara la falta de un conjunto estandarizado de reglas fijas para facilitar la

comunicacion entre todos sin tanto problema.

TFTP es un sistema antiguo creado por primera vez en 1980 a través de
IEN 133 (Nota Experimental de Internet 133), algo asi como una nota de pruebas
de internet. Se hizo oficial al afio siguiente en el RFC 783 en ese momento.
Hoy en dia, elmodo de actuar esta en el RFC 1350 sefiala el andar estandarizado
de Internet. Con su actualizacién aparecido en el afio 1992, provoc6 sobre todos

los cambios en el rato de espera y en el archivo transferido (Villanueva, 2025).

Vinton G. Cerf es vicepresidente y principal promotor de internet de
Google, un defensor lider de la red. Buscar nuevas tecnologias y programas raros
para el “Padre de Internet’. Vint, con Robert Kahn, ided los protocolos TCP/IP y
el disefio base de Internet.
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El Dr. Robert E. Kahn concibio la idea de las redes de arquitectura abierta. Es
coinventor de los protocolos TCP/IP y tuvo que ver con el Programa de Internet
de DARPA. EI CNRI es como el ayudante del equipo de la Secretaria del Grupo
de Trabajo de Ingenieria de Internet (IETF) llustracion 1 (Bush, 2024).

llustracién 1. Vint Cerf y Robert Kahn.

Fuente: https://georgewbush-whitehouse.archives.govigovernment/cerf-kahn-bio.html

¢, Qué son los Protocolos TCP/IP?

El TCP/IP son conjuntos de normas para formatos de mensaje y procedimientos
gue permiten a las computadoras y los programas intercambiar informacion,
dentro de los protocolos TCP/IP hay identificacién del grupo de protocolos de red
gue hacen posible esa transferencia de datos dentro de las redes. El termino de

protocolos se puede interpretar en términos de niveles o capas (IBM, 2021).

Las siglas TCP/IP hace referencia al grupo de protocolos TCP: es el
Protocolo de Control de Transmision que deja establecer conexion para el
intercambio de dato o informacion entre los equipos anfitriones. Este protocolo

proporciona un transporte confiable de los datos.
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Y el IP o Protocolo de Internet, usa direcciones en serie de cuatro octetos
con un formato de punto decimal (como ejemplo 75.4.160.25). este protocolo

lleva los datos a otras computadoras en la red.

Este cuenta con las capas del modelo TCP/IP las cuales se muestran en la

llustracion 2.

Capa de
aplicacion

Capa de
transporte

Capa de
Internet

Capa de
acceso al
medio

llustracion 2. Modelo Protocolo TCP/IP.

Fuente: https://Iwww.profesionalreview.com/2020/03/21/protocolo-tcp-ip/

En estas capas/niveles se ve justo en la parte de usar la Capa de Aplicacién esta
el protocolo TFTP. Este protocolo es la base de la simulacién para las cosas que
pasan en la escuela.

Capa o nivel de Aplicacién

Esta arriba del TCP/IP, el cual le da alas redes FTP, TFTP, Telnet o SMTP, que
hablan con las capas de abajo (con TCP o UDP).
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El TCP (Protocolo de Control de Transmisiones) usa enlaces como si
tuviera lazos invisibles y el UDP (Protocolo de Datagramas de Usuario) no usa,

va sin conexiones, como si fuera libre, ahi lo que los hace diferentes.

Este modelo tiene capas que se parecen a las del modelo OSI, aunque

hace mas cosas diferentes.

Emisor Receptor

l A
S
= Solicitud

L__Paguete = N
L__Paquete = >
Paguete - >
|__Paguete = )
Paquete = >

llustracién 3. Diferencia entre TCP y UDP.

Fuente: https://carballar.com/que-es-tcp-y-udp

¢, Qué es un Modelo OSI?

Es un esquema conceptual hecho por la Organizacion Internacional para la
estandarizacion, ayuda a varios modos de comunicacion se junten usando reglas
fijas para todos. OSI decide un estandar para varios sistemas de equipos puedan

comunicacion entre ellos (Cloudflare, 2024).
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Modelo OSI Modelo TCP/IP

7. Aplicacion ]]
6. Presentacion -1] Aplicacion
5. Sesion I]
4. Transporte I] Transporte l
3. Red IM Internet I
2. Enlace de datos I]
1. Fisica I]

llustracion 4. Comparacion entre modelo OSly TCP/IP.

Acceso a la red

Fuente: https://interpolados.wordpress.com/2017/03/01/comparacion -entre-el-modelo-0si-y-el-

modelo-tcpip/

Tal como se mira en la llustracion 4, dentro de la capa de Aplicacion del modelo
TCP/IP incluye tres pisos cinco, seis y siete los cuales constan en la Sesion,
Presentacion y la Aplicacion del modelo OSI. Dentro de este nivel de aplicacion

hay diversos tipos de protocolos.

Modelo Suite de productos
TCP/IP (principales)

Capa de I{}ZI m
AplicaciOn

llustracién 5. Protocolos en capa de Aplicacion (Modificado de (Meza, Platzi, 2024)).

TFTP se unio al grupo de los protocolos que ya existian dentro de la capa de
aplicacion, hecho para ser algo simple, liviano y facil de usar, por lo cual no es

tan seguro como los otros protocolos.
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El protocolo TFTP es facil, como pasar los archivos sin tanto lio. Esta
disefiado para ser pequefio y de facil de usar, asi que solo lee y guarda archivos
desde o hacia un servidor lejano, no puede mostrar carpetas y en la actualidad

no pide clave de autenticacién de usuarios para entrar (Oracle, 2014).

TFTP salié como un protocolo FTP mas facil, pero este no permite ver una
lista de archivos en una carpeta, no puedes borrar cosas, ni cambiarles el

nombre, tampoco hace otras acciones que lo hace versatil que FTP.

Algunas maquinas, como las computadoras sin disco, clientes ligeros y
routers pueden prenderse desde la red en lugar de hacerlo desde un disco duro
de la zona. Ya que TFTP usa UDP, su cédigo de protocolo es basicamente chico

si lo comparamos con el protocolo de TFTP (Villanueva, 2025).

Como ya se menciond el protocolo TFTP salié de FTP asi que va dentro
del desarrollo donde se encuentra este, en la capa de aplicacion, ambos son
protocolos y hacen la funcibn de una transferencia de archivos, datos e

informacion.

Diferencia entre los protocolos FTP y TFTP:

FTP TFTP
. Se basa en TCP durante la « Se basa en UDP ya que es un protocolo sin
transferencia. conexion.
. Utiliza los puertos 21 y 20. + Utiliza el puerto 69.
. Requiere de una contrasefna para + Solo necesitas saber el nombre del archivo
autenticar al usuario. que estas intentando descargar

llustracién 6. FTP y TFTP

(Elaborado a partir de (PC Solucion, 2025)).
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¢, Qué es Autenticacion?

Es el proceso que usan las empresas para confirmar que solo las personas,
servicios y aplicaciones adecuados con los permisos correctos pueden acceder
a los recursos de la organizacion. En la autenticacion es fundamental de la
ciberseguridad porque la prioridad de los infiltrados es obtener accesos a los

sistemas no autorizados (Microsoft, 2024).

Entonces, la autenticacion es un parametro o filtro de seguridad como la
contrasefia que colocan los usuarios para poder acceder a la computadora y
obtener la informacion de una manera mas segura, confiable y asi fortalecer la

integridad del propietario, ordenador, informacioén, etc.

Confidencialidad de la informacién: es tener la autorizacién Unicamente al
usuario permitido para acceder a los datos sin forzar ni sobrepasar la seguridad

del equipo y la informacion.

Aplicacién de TFTP en ambientes Cisco.

En Cisco, usa servidores de Internet , como los de protocolo trivial de
transferencia de archivos (TFTP). Hacen cambios de archivos y apoyan el

cuidado de los equipos Cisco, asi como otras cosas mas:

e Cosasnuevas del software: los servidores TFTP se usan para darles a los
aparatos de red, como los switch o los routers, arreglos o en como
funcionan los protocolos.

e Configuracion de dispositivos de red: los servidores tftp se utilizan para

almacenar archivos de configuracion de los dispositivos de red.

16



e Recoleccion de datos y registros: centralizan la recopilacion de los
registros, capturas de red u otros datos, esto simplifica el proceso de
recuperacion y administracion de datos con fines de analisis.

e Pruebas y resolucién de problemas de red: ayudan a los escenarios de
pruebas y resolucion de problemas de red, permite que los usuarios
transfieran los archivos para comprobar conectividad, velocidad o

simplemente verificar que la red funcione (Cisco, 2025).

El protocolo tftp trae un avance tecnoldgico por el cual viene a lograr la
transferencia de estos archivos importantes que la escuela maneja con gran

informacién confidencial de cada alumno inscrito en la institucién educativa.

Ya que, tftp es un protocolo con una versién renovada al protocolo FTP,
aungue le falte tener muchos privilegios de los que tiene el FTP, TFTP puede
llegar a ser un protocolo seguro y utilizado con cotidianidad en lugares

conectados en una misma red local.

17



2.1 Justificacion

La razén de llevar a cabo esta implementacion acerca del protocolo TFTP es
porque puede servir de mucho aprender el uso de este, para la transferencia,
resguardo y recuperacién de la informacion llevando a cabo un buen uso y
manejo de toda la informacion que se encuentra dentro de la institucion de media
superior llevando de un punto de partida hasta el punto de llegada de esa
informacion de cada uno de los alumnos con un valor significante parala escuela

brindando disponibilidad de la informacién personal de cada uno de las personas.

Este protocolo es el encargado de recuperar la informacion o simplemente
de transferirla de un lado a otro, para después hacer un respaldo seguro y asi

implementar el registro de cada informacion personal de una manera digital.

Se pretende que en el momento de que la institucion se encuentre en una
situacion de catastrofe natural como lo puede ser una inundacion de factor mas
probable a suceder por la ubicacién en la que esta se encuentra y se pueda llevar
a cabo el uso de protocolo TTFTP, dando solucidon pronta de poder extraer los
datos e informacién ubicada en uno o varios ordenadores del area encargada
dentro de la escuela como lo es control escolar por medio de la implementacion
de simulacion en Cisco, en donde la situacion presentada no se permita el acceso
a la institucion, entonces para no perder tiempo esto se puede hacer solo
teniendo la direccion ip de la computadora y el nombre del archivo a transferir
para asi poder llevar a cabo dicha implementacion y marcha de la funcion del
protocolo sin necesidad de estar presente en el lugar dando la demostracion a

través de la simulacion.
Haciendo ya la implementacion de una simulacion con el uso del protocolo

se espera obtener de manera satisfactoria los datos e informacion requerida al

momento sin necesidad de perder tiempo para uno mismo y para los involucrados
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teniendo en cuenta que pueden presentarse dificultades como puede llegar a ser
la perdida de dicha informacion, errores de enlace, caida por interferencia de
datos, errores humanos entre otros. Tratando de evitar justamente este tipo de

anomalias.

Si dentro de la institucion donde se lleve a cabo la implementacion del
protocolo TFTP se haria de una forma simulada en la plataforma de Cisco Packet
Tracer esto dejando a criterios y requerimientos del usuario. Pero hay una
posibilidad de hacer una representacion simulada dentro de esta plataforma con
la finalidad de que se aprenda el uso correcto a llevarse a cabo, de igual forma
esta investigaciéon esta destinada a ser implementada en base a la realizacion de

una simulacion en Cisco para ver su funcion y alcance de este protocolo.

La finalidad de tener herramientas donde se pueden hacer simulaciones
es para por supuesto simular una situacion en la vida real y centralizar mas la
perspectiva de las cosas reales a las cuales después si se van a tener que
presentar ya de forma fisica donde ya no puedo haber errores sino soluciones
completamente acertadas, mas que nada para la ayuda de la institucion quien

apliqué este protocolo.

Esta es una forma de empezar a informarse y adentrarse a practicar el
uso, manejo y funcion del protocolo TFTP, para asi obtener resultados
satisfactorios a la hora de ejecucién y asi mismo el personal a usar este método
de transferencia de archivos tenga el conocimiento claro y bien aprendido para
gue sin ningun problema. Al igual llevar este uso a los alumnos y darles un

enfoque a que se involucren con las redes.
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lIl. IMPORTANCIA DEL PROBLEMA

Las escuelas ubicadas dentro del municipio de Ixtapaluca la gran mayoria de
ellas no cuentan con un respaldo de informacién segura para salva guardar los
datos e informacién importante de todo el personal y alumnado de dicha

institucion.

La falta de respaldo de informaciéon en las escuelas ubicadas en el
municipio de Ixtapaluca representa un riesgo critico, especialmente en
instituciones de nivel medio superior, una de ellas se encuentra cerca de un canal
de aguas negras propenso a desbordamiento en temporadas de lluvias quedando
fuera de los alcances de las personas, que al igual por un error humano todo tipo
de informacion igual queda en riesgo a posibles pérdidas. Esta vulnerabilidad
compromete directamente la integridad de datos fundamentales, como los
registros administrativos, calificaciones, historial académico y datos personales

del alumnado y personal de trabajo.

Por otro lado, la ubicacién de las areas administrativas en la planta baja
del edificio principal de la institucion aumenta significativamente el riesgo de
dafios directos a los equipos y por supuesto a los expedientes fisicos,

engrandeciendo la wulnerabilidad de la institucion.
Implementar un método de respaldo eficiente y accesible es crucial para
garantizar la continuidad operativa y la proteccion de los datos criticos ante

eventos catastréficos o simplemente errores humanos.

Teniendo en cuenta la importancia de realizar este tipo de respaldo de

informacidn evitarian algunas cuestiones, como pudieran ser :

20



La interrupcion de operaciones: perdida de datos administrativos afectaria
toda la gestion y control de la escuela, dificultando procesos esenciales como la

reinscripcion, certificacion y tramites académicos.

Afectar al alumnado: podrian enfrentar procesos complicados para
tramites, solicitudes en su trayectoria académica e incluso retrasos con sus
estudios y asi tener problemas para continuar su educacién en siguientes

instituciones.

Problemas legales y administrativos: la falta de respaldos puede llevar a
conflictos legales por la incapacidad de demostrar registros oficiales o cumplir

con regulaciones educativas.
Pérdida de confianza: los padres, alumnos y docentes podrian perder la

confianza en la institucion por irregularidades o falta de seguridad a la integridad

de su informacién, lo que impactaria en la reputacion de la institucion.
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IV. PLANTEAMIENTO DEL PROBLEMA

El protocolo TFTP se emplea en aquella probleméatica que pueda presentarse
para la escuela y esta pueda enfrentarse a situaciones provocadas por una
catastrofe natural hablando de inundaciones, desborde de canal cerca de la
escuela o simplemente errores humanos, y donde se pueda ver afectada con la
interrupcidn de la corriente eléctrica, dafios en la infraestructura de red, no tener
accesos a la escuela o computadoras y hasta pérdidas totales de los equipos de
computo dentro de las areas de mayor importancia para la concentracion de la

informacién importante y general.

Ya que estas areas y equipos se encuentran en una zona de planta baja
guedando wulnerables a que suceda este tipo de situaciones o no llegar a esos
extremos y simplemente un error humano por cualquier personal a cargo del uso

de dicha informacioén.

Ante este problema que puede volver a llegar a situarse mayormente en
las temporadas de lluvia en la escuela de media superior, el uso del protocolo
TFTP puede ser una oportunidad de llevarse a cabo y este haga la recuperacion
de datos importantes como los son, expedientes médicos de cada alumno inscrito
en dicha institucidn, baucher de pago ante cualquier tramite solicitado ya sea de
pagos de inscripcidon o reinscripcion, de credencial, tramites, etc. Aunque de
entrada se sabe que este protocolo es algo arriesgado en su uso basandose en
la seguridad ya que, no es un método muy confiable ni seguro por llevar a cabo
pero que puede cumplir con lo requerido de una transferencia de archivo. Se
necesita dar un buen curso de induccion al uso del protocolo en simulacién para
aquellos responsables a cargo de las areas donde se manipule todo tipo de

informacién ya que se trata de informacién confidencial e importante del plantel.
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4.1 Pregunta de Investigacion

Por lo planteado en este trabajo se propone las siguientes preguntas de

investigacion:

¢, Como se podra implementar una simulacion de transferencia de archivos
en la plataforma Cisco de una escuela de media superior utilizando TFTP

garantizando el resguardo de informacién?

¢, Como es posible llevar a cabo el protocolo TFTP para la obtencién de

archivos en una situacion real?
¢, Porqué la implementacion facilitaria y disminuiria tiempos de recoleccion

de archivos o informacion en caso de situaciones de catastrofe natural para

escuelas de media superior?
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V. MARCO TEORICO

En el presente trabajo se realiza la simulacion del uso del protocolo TFTP para la
demostracion de coémo llevar a cabo la transferencia de archivos utilizando este
protocolo dentro de la escuela de media superior o escuelas dentro del municipio
de Ixtapaluca, asi estas empiecen a implementar a un respaldo de resguardo de

su informacién de una forma de situacién real.

Por lo tanto, es necesario mencionar algunos conceptos de protocolos de

comunicacion de datos comprender la lectura.

5.1 Protocolos decomunicacion de datos

Un protocolo de comunicacion abarca diversas normas que deben cumplir los
equipos y softwares que intervienen en la comunicacion de los datos entre las
computadoras. Si los equipos no tienen las normas es imposible que la
comunicacion se realice. Hoy en dia los protocolos de comunicacion admiten el
reconocimiento de mensajes y compresion de datos, lo cual la comunicacion de

red puede ser confiable y con un buen rendimiento (SDI Industrial, 2025).

Los protocolos de comunicacibn son estandares formados por
restricciones, formatos y procedimientos que permiten el intercambio de
informacién para logarse una correcta comunicacion entre servidor y dispositivo

a una red.

5.1.1 Protocolos anivel de aplicacién de Internet

Cuando una aplicacion necesita enviar datos a otra aplicacion, envian la
informacién primero a los protocolos de nivel de transporte para ahi preparar la
informacion para la transmision.

Los protocolos de nivel de Internet abarcan cosas como:
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e Protocolo de nombre de terreno virtual.
e Plan para mover expedientes.
e Puerta de enlace libre.

e Protocolo de transferencia de archivos sin importancia.

La gran mayoria en las que utilizamos los equipos ya sea para enviar
correos, mensajes, ver alguna plataforma de streaming u obtener alguna
indicacién para llegar a un sitio, todas esas acciones por decir algunas solamente,
ellas dependen de la comunicacion entre ellos. Pueden ser equipos de distintas
marcas o inclusive encontrarse en zonas del mundo diferentes. Los programas

gue los utilizan pueden hablar distintos lenguajes humanos e informaticos.

TCP/IP implementan protocolos de internet de nivel superior en el nivel de
programa de aplicacion. La llustracion 7 muestra distintas capas del conjunto de
protocolos TCP/IP. El entendimiento de la ilustracion es iniciando de la parte

superior a la inferior (IBM, 2024).

La capa de aplicaciones consta de la Aplicacion.
La capa de trasporte contiene el UDPy TCP.

La capa de red contiene la Interfaz de red (hardware).

YV V V V

Finalmente, la capa de hardware contiene la red fisica.

CAPA PROTOCOLO

Capa de aplicacion | APLICACION |
Capa de transporte ‘ UDP TCP

Capa de red PROTOCOLO INTERNET

Capa de interfaz de red INTERFAZ DE RED
Hardware RED FISICA

llustracién 7. Conjunto de protocolos TCP/IP. Fuente:

https://www.ibm.com/docs/es/aix/7.2.0?topic=protocols -internet-application-level
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En ningan protocolo del nivel de aplicacion se proporciona las APl ya que TCP/IP

no las suministra

5.1.2 Tipos de Protocolosde Comunicacion

Comunicacién punto a punto

Estos métodos son vistos los mas antiguos y basicos, son usados para la
comunicacion por linea de datos entre dos puntos. En la primera maquina se le

llama ordeny en la maquina dos, respuesta.

Protocolo de comunicacién TCP/IP

Transfer Control Protocol / Internet Protocol (TCP/IP), es un modelo de envi6 de
paquetes que tiene un conjunto de reglas de transporte y un idioma
preestablecido para la red de Internet. Cuando una maquina quiere mandar un
archivo a otra maquina, primero separa en pedazos chicos sin rebasar los 5 Kb
(SDI Industrial, 2025).

La informacion se transporta por la red en cada uno de esos paquetes de
forma independiente y llegara a la direccién de red que debe llegar y también la
direccion del remitente quien recibira la respuesta. Cada paquete toma la mejor

ruta entre las estaciones de red, esto dependera de los caminos o los obstaculos.

Protocolos de Trasmisién de paquetes

Dentro de estos protocolos se basan en la informacion contenida en aquellos
datos que pasan por la red de comunicacion, eliminando la responsabilidad de

los equipos y las lineas de datos.

Aqui los datos se parten y luego se organizan en paquetes con datos de

origen a destino y van pasando de equipo en equipo Yy asi hasta llegar al destino.
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Por lo siguiente, los dispositivos que forman las redes solo se restringen a leer
direcciones mesuradas de los paquetes y luego seguir la entregar a la maquina
indicada y asi en secuencia hasta que el archivo termine su camino Yy llegue al
final (SDI Industrial, 2025).

Protocolos para interactuar entre redes

Los nodos que desean comunicarse se encontraran conectados Unicamente a

una red de area local (LAN) y cada nodo tendra asignado un valor propio.

Este protocolo suele administrar los sistemas de consulta que se encargan
de controlar las comunicaciones y ordenarlas de alguna forma, ningan
componente de la red toma iniciativa de la comunicacién por eso sale de ahi el

proceso consecutivo que ejerce cada paquete de la red.

5.2 APIs

API o Application Programming Interface, en espafiol quiere decir Interfaz de
Programaciéon de Aplicaciones, son funciones y procedimientos que permiten
integrar sistemas permitiendo que las funcionalidades puedan ser recicladas por

otras aplicaciones o softwares.
Una API sirve para el intercambio de datos entre distintos tipos de

aplicacion y asi automatizar los procedimientos y desarrollar nuevas

funcionalidades.

5.2.1 TiposdeAPIs
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Basicamente hay cuatro tipos en lo que se refiere a sus politicas de uso

compartido y son clasificadas por su arquitectura como de su uso, a continuacion,

Base de datos

se mencionan:

GET / POST /
PUT / DELETE e

JSON / XML API REST

Cliente

llustracion 8. Esquemarepresentativo de las API.

Fuente: https://dossetenta.com/que-es-una-api-rest/

API privadas:

Se ubican enlas empresas de una manera interna y se usan para conectar datos

y sistemas solo dentro de la empresa.

API publicas:

Son abiertas al usuario y cualquiera puede utilizarlas sin ninguna dificultad se

tenga permiso o no.

API de socios:

Los desarrolladores externos autorizados tienen permitido entrar a aportar ayuda

a la empresa.

API| compuestas:
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Son combinadas de dos o0 mas API diferentes para llevar conductas o requisitos

de alta complejidad del sistema.

5.2.2 Arquitecturade APIs

La construccion de las API suele explicarse en términos de cliente-servidor y la

aplicacion que manda la solicitud es desde el cliente y la que devuelve la

respuesta se llama servidor.

Las API pueden funcionar de cuatro maneras distintas, segun su motivo de

creacion y su momento, como ejemplo, el tiempo, la base meteorologica de la

institucion es el servidor y a donde llega la informacion es en la aplicacion mévil

se define como el cliente mostrado en la llustracion 9 (AWS, 2024).

Sistema de backend

APIs

>
>
«—>

Sistema de
gestion de la

API

llustraciéon 9. Funcionamiento de APlIs.

Fuente: https://dazzet.co/que-es/api/

«—
pa—
—

F

Apps

Dispositivos
loT

3
=

Movil

5.3 Comunicacion de datos basados en TCP/IP pararedes

Como se ha venido explicando, dentro de los protocolos tcp/ip hay distintas capas

y en la que esta enfocada este trabajo es en la capa de aplicacion sin mas, no

dejando de lado las demés capas que componen al modelo TCP/IP.
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5.4 Modelo de arquitecturadel protocolo TCP/IP

Los Protocolo de Internet (IP) y TCP (Protocolo de Control de Transmision)
iniciaron a principios de 1980 y ARPANET los admiti6 en 1983, involucrada por
cantidades de computadoras, centros de investigacion militar y algunas

empresas (Corona, 2004).

La arquitectura de los protocolos tcp/ip esta basada en un modelo
conceptual de cuatro pisos conocido como sistema DARPA, nombre del centro

gubernamental de EE.UU. que desarrollé principalmente al TCP/IP.

Cada una de las capas de la estructura de protocolos corresponde a una
o0 varias capas de modelos de siete niveles como el sistema OSI (Open Systems

Interconnection) en espafiol Interconexién de sistema abierto.
Del sistema DARPA las cuatro capas corresponden a: Aplicacion,

Transporte, Internet e Interfaz de Red, cada nivel corresponde a su categoria

como se observa en la llustracion 10.
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TCP/IP Model

HTTPS, TLS, DNS

TCP, UDP

IPv4, IPv6

Ethernet, Wireless LAN

llustracion 10. Modelo TCP/IP.

Fuente: https://www.linkedin.com/pulse/what-tcp-ip-mohit-panchal-scg9c/

5.4.1 Capade Interfazde Red

Primer nivel del protocolo TCP/IP pero la integra la capafisica y la capa de enlace
de datos dentro del modelo OSI. La Interfaz de Red también es nombrada por la
capa de acceso a la red, encargado de poner los paquetes en el plano de la red

y recibir los paquetes TCP/IP desde de la red.

Diversos tipos de red

Dentro de la capa de Interfaz de Red hay distintos tipos de redes involucradas en
esta funcidon de la capa, estas son utilizadas para conectar varios tipos de red.
Abarca tecnologias LAN y WAN, tales como Ethernet o Token Ring y frame relay,
es una tecnologia cambio de paquetes para redes amplias, se permite la

trasmision de datos de forma eficiente y conectado a una red LAN.
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ETHERNET

‘-—'5\:

WAN

llustracion 11. Redes inwolucradas.

Fuente: Propia.

Red de Area Local (LAN)

La red de area local es un conjunto de computadoras y dispositivos que estan
conectados en un area determinada como una escuela, un edificio, oficinas, etc.
Es una red facil y atil para unir en la misma red, asi poder compartir archivos y

hacer otras acciones.

Las LAN sirven como si una impresora estd conectada con una
computadora dentro de la misma casa u edificio, pero ubicadas en diferentes

zonas sencillamente un envio de impresion resulta exitoso.
Como se muestra en la llustracion 12, el esquema es que la impresora

esta conectada a la computadora PC1, la PC3 y las laptops 2 y 4 estan

conectadas en la misma red local a través del router (UsuarioDebian, 2008).
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Impresoral local compartida

Internet

@ | : '(_'E:,Routcr

[

Imprescra

(o ?@:) | fm
m|l | &=
— PC2 PC3 PCa

PC1

llustracién 12. Esquema de Red LAN.

Fuente: https://usuariodebian.blogspot.com/2008/03/impresora-local-com partida.html

Caracteristicas de LAN

v' Son de red privada, la cual no puede ser controlada por un espacio
externo.
v' Opera con velocidad alta a comparacion de redes WAN.

v' Hay varios métodos de control de acceso como los token y ethernet.

Ventajas

e Compartir archivos y programas.

e Posibilidad de usar software de red.
e Seguridad.

e Compartir los recursos de la red.

e Gestidn centralizada (Wordpress, 2025).

Desventajas
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e Las computadoras deben encontrarse cerca geograficamente, sino el
intercambio de informacion se dificulta.

e Alto riesgo de seguridad en aspectos de virus o hackers.

e Sino existe servidor puede ocasionar sobrecarga de maquinas.

e Siel servidor deja de funcionar la red se pierde (Wordpress, 2025).

Red Area Amplia (WAN)

Wide Area Network (WAN) conecta computadoras que se ubican a distancias
considerables, permiten a los dispositivos se conectan de forma remota entre si
a través de una extensa red para su comunicacion incluso cuando estén a

distancia de km.

WAN es una red publica o podrian ser gestionadas por la empresa para
conectar varias localidades a distancias grandes. El internet es un ejemplo basico
para este tipo de red ya que conecta dispositivos de acceso a él alo largo y ancho
del mundo, sin en cambio a nivel técnico cualquier red que se expande en un
area geografica larga se le puede considerar una WAN aun su acceso sea
privado (Fernandez E. C., 2025).

Las WAN publicas son controladas por los proveedores de servicios de
Internet que permitir a sus clientes su acceso a este. Las redes privadas amplias
son usadas principalmente por las empresas, por ejemplo, permiten servicios en
la nube y conexién a la red de las diferentes sedes de la empresa (IONOS, 2020).

Una WAN esta funcionando dentro de las capas uno, dosy tres del modelo

de referencia OS| como se muestra la llustracion 13.
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Modelo OSI

7. Aplicacion

" 6. Presentacion

5. Sesion
*_4.Transporte
3. Red

2. Enlace de datos

3 1. Fisica

llustracion 13. Modelo OSI.

Fuente: (Meza, 2018).

Desglosando los tres primeros niveles de OSI, en cada una de las capas en las
cuales funciona la red WAN para tener un poco mas de conocimiento y se

entienda su funcion de esta.

Dentro del protocolo TCP/IP la capa 1 corresponde al piso fisico y el nivel
2 ala de Enlace de datos estdn abarcadas por nivel de Acceso ala red del mismo
protocolo TCP/IP y la capa 3 de Red correspondiente al sistema OSI es abarcada

dentro del TCP/IP por la capa de Red.
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Capa 1 Fisica

\\ 1. Fisica

Medios de comunicacidn, sefial y transmisidn binaria
RS-232 RIAS V3L WOBASE-TX SOH DS 8021

llustraciéon 14. Capa Fisica modelo OSI.

Fuente: (Meza, 2018).

El nivel uno hace la conexion fisica entre los dispositivos como ejemplo, en el
paso de datos por un cable de cobre o fibra 6ptica (electricidad, hardware, cables)
con tipo de entradas RJ45, RS-232, DLS, etc. (Meza, Platzi, 2018).

Por mencionar algunas de las funciones que tiene esta capa son:

e Eltipo de medio de transmision es especificado.
e Elflujo de datos es controlado.
e Los datos se cambian en sefales fisicas.

e Mantiene y establece una conexion fisica entre dispositivos.

Se observa enla llustracion 14 un ejemplo de la diferencia que existe entre
las entradas de conexion del router para la red LAN y WAN. La apariencia del
puerto WAN en el router puede ser tipo ADSL2+ o VDSL2 estd sefialado
mayormente de color gris, tiene un puerto para WAN de Internet que es la
conexion ADLS y cuatro puertos correspondientes a LAN para conectar

diferentes dispositivos por via cable de entrada rj45 (Luz, 2025).
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llustraciéon 15. Conexiones LAN y WAN en router.

Fuente: (Luz, 2025).

WAN LAN

llustracion 16. Posiciones Estandarizadas.

Fuente: (Luz, 2025).

Capa 2 Enlace de Datos

"“_; ,-,-.-v \
"é 2. Enlace de datos
Direccionamiento fisico

Ethernet, 80211, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Refay, HDLC, PPP, Q921, Token Ring

llustracién 17. Capa 2 del modelo OSI.

Fuente: (Meza, 2018).

Aqui se estable y encarga de un enlace entre los dispositivos asegurando que la
trasmision de datos sea precisa y eficiente, hace que con la verificacién y

correccién de errores garantice de manera correcta los datos.
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Los datos dentro de esta capa se envian convertidos en bits esto con la
finalidad de hacerlos llegar a la capa de red, que viene siendo el piso tres del

sistema OSI y del protocolo TCP/IP.

La capa de enlace de datos tiene el rol clave de agarrar datos fuertes y
cambiarla en una cosa sin fallas al pasarla a la capa de red. Se hace al separar
los datos basicos en bytes, los manda poco a poco y revisa el estado del cuadro

gue manda el computador fiinal (Universidad del Azuay, 2025).

Capa 3 Red

! @ "‘ P 3. Red

Definicion de ruta y direccionamiento
IP, ARP, IPsec, ICMP, IGMP, OSPF
-—— ]

llustracién 18. Capa de Red modelo OSI.

Fuente: (Meza, 2018).

Como ya se menciond en esta capa de red cada uno de los paquetes enviados
se divide en cuatro pedazos en forma de bits, para asi facilitar el envio de paquete
de una forma segura. La llustracion 19 describe graficamente el funcionamiento
de esta capa y como es que se secciona el paquete al momento de su

transferencia de un punto a otro.
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Capa de Red

,7 Paquete I I Paquete —]

e | N

Segmentos TCP [ —
encapsulados en h [ I—
paquetes IP [ E—

llustraciéon 19. Capa de Red.

Fuente: https://irasema.neocities.org/Fundamentos_Redes/Tem1Sub2

¢, Que son los Bits?

Un bit es la unidad minima de informacion, usada para representar la
contraposicion entre dos valores verdaderos o falsos. Bit es el acronimo de
“pinary digit” traducido al espariol “digito binario” solo 0 y 1. Entonces, en base a
esta definicion un bit es un sistema de numeracion binaria representada en solo
dos valores ceros y unos. Los bits que hay en un byte por lo general tienen ocho

bits, pero dependera de la estructura de la computadora (Lenovo, 2025).

El funcionamiento de los bits se puede ver en la llustracion 20, donde se

visualiza el comportamiento de ellos en cada paquete o datos enviados.
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Formateo de datos para la transmision

denota el inico de una trama

r \
)
ENCABEZADO e TRAILER
(Datos)
Iniclo de Direccionamento Tipo Control de DATOS Deteccion de emores Detoner trarma
trama cabdad
1101110010 |1 |1 |Y 111 111(1|]0|0}1]0|0
A & - 4
Un patron de bits especifico Otro patrdn de bits especifico

denota el final de una rama

llustracion 20. Formato de datos en Bits.

Fuente: https://tododeredes.com/modelo-osi/capa-2/

La capa dered es encargada de dirigir los datos en una red entre los dispositivos

y selecciona la ruta mas simple para que viajen los datos y se garantice la entrega

al final.

Algunos de sus funcionamientos de la capa de res son los siguientes:

Control de paquetes.

Enrutamiento de datos.

Direccionamiento de dispositivos.

Reensamblaje de paquetes.

Enrutamiento
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Segun la pagina de Cisco, el direccionamiento es el proceso de elegir y definir el
camino para el transito de los paquetes IP dentro de las redes, asi como el
proceso de gestion del trafico de red en general. Es importante el enrutamiento
ya que hay miles de rutas posibles entre destinos dentro de una gran red
autébnoma o internet, la claridad de esas rutas de transmision de red para el trafico
interno y externo ayuda a los administradores a identificar fuentes de latencia y

brindar resolverlas (Cisco, 2025).

-/ o/
: N \—/ -
T A AN
NS
e /

llustracion 21. Enrutamiento funcion.

p—-

Fuente: https://es.khanacademy.org/computing/ap-computer-science-principles/the-
internet/x2d2f703b37b450a3:routing -with-redundancy/a/internet-routing

El protocolo IP es el servicio del nivel de red implementado por el conjunto de
protocolos TCP/IP. IP se disefi6 como protocolo de baja sobrecarga, brinda solo

funciones indispensables para mandar paquetes origen a un destino.
Caracteristicas del protocolo IP
e Operacion independiente a los medios que transporta los datos.

¢ No estable conexién con el destino antes de enviar los paquetes.

e Laentrega de paquetes no esta garantizada (Sapalomera, 2025).
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Red Area Metropolitana (MAN)

Red de area metropolitana (MAN), sus siglas en ingles Metropolitan Area Network
red informatica conecta a las maquinas del area metropolitana. MAN es una red
mas grande que una LAN, pero chica que una red WAN.

Metropolitano involucra el tamafio de red, no el tamafio de una poblacion de la

zona en la que se vive (Cloudflare, 2025).

WAN

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

M (e 3 H e Local Area Network
Reti locali

73]

llustraciéon 22. Representacién grafica de redes informéticas principales.

Fuente: https://significado.com/red-man/

Red de Area Local Inalambrica (WLAN)

Una red WLAN (Red de Area Local Inaldmbrica) una forma de repartir
inalambricamente de conectividad de red a diversos dispositivos dentro de un

area localizada. Las WAN manejan ondas de radio con alta frecuencia y seguido
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insertan un punto de acceso (AP) a internet, esto sin ninguna necesidad de
conexion por cable fisico. Esta permite a los usuarios moverse por el area con

cobertura mientras hay una conexion de red (Beal, 2024).

llustracién 23. Diagrama representativo de una red WLAN.

Fuente: Propia.

5.4.2 Capade Internet

En esta parte hay un método muy comun, es el IP, pues él pone la ruta a los
datos entre equipos, dando claves IP diferentes a cada aparato para que la

informacion llegue bien, sin problema.

La capa de Internet, llamada IP, toma y mueve paquetes para la red.
Abarca el idiomade lared IP, el traductor de direcciones (ARP) y el protocolo de

mensajes de control de Internet (ICMP) (Oracle, 2010).

Protocolo IP
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Sus caminos de red son los que se usan para mirar y decir cuales son las rutas
de red, tal vez sean lo mas importante del conjunto de protocolos TCP/IP. El

protocolo IP supervisa esto:

» Direcciones IP: pieza clave del plan, como sistema de
direccionamiento usado dese que inicio el internet, se llaman IPv4,
aungue hoy existe un nuevo direccionamiento que es IPv6.

IPv4 se estd cambiando ya que el internet se esta quedando sin espacio de
direcciones IP, pero IPv6 tiene un monton de direcciones IP.
e Espaciototal de IPv4: 4,294,967,296 direcciones.
e Espacio total de IPv6:340,282,366,920,938,463,374,607,431,768,211,456
direcciones.

» Comunicacion entre equipos: elige el camino que debe seguir un
paquete viendo la direccion IP del equipo que lo recibe.

» Formato de paquetes: los paquetes se unen en grupos llamados
paqguetes de datos. Los datagramas los veremos mas adelante ya
gue pertenecen a la capa de transporte del protocolo TCP/IP, se
esta observandola desde abajo hacia arriba.

> Division: si el paquete es muy amplio para mandarse por la red, el

protocolo IP lo parte en pedazos mas chicos (Oracle, 2010).

Protocolo ARP

Es un protocolo para encontrar direcciones (Address Resolution Protocol),
conecta una direccion de internet que se mueve todo el tiempo a una direccion
de maquina que siempre estd en el mismo lugar dentro de una zona de
computadoras cercana. Al ingresar a la red local, la PC nueva recibe un codigo
IP, distinto a los que andan dando vueltas, como su identificacion Unica para
hablar solo entre ellas (Fortinet, 2025).



192.168.0.1 192.168.0.9

192.168.0.2 192.168.0.8

= 0=

Solicitud ARP
IP 192.168.0.1

IP 192.168.0.9
MAC FF:FF:FF:FF:FF:FF

De
Para

Respuesta ARP
IP 192.168.0.9

192.168.0.1
MAC10:16:F8:BA:19:57

llustracién 24. Representacion grafica de ARP.

<

Fuente: https://mundosica.com/que-es-el-protocolo-arp-y-como-acceder-a-sus-tablas-desde-
android/

Protocolo ICMP

El protocolo de mensajes de control de internet se asegura de decirle al que
manda si algo malo ha pasado cuando su recado esta en camino. Este no solo
avisa de fallos, también lleva mensajes de control. Este plan se parece a UDP,
aungue mas facil y no lleva datos, sino que avisa si su envio se pierde en el
camino (Estrada, 2025).

Asi que, el sistema de mensajes de control de internet solo ve llegando
datos demasiado rapido, imposible procesarlos a esto se le conoce como
paguetes sueltos, no se puede alcanzar un destino entra como fallas de

conectividad y busca otro camino nuevo para un nuevo envio.
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Sin respuesta

X ()
O -

Con latencia

Resultados: | | H N (({ ,))

192.168.0.5 Tiempo expirado
192.168.0.10 3ms
192.168.5.6 4oms

llustracién 25. Representacién grafica de funcionamiento de ICMP.

Fuente: Propia.

Para entender un poco, el anfitrion es un aparato que se conecta a una red y que

puede mandar y recibir informacion.

5.4.3 Capade Transporte

La parte de transporte se ocupa de las comunicaciones entre las aplicaciones
entre los muchos ordenadores que hay.

Como se aprecia en la llustracion 26, la capa que traslada los datos es un
puente entre la capa de aplicacion y las capas de abajo que se encargan de

mandar la informacién por la red.
La capa de transporte mueve los datos entre aplicaciones en dispositivos
conectados en la red. En esta parte, los programas generan datos que se

cambian entre el lugar de inicio y el final.
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MODELO TCP/IP
4 )

GE Transporte

0 - 0

- o

llustracion 26. Capa de Transporte.

Fuente: Propia.

La capa de transporte ignora qué clase de servidor recibe, como los datos deben

moverse, la ruta que escogen los datos o que tan grande es la red (CCNA, 2025).

Se incluyen dos protocolos:

e Protocolo de Control de Transmision: TCP (Transmission Control
Protocol).

e Protocolo de Datagramas de Usuario: UDP (User Datagram Protocol).

Protocolo TCP

Se usa para enviar datos a través de redes. Este protocolo separa los datos antes

de mandarlos lejos, sus funciones avanzadas dan una llegada confiable a
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diferencia de otros protocolos. Al deshacer los datos los devuelve a la capa de
protocolo de internet (IP) cuidando que cada recado termine en su destino. Los
paguetes quizas viajen por varias rutas si es que la ruta actual esta muy llena o
no esté disponible, hacerlo asi mejora el funcionamiento de la red (Hostinger,
2025).

El vinculo entre quien envia y quien recibe aguanta hasta que todo se pasa
bien. Cada vez que se manda un paquete de datos se necesita un acuse de quien

recibe, si no dice nada, los datos se mandan de nuevo.

/ 1. (SYN)

llustracion 27. Proceso de una conexion cliente-senidor.

Fuente: (Gorman, 2023).

Protocolo UDP

El UDP actia mandando los paquetes directo a quien los pidié, hasta que la
transmision esté finalizada. UDP manda informacién al destinatario sin confirmar
la entrega de la informacion, ni ver si todo llegé bien (Gorman, 2023).
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llustracion 28. Funcién gréfica del UDP.

Fuente: (Gorman, 2023).

5.4.4 Capade Aplicacion

Esta capa es la mas cercana al usuario final, ya que es la capa que proporciona
la interfaz entre aplicaciones usadas para su comunicacion y la red subyacente
a través se trasmiten todos los mensajes, los protocolos de la capa de aplicaciéon
son utilizados para el intercambio de datos que se ejecutan en las computadoras

origen y destino.

Basado en el modelo TCP/IP este ocupa las tres capas superiores del
modelo OSI que vienen siendo (aplicacion, presentacion y sesidn), existen
muchos protocolos los cuales seran vistos a continuacion algunos de ellos, pero

el protocolo por el cual se encuentra enfocado este trabajo es el protocolo TFTP.

Nombres de Dominio

Las siglas DNS se refiere a Domain Name System (Sistema de Nombres de
Dominio) esta nhomenclatura jerarquica para las redes, ademas de ser distribuido

hace el traductor para los nombres de dominio (Videgain, 2019).
El DNS es un software de servidor especial para responder las consultas

relativas a una base de datos DNS, suelen estar alojados en host dedicados, los

equipos que contienen programas son denominados servidores DNS.
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Se conectan a internet nuestro proveedor de servicio de internet (ISP) nos
asigna una direccion IP Unica de 12 digitos que corresponde a una IPv4 o una de
32 caracteres de formato hexadecimal que ya entraria como una IPv6, para
ambos tipos de direcciones IP asignada a una maquina es capaz de manejar
estos formatos de direcciones (Videgain, 2019).

Un ejemplo claro es notar la diferencia de estar escribiendo la direccion IP
del sitio a solo buscar el sitio con su nombre ya que la funcién del dominio es
justamente evitar escribir toda la direccién.

No es igual escribir Google.com en el buscador a escribir la direccion IP que le
corresponde 172.217.3.78. Aqui el .com es utilizado para sitios web comerciales,
en la siguiente llustracion 29 muestra la diferencia de busqueda del sitio, pero
gue al final abre el sitio web al que corresponde ya sea escribiendo la IP o el

nombre de este

172.2173.78 & google.com|

© Google - 172217378 @ Google - google.com O Buscar Google

172217378
google.com - Bdsqueda de Googl

llustracién 29. Diferencia de busqueda de sitio web.

Fuente: Propia.
Protocolo de Configuracion Dindmica de Host

DHCP es un protocolo cliente-servidor que brinda automaticamente una direccion
IP a la computadora y otra informacién de configuracion como con la mascara de
subred unida con la puerta de enlace predeterminada. Al centralizar estas tareas,
el servidor DHCP reduce el esfuerzo manual, minimiza los errores y garantiza el

uso eficaz de los recursos de direcciones IP en toda la red (Microsoft, 2025).
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Este protocolo es uno de los mas utilizado por los routers, el protocolo
tiene distintas formas de asignar IP siempre y cuando el tipo de configuracion
realizard y del tipo de circunstancia en el que nos encontramos. Una de ellas es
asignacién de direccion IP Automatica, Manual o Estatica o finalmente una

asignacion dinamica.

e Automatica: proporciona una direccion IP al cliente que realiza la solicitud
y estara disponible a ese cliente hasta que la libere.

e Manual o Estatica: nos permitira configurar un listado de parejas IP-MAC
con el objetivo de que siempre se le proporcione a un cliente una direccion
IP determinada y esta direccion no se cambie nunca.

e Dinamica: este método permite reutilizacion dindmica de las direcciones
IP (Luz, 2025).

Se observa en la llustracion 30 una pequefia representacion de como es el

funcionamiento del protocolo DHCP.

Parametros de

Dics r?ésci'gtig/ gSIP d%okggggo Servidor DHCP Configuracion de Red

Gateway por Defecto

Mascara Subnet

IP address
Los servidores pueden ser

Djreccién |P configurados para redundancia Servidor DNS

llustracion 30. Funcion DHCP.

Fuente: https://www.infoteknico.com/que-es-dhcp-y-como-funciona/
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FTP (Protocolo de Transferencia de Archivos)

Los origenes de este protocolo son desde el afio de 1971 por Abhay Bhusban y
como lo dicen sus siglas en ingles es File Transfer Protocol y aunque con paso
del tiempo ha ido evolucionado es un protocolo de los mas antiguos y que sigue
siendo utilizado hasta hoy dia.

FTP es un protocolo cliente/servidor que permite a los usuarios transmitir archivos
con las computadoras en la red. Su propésito principal es este protocolo es
realizar el intercambio de archivos entre los equipos remotos de manera segura,

eficaz e independiente (Fernandez Y. , 2024).

La utilizacién que se le da a este tipo de protocolo es principalmente para
mantener informacion guardada en los servidores domésticos. Una de sus
importancias de este protocolo es que aqui se pueden descargar ficheros de

modo binario directamente sin necesidad de ser codificados.

En el protocolo FTP se guarda la informacién en carpetas y subcarpetas
ubicadas en el servidor y sirve en algun sistema operativo, esto lo hace un
protocolo multiplataforma. Una de las caracteristicas principales de FTP es que
utiliza TCP para su transferencia y se requiere de una contrasefia para la
seguridad de los archivos transferidos.

En las computadoras los datos del FTP se mandan mediante los puertos 20y 21,
son los puertos fijos ya asignados en todos los dispositivos para llevar a cabo su
envio de archivos. Cudl el puerto 21 se usa para fijar una conexion de control y

el puerto 20 para la transferencia de los datos (Fernandez Y. , 2024).
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Puerto 21:

Cliente “ » Servidor
Intercambio de comandos
+
Autenticacion
Puerto 20:
Cliente “ P Servidor

Trandgerencia de Archivos

llustracion 31. Funcién de puertos FTP.

Fuente: https://miguegongon.blogspot.com/2011/11/respuesta-servidor-ftp-ante-las.html

En la unién de control se mantiene conectado mientras toda la sesién FTP, esto
por el puerto 21. Y en la conexién de datos esta abierto y luego cerrado para cada
actividad de transferencia de los archivos en el puerto 20 en su modo activo.
Mientras la conexion de control esta abierta, la conexién de datos se puede abrir

y cerrar varias veces si se transfieren varios archivos.

El protocolo FTP tiene dos modos de funcionamiento el modo activo y el
modo pasivo, ambos modos se utilizan en el puerto 21 del servidor como canal

de control.

Modo activo: en este modo el cliente y el servidor son FTP y establecen
conexiones de la siguiente manera: normalmente el usuario se conecta a un
servidor FTP en el puerto 21 desde un puerto aleatorio desde su cliente de
transferencia de archivos, el cliente envia el comando PORT especificando a que
puerto debe conectarse el servidor.

Después el servidor se conecta desde el puerto 20. En modo activo, FTP iniciala
conexion de datos, una vez establecida las transferencias de archivos y los

listados de directorios se realizan a través de esta conexion (Villanueva, 2025).
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M@d@, Cliente Servidor FTP
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ACK

3. Enviar

4, Enviar comando *—,—FFHI.—‘J

[i=a T

I

llustracion 32. Modo activo.

Fuente: https://miguegongon.blogspot.com/2011/11/respuesta-servidor-ftp-ante-las.html

Modo pasivo: modo de conexién de datos mas reciente, los clientes FTP
modernos basados en interfaz grafica de usuario o linea de comandos también
lo admiten. Para establecer conexiones pasivas se requiere los siguiente: el
cliente inicia la conexion del canal de comandos, FTP cliente se conecta al puerto
TCP 21 del servidos FTP en vez de enviar el comando PORT manda PASV, esto
indicando al servidor que desea transferir archivos en modo pasivo y ahora el
servidor selecciona un puerto aleatorio de su propio conjunto de puertos y notifica
al cliente. Cuando el cliente determina el puerto del servidor al que conectara

para el canal de datos inicia la conexion (Villanueva, 2025).


https://miguegongon.blogspot.com/2011/11/respuesta-servidor-ftp-ante-las.html
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¥
llustracion 33. Modo pasivo.

Fuente: https://miguegongon.blogspot.com/2011/11/respuesta-servidor-ftp-ante-las.html

TFTP (Protocolo Trivial de Transferencia de Archivos)

Profundizando al protocolo de interés en este trabajo de investigacién se empieza

hablando del protocolo TFTP (Protocolo Trivial de Transferencia de Archivos).

TFTP es de transferencia de archivos simple desarrollado en la década de
1970 solo para dispositivos que sufrian de insuficiente espacio en disco duro.
Aunque este protocolo fue desarrollado antes que el FTP, se terminé definiendo

originalmente en el afio 1981.

Hoy en dia no es tan utilizado TFTP ya que mayormente se usa el FTP,
porque fue el protocolo que se implementd primero y por el tipo de seguridad que
tiene la hora de transferencia de los archivos de cliente-servidor ya que TFTP es
un protocolo que no brinda seguridad a los archivos transferidos pero que si se

usa de la manera adecuada puede salir la ejecucion correcta.
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En este protocolo no se usa para transferencia de datos a través del
Internet, se manejé para mandar los archivos dentro de la red area local (LAN).

El protocolo TFTP utiliza el puerto 69 es UDP como protocolo de transporte.

TFTP es especificado en la RFC 1350, tiene un disefio simple y requiere
poca memoria y también tiene una funcionalidad limitada. Solo se usa para leer
0 escribir un archivo. No se puede cambiar el nombre, eliminar o incluso
enumerar archivos. Tampoco proporciona ninguna forma de autenticacién o

cifrado de usuario (Cohen, 2023).

¢, Qué es RFC 13507

Se puede utilizar para mover archivos entre maquinas en diferentes redes que
implementan UDP y es disefiado para ser pequefio y facil de implementar, por
eso mismo carece de la mayoria de caracteristicas de un FTP normal este no
excluye la posibilidad de implementar TFTP sobre otros protocolos de

datagramas (Sollins, 1992).
La computadora funciona como un servidor TFTP, en este modo se debe
instalar el software del servidor TFTP en la computadora, comparado con FTP,

TFTP es mas facil de configurar, pero ofrece menos seguridad y velocidad de

transmision (Huawei, 2025).

Diferenciaentre FTPvs TFTP
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DIFERENCIAS

FTP

TFTP

Las aplicaciones FTP
tradicionales ofrecen una gran
cantidad de funciones, incluida
la visualizacion y manipulacion
de archivos existentes en un
servidor FTP remoto.

Requieren algun tipo de

autenticacion, como cuentas de

No administra archivos.

Solo brinda la posibilidad de
subir (put) y descargar (get).
No utiliza pérdida de tiempo en
procesos rigurosos de
autenticacion.

TFTP es pequeiio y facil de

usar.

usuario o contrasefias. e El protocolo es liviano lo que lo
e FTP no incluye ningun tipo de hace Util para dispositivos con
cifrado integrado para su poca capacidad de

transferencia de datos. almacenamiento (o)

procesamiento.

Tabla 1. Diferencia FTP vs TFTP. Fuente: (Garn, 2024).

El protocolo TFTP debidoa su falta de seguridad y autenticacion, es utilizado solo

para circunstancias especiales como las que se mencionan a continuacion:

» Arranque en red con estaciones de trabajo sin disco.

» Arranque de red con implementaciones de entorno de ejecucion de un pre
arranque.

» Realizar copias de seguridad de las carpetas de configuracion del
dispositivo de red.

» Transferencia de imagenes de firmware.

> Realizar envios de archivos tradicionales desde dispositivo cliente a
servidor de red (Garn, 2024).
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5.5 Transmisiénde Datos

La transmisién de datos, es el proceso de transferencia de datos digitales o
analégicos entre dos o0 mas dispositivos a través de un medio de comunicacion,
como lo es cables de cobre, fibra 6ptica o sefales inaldmbricas. Implica que los
datos en sefiales eléctricas, Opticas o de radio se pueda transmitir a través de

redes o canales (Spasojevic, 2024).

Dentro de las aplicaciones los usuarios buscan experiencias digitales con
respuesta inmediata, las aplicaciones pueden utilizar y procesar datos mejorando

rendimiento y la satisfaccion de los clientes.

Conmutacion de paquetes

llustracién 34. Demostracion gréfica de la Transferencia de datos.

Fuente: https://telecomunicaciones02.blogspot.com/2016/11/redes-de-conmutacion-de-
datos.html

5.6 Softwaredeuso paralasimulaciény uso del protocolo TFTP
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5.6.1 Cisco Packet Tracer

Es una aplicacion de uso gratuito que sirve para simulaciones de escenarios
virtuales en redes sin la necesidad de tener el escenario de forma fisica, es
utilizado por estudiantes para su desarrollo académico y por los profesionales

también.

El objetivo principal de Cisco Packet Tracer es utilizarlo para la creacion
de redes y ver su funcionamiento, ademas de poder practicar y conocer equipos

de redes como switch, rack, cableado, router, etc. También aprender a integran

loT o automatizacién de la red (IPData, 2025).

-\

0

Cisco Packet
Tracer

llustracién 35. Logo software de Cisco Packet Tracer.

Fuente: Propia.
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VL. METODO Y TECNICAS DE INVESTIGACION

En este trabajo se aplicara el método de investigacion experimental y documental
para el desarrollo de simulacion de transferencia de archivos mediante el
protocolo TFTP esto para el traspaso, resguardo y recuperacion de la informacién
llevando a cabo un buen uso y manejo de toda la informacion que se encuentra
dentro de la institucion de media superior cuando se encuentre en una situacién
de catastrofe natural que este fuera de alcance de las personas responsables del

area.

El motivo por el que se utilizara la investigacion documental es porque nos
permite obtener informacién mediante la recoleccion de antecedentes o
situaciones de catastrofe natural que se han presentado en las escuelas de media
superior, con la finalidad de llegar a una solucién éptima para los responsables
de la institucion y que en situaciones como esas al no poder ingresar a las
instalaciones ellos puedan hacer una transferencia de archivos de manera segura

usando el protocolo TFTP.

A continuacién, se presentard una definicion breve de cada tipo de

investigacion que se usaran en este trabajo:

» La investigacion experimental es un enfoque sistematico de la
investigacion cientifica busca investigar las relaciones causa y efecto y

promover el conocimiento en diversos campos (Research, 2024).
» La investigacion documental es un método curioso en la investigacion

cualitativa que se ocupa de juntar, ordenar y elegir datos de lo que se lee

en documentos, libros, revistas, estudios hechos, etc. Alli, esta mirar en el
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fondo del andlisis de datos, mas la busqueda, escoger pegarlo todo con el

objetivo de estudiar algo (Davila, 2015).

Con base en simulacion que se desarrolla se considera importante llevar
a cabo un método analitico de los antecedentes obtenidos, esto con el fin de
analizar los obstaculos mas generales que se presentan en el lugar para

empezar con la solucion adecuada y correcta al hacer uso del protocolo TFTP.

Una vez disefiada la simulacién de manera correcta el uso del protocolo
gue se implementara, se utilizara en la metodologia de cascada (waterfall
model), este es un seguimiento en secuencia y partido en procesos del
desarrollo de cada una de las etapas secuenciales del proyecto. Los

resultados de cada etapa sirven como hipotesis de inicio para la siguiente.

En 1970 en el articulo de Winston W. Royce sali6 la primera descripcién
formal de la metodologia de cascada sobre la gestion de desarrollo de
software. El método de cascada se considera que surgié en la fabricacién y
construccion, de ahi viene el acuerdo que con este modelo no se puede volver
a la fase anterior, pero con la condiciéon de que cada fase tiene que estar

completa sino no se puede pasar a la siguiente (Stepanets, 2024).

El modelo de cascada es un proceso sencillo es importante ejecutar cada
una de sus fases e ir comprendiendo las implicaciones que tiene para cada

proceso por el que va pasando.
Como se sabe el método de cascada funciona con un proceso de 5 etapas

las cuales son las siguientes: requisitos, disefio, implementacion, verificacion

y mantenimiento en un calendario previsto de un proyecto.
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La metodologia tiene bien definidas las fases secuenciales, cada fase esta

debidamente monitorizada como se muestra en la llustraciéon 36.

Requisitos

Disefio y implementacion

Pruebas

Implantacion

Mantenimiento

llustracion 36. Modelo de cascada.

Fuente: (Stepanets, 2024).

El tipo de metodologia planteada en esta investigaciéon fue empezando por:

Andlisis: basicamente es en averiguar y recopilar toda aquella
informacién que les permita plantear soluciones eficientes que la institucion

educativa requiera.

Disefo: después de haber obtenido toda la informacién como el andlisis
de riesgos en la zona, permisos, entre otras. Se continua con el disefio de la
simulacion planteando que se llegue a encontrar en una situacion de inundacién
y recreando el como podria ser para la problematica real. Se selecciona el
software a utilizar como herramienta para realizar el disefio de dicha simulacion

del funcionamiento del protocolo TFTP, en este caso es Cisco Packet Tracer.
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Implementacion: llevar a cabo la implementacion del protocolo TFTP,
puede ser relevantemente sencillo utilizando el tipo de software de Cisco para su
modo simulado y el software tftp para sumodo fisico, haciendo para ambos casos

el uso del funcionamiento del protocolo.

Verificacion: verificar que la simulacion realice la accion y funcion del
protocolo TFTP de forma satisfactoria para asi brindar una buena capacitacion al

personal.

Mantenimiento: esta fase se omite para esta demostracion del uso del
protocolo, por lo mencionado al ser solo demostracion de su uso que es de lo que
trata este trabajo final, este no requiere tener mantenimientos a menos que el
protocolo ya este en ejecucion y en uso para su totalidad dentro de la institucion,

todo dependera del permiso de la escuela.

Siguiendo esos pasos, se puede implementar el protocolo de una forma
facil y atil en la red de una escuela de media superior, proporcionando una
solucion eficiente para la transferencia de archivos dentro de la institucion

educativa.
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VI, PRESENTACION Y DISCUSION DE
RESULTADOS

En esta seccidn se explican todos los pasos que se realizan para la simulacién
del protocolo TFTP dentro del software demostrativo, asi como la herramienta
gue se utiliza para el disefio, simulado y desarrollo de uso y funcion de este
protocolo al momento de hacer una transferencia de archivo, esto con la finalidad

de llevarlo a las escuelas de media superior del municipio de Ixtapaluca.

Lo primero que se realizd fue obtener y analizar los beneficios de usar el
protocolo TFTP dentro de la institucion para cualquier tipo de soluciones rapidas

o de cualquier situacion de catastrofe natural o error humano.

7.1 Andlisis de Requerimientos

7.1.1 Requerimientos Funcionales

e Permitir una configuracion de transferencia de archivos.

e Debe permitir carga y descarga de archivos.

e Funcion en redes locales (LAN).

e Compatibles con servidores, router y switch de respaldo utilizados en la

escuela.

7.1.2 Requerimiento no Funcionales

e Elprotocolo TFTP debe ser capaz de operar en entornos con conexion
inestables.
e La transferencia de archivos debe ser r4pida y ligera, evitando el uso

de ancho de banda.
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e No requiere de conocimientos avanzados para Su uso personal,

administrativo y docente.

e EIl protocolo debe ser capaz de ejecutarse si conexion a internet

siempre y cuando este dentro de una red local.
e Debe resistir a fallos de desconexion repentina y debe reanudar la

transferencia sin reiniciar el proceso desde cero.

7.2 Herramientas y tecnologias a utilizar

Considerando los aparatos tecnolégicos para el desarrollo de la simulacion del
uso del protocolo TFTP se hara uso de la o las siguientes herramientas y
tecnologias:

7.2.1 Para entorno de software y simulacion

e Software Cisco Packet Tracer 8.2.1.
e Pc (computadoras).

e Servicio TFTP virtual.

e Router virtual.

e Configuracion de comandos CLI en Packet Tracer.

7.2.2 Para entorno fisico

e Servicio TFTP (una computadora como servidor TFTP con el software
instalado llamado tftp32 o tftp64).

e Cliente TFTP (pc, switch, router).

e Software TFTP (tftp32 o tftp64).

e Router fisico con soporte TFTP.

e Switch ethernet.
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e Cables ethernet (UDP).
e Consola de administracién (PuTTY).

e Configuracién de direcciones IP y Subnetting.

7.3 Disenio en Cisco Packet Tracer

Para empezar a realizar el disefio del escenario de simulacion se inicié abriendo

el software de Cisco Packet Tracer y a colocar los componentes y dispositivos.

| Networking
co Academy

Try Physical Mode for a realistic view
to cable your devices in the rack

llustracién 37. Abriendo la aplicacién.

Fuente: Propia.

Dentro de la aplicacion que se manipula para la creacion del escenario de
simulacién dentro de Packet Tracer encontramos y ocupamos los siguientes

componentes tecnoldgicos que la propia aplicacion ofrece.
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Servicio Virtual TFTP

Un servidor TFTP permite transferir archivos entre el servidor y el dispositivo

cliente (PC) conectados en una misma red local.

Servir-PT
Server TFTP

llustracion 38. Servidor virtual TFTP de Cisco.

Fuente: Propia.

Switch-PT virtual

Un switch-PT es un conmutador que conecta dispositivos a una red generando

conectividad Fast Ethernet y Gigabit Ethernet.

Switch-PT
Switch

llustraciéon 39. Switch virtual de Cisco.

Fuente: Propia.
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PC Virtual

Un PC son aquellos que se utilizan para crear topologias de redes virtuales y
experimentar con diferentes escenarios. Estas computadoras pueden fungir

como cliente-servidor y manejar tareas y solicitudes.

PC-PT
PC

llustracion 40. PC virtual de Cisco.

Fuente: Propia.

Router virtual

Equipo utilizando en las redes para controlar el trafico de uno o varios servicios
virtuales dentro de la red, este puede dirigir las solicitudes entrantes a diferentes

nodos (computadoras).

" Fal/0
M

-
—— &

'

Router-PT
RouterA

llustracion 41. Router virtual de Cisco.

Fuente: Propia.
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Disefo de escenario virtual

182.168.1.10

Cafiid
FazM
Fali 1582.168.1.1
>

-

-

n

llustracion 42. Disefio de escenario virtual.

Fuente: Propia.

7.4 Implementacion (Desarrollo del funcionamiento de la

simulacién del uso de protocolo TFTP en Cisco Packet
Tracer)

Configuracién de servidor TFTP virtual

Se empez6 realizando las configuraciones del servidor dejando en modo OFF
(apagado) a todos los demas servicios para que no haya un choque de

interferencia entre los servicios conocidos como protocolos.
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¥ Serves TFIP - o X
Physical Cantg Services Desitop Programmng Aftributes
S —e———
SERVICES HTTP
HTTP
DHCP HTTP WTTPS
_DHCPND O on @ o Ooe @ on
TETP
W Serves TFIP - o X
Physical Cenfyg Secvices Deskiop Programmng Altrdutes
SERVICES onep
HTTP
DHCP | | etertace FastEmerst0 v Service O On @® on
¥ Server TFTP - a X
Physical Confg Services Desidop Frogrammng Alirbutes
SERvICES | | o
HTTP
DHCP DNS Service Oon @® on
— Resource Records s \
ONS Name C— 1 Type |ARecerd [
¥ Server TFIP - o X
~
Priyscal Contg Secvices Desttop Programmng Artules
SERVICES P
HTTP
DHCP Service Oon ® on
OHCPvE
e User Setup
ONS Username | Passwors |
SHE0S [ wree [ Resa [ oewte [rensme  [Just
AAA
NP Usemame Password Permasion
EMAIL 1 csce cisco RWDNL Agd
TP

llustracién 43. Senvicios/Protocolos apagados.

Fuente: Propia.

El Unico protocolo que se queda encendido es el protocolo TFTP para asi

convertir el servidor en uno de tipo TFTP exclusivamente.



¥ Server TFTP - O X

Physical Config Services Desktop Programming Aftributes
SERVICES TFTP
HTTP
DHCP Service ® on ) off
DHCPwE
TFTP File ~
DNS asaB42-ka.bin
fHLTE asa923-kE.bin
AAA c1841-advipzerviceskd-mz. 124-15.T1.bin
E:'I-:;L c1841-ipbase-mz.123-14.T7 bin
FTP cl1341-ipbaseki-mz.124-12 kin
IeT c1800-universalkd-mz. SP4. 155-3.M4a bin
VM Management c2600-advipservicesk3-mz.124-15.T1 bin
Radius EAP C2600--mz.122-28bin

llustracion 44. Protocolo TFTP activo.

Fuente: Propio.

Después se le asigno una direccionIP al servidor principal ya que a este se estara
enlazando la peticion de solicitud de transferencia. Esto se hace en el apartado
“Desktop”, y en la opcidon que esta remarcada de color amarillo (IP Configuration)

mostrando en la siguiente llustracion 45.

¥ Server TFTP - m] X

Physical Config Services Desitop Programming Aftributes

Terminal Command Web Browser PC Wireless

Configuration Prompt

llustracion 45. IP Configuration.

Fuente: Propia.

La direccion IP que se va a usar para el servidor TFTP es la 192.168.1.10 con
una mascara de red 255.255.255.0 y su Default Gateway 192.168.1.1 como se

mira en la llustracién 46.
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¥ Server TFTP — O .

Physical Config Services Desktop Programming Aftributes
—

IP Configuration
IP Cenfiguration
(_) DHCP (® Static
Pv4 Address [192.168.1.10 |
Subnet Mask 255.255.255.0 |
Default Gateway [192.168.1.1 |
DNS Server [0.0.0.0 |

llustracién 46. Asignacién de Direccion IP.

Fuente: Propia.

¢ Qué es la Mascara de Subred (Subnet Mask)?

Una mascara de subred segmenta una direccion IP existente en una red TCP/IP,
entre la direccién IP y la mascara de subred constituyen una parte importante de
las redes informaticas. La mascara de subred es un nimero de 32 o 128 bits
(Castelan, 2022).

¢, Qué es el Default Gateway?
La puerta de enlace pre fija, es la direccion IP de un dispositivo (enrutador)
conectado a una red, donde la subred se comunica con otros dispositivos de la

red, los datos que no se dirigen al dispositivo la subred la renvia a la puerta de

enlace predeterminada.

Configuracién computadora virtual

La configuracion de la PC le asignamos una direccion IP (192.168.1.2) y su puerta
de enlace misma que la del servidor para que asi pueda haber comunicacién

entre los dispositivos.
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¥ pc — O *

Phyzical Config Desktop Programming Attributes
I
IP Configuration
Interface FastEthernetl e
IP Configuration
) DHCP (@) Static
Pvé Address 192.168.1.2 |
Subnet Mask |255.255.255.0 |
Default Gateway 192.168.1.1 |
DNS Server [0.0.0.0 |
IDh el M an fimra timn

llustracién 47. Asignacién de Direccion IP.

Fuente: Propia.

Configuracién de router virtual

Posteriormente se realizé la configuracion del router dentro de la linea de
comandos CLI, se le proporciono un hostname al “RouterA” y con el cédigo “no
shutdown” activamos la interfaz por la cual esta conectado en este caso por la
interfaz de salida Fast Ethernet 0/0.
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¥ Router & — O X

Physical Config CLI Attributes
I

105 Command Line Interface

EFress RETURN to get started!

Press RETURN to get started!

Routerrena

Routergconf t©

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) #hostname Router A

% Invalid input detected at '~" marker.

Router {config) ghostname Houterk
Routerk (configl#int £als0
Routerd{config-if)#no shut
Routerl(config-if) #no shutdown

Routerk{config-if)$
2LINE-5-CHRNGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0, changed state to up
Routerk{config-if)fend

Routerkis
%5YS5-5-CONFIG_I: Configured from consocle by console

Routerkf b

Copy Paste

llustracién 48. Preconfiguracién de la Interfaz Fa0/0 a utilizar.

Fuente: Propia.

Y se le asigno igual una IP y una de enlace para que la transferencia los archivos
sea de manera exitosa y llegue al destino correspondiente. En la llustracion 49

se muestra la configuracién por medio de linea de comandos.
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RouterhArenakle

Routerhf

RouterhAfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Routerd {config) #interface FastEthernetd/s0

Router® (config-if) #ip address 152 _1€2_.1_10 255_255_255._
Bouter® (config-if) #ip address 152 _1€2_.1_10 255_255_255.0
Routerh (config-if) #ip address 152 _.1€2.1.1 255.255.255.0
Bouterd (config-if) #ip address 152 .1€8.1

Routerk (config-if) g

-1 255.255.255.0

llustracién 49. Asignacion de IP en CLI.

Fuente: Propia.

7.5 Verificacion delfuncionamientodel protocolo TFTP

Una vez que ya se tiene la configuracion béasica de los componentes a utilizar,
ahora se empieza a hacer uso de los comandos adecuados para el uso del

protocolo TFTP y poder hacer la demostracion de transferencia de archivos.

Necesitamos acceder al modo privilegiado del router para posteriormente
hacer la copia de la configuracién actual del router a un servidor TFTP de red. La
ventaja que el software de Packet Tracer tiene es que tenemos manuales de
ayuda solo colocando el signo de interrogacion cerrado (?) dentro de la linea de
comando, esto para mostrar la lista de ayuda y poder seleccionar el comando

deseado a utilizar, como se ve en la llustracién 50.

HRouteri>ena

Fouterirenakble

RouterZfcopy run
RouterZfcopy running-config ?

flash: Copy to f£lash file
ftp: Copy to current system configuration
SCp: Copy to scp: file system

startup-config Copy to startup configuration

current system configuration|

RouterZfcopy running-config

llustracién 50. Demostracién de lista de Ayuda usando (?).

Fuente: Propia.
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Se visualiza en la llustracion 50 dentro la lista de apoyo aparece el protocolo
TFTP, comando que se utiliza para poder hacer la transferencia de archivo y del

cual se habla en este documento.

Después de que ya sabemos que si se puede hacer uso del comando
TFTP al comando que ya habiamos pre escrito lo a completamos con el tftp, luego
introducimos la direccion IP que corresponde al servidor de TFTP que ya
previamente se le habia asignado y colocamos el nombre destino a esta
transferencia que esta a punto de realizarse.
Le nombraremos como ejemplo “PRUEBATESIS”, como se ve en la llustracion
51.

Bouterffcopy running-config tftp
tddress or name of remote host []7? 15%2.1g2.1.10
Destination filename [Bouteri-confg]? PRUEBATESIS

llustraciéon 51. Uso de comando TFTP.

Fuente: Propia.

La llustracion 52 sefialada a continuacion, se observa que la copia del archivo se

realizé correctamente.

Routerli>ena

Bouterigcopy run

Routerifcopy running-config titp

tddress or name of remote host []17 1%2_1€8.1.10
Destination filename [Bouterli-confgl? PRUEBATESIS

Writing running-config...!!
[CE — T30 bytes]

730 bytes copied in 0.5%2 secs (1220 bytes/sec)
Rcuterhﬂ

llustraciéon 52. Archivo correctamente copiado.

Fuente: Propia.
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Para comprobar la copia correctamente realizada. Dentro de las configuraciones
del servidor TFTP en la seccién de “Services” > TFTP aparecera el archivo al cual
se le asigno el nombre de PRUEBATESIS, si ya se encuentra dentro del servidor
indica que el archivo fue correctamente transferido y guardado en el server como

se visualiza en la llustracion 53.

c2600-advipserviceski-mz.124-15.T1.bin
c2600-mz.122-28 bin

c2500-ipbasekd-mz. 124-8.bin
c2800nm-advipservicezkS-mz.124-15.T1.bin
c2800nm-advipservicezkd-mz.151-4 M4 bin
cZ80nm-ipbase-mz. 123-14.T7.bin
c2200nm-ipbasekd-mz.124-2.bin
c2800-universalks-mz.SPA.155-3.M4a.bin
c2350-Bg4l2-mz.121-22 EA4 bin
c2350-i5g412-mz.121-22.EAS bin
c2860-lanbase-mz. 122-25.FX bin
c2860-lanbase-mz. 122-25.5EE1.bin
c2950-lanbasekd-mz. 150-2. 5E4.bin

¥ Server TFTP - O X
Physical Config Services Deskiop Programming Attributes
I
SERVICES <FTR
HTTP
DHCP Service ® On ) off
DHCPvE
TFTR File ~
DNS PRUEBATESIS
FEnE asaB42 ks bin
ARL
a=a923-k8.bin
NTP ) ) )
EMALL c1341-advipservicesk3-mz.124-15.T1.bin
TP c1841-ipbase-mz.123-14.T7 bin
10T c1841-ipbaseki-mz.124-12 bin
VM Management c1900-universalkd-mz.SP4. 155-3. M4a. bin
Radius EAP

W

llustracion 53. Archivo Transferido correctamente.

Fuente: Propia.

Remave File
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7.6 RepresentaciondeformakFisica

A continuacién, las pruebas realizadas para comprobar el funcionamiento del
protocolo TFTP de interés en este trabajo fueron haciendo la implementacion con
equipos de codmputo personales, esto para no atrasar el trabajo escrito y llevando
a cabo una demostracion dentro de instalaciones administrativas para que el

personal viera la funcionalidad del protocolo.

Hasta el momento me encuentro en espera de una respuesta donde me
autoricen realizar la implementacion fija dentro de la institucion educativa, ya que
hay un proceso de seguimiento y de cambio de direcciones por el cual debo
esperary llevar acabo las indicaciones recibidas para asi poder implementarlo en

la institucion finalmente.
Para realizar la demostracion fisica del protocolo TFTP, es necesario

descargar el software tftp32 e instalarlo en los ordenadores a utilizar. Esto para

hacer la transferencia de los archivos que sean.

c 23 download.cnet.com/es/tftpd32/3000-2085_4-10114225.html

@ Google » YouTube "‘] Traducir

B2 pownload  Q suscrsoicacions

: Tftpd32 para Windows

Por Philippe Jounin - Gratuito - Calificacién del usuario

llustracién 54. Software tftp32 Download.

Fuente: https://download.cnet.com/es/tftpd32/3000-2085 4-10114225.html

Para poder tener una descarga exitosa es necesario desactivar el Firewall porque
si no la descarga se cancelara directamente. Este es uno de los factores por el

cual no se considera seguro y confiable el uso del protocolo.
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https://download.cnet.com/es/tftpd32/3000-2085_4-10114225.html

BB % (& O

- = - os favoritos
Historial de descargas recientes

s : - os favoritos
Historial de descargas recientes X

W tftp32zip - @
473 KB » Hace 47 minutos [

Historial de descargas completo

llustracién 55. Historia de Descargas.

Fuente: Propia.

Después se ejecuta la aplicacion de tftp32 para poder abrir la ventana inicial de

software como se ve en la siguiente llustracion 56. Y asi poder comenzar la
transferencia real de un archivo.

% Ttpd32 by Ph. Jounin

[m| X
Current Directary |C:\Users\ilzeI\DneDlive\EscritoriD\app FTFP324tftp32 j Browse
Server interface |192_1 E21.1 j Show Dir
Thp Server ] Tip Chent] Log viewer ]
peer file start time | progress bytes tatal | timea...
About Settings ‘ Help

llustracién 56. Interfaz de software tftp32.

Fuente: Propia.
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7.6.1 Implementaciony Verificacion delfuncionamiento del

protocolo TFTPcon software tftp32

Recordando la informacién de este protocolo, las computadoras deben estar
conectadas a la red LAN para que el funcionamiento de la aplicacién ejecute

correctamente el protocolo.

Para saber si ambas computadoras se encuentran en la misma red, se

realiza lo siguiente:

Entramos con las teclas WIN+R y escribiendo en el cuadro de ejecucion

CMD, se abrira una ventana como la de la llustracién 57 de abajo.

Microsoft dows [Version 10.8.19045.4355]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\itzel>

llustracion 57. Ventana del CMD.

Fuente: Propia.

Si se encuentran conectadas por medio de WiFila direccion IP debe verse en la
seccion de “Adaptador de LAN Inalambrica WI-FI", si estan conectadas por medio

de cable Ethernet en la seccion “ Adaptador de Ethernet’.
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Siguiendo con el procedimiento realizado, dentro de esa ventana del cmd
se escribe en ambos ordenadores ipconfig, esto para conocer las direcciones IP
de cada una de las computadoras, asi como se mira la llustracion 58, ensefia la
maquina principal que enviard el archivo que tiene una direccion IP
“192.168.43.20".

llustracién 58. Direccion IP de pc Senidor.

Fuente: Propia.

Y en la computadora cliente, la que recibira la transferencia tiene la direccién IP
“192.168.43.62".

[ —f=lof-h

E —
Coae T e S

iy oy 3 3 i 3 I Y Y

llustracion 59. Direccion IP de pc Cliente. Fuente: Propia.
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Una vez que se corroboraron que las computadoras estan conectadas dentro de
la misma red, para corroborar que hay una conexién entre ellas se escribe el
siguiente comando: ping + direccion IP de la maquina destino, ejemplo (ping
192.168.43.62).

Si se mandaron los paquetes como se muestra en la siguiente llustracién
60 es porgue si hay comunicacion entre ambos ordenadores y obviamente estan
ubicadas dentro de la misma red.

.

5
| Fagh o

»

o
.-J'
iR

TP =
LA = L.
“U’. ol

“ 1 L

llustracion 60. Muestra de paquetes enviados de senidor a cliente.

Fuente: Propia.
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llustracién 61. Muestra de paquetes enviados de cliente a servidor

Fuente: Propia.

Una vez corroboradas las redes de los ordenadores, se empieza a llevar a cabo
la implementacion del protocolo TFTP dentro del software tftp32

Selecciona en el apartado de ‘“iftp client” para ambas computadoras
involucradas de las cuales se har& el procedimiento de transferencia de archivo

@ Ttpd32 by Ph. Jounin

- O *
(NN Clet (el || serstitzels O neDrive’E sciitoriohapp FTFP324tp32 j Browse
Server interface |-|32_1 5811 j Show Dir
Thp Server T ftp Client ] Log viewer ]

Haost Port
LocalFile |

Remote File |
Block |pefaul
Size

Get | Pt | |

llustracion 62. Seccién de "tftp client". Fuente: Propia.
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En el apartado de Host se coloca la IP de la computadora cliente y el puerto como
ya se sabe es el 69, puerto definido por las normas. En local file se selecciona el
archivo a transferir, para observar los campos a llenar se muestra en la llustracion
63 de abajo.

llustracién 63. Campos a llenar.

Fuente: Propia.

Para comprobar que el puerto esta en el 69, en el apartado de Settings se elige

TFTP y se visualiza como en la llustracion 64.



B Ttpd32: Settings X

GLOBAL TFTP | DHCP| SvSLOG

Baze Directory

C:AUzersheduardoh D esktophtitp32 Browse

TFTP Security TFTP configuration

" Mone Timeout [zeconds] 3
* Standard M ax Fetransmit E
" High Titp port F5
" Read Only lozal portz poal

Advanced TFTP Options

[+ Option negatiation

[ P<E Compatibility

[v Show Progress bar

Iv Tranglate Unix file names

[ Bind TFTF ta thiz address |'|E|2.'| E211 J
[ Allows ™' As wirtual oot
-
-
-
-
-

|1ze anticipation window of IEI— Bytes
Hide “indov at startup

Create "dir.tat" files

Create md5 files

Beep for long transfer

] 4 | Drefault Help Cancel

llustracion 64. Puerto 69 de TFTP.

Fuente: Propia.

Se observa el archivo que se va a transferir estd en formato PDF nombrado
“‘INVENTARIO-GENERAL-IXTAPALUCA” ubicado dentro de la carpeta del

software tftp en el escritorio de la computadora principal.
Para comprobar que la computadora cliente no cuenta con ese archivo se

muestra lo que tiene guardado en la carpeta ubicada dentro del escritorio de la
computadora cliente.
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llustracién 65. Carpeta con solo archivos determinados del software tftp32.

Fuente: Propia.

llustraciéon 66. Demostracién del equipo sin archivo recibido aun.

Fuente: Propia.

Ya que se tienen los campos y el archivo listos se da clic en el boton de Put y

empezard a cargar una barra indicando que la transferencia comenzé. La
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llustracion 67 muestra el tiempo transcurrido que se hizo la transferencia hacia la
computadora destino (el tiempo dependera de la estabilidad de la red o el peso

del archivo).

llustracion 67. Transferencia del archivo.

Fuente: Propia.

Mientras se hace la transferencia de la computadora servidor a la computadora
cliente, se observa un cuadro con una linea de carga indicando que la

transferencia esta en curso, como se muestra en la llustracién 68.

llustracion 68. Transferencia en curso en pc cliente.

Fuente: Propia.
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Una vez que termina la transferencia del archivo el cuadro de carga se cierra y
directamente el archivo que se envié se localiza dentro de la carpeta donde se

tiene ubicado el software tftp32, asi como se ve en la llustracién 69.

llustracion 69. Archivo transferido al cliente exitosamente.

Fuente: Propia.

Hacemos la verificacion dentro del cliente mostrando que el archivo recibido abre

correctamente como si el documento hubiera existido desde un inicio ahi.
La llustracion 70, ensefla que el PDF nombrado “INVENTARIO-

GENERAL-IXTAPALUCA” abre con normalidad y sin afectacion al documento por

la transferencia con el uso del software tftp32.
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llustracién 70. Archivo funcionando en Pc cliente después de la transferencia.

Fuente: Propia.

Si es verdad, que para el uso del software tftp32 debe seguir desactivado el
Firewall de ambos ordenadores desde que se va a realizar la descarga de este

software.

Se puede notar que sin problemas se le puede dar una oportunidad al

protocolo TFTP y en un futuro este ya sea utilizado alo mejor como el FTP.

Asi como se hizo la transferencia del Servidor al cliente, se puede hacer

de una forma viceversa de Cliente a servidor y funciona igual.
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Escenarios Finales Virtual y Real

192.168.1.10

Fal server-pr
Server TFTP

192.168.1.1

_'.i\

152.168.1.2

llustracion 71. Escenario Virtual Final.

Fuente: Propia.

llustraciéon 72. Escenario Fisico Final Senvidor-Cliente.

Fuente: Propia.
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VIIL. CONCLUSIONES Y SUGERENCIAS

8.1 Conclusiones

Se concluy6é que el uso de las herramientas tecnolégicas como en el caso
del uso de software para poder hacer las demostraciones de transferencia
de archivos en una manera adecuada y sin colocar en riesgo la integridad
de cada documento, ayudan a dar solucién rapida a algun problema de
error humano, de catastrofe o simplemente en alguna situacion fuera de

nuestros alcances.

El uso del software tanto de Cisco Packet Tracer como el de tftp32 facilitan
acciones que saquen en el momento dudas, situaciones o incluso
necesidades que se requieran de momento, tftp32 hace la transferencia
de los archivos sin necesidad de tener la clave para su transferencia, ya
gue si su transferencia es por medio del uso del protocolo tftp aunque es
muy poco segura de ese método, este software si puede sacar con
facilidad la urgencia sin afectar el archivo, por supuesto dependiendo

circunstancias.

El uso del protocolo TFTP facilita tareas de las personas dentro de algun
institucion educativa, laboral o incluso personal, ya que sin necesidad de
una clave o algun permiso de autenticacién se pueda transferir el archivo

y asi estar evitando de ir de un punto a otro a solicitar dicho archivo.
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8.2 Sugerencias

e Sibienno es necesario el uso de software tftp32 actualizado o de cables

para su manipulacion y realizacién de su transferencia.

e Como trabajo futuro se podria implementar ya un servidor TFTP especifico

para el area responsable
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