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Conductas ciberagresivas:
squiénes son mds vulnerables
en el bachillerato?

Jests Pozas Rivera*
Brenda Mendoza Gonzilez**

Tania Morales Reynoso™**

EL uso DE Las TIC ha promovido la aparicién de conductas daninas para los
usuarios, estas conductas negativas se denominan ciberagresién. El objetivo de
este trabajo es describir las conductas de ciberagresién y su incidencia en el
alumnado de bachillerato. Se realizé una investigacién cuantitativa con un
disefio transversal, participaron 390 estudiantes mexiquenses de una escuela
publica con rango de edad de 15 a 19 afos. Para medir la variable de estudio
se utilizo la escala de ciberagresién en adolescentes C1BAG-AD, que mide nueve
conductas ciberagresivas y cuenta con tres subescalas para victima, agresor y
observador. Los resultados del contraste de medias senalan diferencias signifi-
cativas entre hombres y mujeres, asi como por grado escolar, en funcién de las
condutas ciberagresivas y rol de participacion. Los resultados demuestran que
los alumnos de primer grado tienen mayor riesgo de participar en conductas
ciberagresivas y los hombres tienden a hacerlo como agresores.

" Maestro en Psicologia por la Universidad Auténoma del Estado de México y alumno del doctorado
en Investigacién Educativa de la misma institucién. Correo electrénico: pozas.jesus_psic@outlook.com
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" Doctora en Ciencias de la Educacién y profesora investigadora de la Facultad de Ciencias de la
Conducta de la uaeméx. Correo electrénico: taniamreynoso@gmail.com



306 III. EJE CONFLICTOS Y VIOLENCIAS
INTRODUCCION

La violencia es una problemdtica presente en la sociedad desde hace tiempo vy,
a pesar de los cambios continuos en la forma de sociabilizar, se trata de un
fenémeno que afecta a individuos de todas las edades y en distintos dmbitos
que van desde lo laboral hasta lo escolar (Serrano y Ruiz, 2013). De acuerdo
con Martinez (2016) el estudio de la violencia presenta dificultades por el
hecho de ser un fenémeno con multiplicidad a la hora de ser definida ya sea
por su causalidad, las formas que adopta, las consecuencias o bien por el am-
biente donde ocurre.

Un aspecto para tomar en cuenta, independientemente del modo en que
se defina la violencia, es que esta se presenta como una posibilidad dentro de
los modos de relacionarse de los individuos (Martinez, 2016). La violencia se
daen el intercambio y en la interaccién entre las personas, es un fenémeno que
se modifica, se reproduce y permanece adaptando sus manifestaciones y 4mbi-
tos de aparicién (Serrano y Ruiz, 2013).

En la sociedad contempordnea —inmersa en una globalizacién constante
debido al flujo de informacién a través de las redes— se puede encontrar un
aumento en la aparicién de actos violentos sin sentido, debido a las modifica-
ciones culturales e institucionales las cuales permiten una concepcién subjeti-
va de lo que es 0 no es un acto violento, dejando limites poco esclarecidos los
cuales sirvan como medidas que ayuden a los individuos a guiar sus acciones
(Coronado, 2007).

La violencia ha permeado, desgraciadamente, en todos los dmbitos de la
vida cotidiana. La escuela no es la excepcién, pues dentro de sus paredes se
gestan toda clase de conflictos que si no se atienden pueden llegar a convertirse
en problemdticas serias que afectan el desarrollo integral de los estudiantes.
Estas conductas deben ser estudiadas considerando sus diferentes aristas, asi
como los factores que inciden en sus manifestaciones tanto dentro como fuera
de la propia institucién (Salgado, 2009). Aunque la mayor parte se relaciona
con cuestiones de disciplina, conflictos ocasionales o formas de maltrato, en la
actualidad los investigadores han puesto el ojo en un tipo de violencia que por
sus caracteristicas es especialmente dafino: el bullying.

Dan Olweus fue la primera persona en hablar sobre el acoso y la intimida-
cién en las escuelas al senalar que “un alumno se considera victima de acoso
cuando estd expuesto, de forma repetida y durante un tiempo, a acciones ne-
gativas que lleva a cabo otro alumno o varios de ellos” (Olweus, 2006: 25),
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entendiendo por acciones negativas formas de danar intencionalmente a un
compafiero, ya sea psicoldgica, fisica 0 moralmente (Olweus, 20006), e identi-
ficé ciertas caracteristicas que las hacen diferentes de otras manifestaciones de
violencia: se presenta entre pares, tienen una intencionalidad clara, existe un
desequilibro de poder, son reiteradas e implican roles entre los que destacan,
fundamentalmente, el de victimario, el de victima y el rol de los observadores,
cada uno con funciones especificas que determinan la dindmica del fenémeno.

A partir de sus investigaciones aparecen los primeros estudios sobre las
manifestaciones de acoso escolar, diferencidndolo de otros conflictos escolares,
describiéndose el comportamiento de bullying como un subtipo de la violencia
escolar, con caracteristicas que permiten diferenciarlo de otros comportamien-
tos agresivos como diferencia de poder entre el acosador y sus victimas, la
frecuencia con la que se produce dano y la eleccién de un alumno como victi-
ma (Mendoza, 2014). Conviene destacar que para el acosador normalmente
abusard de su poder, intimidando y dominando a las victimas. Las victimas
tienen caracteristicas cognitivas y conductuales que las mantienen en ese esta-
do, como las distorsiones cognitivas que les hacen creer que no hay forma de
defenderse (Mendoza y Maldonado, 2017). Mendoza, Morales y Arriaga (2015),
consideran como rasgos principales del bullying los siguientes:

* Comportamiento agresivo dirigido a la victima o contra sus pertenencias.
* Se produce de forma repetida.

* Desequilibrio de poder entre victima y agresor.

* Existe siempre un dano.

Para Alicia Martin (2009: 1) existen distintas formas de bullying: verbal,
fisico y sexual. La primera consiste en insultar, asignar apodos, inventar rumo-
res 0 amenazar para obtener un beneficio; la segunda forma implica un modo
de violencia explicito como golpes, empujones o jaloneos; la tercera, que segin
la autora es la menos comun, consiste en tocamientos, exposiciéon de partes
privadas ante compafieros o insinuaciones con connotaciones impudicas. Hay
que agregar que en cualquier tipo de bullying siempre hay un dafo emocional.
En cuanto a los involucrados, la autora explica cudles son las caracteristicas de
los estudiantes seguin sus roles. En primer término estdn los acosadores, también
conocidos como bullies, que suelen ser del sexo masculino (también hay bullies
mujeres, pero es menos frecuente), con mayor poder que los demds, a veces
con bajo rendimiento escolar y que gozan de popularidad; se caracterizan por
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tener poca tolerancia a la frustracion, son impulsivos y trasgresores de las nor-
mas sociales.

En segundo término Martin habla de las victimas y las clasifica en dos
grupos; por un lado estdn las pasivas, que son alumnos que gozan de muy poca
aceptacion en el grupo, son débiles de cardcter, a veces pueden tener una dis-
capacidad, son inseguras, tienen baja autoestima ademads de ser sobreprotegidos
por sus padres; por el otro lado, estdn las provocadoras o agresivas, que suelen
ser impulsivas, con déficit de atencién y son rechazados por sus pares asi como
por familiares cercanos. Finalmente, identifica también dos tipos de testigos u
observadores: los que intervienen y los que no hacen nada. Los que se involu-
cran pueden tener una conducta prosocial o disruptiva, incluso pueden ser
complices del agresor. Los que no hacen nada suelen normalizar la violencia
por miedo a ser ellos el blanco de las agresiones. En cualquier caso, esta clase
de violencia escolar siempre tiene consecuencias negativas para quien la sufre
sin importar el papel que asuma.

De acuerdo con lo anterior se observa que el acoso escolar es complejo no
s6lo por quienes se involucran, sino por lo que implica para los estudiantes
quienes a veces se ven incapacitados para defenderse de sus agresores. La labor
de la escuela en este sentido es entender cémo se presenta el acoso y plantear-
se alternativas para su solucién. Esto no sélo es una obligacién moral sino
también juridica. En México la Ley general de los derechos de ninas, nifios y
adolescentes, promulgada en 2014, en su capitulo octavo asienta el derecho de
acceso a una vida libre de violencia y a la integridad personal. Por esta razén
los contextos escolares deben proveer espacios de convivencia arménica y
bienestar ademds de fomentar diferentes acciones para mitigar ese tipo de
comportamientos. Esta ley demanda también la atencién en ambientes dife-
rentes del espacio dulico; concretamente estamos hablando de lo que sucede
en el mundo virtual.

Actualmente el desarrollo y la democratizacién de la llamada internet ha
generado nuevos procesos de comunicacion, disposicién de informacién y
modos de convivencia. Las escuelas han apostado por el acercamiento de estos
medios a los estudiantes, sin embargo, sélo lo han hecho en lo que se refiere al
acceso, pero no en cuanto a habilidades necesarias para su uso —sin comprender
el peligro de exponer a los estudiantes a tantos contenidos sin ningtin tipo de
filtro— y a las posibilidades de compartir informacién personal de forma pu-
blica. Las consecuencias de esto se observan en la forma en que los estudiantes
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se exponen a peligros que pueden dafar en diferentes niveles su integridad
fisica, psicolégica y moral.

A manera de conclusidn, el problema del acoso escolar ha de ser atendido de
forma eficiente en todas sus manifestaciones, incluyendo aquellas que se presen-
ten mediante procesos virtuales porque colocan a los menores en riesgo de sufrir
cualquier tipo de maltrato, lo que podemos entender como ciberagresion.

MARCO TEORICO

En la actualidad, gracias al desarrollo de las tecnologfas de la informacién y la
comunicacion, este tipo de actos se estdn trasladando a otros ambientes de
mayor complejidad como es el caso del ciberespacio. La participacién y el in-
tercambio de informacién a través de las redes sociales e internet llegan a
producir problemas, debido la existencia de usuarios que aprovechan dicha
informacién e interaccién para llevar a cabo comportamientos inadecuados
—incluso para cometer delitos— como el grooming, situacién en la que un
adulto trata de ganarse la confianza de menores de edad con el objetivo de
abusar de ellos (Instituto Nacional Electoral [INE], Secretaria Ejecutiva del
Sistema Nacional de Proteccién Integral de Nifias, Nifios y Adolescentes [s1-
PINNA] y Fondo de las Naciones Unidas para la Infancia [uNicer-México, 2017).
En este sentido, la violencia virtual es un serio problema al que los infantes se
enfrentan y del que no son conscientes. Es decir, la agresividad no sélo estd
presente en la realidad, se manifiesta en medios electrénicos a través de malti-
ples formas que dafian igualmente la integridad personal de quienes la sufren.
La escuela como espacio socializador se ha visto también afectada por este tipo
de ambientes.

Entender que es posible lastimar a una persona en un ambiente diferente
del real es un fenémeno poco estudiado dada la complejidad que representa,
pero también debido a la interpretacién de lo que implica la realidad. Hablar
de virtualidad implica lo inexistente, sin embargo, las posibilidades de crear y
producir son las que actualmente marcan la diferencia entre el espectador y el
creador (Eddine, 2009). Es asi como surge el ciberespacio, un medio de con-
vivencia paralelo en donde parece que no existen reglas, donde es posible al-
canzar y lograr cualquier cosa y el cual es un reflejo de la sociedad violenta de
nuestro tiempo. En este sentido es fdcil encontrar una agresividad marcada por
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la virtualidad, que pone en riesgo a las personas. Tales conductas las podemos
definir como ciberagresion.

Hablar de ciberagresion es referirse a todas aquellas conductas agresivas que
implican usar las tecnologfas de la informacién y comunicacién (t1c) con la
finalidad de causar dano a otros usuarios, sin tomar en cuenta su rango de edad
ni si son conocidos o desconocidos (Best, ez al., 2017). Corcoran et al. (2015)
sefalan que para abordar la problemdtica de la ciberagresién se debe contemplar
que esta no tiene limites temporales ni espaciales; tampoco existe un conoci-
miento certero sobre el dano que produce y quien la perpetra puede hacerlo
desde el anonimato.

El estudio de las conductas agresivas que se dan a través dispositivos elec-
trénicos e internet comenzd a principios de los 2000 y continta hasta la ac-
tualidad. Durante este tiempo la literatura cientifica ha propuesto distintos
términos para referirse a estas conductas agresivas: cyber-harassment, cyberbu-
lying, online harassment, cyber-victimization, online agression y cyberagression
(Kowalsky ez al., 2014).

Al no existir un consenso sobre el término adecuado que se debe utilizar
para referirse a estas conductas agresivas surge la necesidad de contemplar una
tipificacién extensa de comportamientos de agresién que se dan en las TIC, lo
cual da pie a excluir o incluir nuevas modalidades, debido al avance de la tec-
nologia y a los nuevos modos de interaccién (Lucas-Molina, Pérez-Albéniz y
Giménez-Dasi, 2016). A fin de reducir las restricciones y dificultades que
implica utilizar distintitos términos o conceptos para denominar aquellas
conductas que buscan danar a otros usuarios a través de la TIC, se propone
utilizar un solo término cuyo enfoque sea tan amplio que abarque todas las
caracteristicas del fenémeno y sus posibles manifestaciones, el término pro-
puesto es “ciberagresiéon” (Prymak y Sosnowski, 2017).

La ciberagresién puede tener distintas manifestaciones. En cuestiones del
dmbito escolar las tipificaciones mds completas son las propuestas por Willard
(2007) y Kowalsky, Limber y Agatston (2008), que a pesar de tener ya algunos
afos su vigencia radica en que estdn centradas en las distintas conductas agre-
sivas y no en el medio o dispositivo electrénico a través del cual se llevan a cabo.
Las conductas que se contemplan dentro de estas clasificaciones son: flamming,
denigration, impersonation, happy slapping, outing and trickery, exclusion, sexting,
cyberstalking y harrassment. A continuacion se describen estas conductas cibera-
gresivas con la finalidad de delimitar en qué consiste cada una.

Se le llama flamming a la accién de tener una pelea breve y acalorada con
una o varias personas en un contexto publico en linea, ya sea en pdginas web,
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redes sociales, mensajeria instantinea, blogs. La pelea comienza con el envio
de mensajes o comentarios que incluyen vulgaridades, insultos o provocaciones
(Kowalsky, Limber y Agatston, 2008; Ministerio de Educacién Ecuador, 2016;
Proyecto Tabby, 2013; Willard, 2007). Denigration es un término que se ocu-
pa para referirse al hecho de distribuir informacién falsa, chismes o senalamien-
tos despectivos a través de las TIC y entornos en linea con el objetivo de dafar
la reputacién de un individuo. Por otro lado, impersonation se utiliza para
denominar la suplantacién de identidad de un usuario a fin de enviar conte-
nidos negativos, crueles o fuera de lugar a otras personas; la suplantacién se
puede realizar accediendo al perfil de la victima, o bien, se puede crear un
perfil falso donde se finge ser la victima (Kowalsky, Limber y Agatston, 2008;
Proyecto Tabby, 2013; Willard, 2007).

Una conducta ciberagresiva que tiene su inicio en el entorno cara a cara es
el fenémeno del happy slapping, que consiste en grabar a una persona mientras
estd sufriendo una agresion fisica, recibiendo burlas, o mientras es obligado a
realizar acciones que lo hacen parecer tonto o bobo. El video posteriormente
es distribuido a través de dispositivos electronicos y entornos en linea para
continuar burlindose de la victima (Allué ez al., 2017; OEA e 11N, 2018; Smith,
et al., 2008).

Existen conductas ciberagresivas relacionadas con la interaccién de los
usuarios en los entornos en linea, tal es el caso de la conducta concerniente al
hecho de que un agresor por medio de engafios se gana la confianza de un
usuario para obtener informacién vergonzosa, comprometedora o privada para
después difundirla a través de las T1C; a este tipo de conducta se le da el nom-
bre de outing and trickery. Otra conducta es la denominada exclusion, que
consiste en hacer que una persona se sienta ignorada o poco popular median-
te acciones como no dar respuesta a sus mensajes o publicaciones, eliminarla de
listas de contactos o bloquearla en redes sociales o mensajeria instantinea
(Kowalsky, Limber y Agatston, 2008; Proyecto Tabby, 2013; Willard, 2007).

El sexting es una conducta de ciberagresién que consiste en usar los dispo-
sitivos electrénicos y entornos en linea para enviar o viralizar contenido eréti-
co o sexual, dicho contenido contempla fotos o videos con desnudos
completos o parciales y mensajes sexualmente explicitos o sugerentes (Alonso-
Ruido ez al., 2018; ecpat, 2016; Molina, 2017).

Por ultimo las conductas ciberagresivas denominadas cyberstalking y ha-
rrassment, relacionadas con sucesos repetitivos. Cyberstalking se utiliza para
definir conductas persistentes y persecutorias mediante el uso de la tecnologia,
sobre todo las redes sociales, para molestar, controlar y acechar a una persona,
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las conductas pueden ser realizadas de manera directa o indirecta por el aco-
sador (Guadafo-Narganes, 2016; Kovacevi¢-Lepojevi¢ y Lepojevi¢, 2009;
Proyecto Tabby, 2013). El término harrassment se utiliza para referirse al envié
repetitivo y persistente de mensajes, por medio de vias personales como el
correo electrénico; los mensajes pueden contener amenazas o insultos y la
victima no hace nada al respecto para defenderse debido a la angustia emo-
cional y mental (Kowalsky, Liber y Agatston, 2008; Proyecto Tabby, 2013;
Willard, 2007).

Verse inmiscuido en una conducta de ciberagresion tiene que ver con una
serie de factores de riesgo que permiten su aparicién. El mds comun de estos
factores es la frecuencia con la que se utilizan los dispositivos electrénicos e in-
ternet; un mayor uso se traduce en una mayor probabilidad de sufrir algin tipo
de ciberagresion. Asimismo, una persona que haya experimentado algin tipo de
agresion cara a cara como el bullying, llega a presentar mayor riesgo de sufrir algtin
tipo de ciberagresién (Alvarez et al., 2018; Larranaga, Navarro y Yubero, 2018).

Otros factores que promueven las conductas ciberagresivas son la impulsi-
vidad y la desconexién moral. Un usuario de internet y de dispositivos electré-
nicos que no reflexione sobre las consecuencias de su comportamiento a través
de estos medios da paso a un uso inadecuado de la tecnologia y una posible
agresion; todo acto ejecutado en internet tiene una repercusién en la interaccion
cara cara, sin embargo, hay quienes no se percatan del dafno realizado y justi-
fican los actos de ciberagresion (Alvarez, Barreiro y Nunez, 2017; Larrafnaga,
Navarro y Yubero, 2018).

MARCO METODOLOGICO
Farticipantes

El universo de estudio estuvo conformado por la poblacién estudiantil de una
escuela publica de nivel medio superior del Estado de México, con un total de
390 estudiantes: 172 hombres (44.1%) y 218 mujeres (55.9%) con un rango
de edad de 15 a 19 anos; 36.7% perteneciente a primer grado, 32.1% de se-
gundo grado y 31.2% de tercer grado.



J. Pozas, B. MENDOZA Y T. MORALES: CONDUCTAS CIBERAGRESIVAS: :QUIENES SON MAS VULNERABLES... 313

Mouestreo

El alumnado participante se seleccioné a través de un muestreo no probabilis-
tico por conveniencia, es decir, no se cont6 con una aleatorizacién para la se-
leccién de la muestra, se trabajé con la totalidad de la poblacién de una escuela
la cual estaba dispuesta participar en la investigacién (Herndndez, Ferndndez y
Baptista, 2010).

Tipo de investigacion

Se plantea una investigacién cuantitativa con un alcance descriptivo (Herndn-
dez, Ferndndez y Baptista, 2010).

Diserno de investigacion

La presente investigacién cuenta con un diseno de tipo transversal con la fina-
lidad de recolectar datos en un momento dado, con el objetivo de describir las
conductas de ciberagresién y analizar su incidencia en la poblacién (Herndndez,
Ferndndez y Baptista, 2010).

Procedimiento

Se seleccionaron y adaptaron los instrumentos para medir las variables del es-
tudio verificando que cumplieran con la validez y la confiabilidad requeridas.
Teniendo listos los instrumentos se capacitd a siete aplicadores con la finalidad
de que conocieran sus caracteristicas y tiempo de aplicacién para asegurar la
confiabilidad de la informacidn recolectada.

Una vez capacitados los aplicadores, se organizé la logistica de la aplicacién
de los instrumentos con las autoridades correspondientes de la escuela prepa-
ratoria publica. Acordadas la fecha y la hora se aplicaron los instrumentos a la
poblacién estudiantil en un sesién de aproximadamente una hora. A fin de
cumplir con las consideraciones éticas correspondientes, se les entregé a los
participantes un documento de consentimiento informado en el cual se espe-
cifica que la informacién proporcionada es confidencial y sélo se utilizard con
fines de investigacion. Al tratarse de menores de edad se pidié la autorizacién
los padres o tutores.
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Instrumento

El instrumento que se utilizd en la investigacion fue la Escala de Ciberagresion
en Adolescentes CIAG-AD cuyo objetivo es medir conductas ciberagresivas en
alumnos de los niveles medio superior y superior. Este instrumento estd cons-
tituido por 138 reactivos divididos en tres subescalas; 46 reactivos para victi-
mario, 46 para victima y 46 para observador. Las subescalas cuentan con una
redaccién en espejo, por lo que miden el mismo constructo adaptado al rol de
participacién en la conducta de ciberagresion. Los reactivos tienen una escala
de medida tipo Likert con cinco niveles, las opciones de respuesta son: 1 nunca,
2 casi nunca, 3 algunas veces, 4 casi siempre y 5 siempre.

Cada subescala se divide en nueve factores que evaltian distintas conductas
de ciberagresion las cuales se describen en el cuadro 1.

Cuabpro 1
FacTORES DEL INSTRUMENTO Escara DE CIBERAGRESION
EN ADOLESCENTES CIAG-AD

Factor Niim. items Niim. items Niim. items

victima agresor observador
Flamming 6 6 6
Denigration 6 6 6
Impersonation 6 6 6
Outing and Trickery 6 6 6
Happy Slapping 6 6 6
Sexting 6 6 6
Exclusion 4 4 4
Cyberstalking 3 3 3
Harrassment 3 3 3
Total 46 46 46

Fuente: elaboracién de los autores con base en Escala de Ciberagresion en Adolescentes c1ag-ap (2018).
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ANALISIS DE RESULTADOS
Diferencias significativas en funcién del sexo

Con el objetivo de analizar si existen diferencias significativas para las distintas
conductas de ciberagresion (factores del c1ag-ap) en funcién del sexo, se llevé
a cabo el andlisis de la prueba # de Student. A continuacién, en el cuadro 2 se
muestran las diferencias significativas para cada uno de los roles de participacion
en las conductas de ciberagresion en las que si hubo diferencias significa-
tivas en funcién del sexo.

CUuUADRO 2
FACTORES DEL INSTRUMENTO DE CIBERAGRESION, CON UN CONTRASTE
DE MEDIAS SIGNIFICATIVO ENTRE SEXOS

X o T Y4 ?

Rol agresor Hombres 7.35 3.08

factor flamming 2429 277599 .01
Mujeres 6.70 1.97

Rol agresor Hombres 6.72 2.53

factor outing 2759 207.634 .00

and trickery
Mujeres 6.15 0.92

Rol agresor Hombres 6.81 2.61

factor happy slapping 2787 199.616 .00
Mujeres 6.23 0.86

Rol agresor Hombres 7.06 3.04

factor sexring 3723 186538 .00
Mujeres 6.17 0.74

Rol agresor Hombres 3.59 1.77

factor harrassment 2.497 227.545 01
Mujeres 3.22 0.80

Rol victima Hombres 4.42 1.75

factor cyberstalking 22339 382.575 02

Mujeres 4.90 2.24

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes
CIAG-AD (2018).
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Como se observa en el cuadro 2, en las variables rol de victima para el
factor cyberstalking, rol de agresor para los factores flamming, outing and trickery,
happy slapping, sexting'y harrassment hubo diferencias significativas entre hom-
bres y mujeres (p < .05). Los hombres presentan mayor participacién en el rol
de agresor para las conductas ciberagresivas mostradas en el cuadro, mientras
que las mujeres presentan un mayor rol de victima en el cyberstalking.

En el cuadro 3 se observan los resultados de las conductas de ciberagresiéon
que no mostraron diferencias significativas. Se hizo el andlisis para cada uno
de los roles de participacién: victima, observador y agresor. El contraste de
medias se hizo, como ya se menciond, para comparar la participacién de hom-
bres y mujeres.

CUADRO 3
FACTORES DEL INSTRUMENTO DE CIBERAGRESION, CON UN CONTRASTE
DE MEDIAS NO SIGNIFICATIVO ENTRE SEXOS

X o T g ?

Hombres 6.77 2.21
Rol agresor

1.035  292.847 .30

factor denigration

Mujeres 6.57 1.54

Hombres 6.41 1.54
Rol agresor ~066 383 .94
factor impersonation

Mujeres 6.42 1.36

Hombres 6.37 3.36
Rol agresor -.633 385 52
factor exclusion

Mujeres 6.58 3.15

Hombres 3.87 1.46
Rol agresor -1.480 383931 .14
factor cyberstalking

Mujeres 4.11 1.73

Hombres 10.09 5.12
Rol victima ' 126 382 09
factor flamming

Mujeres 10.02 4.94

Hombres 8.52 3.84

Rol victima

. . 1.088 380 27
factor denigration

Mujeres 8.11 3.60
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Cuadro 3 (continuacién)

X o T 2l ?
Hombres 7.26 2.25

Rol victima
factor impersonation

-1.133  373.884 .25

Mujeres 7.62 3.72
. Hombres 7.09 3.00

Rol victima
factor outing 1.497  330.515 .13
and trickery Mujeres 6.66 2.56

Hombres 6.52 1.55
Rol victima ' 357 382 72
factor happy slapping

Mujeres 6.46 1.68

Hombres 6.57 1.75
?ol vlctlm.a 976 382 .33
actor sexting

Mujeres 6.38 2.03

Hombres 6.92 2.99
Rol victima . -.608 381 .54
factor exclusion

Mujeres 7.11 3.05

Hombres 4.52 2.76
Rol victima -.338 384 73
factor harrassment

Mujeres 4.62 2.89

Hombres 13.32 6.80
Rol observadgr ~1.559 379 12
factor flamming

Mujeres 14.37 6.25

Hombres 12.78 6.90
Rol observ.ador' ~1.139 378 .18
factor denigration

Mujeres 13.73 6.87

Hombres 11.39 6.08

Rol observador
factor impersonation

-1.75 378 .86
Mujeres 11.50 6.16
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Cuadro 3 (continuacién)

X o T g p
Rol observador Hombres 10.23 5.34
factor outing -1.234 379 21
and trickery Mujeres 10.95 5.88
Hombres 11.25 6.42

Rol observador

.656 378 Sl

factor happy slapping
Mujeres 10.84 5.76
Hombres 11.60 5.99
Rol obser\Tador 861 381 06
factor sexting
Mujeres 10.42 6.37
Hombres 6.64 3.30
Rol observa('ior 1018 385 30
factor exclusion
Hombres 6.92 2.99
Hombres 5.29 2.55
Rol observador
factor cyberstalking =735 385 A6
Mujeres 5.50 2.93
Hombres 5.09 2.62
Rol observador 737 462 73
factor harrassment
Mujeres 4.88 2.86

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes c1aG-Ap,
(2018).

Como se observa en el cuadro 3, no hay diferencias significativas entre
hombres y mujeres para las conductas de ciberagresion: denigration, imperso-
nation y exclusion para ninguno de los roles de participacién como victima,
agresor u observador. Tampoco hay diferencias significativas entre hombres y
mujeres cuando participan como victima y observador en las conductas de
flamming, happy slapping, outing and trickery, sexting'y harrassment.

No se reportaron tampoco diferencias significativas en la participacién como
agresor y observador para las conductas de cyberstalking.
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Diferencias significativas en funcién del grado escolar

Con el objetivo de analizar si existen diferencias significativas para las distintas
conductas de ciberagresion (factores del c1ag-ap) en funcién del grado (primer,
segundo y tercer grado de bachillerato), se llev6 a cabo el andlisis de la prueba
ANOVA (para cada uno de los roles de participacin: victima, observador y agresor).

A continuacién se describen las diferencias significativas para cada grado
respecto a los roles de participacién en las conductas de ciberagresion, en las
que si hubo diferencias significativas en funcién del grado.

Alumnado de primer grado y riesgo de participar en conductas ciberagresivas

Las pruebas Post Hoc (Games-Howell) indican que las medias de los alumnos
de primer grado en el rol de victima son mayores a las de otros grados escolares,
por ejemplo: con relacién al factor rol victima de la conducta denigration F (2
y 378) = 4 805, p < .05, el alumnado de primer grado tiene media significati-
vamente mayor (X = 8.96 0 = 4.09) a la del alumnado de tercero (x =7.550 =
3.31). Respecto al factor rol victima de la conducta sexting F (2 y 381) = 3.782,
p < .05, el alumnado de primer grado, tiene una media significativamente mds
alta (x = 6.81 0 = 2.65) a la del alumnado de segundo (x = 6.22 0 = .61).

Las pruebas Post Hoc (Games-Howell) indicaron de la misma manera que las
medias de los alumnos de primer grado en el rol de agresor son mayores que
las de otros grados escolares. Por ejemplo, en relacién con el factor rol agresor
de la conducta outing and trickery F (2 y 382) = 4.155, p < .05, el alumnado de
primer grado tiene una media significativamente mds alta (¥ = 6.75 0 = 2.54)
que la del alumnado de tercero (x = 6.16 0 = .70). Respecto al factor rol agresor
de la conducta sexting F (2 y 380) = 5.658, p < .05, el alumnado de primer
grado tiene una media significativamente mds alta (x = 7.09 0 = 2.99) que la
del alumnado de segundo grado (x = 6.26 0 = 1.28) y de tercero (x = 6.31 0 =
1.47). En lo que respecta al factor ro/ agresor de la conducta harrassment F (2
y 384) = 3.174, p < .05, el alumnado de primer grado presenta una media
significativamente mds alta (x = 3.57 0 = 1.79) que la del alumnado de tercero
(x=3.160=.51).

En relacién con el rol de observador las pruebas Post Hoc (Games-Howell)
de la misma manera indicaron que las medias de los alumnos de primer grado
son mayores que las de otros grados escolares. Por ejemplo, respecto al factor

rol observador de la conducta happy slapping F (2 'y 377) = 3.636, p < .05, el
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alumnado de primer grado tiene una media significativamente mds alta (x =
11.60 0 = 6.56) que la del alumnado segundo (x = 9.80 0 = 4.90). En cuanto
al factor ro/ observador de la conducta sexting F (2 y 380) = 5.438, p < .05, el
alumnado de primer grado tiene una media significativamente mds alta (x =

11.44 0 = 6.50) que la del alumnos de segundo (x = 9.45 0 = 4.90).
Alumnado de tercer grado y riesgo de participar en conductas ciberagresivas

Las pruebas Post Hoc (Games-Howell) indicaron que las medias de los alum-
nos de primer grado en el rol de observador son mayores que las de otros
grados escolares. Por ejemplo, respecto al factor 7o/ observador de la conducta
happy slapping F (2'y 377) = 3.636, p < .05, el alumnado de tercer grado tiene
una media significativamente mds alta (x = 11.59 0 = 6.36) que la del alum-
nado de segundo (x = 9.80 0 = 4.90). En cuanto al factor ro/ observador de la
conducta sexting F (2 'y 380) = 5.438, p < .05, el alumnado de tercer grado
tiene una media significativamente mds alta (x = 11.88 0 = 6.84) que la del
alumnado de segundo (x = 9.45 0 = 4.90).

En el cuadro 4 se observan los resultados de las conductas de ciberagresiéon
que no mostraron diferencias significativas.

Como se observa en el cuadro 4, no hay diferencias significativas entre los
alumnos de primer, segundo y tercer semestre para las conductas de ciberagre-
sion: flamming, impersonation'y exclusion para ninguno de los roles de partici-
pacién como victima, agresor u observador. Tampoco hay diferencias
significativas entre los alumnos de primer a tercer grado de bachillerato, cuan-
do participan como victima y observador en las conductas de harrassment,
outing ang trickery. No se reportaron tampoco diferencias significativas en la
participacién como agresor y observador para las conductas de denigration,
tampoco cuando participan como victimas y agresores en las conductas de

happy slapping.
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CuAaDRO 4

321

FACTORES DEL INSTRUMENTO DE CIBERAGRESION, CON UN CONTRASTE DE

MEDIAS NO SIGNIFICATIVO ENTRE GRADO ESCOLAR

X o F g1 g2 ?
Primero 7.08 3.02
Rol agresor Segundo  6.71 146 1090 2 383 .33
factor flamming
Tercer 7.16 2.77
Primero 6.82 2.29
Rol agresor Segundo 6.51 1.43 910 2 382 .40
factor denigration
Tercer 6.61 1.69
Primero 6.40 1.37
Rol agresor ‘ Segundo 6.37 1.52 .196 2 382 .88
factor impersonation
Tercer 6.48 1.45
Primero 6.65 2.46
Rol agresor . Segundo  6.44 159 1026 2 381 .35
factor happy slapping
Tercer 6.33 1.23
Primero 6.15 3.01
Rol agresor ‘ Segundo 6.43 3.04 1.874 2 384 .15
factor exclusion
Tercer 6.93 3.67
Primero 4.14 1.98
Rol agresor ‘ Segundo 3.82 1.19 1.285 2 384 .27
factor cyberstalking
Tercer 4.02 1.52
Primero 10.41 5.40
Rol victima ‘ Segundo 9.43 4.07 1.397 2 381 24
factor flamming
Tercer 10.25 5.36
Primero 7.46 2.96
Rol victima Segundo  7.51  3.07 034 2 380 .96
factor impersonation
Tercer 7.40 3.75
Rol victima Primero 731 360
factor outing Segundo 6.51 1.44 3.280 2 381 .05
and trickery Tercer 6.64 2.59
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Cuadro 4 (continuacion)

X o F g1 g2 ?

Primero 6.50 1.75

Segundo 6.50 1.56 .030 2 381 97
Tercer 6.45 1.53

Primero 7.36 3.44

Segundo 6.55 2.34 2.470 2 380 .08
Tercer 7.12 3.07

Primero 4.74 1.95

Segundo 4.67 2.02 .086 2 382 91
Tercer 4.64 2.19

Primero 4.72 2.68

Rol victima

factor happy slapping

Rol victima
factor exclusion

Rol victima
factor cyberstalking

Rol victima

Segundo 4.25 2.33 1.225 2 383 .29
Tercer 4.75 3.40

Primero 13.63 6.92

Segundo 13.19 5.84 2.391 2 378 .09
Tercer 14.95 6.59

Primero 12.73 7.08

Segundo 12.60 6.37 3.602 2 377 .21
Tercer 14.70 7.02

Primero 11.54 5.91

Segundo 11.00 5.53 .545 2 377 .58
Tercer 11.81 6.90

Primero 10.24 5.37

factor harrassment

Rol observador

factor flamming

Rol observador
factor denigration

Rol observador
factor impersonation

Rol observador

factor outing Segundo 10.55 5.49 .889 2 378 .41

and trickery Tercer 11.17 6.12

Primero 6.53 3.31

Segundo 6.18 2.65 .708 2 384 .49
Tercer 6.65 3.68

Primero 5.46 2.85

Segundo 5.04 2.52 1.791 2 384 .16
Tercer 5.69 2.89

Rol observador
factor exclusion

Rol observador
factor cyberstalking
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Cuadro 4 (continuacion)

X o F g1 g2 ?

Primero 5.19 2.93
Segundo 4.56 2.35 2.090 2 384 .12
Tercer 5.14 2.89

Rol observador
factor harrassment

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes C1aG-ap

(2018).

Tipologia del alumnado respecto al rol de agresor

Con el objetivo de conocer los distintos tipos de jévenes que participan como
agresores en conductas ciberagresivas se realizaron andlisis de conglomerados
del alumnado de bachillerato mediante el procedimiento de K-Medias con la
finalidad de obtener la tipologfa.

Las tipologfas se realizaron para las conductas de flamming, outing and

trickery, happy slapping, sexting, exclusion 'y cyberstalking.
Flamming

En el cuadro 5 se muestran las medias de los conglomerados para cada una de
las situaciones en las que el alumnado participa en el rol de agresor de la con-
ducta de flamming.

CUADRO 5
MEDIAS DE LOS CONGLOMERADOS OBTENIDOS PARA EL ROL DE AGRESOR
DE LA CONDUTA FLAMMING

Medias de
conglomerados
Conglomerado 1 2 2
Rol agresor 6 25 1

factor flamming

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes c1ag-ap
(2018).
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Grupo 1. Flamming, nunca agresores

Este grupo estd constituido por 333 alumnos: 137 hombres que representan
41% del grupo y 196 mujeres que representan 59%. Se trata de alumnos que
reportan nunca haber agredido por medio de la conducta de flamming.

Grupo 2. Flamming, casi siempre agresores
Se conforma por tres alumnos de bachillerato de los cuales 100% son hombres,
los cuales agreden casi siempre por medio de la conducta de flamming.

Grupo 3. Flamming, casi nunca agresores

Son 50 alumnos: 32 hombres que representan 64% del grupo y 18 mujeres
que representan 36%; son alumnos que indican casi nunca haber agredido por
medio de la conducta de flamming.

Outing and trickery

En el cuadro 6 se muestran las medias de los conglomerados para cada una de
las situaciones en las que el alumnado participa en el rol de agresor en la con-
ducta de outing and trickery.

CuADRO 6
MEDIAS DE LOS CONGLOMERADOS OBTENIDOS PARA EL ROL DE AGRESOR
DE LA CONDUCTA OUTING AND TRICKERY

Medias de
conglomerados
Conglomerados 1 2 2
Rol agresor 6 15 22

factor outing and trickery

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes C1aG-ap

(2018).

Grupo 1. Outing and trickery, nunca agresores

El grupo estd conformado por 373 alumnos: 163 hombres que representan
43.7% del grupo y 210 mujeres que representan 56.3%; son alumnos que
reportan nunca haber agredido por medio de la conducta de outing and trickery.

Grupo 2. Outz'ng and trz'ckery, Casi nunca agresores
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El grupo estd constituido por 11 alumnos: 8 que representan 72.7% del grupo
y 3 mujeres que representan 27.3%; son alumnos que indican casi nunca haber
agredido por medio de la conducta de outing and trickery.

Grupo 3. Outing and trickery, casi siempre agresores
Es un alumno que representa 100% del grupo y menciona que agrede casi
siempre por medio de la conducta de outing and trickery.

Happy slapping

En el cuadro 7 se muestran las medias de los conglomerados para cada una de
las situaciones en las que el alumnado participa en el rol de agresor de la con-

ducta de happy slapping.

CuaDpRO 7
MEDIAS DE LOS CONGLOMERADOS OBTENIDOS PARA EL ROL DE AGRESOR
DE LA CONDUCTA HAPPY SLAPPING

Medias de
conglomerados
Conglomerados 1 2 2
Rol agresor 6 12 21

factor happy slapping

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes c1ag-ap
(2018).

Grupo 1. Happy slapping, nunca agresores

El grupo estd conformado por 368 alumnos: 158 hombres que representan
42.9% del grupo y 210 mujeres que representan 57.1%; son alumnos que
reportan nunca haber agredido por medio de la conducta de happy slapping.

Grupo 2. Happy slapping, casi nunca agresores
Se trata de 12 alumnos: 9 hombres que representan 75% del grupo y 3 muje-
res que representan 25%; son alumnos que indican casi nunca haber agredido

por medio de la conducta de happy slapping.
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Grupo 3 Happy slapping, algunas veces agresores
El grupo estd constituido por 4 alumnos; 100% son hombres y algunas veces
agreden por medio de la conducta de flamming.

Sexting

En el cuadro 8 se muestran las medias de los conglomerados para cada una de
las situaciones en las que el alumnado participa en el rol de agresor de la con-
ducta de sexting.

CuUADRO 8
MEDIAS DE LOS CONGLOMERADOS OBTENIDOS PARA EL ROL DE AGRESOR
DE LA CONDUTA SEXTING

Medias de
conglomerados
Conglomerados 1 2 2
Rol agresor 6 12 19

factor sexting

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes c1aG-ap

(2018).

Grupo 1. Sexting, no agresores

Este grupo estd constituido por 364 alumnos: 155 hombres que representan
42.6% del grupo y 209 mujeres que representan 57.4%; son alumnos que
reportan nunca haber agredido por medio de la conducta de sexting.

Grupo 2 Sexting, casi nunca agresores

Este grupo lo formaron 11 alumnos: 8 hombres que representan 72.7% del
grupo y 3 mujeres que representan 27.3%, son alumnos que indican casi nun-
ca haber agredido por medio de la conducta de sexzing.

Grupo 3 Sexting, agresores algunas veces
El grupo estd constituido por 8 alumnos: 100% son hombres los cuales agreden
algunas veces por medio de la conducta de sexzing.
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Exclusion

En el cuadro 9 se muestran las medias de los conglomerados para cada una de
las situaciones en las que el alumnado participa en el rol de agresor de la con-
ducta de exclusién.

CUADRO 9
MEDIAS DE LOS CONGLOMERADOS OBTENIDOS PARA EL ROL DE AGRESOR DE LA
CONDUCTA EXCLUSION

Medjias
de conglomerados
Conglomerados 1 2 2
Rol agresor 5 10 15

factor exclusion

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes c1ag-ap
(2018).

Grupo 1. Exclusion, nunca agresores

El grupo estd conformado por 270 alumnos: 121 hombres que representan
44.8% del grupo y 149 mujeres que representan 55.2%; son alumnos que
reportan nunca haber agredido por medio de la conducta de exclusion.

Grupo 2. Exclusion, algunas veces agresores

Se trata de 94 alumnos: 41 hombres que representan 43.6% del grupo y 53
mujeres que representan 56.4%; son alumnos que indican haber agredido al-
gunas veces por medio de la conducta de exclusion.

Grupo 3 Exclusion, casi siempre agresores

Este grupo estd constituido por 23 alumnos: 10 hombres que representan
43.5% del grupo y 13 mujeres que representan 56.5%; son alumnos que re-
portan haber agredido casi siempre por medio de la conducta de exclusion.

Cyberstalking
En el cuadro 10 se muestran las medias de los conglomerados para cada una

de las situaciones en las que el alumnado participa en el rol de agresor de la
conducta de cyberstalking.
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Cuabro 10
MEDIAS DE LOS CONGLOMERADOS OBTENIDOS PARA EL ROL DE AGRESOR
DE LA CONDUTA CYBERSTALKING

Medias de
conglomerados
Conglomerados 1 2 2
Rol agresor 6 3 10

factor cyberstalking

Fuente: elaboracién de los autores con base en la Encuesta de Ciberagresiones en Adolescentes c1ag-ap

(2018).

Grupo 1 Cyberstalking, casi nunca agresores

El grupo estd constituido por 83 miembros del alumnado: 39 hombres que re-
presentan 47% del grupo y 44 mujeres que representan 53%; son alumnos que
indican casi nunca haber agredido por medio de la conducta de cyberstalking.

Grupo 2 Cyberstalking, nunca agresores

Este grupo estd constituido por 288 alumnos: 130 hombres que representan
45.1% del grupo y 158 mujeres que representan 54.9%; son alumnos que
reportan nunca haber agredido por medio de la conducta de cyberstalking.

Grupo 3 Cyberstalking, algunas veces agresores

Estd constituido por 16 alumnos: 3 hombres que representan 18.8% del grupo
y 13 mujeres que representan 81.2%; son alumnos que indican haber agredido
algunas veces por medio de la conducta de cyberstalking.

REFLEXIONES FINALES

En este capitulo se analiza la vulnerabilidad del alumnado de bachiller en la
participacién de conductas ciberagresivas en funcién de edad, género y su rol
de participacién como agresor.

La primera conclusién derivada del estudio es que los alumnos de bachille-
rato, sin importar si son hombres o mujeres, se encuentran en el mismo riesgo
de ser victimas de las conductas ciberagresivas: flamming, denigration, imperso-
nation, outing and trickery, happy slapping, sexting, exclusion'y harrassment. No
obstante, los hombres tienen mds riesgo de participar como agresores en las
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conductas ciberagresivas de flamming, outing and trickery, happy slapping, sexting
y harrassment, en comparacién con sus compaferas. Por su parte, las jévenes
son mds propensas a ser victimas de cyberstalking.

Los resultados de esta investigacion contrastan con lo expuesto en estudios
como los de Alvarez, Barreiro y Nuiiez (2017) y Donoso, Rubio y Vil4 (2017)
los cuales no encontraron diferencias estadisticamente significativas respecto al
género y las conductas ciberagresivas; hombres y mujeres son igualmente vul-
nerables. Cabe resaltar que el estudio de la ciberagresion no sigue una sola linea,
la conceptualizacién llega a no estar bien delimitada y los instrumentos de
medicién son diversos, lo cual da como resultado distintos hallazgos, proble-
mdtica abordada por Prymak y Sosnowski (2017).

Por otra parte, es importante destacar que son los alumnos de primer grado
de bachiller los mds vulnerables de ser victimas, agresores u observadores,
mucho mds que los alumnos de otros grados. Presentan mayor riesgo de ser
victimas en las conductas ciberagresivas: denigration, sexting; son mds vulnera-
bles a desarrollar un perfil de agresores en las conductas de: sexting, harrasment,
outing and trickery en comparacién con el alumnado de tercero; y participan
mids observando conductas ciberagresivas (sin detener a los agresores o ayudar
a la victima) en las conductas de sexting y happy slapping. Los resultados, de
igual forma, permiten concluir que el alumnado de tercer grado se encuentra
en mayor riesgo de observar las conductas de sexting y happy slapping en com-
paraci6én con el alumnado de segundo.

Resulta relevante contar con estos datos debido a que existen investigacio-
nes como las de Alvarez et al. (2018) y Larrafiaga, Navarro y Yubero (2018) las
cuales sefialan que cuando un individuo ha desempefado el rol de agresor
tendrd mayor vulnerabilidad a seguir presentado dicho rol en otro tipo de actos
violentos, ya sea de manera presencial o por medios electrénicos. En lo que
respecta a la victima, Giménez, Maquillén y Arnaiz (2015) mencionan que un
usuario que ha sido danado mediante algtin tipo de ciberagresién corre el
riesgo de seguir siendo objeto de multiples conductas dafiinas que irdn esca-
lando. Estas conclusiones invitan a todas las personas comprometidas con la
educacién a reflexionar en la puesta en prictica de programas que reduzcan
dicho riesgo lo que, sin duda, ayudard a mejorar la calidad del ambiente en las
instituciones.

Los resultados también invitan a reflexionar sobre la necesidad de realizar
trabajos de investigacion para detectar la incidencia y vulnerabilidad de los estu-
diantes en las conductas de ciberagresion, pero en edades mds tempranas; es decir,
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investigar lo anterior entre los estudiantes de secundaria, debido a los niveles
de violencia en la sociedad mexicana que, con base en estos resultados, indican
que los alumnos mds jévenes del bachillerato se encuentran en mayor riesgo.
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