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PRESENTACION

La obra que se presenta surge del trabajo colaborativo del Cuerpo Académico de
Sistemas Computacionales formado por investigadores de la Universidad Auténoma
del Estado de México (UAEMEX), cuya drea de investigacién es la teoria de la
inteligencia artificial (1a) y sus aplicaciones, consciente de la necesidad de formar
recursos humanos con conocimientos suficientes en esta drea y las necesidades propias
de la sociedad para resolver problemidticas en cada una de las actividades que realizan
los seres humanos.

Debido a la reciente y creciente popularidad de la 14 se propone una compilacién
tedrica aplicativa que emerge para dar solucidén a diferentes cuestionamientos, como:
el reconocimiento facial de las personas como un sistema preventivo de seguridad;
el apoyo en la adquisicién de nuevo conocimiento a través del acompanamiento de
tutores virtuales; el descubrimiento de caracteristicas y comportamientos de individuos
mediante aprendizaje automadtico, reconocimiento de patrones y redes neuronales; el
uso del lenguaje natural para cuestionar bases de conocimientos mediante el uso del
Chatgrr y, finalmente, una formalizacién légica matemdtica que permita definir una
algoritmia adecuada.

Hoy es recurrente hablar de 1a aplicada a diferentes dreas, pero el uso indiscriminado
de este concepto nos hace reflexionar sobre si existe una verdadera 1. En este trabajo
se explica la taxonomia actual de la 14 con énfasis en la inteligencia particular (1p), que
tiene aplicacién en multiples dispositivos comercializados en la actualidad.

El libro estd formado por ocho capitulos desarrollados por los integrantes del
Cuerpo Académico de Sistemas Computacionales. En cada uno se describe la parte
metodoldgica, tedrica y aplicaciones practicas de la 1a. Las técnicas desarrolladas en
cada uno de los capitulos se pueden extender a diferentes dreas y problemdticas, para
usos especificos, de acuerdo con los requerimientos o necesidades que se presenten en
los distintos dmbitos sociales.

Ellibro busca generar interés en las diferentes dreas del conocimiento en las que se
incluya el concepto de 14, que puede ser extendido a otras disciplinas, pero respetando

[11]



Presentacién

el conocimiento de cada una de las dreas. De esta forma se invita a la comunidad
cientifica e intelectual a proponer sistemas que utilicen la 14, para que acompanen al
usuario en sus distintas actividades cotidianas, profesionales y de esparcimiento.

Integrantes del Cuerpo Académico de Sistemas Computacionales 2025, que
participaron en la elaboracién de este libro:

* Héctor Alejandro Montes Venegas
* José Raymundo Marcial Romero
* Marcelo Romero Huertas

* Marco Antonio Ramos Corchado
* Rosa Maria Valdovinos Rosas

* Vianney Mufoz Jiménez

Colaboradores invitados en la participacién de los capitulos del libro, por orden
de aparicién:

¢ Félix Francisco Ramos Corchado (Cinvestav-GDL, IPN)

* Héctor Caballero Herndndez (Facultad de Ingenieria, UAEMEX)
* Juan Paduano Salinas (Facultad de Ingenieria, UAEMEX)

* Graciela Garcia Ruedas (Facultad de Ingenieria, UAEMEX)

* Javier Salas Garcia (Facultad de Ingenieria, UAEMEX)
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INTRODUCCION

ORIGEN DE LA INTELIGENCIA ARTIFICIAL

Estamos viviendo en una época en la que la tecnologia es parte importante de nuestras
vidas y a dicha tecnologfa se le llama “inteligente”; se ha vuelto comun hablar de
teléfonos inteligentes, televisiones inteligentes, relojes inteligentes, etc. Lo cierto
es que se comenzd a hablar del concepto de inteligencia artificial (1a) en los afios
cincuenta, con el padre de las ciencias computacionales, Alan Turing. Después de
hacer la méquina Enigma, formulé el concepto de la prueba de Turing (1950), con
la que se puede criticar la inteligencia de una mdquina: si las respuestas arrojadas
por la prueba de Turing son indistinguibles de las respuestas que pueda dar un ser
humano. Alan Turing imaginaba que era posible replicar las capacidades del cerebro
humano como un solucionador general al utilizar las capacidades de cdlculo de
las computadoras.

Las teorfas propuestas por Alan Turing son retomadas mds tarde por John
McCarthy, que después de haber trabajado en 1BM comprendié que las computadoras
digitales ofrecian la opcién de manejar grandes cantidades de datos en periodos
relativamente cortos de tiempo, utilizando las mdquinas de Turing y los autématas
de Von Neumann.

Fue en 1956, durante la escuela de verano, cuando John McCarthy acuné el
término inteligencia artificial (1a), en el que se denota c6mo una ciencia y/o ingenieria
puede ser capaz de hacer mdquinas inteligentes. John McCarthy veifa la 1o como una
mdquina que en realidad podria replicar la inteligencia humana. Uno de los dilemas
con los que siempre traté McCarthy fue que los desarrollos dentro de la 1a solo
eran réplicas de comportamientos de los seres humanos y no verdaderas médquinas

que aprendian.

[13]



Marco Antonio Ramos Corchado | Vianney Mufioz Jiménez

La inteligencia artificial hoy

Sin duda, el avance tecnoldgico en los sistemas computacionales ha dado origen
al desarrollo e implementacién de la inteligencia artificial como la vemos hoy,
son varias las aplicaciones e instrumentos de aprendizaje mdquina que utilizan
y procesan grandes volimenes de datos que son almacenados en distintos repositorios,
lo que se conoce como la nube (iCloud).

Asimismo, las técnicas de la inteligencia artificial son empleadas de acuerdo con
la complejidad del problema por resolver. Lo cierto es que los diferentes centros
de investigacién, universidades y sectores industriales convergen en realizar una
taxonomia de la inteligencia artificial para reconocer y afirmar que en realidad
una méquina tiene la capacidad de apropiarse del conocimiento.

De acuerdo con la taxonomia hecha en el drea de estudio, la inteligencia artificial
se clasifica en tres grandes ramas:

* Inteligencia artificial particular
* Inteligencia artificial general
* Inteligencia artificial social

Inteligencia artificial particular

Segtin la clasificacién de la inteligencia artificial se observa una gran utilizacién
de inteligencias particulares. Esto quiere decir que este tipo de inteligencias son
dedicadas, aprenden sobre un problema en especifico (como los sistemas de
recomendacién), los sistemas de geolocalizacién, los sistemas de clasificacién de
datos, entre otros. Se puede decir que, la inteligencia artificial particular aborda un
problema en especifico sin posibilidad de cambio, esto se observa en sistemas que

realizan una sola tarea.
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Inteligencia artificial general

La inteligencia artificial general busca un aprendizaje universal que no solo sea la
especializacién para la solucién especifica de un problema, esto es, contar con
una inteligencia capaz de adaptarse a diferentes condiciones dentro de un ambiente.
La inteligencia artificial general se basa en un aprendizaje constante de acuerdo con las
interaccionesy acciones que se hacen dentro de un contexto, en este tipo de inteligencias
emergen diferentes conceptos asociados al campo de la neurociencia, con la finalidad
de poder comprender cémo es que el cerebro humano procesa la informacién. Para
que una inteligencia artificial general pueda adaptarse a cualquier condicién que se
presente es necesario recurrir al concepto de cognicién y memoria. La cognicién se
basa en cémo una inteligencia artificial aprende a partir de la percepcién y accién
tomada dentro de un entorno; mientras que la memoria implica almacenar solo los

datos que resultan utiles en un contexto determinado.

Inteligencia artificial social

La inteligencia artificial social incorpora dentro de sus procesos de aprendizaje el
factor comportamental, que le permite interactuar y cohabitar con entidades en
espacios comunes. En la actualidad, la inteligencia artificial social se encuentra
en desarrollo debido a las complejidades que los procesos comportamentales del
cerebro humano utilizan para regular procesos como emocion, atencién, toma

de decisiones, entre otros.

Estructura del libro

En este libro se presentan diferentes perspectivas de como se emplea la 1a para tratar
diferentes problemadticas utilizando las técnicas y tecnologias disponibles hoy en dia.

En esta “Introduccién” se presenta al lector en el tema de la 14 mediante un
breve repaso histérico acerca de cémo se llegé a ella, su situacién actual y las tres
grandes ramas en que se clasifica.

15
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En “Agentes inteligentes” se presenta el concepto de agentes, entidades
auténomas capaces de exhibir comportamientos denominados inteligentes. Un
agente es una entidad dotada de 1A que mimetiza directamente a los seres humanos.
La complejidad del agente radica en la forma en cémo se estructura una base de
conocimiento inicial que le permita ir aprendiendo y adaptindose a las condiciones
del medio ambiente, como lo harfa un ser humano. Se presenta la arquitectura basica
de un agente que permita su autonomia para cumplir objetivos de acuerdo con las
necesidades especificas y la solucién de problemas.

En “Tutores inteligentes” se muestra un sistema basado en agentes
inteligentes que apoyan al usuario en la adquisicién de nuevo conocimiento, a
este tipo de sistemas se les conoce como tutores virtuales. Se presentan diferentes
arquitecturas para la construccién de tutores virtuales, asi como formas de
validacién de la adquisicién de nuevo conocimiento. Se aborda el uso de un sistema
de aprendizaje por clasificacién que permita al sistema adaptarse a las necesidades
del usuario, lo cual permite garantizar que a partir de un conocimiento exhibido el
usuario asegure que la informacién es retenida y validada como aprendizaje nuevo.

En “Deteccién del rostro humano en imdgenes 3D” se trata el concepto de la
percepcidn, en la 1a este es un elemento clave para la adquisicién de informacién
que permite a un sistema inteligente discernir y tomar decisiones dentro de un
contexto. El capitulo hace uso de la percepcién sustentada en 3D para la deteccién
de rostros humanos con base en técnicas de la 1a para la identificacién certera, sin
importar el nimero de individuos que aparezcan en una escena o imagen.

En “Cifrado de meta-aprendizaje en redes neuronales artificiales” se presenta
una técnica de la 1a ampliamente estudiada por la comunidad cientifica, conocida
como redes neuronales. Una red neuronal es un sistema de aprendizaje supervisado
o no supervisado que hoy en dia es ampliamente utilizado para tratar grandes
volimenes de informacién. Se muestra el uso de las redes neuronales con la
finalidad de extraer la informacién necesaria para la toma de decisiones, desde la
premisa de no exponer los datos sensibles que pueden poner en riesgo la integridad
de los usuarios.

En “Aprendizaje automdtico: tendencias y desafios actuales” se aborda el
concepto de cémo las maquinas aprenden y pueden generar nuevo conocimiento.
Este capitulo expone las diferentes técnicas del aprendizaje maquina, asi como sus
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retos y las aplicaciones directas en las diferentes dreas en las que el ser humano
interviene y requiere ser asistido.

En “Chaterr y aprendizaje” se retoma la propuesta de Openar con su
desarrollo ChatGrT para su andlisis y valoracién dentro del sector educativo.
En la actualidad, Chatgrr estd siendo utilizado en diferentes dreas del
conocimiento, en especifico, en la adquisicién de nuevo conocimiento por parte
de los estudiantes; esta tecnologia ofrece grandes retos tanto en lo técnico como
en lo social, sobre todo, en cuanto al uso correcto de esta tecnologia y el sentido
ético de los usuarios.

Por dltimo, en “Hacia un fundamento matemdtico de la inteligencia artificial”
se trata el aspecto formal en la construccién de entidades inteligentes y auténomas,
el lenguaje matemadtico ha sido una forma universal de expresar fenémenos fisicos
y naturales para estructurar funciones y conceptos a partir de un lenguaje natural.
En este capitulo se hace una extensién del formalismo simbdélico-matemadtico
aplicado a la inteligencia artificial.
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ReEsuMEN

La 1a retoma el concepto de agente inteligente como una entidad completamente
auténoma, capaz de realizar una tarea o resolver un problema de forma inteligente
dentro de su medio ambiente, utilizando mecanismos de percepcién, tal como lo

hacen los seres humanos.

DEFINICION DE UN AGENTE INTELIGENTE

La definicién de un agente inteligente se concibe como un sistema perceptivo, que
permite la interpretacién y procesamiento de la informacién que recibe de su entorno,
para actuar en consecuencia de acuerdo con los datos que recolecta y procesa. El
comportamiento de un agente inteligente es reflexivo, esto significa que es capaz
de actuar de forma independiente al exhibir control sobre su morfologia inicial sin
olvidar en todo momento su objetivo principal (Dellaert y Beer, 1996; Gravina,
Liapis y Yannakakis, 2018).

[19]
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ARQUITECTURA DE UN AGENTE INTELIGENTE

La figura 2.1 ilustra la arquitectura bdsica de un agente inteligente conformado
por el medio ambiente, un entorno local, un conjunto de sensores, un conjunto
de actuadores y una base de conocimiento inicial. El medio ambiente representa el
ecosistema, mientras que el entorno local engloba la percepcién del agente inteligente,
los sensores le permiten observar su medio ambiente y la base de conocimientos
iniciales le permite construir posibles acciones para lograr sus objetivos a través de un

conjunto de actuadores.

Figura 2.1. Arquitectura bdsica de un agente inteligente

P - \
Cepeip, 4 w

Entorno
o Acciones \

[
Agente

Medio ambiente

Fuente: elaboracién propia.

Sin importar el problema que se desee tratar empleando un sistema de agentes
inteligentes, su arquitectura debe ser flexible, es decir, que muestren la capacidad
de reactividad, proactividad y sociabilidad. La reactividad permite que los agentes
inteligentes sean altamente reactivos a las condiciones del entorno. Donde un sistema
catalogado como reactivo es aquel que conserva una interaccién continua con su
medio ambiente y reacciona a los cambios que se producen en él, con un tiempo
conveniente para que la respuesta sea ttil.

La proactividad permite que el agente inteligente tome acciones de tipo racional

en condiciones de incertidumbre para evitar estados de bloqueo, para ello, es necesario
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contar con sistemas reactivos al medio ambiente, de tal forma, que toda accién genera
una reaccién; es decir, todo estimulo produce una serie de respuestas (estimulo —
reglas de respuesta). La proactividad implica generar y tratar de alcanzar metas u
objetivos especificos que reconozcan oportunidades dentro del medio ambiente para
ser alcanzados en periodos de tiempo convenientes.

La habilidad social en los agentes inteligentes consiste en la capacidad de
interactuar y negociar con otros agentes inteligentes que se encuentran en el medio
ambiente, utilizando algin tipo de lenguaje de comunicacién entre ellos, para abrir
la posibilidad de cooperar con otros agentes inteligentes con la finalidad de resolver y
cumplir con los objetivos establecidos en su base de conocimientos iniciales.

Los agentes inteligentes cuentan con una base de conocimiento inicial conformada
por: su entorno (£), las posibles acciones a realizar (Ac) y una funcién de ejecucion (7).
El entorno £ se define por un conjunto de estados finitos, en el que se albergan los

agentes inteligentes que participan en la solucién de objetivos, definida por:
E={e,e,e,..e}

Los agentes inteligentes tienen la posibilidad de generar o construir un repertorio de
posibles acciones Ac de acuerdo con la percepcién que reciben del entorno, modificando

su estado inicial por:
Ac={a,a,a,..a, }

Los agentes inteligentes realizan las acciones dentro del £ a través de la construccién
de una lista que procesa la funcién de ejecucién 7, que corresponde a una secuencia de
estados y acciones que pueden ser realizados dentro del £ para el logro de sus objetivos.
La lista de funciones de ejecucion 7 se define como:

Qo a1 a3 as Ay—-1
r=e€ey—>e ey >e3>...6,_1——€,

Los agentes inteligentes no cuentan con el contexto general de dénde se encuentran
situados, esto es porque su percepcién se debe basar en el estado inicial ¢, para ello,
debe construir modelos abstractos a partir de la percepcién local. Donde, R es el
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conjunto de todas las sucesiones finitas posibles de £'y Ac. Se construyen sucesiones
RAc que terminan en una accién y aquellas que permiten terminar en un estado del
entorno, RE.

Las acciones realizadas por los agentes inteligentes generan cambios directos
e indirectos dentro del medio ambiente, a estos cambios se les denomina
comportamiento del entorno 7, considerando que los entornos son dependientes de

un histérico ¢ y no deterministas. T se expresa de la siguiente manera:
T:R*— gp(E)

Cuando no existen posibles estados sucesores T(r) = @, en este caso, el sistema ha
terminado de ejecutarse y se validan los resultados que se obtuvieron. Formalmente, el
medio ambiente £7v es una tripleta donde E es un conjunto de estados del entorno, ¢,
€ E que corresponde al estado inicial y T se define como la funcién de comportamiento
que modifica el estado inicial. El medio ambiente se define por:

Env=(E,e,T)

Los agentes inteligentes Ag tienen un comportamiento respecto al medio ambiente
Eny, es decir, pueden tomar decisiones sobre qué accién deben realizar en funcién del
historial de las percepciones del Env hasta la fecha. Contar con un histérico le permite
al Ag desencadenar una serie de acciones sin necesidad de recalcular una accién cada
vez que se cambia de estado. El conjunto de todos los agentes inteligentes (Ag) se
define por:

Ag:RE - Ac

Este tipo de sistema se compone por agentes inteligentes Ag y el medio ambiente Env,
en este, es posible hacer una serie de acciones por parte del Ag en un tiempo adecuado
para el logro de objetivos R(Ag, Env). Donde las acciones son finitas, por ejemplo:
(e @y €, A5 €, @,, . . .), lo que representa una serie de estados y acciones a realizar
por Ag dentro del Env = (E, ¢, T). Por ejemplo:
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1: ¢, es el estado inicial del Env

2: a, =Agle,)
3: Parau>0
e, €1((e,a,...e ,a )) a, =Ag((e,a,...e, ,a )

Los agentes inteligentes tienen la capacidad de percibir el Env, por lo que cuentan con
una funcién que les permite observar y definir un proceso de decisiones, la funcién de

percepcidn se define como:

ver : E — Perc
Es decir que se asignan los estados del entorno a las percepciones y las acciones ahora

pasan a ser una funcién:
f(Ac) : Percx - A

Con esto se generan secuencias de percepciones a acciones con lo que los Ag muestran
comportamientos naturales que les permiten alcanzar los objetivos definidos.
De forma general, el control interno de los Ag se observa como una secuencia de

pasos de la siguiente forma:

1. El Ag comienza en algiin estado interno inicial ¢,

2. Observa el estado de su entorno £, y genera una percepcion ver(£)

3. Entonces, el estado interno del Ag se actualiza a través de una funcién siguiente
sig(e,, ver(E))

4. La accién seleccionada por el Ag es Ac — sig(e,, ver(E))

5. Regresa a paso 2 hasta que alcanza el objetivo

Como se ha descrito con anterioridad, un agente inteligente tiene la capacidad de
ser consciente de su medio ambiente e interactuar sobre ¢l mediante la generacién
de diversas acciones; sin embargo, es imprescindible que la toma de decisiones sea

equilibrada de acuerdo con el costo-beneficio para el logro de objetivos y tareas.
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TiPOS DE AGENTES INTELIGENTES

Hoy en dia existen diferentes tipos de agentes inteligentes construidos a partir de una
necesidad especifica, en esta seccidn trataremos dos de los principales tipos de agentes

inteligentes: reactivos y cognitivos.

Agentes inteligentes reactivos

Los agentes inteligentes reactivos son los que se implementan de manera mds bdsica,
debido a que no requieren una representacién global del medio ambiente. Las acciones
que ejecutan este tipo de agentes inteligentes se basan en reaccionar directamente a las
percepciones del medio ambiente. El logro de objetivos se basa en la interaccién de
varios agentes inteligentes, las colonias de hormigas y termitas son ejemplos claros de
agentes inteligentes reactivos (Adami, Brown y Kellogg, 1994).

La figura 2.2 muestra la arquitectura de un agente inteligente reactivo.
La emergencia de la 1a en este tipo de agentes se basa en la cantidad de agentes
inteligentes que participan en la realizacién de tareas y el logro de objetivos dentro
del medio ambiente. Es comidn confundir a los agentes inteligentes reactivos con los
sistemas expertos, la principal diferencia es su organizacién. En un sistema experto
se utiliza una base de conocimiento tipo tabla, donde se encuentra la totalidad de
informacién del medio ambiente y cualquier modificacién no validada por el experto
puede desestabilizar el sistema. Mientras que, en un sistema multiagentes, cada agente
inteligente posee una parte del medio ambiente que puede compartir con otros agentes

inteligentes sin poner en riesgo la estabilidad del sistema y lograr sus objetivos.

24



Inteligencia artificial: teorfa y aplicaciones

Figura 2.2. Arquitectura de un agente inteligente reactivo

BASE DE
CONOCIMIENTOS

Estados iniciales Estados finales

Medio ambiente

Fuente: elaboracién propia.

Agentes inteligentes cognitivos

Los agentes inteligentes cognitivos, en general, cuentan con una representacién global
de su medio ambiente y cada agente inteligente sabe realizar una tarea, ademds de tener
una base de conocimientos inicial. Este tipo de agentes inteligentes son intencionales
debido a que tienen objetivos particulares. Una de las caracteristicas importantes de
estos agentes inteligentes es la capacidad de aprender a utilizar la representacién del
medio ambiente para adaptarse. Los agentes inteligentes cognitivos son interesantes
debido a su capacidad para poder representar y adquirir conocimiento de diferentes
formas (Lessin, Fusell y Miikkulainen, 2014).

La figura 2.3 muestra la arquitectura bdsica de un agente inteligente cognitivo. A
estos agentes inteligentes se les puede dotar de algoritmos que les permitan aprender
de las acciones que se realizan en el medio ambiente y utilizarlas para el logro de
objetivos individuales.

Los agentes inteligentes cognitivos deben ser completamente auténomos,
esto es, deben realizar sus acciones y tomar sus decisiones de forma individual.

La capacidad de generar sus propios estados internos en funcién de la percepcién
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provoca el surgimiento de comportamientos particulares en cada uno de los agentes

inteligentes. Un ejemplo son los agentes inteligentes que se encuentran en la web,

estos proporcionan ayuda a los usuarios de acuerdo con sus necesidades particulares,

como es la clasificacién de la informacién de acuerdo con sus intereses particulares.

Figura 2.3. Arquitectura de un agente cognitivo

BASE DE
CONOCIMIENTOS

L

Captores T & '_'Efectores‘\_f. 7
Aprendizaje
Medio ambiente

Fuente: elaboracién propia.

En general, los agentes inteligentes cognitivos deben cubrir las siguientes caracteristicas:
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Son entidades que deberdn cumplir con objetivos en ambientes dindmicos
y complejos.

Muestran una autonomia en la ejecucién de acciones y toma de decisiones.
Son capaces de adaptarse a las condiciones del entorno y el medio ambiente.
La adaptacién requiere atender y resolver problemas complejos, pero
también tomar en cuenta los cambios dindmicos del medio ambiente.
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MEDIO AMBIENTE

Las arquitecturas de agentes inteligentes utilizan el medio ambiente, esto es, en
donde cada agente debe aprender a desempefar un rol. No podemos construir
agentes inteligentes sin contar con el medio ambiente en el que estardn embebidos
y las relaciones existentes entre ellos; es decir que el medio ambiente es un espacio
en donde se encuentran objetos pasivos o activos con reglas de interaccién (Pilat y
Jacob, 2008).

Los sistemas basados en agentes inteligentes son embebidos en ambientes
dindmicos y discretos. En un ambiente discreto se conoce la totalidad de
componentes que conforman el espacio, asi como las reglas de interaccién. Dentro
de los ambientes dindmicos se incorpora la nocién de tiempo, esto hace que el
medio ambiente cambie tanto en estructura como en reglas de interaccidn.

En la figura 2.4 4) se ilustra un ejemplo de un medio ambiente discreto, y ) un
ejemplo de un medio ambiente dindmico, es aqui donde los agentes inteligentes deben
interactuar para cumplir con una tarea u objetivo. Estos tipos de medio ambientes
son considerados visuales, porque permiten observar los comportamientos de los
agentes inteligentes. Sin embargo, existen otros tipos de medio ambientes en los que
los agentes inteligentes basan sus objetivos para ofertar los servicios demandados por
los usuarios.

Figura 2.4. Tipos de medio ambientes virtuales: z) discreto y 4) dindmico

Fuente: elaboracién propia.
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La interaccién del medio ambiente con los agentes inteligentes es directa, esto se debe
a que en el medio ambiente se encuentran recursos que deberdn utilizar los agentes
inteligentes para alcanzar sus objetivos o tareas. Los recursos pueden ser variados;
por ejemplo, un valor energético, una herramienta, un espacio de memoria, entre
otros. Es normal que los objetivos de los agentes inteligentes estén vinculados a los
recursos disponibles en el medio ambiente, en consecuencia, el medio ambiente debe
ser capaz de modificarse, local o globalmente, de acuerdo con el consumo de los
recursos. Por ejemplo, si un agente inteligente encuentra un valor energético en cierto
sector, este existird hasta que se agote y, en consecuencia, desaparecerd, y el medio
ambiente se modificard de forma global hasta que existan de nuevo las condiciones
para que reaparezca este valor energético. Es tarea de los agentes inteligentes utilizar
de forma correcta los recursos con los que cuenta el medio ambiente para el logro de
sus objetivos y su persistencia.

Las interacciones son reacciones reciprocas entre dos o mds sistemas, esto
hace que se requiera de reglas de interaccién, sobre todo cuando son varias las
entidades que cohabitan en el medio ambiente. Actualmente, podemos identificar
tres tipos de interacciones: /) el medio ambiente con sus agentes inteligentes, 2) la
interaccién entre agentes inteligentes, y 3) el usuario con los agentes inteligentes.
La razén de definir reglas de interaccién estd centrada en la parte de aprendizaje de

los agentes inteligentes.

APRENDIZAJE

El aprendizaje en los agentes inteligentes se basa en la experiencia adquirida mediante
las interacciones realizadas dentro del medio ambiente para alcanzar de forma
satisfactoria el logro de sus objetivos, por ejemplo, el aprendizaje rdpido (quick
learning) que se ilustra en la figura 2.5. En la actualidad la 1a propone mecanismos
de aprendizaje, todos concebidos con un propésito particular, que se pueden
embeber en los agentes inteligentes para hacerlos eficientes. En general, un
método de aprendizaje consiste en evaluar todas las posibles acciones que se pueden

realizar y seleccionar la mejor entre ellas.
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Como se observa en la figura 2.5, se cuenta con un mecanismo de recompensa
que permite ir mejorando las acciones dentro del medio ambiente, para alcanzar
rapidamente los objetivos de los agentes inteligentes. En efecto, el aprendizaje rdpido
estd basado en prueba y error, pero es la reactividad que poseen los agentes inteligentes
la que les permite que el proceso de aprendizaje converja con rapidez hacia la solucién
de problemas y logros de objetivos. La simplicidad del aprendizaje rdpido guia las
acciones del agente inteligente para maximizar el valor esperado de las recompensas
futuras. El agente inteligente aprende a estimar el valor de cada accién posible en un
estado especifico. Sin embargo, como el aprendizaje ripido se basa en las interacciones
percibidas del medio ambiente, por los valores asociados a una funcién de utilidad
que se almacenan en una tabla, el espacio de almacenamiento de la tabla decrece
rapidamente. Este decrecimiento hace que la toma de decisiones del agente inteligente
requiera cdlculos adicionales debido al aprendizaje para evitar acciones no correctas

durante la toma de decisiones.

Figura 2.5. Aprendizaje rdpido (quick learning)
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Fuente: elaboracién propia con base en Hattori, Hagiwara y Nakagawa, 1994.

El aprendizaje es parte fundamental de cualquier sistema que se llame inteligente, la 1a
lo denomina aprendizaje mdquina y busca las mejores técnicas para implementar este
proceso, que permita a los agentes inteligentes exhibir diferentes comportamientos.
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COMPORTAMIENTO

La generacién de comportamientos autdnomos no es una tarea sencilla en un sistema
de agentes inteligentes, dado que el comportamiento se puede dar de forma consciente
y, enalgunos casos, de forma inconsciente, también puede ser voluntario o involuntario.
El comportamiento consiste en el conjunto de todas las respuestas que puede ofrecer
un agente inteligente en su relacién con el medio ambiente. El comportamiento es
la forma de actuar de cada agente inteligente con el resto de los agentes inteligentes
que comparten el medio ambiente. Un sistema de agentes inteligentes debe tener
la cualidad de poder interactuar con el resto de los agentes inteligentes de forma
comunicativa, cooperativa y coordinada, cuidando de no distraerse de sus propios
objetivos, a esto se le conoce como socializar.

De igual forma que con los seres humanos, los agentes inteligentes se comportan
de diferente manera, asi que en un medio ambiente se debe buscar el equilibrio
para no agotar los recursos disponibles que arriesguen la persistencia de los agentes
inteligentes dentro del medio ambiente, con lo que se provoque la falla en el logro de
sus objetivos. A partir del comportamiento del agente inteligente se podrdn definir sus
acciones ante ciertos estimulos provenientes del medio ambiente.

El comportamiento del agente inteligente se define como un conjunto de todos
los actos exhibidos y observados en los seres vivos y los seres humanos, asi como
en el contexto del entorno en el que se encuentra embebido. Los comportamientos
mids utilizados hasta el momento son: elitista, egoista y grupal. El comportamiento
elitista se basa en interactuar solo con agentes inteligentes que aporten informacién
al problema que se debe resolver. El comportamiento egoista se centra en objetivos
especificos, sin considerar las afectaciones causadas por otros agentes inteligentes y
del medio ambiente. El comportamiento grupal involucra a un conjunto de agentes
inteligentes con diferentes objetivos; sin embargo, la colaboracién entre ellos permite
ir alcanzado cada uno de sus objetivos, generalmente, este tipo de comportamientos
se implementan cuando el medio ambiente es dindmico.

En la actualidad se estudian comportamientos mds complejos que permitan
resolver tareas y problemas de dificil solucién, en los que estén implicados una gran
cantidad de agentes inteligentes dotados de diferentes tipos de emociones (Amthor
et al., 2020). Por ejemplo, en un sistema de entrenamiento, si los agentes inteligentes
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perciben resistencia en los usuarios, estos pueden modificar su comportamiento para
que el usuario o usuarios no se sientan invadidos al momento de ejecutar una accidn,
esto se puede ver en los sistemas conocidos como guias o tutores virtuales, que se
abordardn en el siguiente capitulo.
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ReEsuMEN

En la actualidad, la adquisicién de nuevo conocimiento o habilidades para la
realizacién de trabajos o tareas resulta imprescindible para los seres humanos.
La forma en que se adquieren estos conocimientos es acudiendo a los centros
educativos o mediante videos tutoriales de acceso directo en la web. En los dos
casos, la forma de evaluar la adquisicién del conocimiento es mediante una serie
de preguntas, formularios o pricticas acordes con el contexto de la formacién.
Sin embargo, si el usuario falla o se equivoca en las respuestas proporcionadas, es
obligado a repetir completamente el entrenamiento para ser evaluado de nuevo.
En muchos de los casos, los usuarios que no obtienen la calificacién suficiente
abandonan su formacién, lo que les acarrea problemas sociales, econémicos y
psicolégicos. Existen varias propuestas tecnoldgicas para minimizar este tipo
de problemas, no obstante, los sistemas con los que se cuenta son estdticos y
solo provocan desinterés de los usuarios, al momento de adquirir su conocimiento.
Por eso en este capitulo se discute la importancia de disefar un tutor inteligente
desde el paradigma de agentes virtuales. El objetivo del tutor inteligente es reconocer
las habilidades y debilidades del usuario, al momento de adquirir el conocimiento,
con la finalidad de adecuar los contenidos de la unidad de aprendizaje para que la

evaluacién del usuario arroje un resultado positivo.
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INTRODUCCION

Son muchas las razones que han hecho que los seres humanos tengan que adaptarse a
las nuevas condiciones de trabajo y colaboracién en las grandes ciudades, esto implica
adquirir habilidades rdpidamente para desempefiar alguna actividad o trabajo.
Universidades, entidades certificadoras y escuelas de entrenamiento ofrecen una gran
variedad de cursos especializados que permiten preparar a los usuarios en diferentes
dreas del sector social, sin embargo, las necesidades econémicas de los seres humanos
hacen que los tiempos de entrenamiento sean realmente cortos, lo que no permite
que se aproveche al madximo dicha capacitacién. Para atender esto, el gobierno y los
centros educativos generan contenidos directamente en una pdgina web que es de fécil
acceso para cualquier tipo de usuario.

En este tipo de adquisicién de conocimientos son varios los retos que se deben
afrontar, aunque la mayoria de ellos se basan en el concepto de brindar educacién a
distancia, es decir, existe un profesor o tutor que va guiando el aprendizaje de forma
asincrénica, este se ve ripidamente rebasado por la cantidad de usuarios que utilizan
el material de aprendizaje para competir por un puesto laboral. Otro reto que se debe
de resolver es como se valida el conocimiento que se estd adquiriendo por parte del
usuario, por lo general, este se basa en el cuestionamiento directo a través de un test,
cuestionario o examen para el usuario y se pondera el puntaje obtenido. En caso de
que la calificacién obtenida no sea suficiente, el usuario deberd repetir el curso o la
capacitacion, es aqui donde el usuario pierde interés y surge una serie de problemas
emocionales (Esteve Zarazaga ez al., 2001). La educacién a distancia, hoy conocida
como educacién virtual, se ve beneficiada con los avances tecnoldgicos, el paradigma
es el mismo pero con algunos componentes automatizados y una evaluacién continua,
que mejora las posibilidades de concluir la formacién.

La validacién continua se sigue haciendo mediante cuestionarios y con la obtencién
de puntajes suficientes, pero ello no garantiza que en realidad el conocimiento haya sido
adquirido correctamente por el usuario y que este pueda ser utilizado en consecuencia.
Para subsanar esta dificultad, la 1 propone tutores virtuales que acompafen al usuario
durante su curso, capacitacién o certificacion. Los tutores virtuales son entidades
auténomas que se encuentran embebidas dentro de un ambiente virtual que ha

sido desarrollado expresamente para los sistemas de educacién virtual. Los primeros
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tutores virtuales se concibieron como motivadores que alentaban al usuario a concluir
su formacién; hoy en dia, los tutores virtuales son utilizados para generar los cursos
virtuales de forma automdtica con apoyo de la 1a. Si bien la 14 mejora la interaccién con
los usuarios y genera contenidos de acuerdo con las necesidades de los diferentes sectores
sociales, es necesario que los usuarios tengan la posibilidad de adquirir el conocimiento
de acuerdo con sus propias habilidades y que los contenidos sean adecuados (ad hoc) a
estas habilidades. El logro de esta tarea no es sencillo, pero las técnicas de la 1a posibilitan
la creacién de estos nuevos sistemas. En este capitulo se aborda la pertinencia de la
construccién de un tutor virtual que funja como tutor en la adquisicién de conocimiento
de los usuarios en los ambientes virtuales.

La novedad de la propuesta radica en que el tutor virtual pueda detectar las
necesidades especificas de los usuarios y pueda apoyarlos en aquellos conceptos
o tareas que deban ser reforzados, para ello, se hace uso de las técnicas de
aprendizaje propuestas por la 14, en especifico, los llamados sistemas clasificadores

de aprendizaje (Lcs, por sus siglas en inglés).

TUTORES INTELIGENTES

Los tutores inteligentes son agentes que utilizan las tecnologias de la informacién y
las comunicaciones (T1C) para presentar contenidos educativos que los usuarios deben
aprender (Nedungadi y Remya, 2015). En la mayoria de los sistemas educativos se
hacen algunas pruebas de desempeno, sobre todo psicométricas, para que el sistema
determine de forma correcta las caracteristicas que deben exhibir los contenidos
temdticos y/o las actividades que se deben ejecutar de acuerdo con las caracteristicas que
reportan los usuarios. Los programas o algoritmos que utilizan los tutores inteligentes
tienen la tarea de emplear la informacién que obtienen acerca del desempefio de los
usuarios en el sistema, para poder generar las siguientes actividades que debe hacer
el usuario. Los tutores inteligentes conforman la base del paradigma “educacién
personalizada”, en que el contenido que se genera y la velocidad de presentacién
de estos deben adaptarse a cada usuario. En las pruebas piloto que se han hecho se
muestra que la educacién personalizada (que en este caso puede ser a través del tutor

inteligente) minimiza la tasa de desercién escolar.
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La arquitectura bdsica de un sistema para generar contenidos educativos
se compone de diferentes médulos, en donde destaca el tutor virtual, su funcién
principal se basa en evaluar constantemente al estudiante y proponer actividades para
reforzar el aprendizaje, en la figura 3.1 se ilustran los médulos que componen un
generador inteligente de contenidos educativos.

Figura 3.1. Arquitectura bésica de un generador de contenidos educativos
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Fuente: Nedungadi y Remya, 2015.

Es fécil observar que el uso de las técnicas de 14 se centra en la creacién de contenido,
para que el usuario pueda tener acceso rapidamente al conocimiento, mientras que el
tutor virtual se centra en ver qué es lo que hace el usuario para proponer actividades
de refuerzo y medir qué tanto se ha adquirido el conocimiento.

En 2017, Valerie (Shute, Rahimi y Emihovich, 2017) propuso otras arqui-
tecturas para asegurar que el usuario adquiera las habilidades y el conocimiento,
en las que se presenta un sistema basado en reglas que permite dar un segui-
miento al usuario de acuerdo con las respuestas que proporciona. El sistema es
capaz de generar nuevos contenidos para reforzar aquellos conocimientos en los
que el usuario presenta dificultades. En la figura 3.2 se muestra la arquitectura
propuesta por Valerie.
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Figura 3.2. Arquitectura para validar competencias propuesta por Valerie
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Fuente: Shute, Rahimi y Emihovich, 2017.

Otras aproximaciones en la generacién de sistemas de entrenamiento o educativos se
centran en la infraestructura con la que se cuenta, con la finalidad de que el usuario
pueda tener acceso a los contenidos de su interés, tal es el caso de las plataformas
digitales de aprendizaje (Richards, 2017). Este es un punto importante por resolver,
ya que, no podemos pensar en la construccién de tutores virtuales sin considerar
en donde estardn inmersos. En la figura 3 se muestran los componentes bdsicos de
infraestructura que deben contener las plataformas de aprendizaje.

Figura 3.3. Arquitectura para plataformas digitales de aprendizaje
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Fuente: Richards, 2017.
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La 1A se encuentra embebida en los sistemas educativos para el aprendizaje; sin
embargo, resulta evidente que se extienda a la interaccién directa con los usuarios, para
ello se han generado tutores virtuales que acompanan al usuario en su preparacidn,
los tutores virtuales deben tener caracteristicas sociales muy similares a las de los seres
humanos (Krimer, 2017), con el fin de que los usuarios se motiven y no pierdan el
interés en continuar y finalizar su aprendizaje.

Los tutores virtuales son una poderosa herramienta de la 1a que actualmente es
utilizada en un sinntimero de sistemas y aplicaciones educativos, la fortaleza radica
en la adquisicién automdtica de nueva informacién que es clasificada y presentada
al usuario para reforzar su aprendizaje. Existen varios mecanismos de recopilacién
de informacién que los tutores virtuales deben clasificar antes de ser presentados al
usuario para garantizar su aprendizaje, en este trabajo se propone que el tutor virtual
esté dotado de un Sistema Clasificador de Aprendizaje.

S1sTEMA CLASIFICADOR DE APRENDIZAJE (LCS)

Los sistemas Lcs propuestos por John Holland (Holland ez 4/, 2000) son una técnica
de aprendizaje por refuerzo supervisado y no supervisado. Este tipo de sistemas recibe
entradas codificadas en binario, provenientes del medio ambiente que se alojan dentro
de la memoria; estas entradas son llamadas /ista de mensajes. El Lcs debe responder de
forma apropiada y realizar una accién que permita al tutor virtual ejecutar una tarea
o cumplir con sus objetivos.

John Holland (Holland ez @/, 2000) describe los Lcs como un marco de trabajo
(véase figura 3.4) que utiliza un algoritmo genético para analizar el aprendizaje basado
en reglas y el par de reglas “condicién/accién”. El conjunto de reglas que conforman
la accién se va formando al utilizar la notacién: # simbolo que significa “no importa”
o el simbolo ? que corresponde a la notacién “se adapta a todos”, 0 genera un falso
y 1 genera un valor verdadero. Los simbolos # y ? se utilizan indistintamente en la
implementacién del Lcs (véase figura 3.5), ya que ambos simbolos pueden aceptar

cualquier valor permitido en el entorno (Holland ez 4/, 2000; Lanzi, Stolzmann y
Wilson, 2000).
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TUTOR INTELIGENTE DOTADO DE UN LCS

Un Lcs es una mdquina de aprendizaje que combina aprendizaje supervisado y
algoritmos evolutivos para resolver problemas de clasificacién o toma de decisiones.
En este caso se busca que el tutor virtual este dotado de un Lcs para que pueda
interactuar con el usuario y trasmitir el conocimiento, mientras mejora su propio
conocimiento, tal como lo hacemos los seres humanos.

Figura 3.4. Arquitectura general de un sistema Lcs
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distribution of
credits
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Fuente: Holland ez 4/, 2000.

Figura 3.5. Reglas condicién /accién del Lcs
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Fuente: Lanzi, Stolzmann y Wilson, 2000.
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En la figura 3.6 se presenta la propuesta de la arquitectura de un tutor inteligente
dotado de un Lcs como mecanismo de seguimiento, evaluacién y aprendizaje que
permita darle un seguimiento puntual a los usuarios al momento de adquirir un
nuevo conocimiento.

La 1a de un tutor inteligente dotado de un Lcs se basa en la codificacién de
reglas, que posteriormente son clasificadas de acuerdo con su nivel de importancia,
y que mediante un mecanismo evolutivo permite a un tutor inteligente aprender y
adaptarse a partir de la interaccién con su medio ambiente y con los usuarios.

La arquitectura propuesta permite que los usuarios interactiien con el tutor
inteligente, que les proporciona informacién relevante, responde preguntas y mejora
su capacidad de transmitir el conocimiento a medida que recibe retroalimentacién del
medio ambiente y de los usuarios.

Figura 3.6. Propuesta de la arquitectura de un tutor inteligente dotado de un rcs

BASE DE
CONOCIMIENTOS

N\

Captores | <__Efectores

LCS

calidad | Cqi- A= F

—— G- A-F

Cn' An' Fn i

Medio ambiente
Tiempo »

Fuente: elaboracién propia.

Los componentes que conforman la arquitectura propuesta para el tutor inteligente
dotado por el Lcs son:
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1. Base de conocimientos: el tutor inteligente almacena la informacién de forma
estructurada sobre el tema o conocimientos especificos de un drea en particular
(por ejemplo: historia, matemdticas, etc.), en donde la base de conocimientos
puede responder hechos o eventos importantes sobre el drea de interés que se
esté abordando, como fechas, lugares, personajes, f6rmulas, eventos, etcétera.

2. Sistema Clasificador de Aprendizaje: el Lcs emplea un sistema de reglas que
clasifica las preguntas del usuario y les asigna respuestas adecuadas. Con el
tiempo, el tutor inteligente mejora la clasificacién de nuevas preguntas
mediante mecanismos evolutivos, compardndolas con el conocimiento ya
almacenado. A medida que el tutor inteligente interactiia con los usuarios,
este ajusta su base de reglas mediante un algoritmo genético (AG) lo que le
permite mejorar su capacidad de respuesta, refinando sus respuestas con
base en el historial de interacciones (calidad). Este proceso puede integrar
retroalimentacién positiva o negativa del usuario para guiar el aprendizaje del
tutor inteligente.

3. Interaccién a través del tiempo: los usuarios se sumergen en un ambiente
virtual (por ejemplo, una reconstruccién 3D de un aprendizaje especifico)
en el que pueden interactuar directamente con el tutor inteligente, que
responde a preguntas especificas sobre el tema que se esté abordando y
conforme transcurre el tiempo, las respuestas a las preguntas se vuelven
conocimiento adquirido, tanto para el tutor como para el usuario.

4. Ambiente virtual: el entorno virtual simula la experiencia del usuario en un
contexto realista, mejorando la comprensién y el interés en el contenido
educativo. La inmersién puede incluir elementos visuales y auditivos, lo que
hace que la ensefianza sea mds atractiva y memorable. La interaccién del tutor
inteligente en el ambiente virtual le brinda al usuario un acompafamiento

durante todo su aprendizaje.

La arquitectura propuesta para el tutor inteligente dotado de un Lcs permite que
el tutor inteligente adapte el contenido del drea de estudio que se esté abordando
en funcién de las preguntas, necesidades y el nivel de conocimiento del usuario,
lo que crea una experiencia educativa individualizada. La posibilidad de que el

usuario cuente con una interaccién directa con el tutor inteligente lo motiva a
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explorar mds aspectos y a cuestionarse sobre los temas de aprendizaje manteniendo
una participacién constante. De forma adicional, a medida que el tutor inteligente
interacttie con mds usuarios, este aprende a clasificar la informacién eficientemente de

acuerdo con las preguntas y respuestas que proporciona a los usuarios.

IMPLEMENTACION DE UN TUTOR INTELIGENTE EN UN CONTEXTO HISTORICO

La arquitectura propuesta se validé mediante la implementacién de un ambiente
virtual educativo que aborda los temas de la agricultura prehispdnica teotihuacana
(https://vianco.uaemex.mx/index.php/vr_teotihuacan/). En la figura 3.7 se ilustra la
generacién de un ambiente virtual de la zona arqueolégica de Teotihuacdn, donde se
embebié el tutor inteligente con los objetivos de ensefiar al usuario sobre la agricultura
que se practicaba durante la época prehispdnica, asi como las técnicas y herramientas

que se utilizaban para la produccién y cosecha del mafz.

Figura 3.7. Ambiente virtual de la zona arqueoldgica teotihuacana,

Teotihuacdn, Estado de México

Fuente: elaboracién propia.
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Los ambientes virtuales deben proporcionar una sensacién vivida del espacio que
se representa, asi como diferentes maneras de interactuar de forma directa con
este. En la figura 3.8, se ilustra la interaccién del usuario en un ambiente virtual
inmersivo donde el usuario puede ver sus manos mediante dispositivos hédpticos,
que le permiten interactuar con los objetos existentes en el ambiente virtual, asi
como mecanismos de comunicacién con entidades dentro del ambiente virtual y
con el tutor inteligente.

Figura 3.8. Interaccién del usuario con el medio ambiente virtual y el tutor inteligente

Fuente: elaboracién propia.

El objetivo de este ambiente virtual educativo es ensenar al usuario a utilizar las
herramientas que utilizaba la cultura teotihuacana en el cultivo del maiz, esto es,
el tutor inteligente mostrard al usuario las técnicas asociadas al cultivo del maiz y
su cuidado, posteriormente, el usuario tendrd los conocimientos necesarios para
aplicarlos directamente en un espacio destinado dentro del ambiente virtual para que
él realice el proceso de cultivo, asi como el cuidado para obtener la cosecha de maiz.
La figura 3.9 ilustra la interaccién dentro del ambiente virtual del usuario con el tutor
inteligente, para este caso, se utilizan diferentes medios de comunicacién, como el
audio y didlogos de texto.

Los tutores virtuales deberdn contar con la capacidad de atender las necesidades

de cada uno de los usuarios al momento de adquirir nuevos conocimientos e
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informacién, asi como disefiar mecanismos de evaluacién que validen que el
conocimiento fue adquirido y, en caso contrario, replantear la presentacién de la
informacién de este conocimiento, de tal forma que el usuario asegure que tiene
las habilidades y conocimientos necesarios para aplicarlos directamente a la realizacién
de una tarea o resolucion de alguna problemdtica. La figura 3.10 ilustra uno de los
medios de validacién que propone el tutor inteligente para verificar que el usuario ha
adquirido de forma correcta el conocimiento presentado sobre el cultivo del maiz en
la cultura teotihuacana.

Figura 3.9. Tutor inteligente ensefando al usuario el proceso del cultivo de maiz

en la época prehispdnica

Fuente: elaboracién propia.
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Figura 3.10. Cuestionario propuesto por el tutor inteligente para validar el

conocimiento adquirido por el usuario
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Fuente: elaboracién propia.

Discusion

Los tutores inteligentes son una herramienta de la 14, que pueden ser utilizados en
sistemas educativos, en los que la transferencia de conocimiento hacia el usuario se
hace de forma dindmica y personalizada. La posibilidad de que los tutores inteligentes
puedan modificar su conocimiento de acuerdo con las caracteristicas particulares de
los usuarios brinda la posibilidad de que el usuario adquiera de forma correcta nuevo
conocimiento y que pueda ser aplicado de forma correcta.

Contar con un tutor inteligente capaz de aprender “cémo aprender” posibilita
desarrollar sistemas educativos capaces de adaptarse al comportamiento individual de
cada usuario, anticipando la manera en que cada usuario es capaz de adquirir el nuevo
conocimiento, esto garantiza que los usuarios aprendan segin sus habilidades.

La anticipacién es un problema abierto que requiere grandes cantidades de
informacién, sobre todo en condiciones de incertidumbre, la novedad de la propuesta
radica en dotar al tutor inteligente con un Lcs, que permita adaptarse a las necesidades
particulares de cada usuario.

Problemas emergentes en la clasificacién de informacién y el manejo de

grandes cantidades de datos son abordados y tratados de forma directa en técnicas
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como ciencias de datos y percepcién o visién computacional. En el siguiente
capitulo trataremos la problemdtica de clasificacién de informacién para el

reconocimiento facial.

REFERENCIAS

Esteve Zarazaga, J. M. et al. (2001). El profesorado de secundaria: hacia un nuevo perfil
profesional para enfrentar los problemas de la educacién contempordnea. Revista Fuentes.
hteps://revistascientificas.us.es/index. php/fuentes/article/view/2730

Holland, J. H., Booker, L. B., Colombetti, M., Dorigo, M., Goldberg, D. E., Forrest, S.,
Riolo, R. L., Smith, R. E., Lanzi, P. L., Stolzmann, W. ez a/. (2000). What is a learning
classifier system. Learning Classifier Systems, pp. 3-32. por: heeps://doi.org/10.1007/3-
540-45027-0_1

Krimer, N. C. (2017). The immersive power of social interaction: Using new media and
technology to foster learning by means of social immersion. Virtual, augmented, and
mixed realities in education, pp. 55-70. por: 10.1007/978-981-10-5490-7_4

Lanzi, P L., Stolzmann, W. y Wilson, S. W. (2000). Learning classifier systems: from
foundations to applications, Science and Business Media, nim. 1813.

Nedungadi, P y Remya, M. S. (2015). Incorporating forgetting in the personalized, clustered,
bayesian knowledge tracing (pc-bke) model. International Conference on Cognitive
Computing and Information Processing (ccip), pp. 1-5. por: 10.1109/CCIP.2015.7100688

Richards, J. (2017). Infrastructures for immersive media in the classroom. Virtual, augmented,
and mixed realities in education, Springer Nature, pp. 89-104.

Shute, V., Rahimi, S. y Emihovich, B. (2017). Assessment for learning immersive environments.

Virtual, augmented, and mixed realities in education. Springer Nature, pp. 71-87.

46


https://revistascientificas.us.es/index.php/fuentes/article/view/2730
https://doi.org/10.1007/3-540-45027-0_1
https://doi.org/10.1007/3-540-45027-0_1
http://dx.doi.org/10.1007/978-981-10-5490-7_4
https://doi.org/10.1109/CCIP.2015.7100688

DETECCION DEL ROSTRO HUMANO EN IMAGENES 3D

Marcelo Romero Huertas

Facultad de Ingenierfa, uAEMEX

Juan Paduano Salinas

Facultad de Ingenieria, UAEMEX

ResuMEN

La detecci6n del rostro humano es un tema estudiado por los investigadores en visién
por computadora durante décadas. A pesar de ello, las técnicas actuales de deteccién
de rostros en imdgenes de profundidad atn dependen de la posicién de la persona
y se han obtenido resultados satisfactorios en imdgenes que solo contienen el rostro
humano. En este sentido, el desarrollo logrado en la 1a abre una alternativa para
la deteccién de rostros humanos en imdgenes 3D, utilizando técnicas avanzadas de
procesamiento de imdgenes y aprendizaje automdtico para identificar y reconocer
caracteristicas faciales en entornos tridimensionales.

En este capitulo se investigan de forma experimental tres técnicas clave de la
deteccién de rostros. Posteriormente, se presenta la novedad de esta investigacidn,
que consiste en detectar y localizar cada rostro presente en una imagen 3D con
independencia del nimero de sujetos y su distancia de la cdmara. Para ello, se presenta
un enfoque sencillo y eficaz que consta de cuatro pasos. Se integra una base de datos
de imdgenes 3D utilizando la cdmara Kinect OneTM, variando posiciones de uno a
ocho sujetos diferentes en la escena. Ademds de la base de datos de imdgenes 3D,
este enfoque de deteccién de rostros se ha evaluado con bases de datos de dltima
generacion, Face Recognition Grand Challenge (FrGc) y CurtinFaces, que contienen
un sujeto por imagen. Los resultados que se presentan son motivadores, considerando
un error de localizacién de 0 a 16 mm se obtienen resultados experimentales del 100,
98 y 91% para FrGc, CurtinFaces y nuestra base de datos, respectivamente.
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INTRODUCCION

La deteccién de rostros es el primer paso en casi todas las aplicaciones de procesamiento
de rostros, en que el rostro se localiza y se extrae de una imagen entrante antes de un
andlisis especifico (Hjelmas y Low, 2001; Bowyer, Chang y Flynn, 2006; Zafeiriou,
Zhang y Zhang, 2015). Sin embargo, la deteccién de rostros a partir de una sola
imagen es una tarea desafiante debido a la variabilidad en escala, ubicacién, orientacién
(vertical, rotada) y pose (frontal, perfil). Asimismo, las expresiones faciales, la oclusiéon
y las condiciones de iluminacién cambian la apariencia general del rostro (Bowyer,
Changy Flynn, 2006; Yang, Kriegman y Ahuja, 2002; Yang y Ahuja, 2001; Pears, Liu
y Bunting, 2012; Paduano, Romero y Muiioz, 2015). Es evidente que la deteccién de
rostros es el primer paso en cualquier sistema automatizado que resuelva problemas
sobre dreas de reconocimiento facial. Sin embargo, la mayoria de los métodos de
procesamiento de rostros existentes asumen que solo un rostro humano estd presente
en una imagen o en un video (Bowyer, Chang y Flynn, 2006; Zafeiriou, Zhang y
Zhang, 2015; Yang y Ahuja, 2001; Ariz et al, 2016). Aunque los algoritmos de
deteccién 2D han alcanzado un nivel aceptable en la deteccién de rostros tienen
muchas dificultades porque el mundo 3D se proyecta sobre una imagen 2D, lo que
genera ambigiiedades y pérdida de informacién de profundidad (Pears, Liu y Bunting,
2012). Por otro lado, las imdgenes 3D proporcionan informacién explicita sobre la
forma y se consideran resistentes a la iluminacién y las variaciones de pose (Bowyer,
Changy Flynn, 2006; Pan, Zhu y Xia, 2013) utilizando descriptores de caracteristicas
heterogéneos y seleccién de caracteristicas en combinacién con Adaboost (Yin et al,
2015; Hu, Hu y Maybank, 2018), aunque este es un método de deteccién de rostros
robusto y eficiente, depende de la posicién frontal. Otras investigaciones de deteccién
de rostros dependientes de la pose que utilizan imdgenes 2D son: Subburaman y
Marcel, 2013; Aghaei, Dimiccoli, Radeva, 2016; Bhandarkar y Luo, 2009; Wang y
Ji, 2007). La deteccién de rostros es necesaria para la aplicacién de procesamiento de
rostros, por ejemplo, reconocimiento de rostros (\Wagner et al., 2012; Kumar, Datta,
Kumar, 2015; Kakadiaris ez a/., 2016), seguimiento de rostros (Aghaei, Dimiccoli y
Radeva, 2016; Bhandarkar y Luo, 2009; Smeulders, 2019; Smeulders ez al., 2014),),
estimacién de pose (Wohlhart y Lepetit, 2015), reconocimiento de expresiones y
gestos faciales (Valstar ez al., 2012). Desafortunadamente, diferentes factores como
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la posicién del sujeto, el sensor 3D, los componentes estructurales, la oclusién, la
resolucion de la superficie y la expresién facial hacen que la deteccidn de rostros sea
un problema complicado (Bowyer, Chang y Flynn, 2006; Pears, Liu y Bunting, 2012;
Kumar, Datta, Kumar, 2015; Yang ez al., 2014; Chellappa, Wilson y Sirohey, 1995).

Aunque la deteccién de rostros es esencial para muchas aplicaciones de
procesamiento de rostros ha recibido poca atencién, en especial, cuando se utilizan
datos 3D. En este capitulo, se propone un enfoque innovador para la deteccién
de rostros en 3D, utilizando una vista de escenas con variaciones en el nimero de
personas y la distancia al sensor.

TRABA]O RELACIONADO

Hay varios articulos sobre aplicaciones de procesamiento de rostros, sin embargo, solo
unos pocos estdn dedicados especificamente a la deteccién de rostros. Esta seccién
analiza trabajos relevantes relacionados con la deteccién de rostros en imdgenes 3D.

Mian, Bennamoun y Owens (2006) propusieron un método de deteccién de la
punta de la nariz mediante el uso de contornos cortados horizontalmente a lo largo
de una imagen facial. Cada contorno cortado estd formado por 7 vértices. Para cada
vértice en cada contorno cortado, se estimaron circulos de radio constante con centro
en cada vértice. A continuacién, se formaron tridngulos circunscritos en todos los
circulos utilizando tres vértices, un vértice es el centro del circulo y dos vértices de
interseccién ubicados hacen coincidir el contorno del circulo y los puntos en el corte.
Después de la comparacién de la altitud del tridngulo, solo se selecciona un tridngulo
en cada corte como candidato para la punta de la nariz, el que tiene la altitud méxima
desde el centro del circulo. Se utilizé el Consenso de Muestra Aleatoria (RANSAC)
(Trucco y Verri, 1998) junto a una mayor eliminacién de valores atipicos y de todos
los candidatos de punta de nariz restantes, se toma como punta de nariz la que tiene
la altitud maxima. Finalmente, se extrae el rostro utilizando un radio preestablecido.
De esta forma se informé de una precisiéon del 98.3% en la deteccién de rostros
utilizando la base de datos FrGc.

Colombo, Cusano y Schettini (2006) propusieron una técnica basada en el

andlisis de curvatura para la deteccién de rostros. Comenzaron el proceso utilizando
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una imagen de rango que contiene una sola cara, que es una representacién de
las coordenadas (x, j z) de la imagen 3D en una ubicacién (7, j). La ubicacién
de cada punto 3D se expres6 con respecto al sistema de referencia del sensor 3D.
A continuacién, a partir de las imdgenes de rango, se calcularon la curvatura
media y gaussiana mediante la primera y segunda derivadas en x y y. Consideraron
una aproximacién polinémica bi-cuadritica de la superficie y los coeficientes se
obtuvieron usando minimos cuadrados ajustando los puntos en una vecindad de x y
5. El objetivo para calcular las curvaturas media y gaussiana es utilizar la clasificaciéon
HK para obtener cuatro tipos de segmentos: convexo, céncavo y dos regiones de
silla. El resultado puede contener muchos candidatos para rasgos faciales. Si no
se detecta ninguna nariz o menos de dos ojos candidatos, se supone que no hay
ningdn rostro presente en la escena. Finalmente, si se detecta una cara, el resultado
es una lista que contiene su ubicacién y drea facial. Se experimenté con estos datos
recopilados utilizando una cdmara Minoltatm y se logré un 96.85% de éxito en la
deteccién de rostros.

Segundo ez al. (2007) presentaron un método para extraer la regién del rostro
de una sola persona. También utilizaron imdgenes de rango generadas a partir de
una nube de puntos. Su algoritmo de segmentacién de rostros consta de dos etapas
principales: primero, se utiliza la localizacién de regiones homogéneas en la imagen
de entrada mediante agrupamiento y deteccién de bordes. En segundo lugar, se
identifican los candidatos cuando pertenecen a la regién de la cara, luego se delimita
esta regiéon mediante una elipse utilizando la transformada de Hough. Aplicaron el
algoritmo K-Means con 4 = 3 para la segmentacidon de imdgenes. Entonces, la imagen
de entrada se segment6 en tres regiones principales identificadas como fondo, cuerpo
y rostro. Sin embargo, este paso por si solo no es suficiente para la segmentacién de
la cara, por lo que es necesario extraer la regién de la cara mediante la deteccién
de bordes. Después de realizar la deteccién de regiones y bordes, que se puede hacer
en paralelo, combinan las dos imdgenes resultantes y, finalmente, mediante una
operacién légica and, se obtuvo la regién facial. Informaron de una deteccién de
rostros del 99.95% utilizando la base de datos FrGc.

Nair y Cavallaro (2009) presentan un marco preciso y sélido para la deteccién
y segmentacién de rostros utilizando la localizacién de puntos de referencia y

realizando un registro fino de mallas faciales para ajustar un modelo facial (poligonos
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y vértices). Este modelo se basa en un modelo de distribucién de puntos (ppm) 3D
que se ajusta sin depender de informacién de textura, pose u orientacién. El ajuste
comienza utilizando ubicaciones candidatas en la malla, que se extraen de mapas
de caracteristicas basados en curvatura de bajo nivel. La deteccién de rostros se hace
clasificando las transformaciones entre los puntos del modelo y los vértices candidatos
en funcién del limite superior de la desviacién de los pardmetros del modelo medio.
El rendimiento de la deteccién de rostros se evalta en una base de datos de imdgenes
de rostros y sin rostros logrando una precisién del 99.6%. También demostraron
deteccién y segmentacién de rostros con diferentes escalas y poses.

A partir de la literatura revisada con anterioridad se han investigado
experimentalmente tres técnicas clave de deteccién de rostros (Paduano, Romero
y Mufioz, 2015) utilizando bases de datos de tltima generacién: Face Recognition
Grand Challenge y CurtinFaces para una comprensién profunda. Los hallazgos y
el conocimiento de esta investigacién experimental permiten proponer un nuevo
enfoque de deteccién de rostros (Paduano, Romero y Valdovinos, 2016). Ademds,
se pueden identificar una serie de investigaciones relacionadas con el procesamiento
facial utilizando imdgenes 2D y 3D. Por ejemplo, Peng y Bennamoun (2011)
proponen un método de deteccién de la punta de la nariz que tiene tres caracteristicas
principales. En primer lugar, no requiere formacién y no depende de ningtin modelo
en particular. En segundo lugar, puede abordar posturas tanto frontales como no
frontales. Finalmente, es bastante rdpido y solo requiere unos segundos para procesar
una imagen de 100 a 200 pixeles (tanto en dimensiones x como y). Chang, Bowyer y
Flynn (2006) establecieron dos umbrales para los dos mapas de curvatura para buscar
la punta de la nariz, los dos ojos y la cresta de la nariz, utilizaron una base de datos
de 4 000 imdgenes de 449 sujetos diferentes. Hutton, Buxton y Hammond (2003)
utilizan un ajuste hibrido de punto mds cercano iterativo (1cp) y modelo de forma
activa (asm) para el registro no rigido de un modelo de superficie densa en caras 3D.
Este método no requiere textura, por lo que impone restricciones en la orientacién de
la cara y no es invariante de escala.

Por otro lado, Nanni ez a/. (2014) presenta un detector de rostros basado
en el algoritmo de Viola y Jones. Soldera, Behaine y Scharkanski (2015) proponen
un método de reconocimiento facial en imdgenes 2D basado en proyecciones de

imdgenes faciales de alta dimensionalidad en dimensiones bajas. En su estudio
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de reconocimiento facial se explica que sigue siendo una tarea dificil, ya que
las imdgenes 2D del rostro pueden verse afectadas por cambios en la escena,
por ejemplo: posicién del rostro, expresiones faciales o iluminacién. Su método
de reconocimiento es una modificacién de la técnica introducida por Cai et al.
(2006), que propone un método de reconocimiento facial basado en la apariencia,
denominado caras laplacianas ortogonales (orpp). Zhang, Zhang y Ha (2008)
proponen un método para detectar rostros en imdgenes 2D basado en el anilisis
de componentes principales (pca) y la mdquina de vectores de soporte (svm).
Primero, filtran dreas que potencialmente son una cara utilizando una funcién
de distribucién estadistica del histograma local. Luego, las caras candidatas se
reducen utilizando un clasificador svm. Chen ez a/. (2009) proponen un método
de deteccidén de rostros utilizando un modelo de rostro de media plantilla 2D. En
esta investigacion explican que la deteccién de rostros es un proceso importante
para el reconocimiento facial. Su modelo es una plantilla de rostro promedio que
contiene ojos, nariz, boca y parte de la mejilla. La deteccién de rostros se hizo
utilizando un método de coincidencia de plantillas para determinar la posicién
del rostro en la imagen. Su andlisis tedrico muestra que la plantilla de rostro
promedio puede reducir las posibilidades de densidad local y puede adaptarse a
imdgenes de rostros laterales en dngulo, lo que mejora la precisién de la deteccién
de rostros en posicién lateral.

Belahcene, Chouchane y Mokhtari (2014) proponen un sistema de
reconocimiento facial (FRs) de cinco etapas: preprocesamiento y deteccién, rama,
fusion de caracteristicas, extraccién y clasificacion de caracteristicas. La primera etapa,
consiste en detectar el rostro mediante proyeccién integrada de curvas horizontales
y verticales. En la segunda etapa se divide el rostro mediante parches faciales que
consisten en la nariz y los ojos. En la tercera etapa se combina la informacién de la
imagen de la profundidad de la imagen 2D, que es utilizada por pca y el modelo
mejorado Fisher (EFm) para extraer caracteristicas. Estos se utilizaron para la etapa de
clasificacién utilizando dos métodos: medidas basadas en distancia y una maquina de
vectores de soporte (svm). Maes ez al. (2010) presentan un algoritmo sIrT adaptado
para superficies 3D (llamado meshsiFT) y sus aplicaciones a la normalizacién y el
reconocimiento de poses faciales 3D. Su algoritmo permite una deteccién confiable

del espacio de escala como ubicaciones de caracteristicas locales. Luego, el algoritmo
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meshsIrT describe la vecindad de cada espacio de escala en un vector de caracteristicas
que consta de histogramas concatenados de indices de forma y dngulos. Después,
los vectores de caracteristicas se hacen coincidir de manera confiable comparando el

dngulo en el espacio de caracteristicas.

DETECCION DEL ROSTRO EN IMAGENES 31D CON UNA PERSONA

Esta seccién presenta un andlisis experimental de tres enfoques clave de deteccién
de rostros utilizando imdgenes 3D con una persona: anilisis de curvatura propuesto
por Colombo, Cusano y Schettino (2006), el andlisis por cortes propuesto por Mian,
Bennamoun y Owens (20006), y el andlisis por segmentacién propuesto por Segundo
et al. (2007).

Andlisis de curvatura

Colombo, Cusano y Schettino (2006) utilizan el andlisis de curvatura para detectar el
rostro humano contenido en una imagen 3D, ejecutando los siguientes pasos:

Paso 1. Las imdgenes de profundidad se calcularon a partir de su respectiva nube de
puntos 3D utilizando las ecuaciones 4.1 y 4.2.

f - U;definido en un conjunto abierto U S R? (4.1)

S=xy2z)|(xy) €U;z €ERf(x,y) =2 (4.2)

Paso 2. Se aplicé un filtro Gaussiano (ecuacién 4.3) a la imagen de profundidad de
entrada para descartar fluctuaciones de alta frecuencia en la superficie, mientras que
los rasgos faciales destacados, como los ojos y la nariz, adn se distinguen claramente.
Cuando el filtro se aplica a toda la imagen, algunas regiones como esquinas o contornos
de caras no se descartan debido a la distorsién radial.
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L /121
1 2

Paso 3. La curvatura media se observa en la ecuacién 4.4 y gaussiana, en la 4.5, se
calcularon mediante la primera (ecuacién 4.6) y segunda (ecuacién 4.7) derivadas de
cada punto del mapa de profundidad como en Trucco y Verri (1998).

_ (1 + fyz)fxx - fofyfxy + (1 + f;cz)fyy
- 3
21+ 2+ 172

H(x,y) (4.4)

fxxf - fxz
Ko =t ey (3

Donde fx, fy, fxy, fxx, fyy son las derivadas primera y segunda de fen (x, y). Entonces,
un rostro se representa inicialmente como una imagen de rango. Como solo tenemos
una representacién discreta de S, también se calcularon las derivadas parciales para
cada punto del mapa de profundidad:

_fxo+h)—f(xo—h)

f'(x0) = oh + 0(h?) (4.6)
f”(xo) — f(xo+h)—2filxzo)+2f(xo—h) + O(hZ) (4.7)

considerando que X, es un punto (X, y) en la imagen del rango, h es un niimero entero
mayor que 0 y O(h?) es el error de truncamiento, causado al detener el polinomio
aproximacién de segundo orden, que tiende a cero.
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Cuadpro 4.1. Clasificacién Hk

K<0 K=0 K>0
H <0 Cobncavo hiperbélico  Céncavo cilindrico Céncavo eliptico
H =0 Simétrico hiperbdlico Plano Imposible

H >0 Convexo hiperbélico  Convexo cilindrico Convexo eliptico

Fuente: Besl y Jain, 1986.

Paso 4. Se hace la clasificacién HK con base en los signos de curvatura media y
gaussiana, haciendo esto, se pueden identificar puntos elipticos convexos cuando
K> 0y H > 0y esos puntos podrian representar una nariz (véase cuadro 4.1).

Paso 5. Se hace un proceso de umbralizacién con base en los valores de curvatura
(como se observa en la ecuacién 4.8). Las regiones con mayor curvatura se aislan
(como se muestra en la figura 3), como candidatos a nariz, mientras que las dreas con
valores de curvatura bajos se descartan.

|H(w,v)| = T |K(u,v)| = Ti; (4.8)

donde 7} y T, son los umbrales estimados:

Kmax — Kmin
Tk=% (4.9)

heeo —hos
Th:w (4.10)

Paso 6. Finalmente, se reduce el nimero de candidatos filtrando cada candidato
eliptico convexo, considerando la curvatura media (ver ecuacién 4.11) y gaussiana
(ecuacién 4.2)
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H, > Hpin (4.11)

K, = Kpnin (4.12)

Andlisis por cortes

Para la deteccién del rostro humano contenido en una imagen 3D, Mian, Bennamoun

y Owens (2006) hacen un andlisis por cortes, que consiste en los siguientes pasos:

Paso 1. La imagen 3D se secciona horizontalmente en varios cortes utilizando un
umbral dv. Donde para cada corte, los picos se eliminan usando un umbral 4%, que se

calcula automdticamente mediante la expresién 4.13:

dt = u+ 0.60 (4.13)

donde p es la distancia media entre los ocho puntos vecinos con desviacién
estdndar o.

Paso 2. Después de quitar los picos, la imagen 3D puede resultar en agujeros. Esos
agujeros se rellenaron mediante interpolacién ctbica. Luego, se crearon circulos
centrados en multiples intervalos horizontales 4/ en cada corte para una segmentacién
de regién. En cada drea segmentada se inscribié un tridngulo, desde el centro del
circulo, y dos puntos de interseccién que coinciden con el circulo y los puntos
segmentados del corte. Los circulos se crearon con un radio de 2 cm asociado al
tamano medio de la nariz desde la punta hasta el final de la nariz.

Paso 3. En cada corte debe haber un tridngulo de méxima altitud. Este tridngulo puede
considerarse como una posible punta de nariz. Se le asigna un valor de confianza igual
a la altitud del tridngulo, para hacer una mayor comparacién con los otros tridngulos
de altitud mdxima de otros sectores.

Paso 4. Después de obtener los valores de confianza del paso 3, asociados a todos los

cortes, se identifica un punto candidato a punta de nariz por corte. Esos candidatos
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fueron analizados para identificar la cresta de la nariz. Los puntos candidatos que no
corresponden a la cresta de la nariz se consideraron valores atipicos y se eliminaron
utilizando ransac (Trucco y Verri, 1998).

Paso 5. Finalmente, se evaluaron los pocos puntos candidatos y se defini6 el de
méxima altitud como punta de la nariz. Luego, se extrae toda la cara desde la punta
de la nariz detectada.

Andlisis por segmentacion

Segundo ez al. (2007) hacen un anilisis por segmentacién para la deteccién del rostro

humano contenido en una imagen 3D, que consiste en los siguientes pasos:

Paso 1. Las imdgenes de profundidad de entrada (véase figura 4.1-a) para este
algoritmo se generaron a partir de una nube de puntos 3D utilizando las ecuaciones
(4.1) y (4.2). El proceso completo consta de siete etapas: segmentacién K-Means,
extraccién de region facial, operacién de Sobel, cierre, deteccién de elipse, binarizacién
y segmentacion (véase figura 4.1).

Paso 2. El algoritmo K-Means (Krishna y Murti, 1999) se aplica estableciendo
k=3, por lo que la imagen de entrada se segment6 en tres regiones principales: fondo,
cuerpo y rostro (véase figura 4.1-b). Todo el fondo estd en negro, el cuerpo en gris y la
region de interés, la cara, en blanco (véase figura 4.1-c), solo la region blanca se extrae
y se utiliza en los siguientes pasos.

Paso 3. La deteccién de bordes se aplica utilizando el operador Sobel y la regién de la
cara ahora estd representada por bordes (véase figura 4.1-d).

Paso 4. Luego, solo se mantiene el borde mayor (véase figura 4.1-¢) al que se le ajusta
una elipse mediante transformada de Hough. La imagen resultante es una imagen

binaria limpia (véase figura 4.1-f) con la posible forma de la cara.
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Figura 4.1. Ilustracién de nuestra implementacién: 2) imagen de rango, &) resultado del
algoritmo K-means, ¢) extraccién de regién facial, 4) resultado del operador Sobel,
¢) resultado del proceso de cierre, /) deteccién de elipse con transformacién de Hough,

g) imagen binaria después de la normalizacién y /) segmentacion final
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Paso 5. Finalmente, para obtener un mapa de bordes con la cara detectada y
segmentada, en el ltimo paso se aplicé a la imagen resultante un proceso de cierre.
Al utilizar una operacién légica and entre esta imagen y la imagen de profundidad de

entrada, se obtiene la regién de la cara.

Resultados experimentales

Para comparar las tres técnicas descritas en las secciones anteriores, se utilizan las
bases de datos CurtinFaces (Li e al., 2013) y rrGc (Phillips, 2005). CurtinFaces es
una base de datos que se integré utilizando la cdmara Kinect 360, por lo que resultan
imdgenes 3D similares a las recopiladas para propésitos de esta investigacién. Por otra
parte, se experimenta con la base de datos del FrGc, debido a que es un referéndum

en las investigaciones de procesamiento facial.

Cuadro 4.2. Porcentaje de deteccién correcta del rostro humano en imdgenes 3D

utilizando las bases de datos del FrGc y CurtinFaces

TtcNica FRGC CurTINFACES
Andlisis de curvatura 98.48 % 75.18 %
Andlisis por cortes 92.74 % 57.47 %
Andlisis por segmentacién 97.19 % 46.88 %

Se implementé cada enfoque de deteccién de rostros mediante el desarrollo de
funciones de propésito especifico o utilizando bibliotecas estindar disponibles en
Matlab versién 15. Para los tres algoritmos de deteccién de rostros, el rendimiento
se calcula contando aquellas dreas faciales que contienen la punta de la nariz segiin
la imagen de referencia verdadera (Creusot, Pears y Austin, 2010). Para la técnica de
corte utilizamos solo la punta de la nariz para detectar una cara. Para las técnicas de
curvatura y segmentacién utilizamos las comisuras de los ojos y la punta de la nariz.
El cuadro 4.2 resume el rendimiento obtenido.
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DETECCION DEL ROSTRO EN IMAGENES 3D CON MAS DE UNA PERSONA

En esta seccién se reporta la investigacién experimental para detectar rostros humanos

en imdgenes de una profundidad que contienen mds de una persona en la escena.

Técnica de deteccion

Si se tienen en cuenta los resultados y el conocimiento obtenidos del andlisis
experimental descrito en la seccién “Deteccién del rostro en imdgenes 3D con una
persona’, proponemos un enfoque novedoso que es capaz de detectar cada rostro
presente dentro de una imagen que contiene a mds de una persona en la escena. Como
se ilustra en la figura 4.2, este enfoque consta de cuatro pasos: @) eliminacién de
regiones planas, 4) andlisis de curvatura, ¢) andlisis de forma (seleccién de candidatos
parala punta de la nariz), y 4) clasificacion rostro /no-rostro. Una descripcién detallada
de estos pasos es la siguiente.

Figura 4.2. Procedimiento experimental para detectar cada rostro en una

imagen 3D que consta de cuatro pasos principales

1. Eliminacién 2. Anilisis de 3 A'“é““‘ de 4. Clasificacién
regiones planas E> curvatura D E> rostro/no-rostro
(Curvatura media y (KNN/KD-Tree +

L Gaussiana) Spinimages) ([PCA 0 SVM] + KNN)

Puntos en regién Histogramas
Imégenes convexa-eliptica rostros
a0 candidatos

Fuente: elaboracién propia.

Paso 1. Para cada imagen 3D, las dreas planas se eliminaron utilizando el estimador
por consenso de muestra (MSAC). MSAC es una modificacién de la técnica RANSAC,
donde el objetivo es ajustar planos en la nube de puntos usando una distancia d; al
establecer el plano, se calcula la distancia de los puntos al plano para obtener dos
conjuntos de puntos, valores internos y valores atipicos.
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Los valores interiores son los vértices que se ajustan al plano calculado y los valores
atipicos son aquellos cuya distancia al plano es mayor que 4. Nuestra implementacién
de la técnica Msac consta de cinco pasos:

1. La entrada del algoritmo MSAC es una nube de puntos y una distancia 4.

2. Unplano P, X + P, Y + P, Z + P,= 0 se ajusta a una parte de la imagen 3D

(x, y, z.) con la transformacién (4.14):

X Y1z 1A
X, Vo zy 1||P _

(4.14)

xn .Vn Zn 1 P4—

3. Se calculan los pardmetros éptimos. Definimos los pardmetros éptimos como
los valores minimos de ajuste del plano en la ecuacién (4.15):

popt = argmin||Ap||? (4.15)

4. Se calcula el error de estimacién de la distancia de cada punto (x, , 2) al plano
P, X+P,Y+P, Z+P =0:

(Ix y z 1lpopt)®
I 416)

5. Seleccione los nliers usando una distancia 4. Si la distancia de un punto es
menor o igual que el valor de 4 se considera valor interno, en caso contrario
se considera valor atipico. Seleccionamos los valores atipicos porque son
puntos que no son regiones planas.

Paso 2. Luego se utiliza el andlisis de curvatura para detectar puntos elipticos convexos.

Los pasos para implementar el andlisis de curvatura son:
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1. Se comienza con una imagen de rango que es una representacién de las
coordenadas (x, , 2) de la imagen 3D en una ubicacién (z j). Las imdgenes
de profundidad se calculan a partir de las respectivas nubes de puntos 3D
utilizando las ecuaciones (4.1) y (4.2).

2. Para cada punto dentro del mapa de profundidad, se calcula la curvatura media
(ecuacién 4.4) y gaussiana (ecuacién 4.5).

3. Luego, analizando los signos de la media y la curvatura gaussiana, se hace lo
que se llama clasificacién HK (Besl y Jain, 1986). Para este caso, solo se han
seleccionado los puntos elipticos convexos, como se ilustra en la figura 4.3.
En este punto, se tienen principalmente esos puntos alrededor del cuerpo y la
cabeza del sujeto.

Figura 4.3. Los vértices negros son puntos elipticos convexos

Fuente: elaboracién propia.

Paso 3. Para cada vértice de la nube de puntos 3D, se calcularon imdgenes de
giro (Spinlmages), segin lo prescrito por Johnson y Hebert (1998), mediante los
siguientes pasos:

1. Seleccione un punto p en la nube de puntos.
2. Calcule normal de p usando un radio 7 para seleccionar vecinos de p.
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3. Calculelosvalores ay B, utilizando lasecuaciones (4.17) y (4.18), respectivamente,

«=/llx—plZ— (@~ (x — p))? (4.17)

=@ (x—p)) (4.18)

donde x es el punto (x, 3, z) de giro y 7 es el vector normal al plano local en x.
Cada coordenada @ y B contribuye a su respectivo histograma de imagen de

giro (7, j):

) EAUCLaS Y b (4.19)

bin bin

donde bin es una constante predefinida, que en esta investigacién se calculd
experimentalmente como 0.2.
Para acelerar el proceso de seleccién para crear un histograma de imagen de
giro, se utilizaron los algoritmos vecinos mds cercanos y drbol KD. Para calcular
los vecinos mds cercanos de cada vértice se utilizé el drbol kD para dividir el
espacio que organiza los puntos en un espacio euclidiano de 4 dimensién.
Con esta particidn, se obtienen los vecinos de cada vértice usando K-NN, se usé
una distancia de 8 cm para la seleccién de vecinos para generar el histograma
de la imagen de giro. La figura 4 muestra histogramas de imdgenes de giro
calculados a partir de tres bases de datos diferentes en el nivel de la punta
de la nariz.
Paso 4. La clasificacién rostro /no-rostro se realizé utilizando clasificadores pca /
SVM y K-NN. Para la clasificacién pca comparamos los histogramas de imdgenes de
giro de los candidatos a punta de nariz restantes. Para esto, se observa un histograma
[pxq] como un vector de caracteristicas [#x1] en un espacio dimensional 7 = pq. Se
definieron conjuntos separados de entrenamiento y prueba y se utilizé un esquema
de vecino mds cercano propuesto por Pears, Liu y Bunting (2012) basados en

la distancia de Mahalanobis de la siguiente manera:
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Figura 4.4. Ejemplos de histograma de imagen de giro:
4) FRGC, b) rostros Curtin, y ¢) BDUAEMex

Fuente: elaboracién propia.

Entrenamiento rca

1. Para el conjunto de 7 imdgenes de entrenamiento, x4, 7 = I...n, donde cada cara
de entrenamiento se representa como un vector de columna 7-dimensional,
como se observa en la ecuacién (4.20), apile los 7 vectores de caras de
entrenamiento para construir la matriz de datos de entrenamiento [nxm]:
la ecuacién (4.21), donde cada vector de columna representa el histograma
de laimagen de giro. En este experimento se utilizaron histogramas [16 x 16] de
200 puntas de la nariz.

x = [x1, .., x,]" (4.20)
X7

X=]: (4.21)
&
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2. La media del conjunto de entrenamiento se calcula como se muestra en la
ecuacién (4.22), para formar la matriz de datos de entrenamiento de media
cero se utiliza la ecuacién (4.23) donde /(n, 1) es una matriz de unos 7 x 1.

; X; (4.22)

Xomean =X —J(n, Dx” (4.23)

x|
Il
S|

3. Haga una descomposicién propia estdndar. En la literatura existen varias
variantes de clasificacién o reconocimiento facial 3D basado en pca (Pears, Liu
y Bunting, 2012; Colombo, Cusano y Schettini, 2006; Bouzalmat, Kharroubi
y Zarghili, 2014; Gumus ez a/., 2010). Usamos la descomposicién de valores
singulares (svD) directamente en la matriz de datos de entrenamiento de
media cero 7 x m, Xzmean. La ventaja de utilizar SvD es que a menudo puede
proporcionar una estabilidad numérica superior, en comparacién con los
algoritmos de descomposicién propia; ademds, el almacenamiento requerido
para una matriz de datos suele ser mucho menor que el de una matriz
de covarianza (Pears, Liu y Bunting, 2012). La svD es la ecuacién (4.24) donde
Uy V'son matrices ortogonales de dimensién nxn y mxm, respectivamente, y

S es una matriz 7 x m de valores singulares a lo largo de su diagonal.

USVT = X,moan (4.24)

4. Seleccione el ndmero de dimensiones del subespacio para la proyeccién. Este es
el paso de reduccién de dimensionalidad y, generalmente, se hace analizando la
relacién entre la varianza acumulada asociada con las primeras # dimensiones
del espacio de la imagen rotada y la varianza total asociada con el conjunto
completo de 7 dimensiones en ese espacio.
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5. Proyecte los datos de entrenamiento establecidos en el subespacio
k-dimensional, se utiliza la ecuacién (4.25) donde V% es una matriz mxk que
contiene los primeros 4 vectores propios de Vy X es una matriz 7xk de 7 caras
de entrenamiento en el subespacio k-dimensional.

X = Xsmean Vk (4.25)

Prueba pca

Una vez que se completa la fase de entrenamiento de pca anterior es sencillo
implementar un esquema simple de identificacién de rostros del vecino mds cercano,
dentro del espacio reducido 4-dimensional.

1. Proyecte el conjunto de pruebas restando el vector medio multiplicado por el
subespacio derivado rc4 Vk, ver en la ecuacién (4.26).

2. Calcule la distancia euclidiana entre cada cara en el conjunto de datos de
entrenamiento contra el conjunto de prueba. El candidato con la menor
distancia a la imagen de prueba se considera la punta de la nariz de un rostro.

X=X~ 0 Vi (4.26)

Miquina de soporte vectorial (svm)

La mdquina de vectores de soporte (svM) se considera un método de aprendizaje
supervisado. Los conceptos bésicos de svMm tienen su base en el trabajo sobre la teoria
del aprendizaje estadistico introducido por Vapnik, Golowich y Smola (1996). La
clasificacién es una de las tantas tareas que se hacen con apoyo de los svMm y pertenecen
a la categoria de clasificadores lineales, ya que producen separadores hiperplanos o
lineales: espacio separable, cuasi-separable, transformado (Bouzalmat, Kharroubi y
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Zarghili, 2014; Gumus ez al., 2010; Tello, Hernidndez-Ramirez y Garcia-Sepulveda,
2013). Mientras que la mayor parte de los métodos de aprendizaje minimizan los
errores calculados por el modelo generado a partir de la muestra de entrenamiento, el
sesgo asociado con el svM radica en minimizar el riesgo estructural (Vapnik, Golowich
y Smola, 1996).

Para la implementacién de svm, los vértices 3D han sido filtrados previamente
como candidatos a punta de nariz. En este sentido, se debe seleccionar un hiperplano
de separacién equidistante de las muestras mds cercanas a cada clase, en otras
palabras, obtener un margen mdximo a cada lado del hiperplano. Ademds, al definir
el hiperplano, tnicamente se consideran los datos de entrenamiento de cada clase
que se encuentran en el borde de estos mérgenes (vectores de soporte). Por lo tanto,
los vectores de soporte son subconjuntos de observaciones de entrenamiento que
se utilizan para respaldar una superficie de decisién de ubicacién éptima (Vapnik,
Golowich y Smola, 1996).

Entrenamos svM con 200 histogramas de punta de nariz correctos y 200
histogramas con forma de punta de nariz, que en realidad eran ropa, cejas 0 mentdn.
Como se observa en el cuadro 4.3, los histogramas de punta de nariz correctos e
incorrectos estdn etiquetados como 1 y -1, respectivamente. La implementacién de
svM se llevé a cabo utilizando la caja de herramientas Matlab Support Vector Machine
para clasificacién.

Cuadro 4.3. Matriz de codificacién de datos que ejemplifica la distribucién

del entrenamiento de svm

P, 1 0 1 1 0 1 1 1
P, 0 1 0 1 0 1 0 -1
P, 1 0 1 1 0 1 1 1
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Se utiliz6 una funcién de Matlab optimizada (sumzrain) para identificar los vectores
de soporte S, los pesos Xy el sesgo para un kernel dado para clasificar un conjunto
de pruebas x:

c= Zi ; k (Si! X) +b (427)

Se uso K-NN para calcular las distancias de nuestro conjunto de entrenamiento y los
candidatos a la punta de la nariz, se selecciona el punto con la distancia mds corta.
Finalmente, de la punta de la nariz seleccionada se extrae la superficie facial de la
imagen utilizando una radio de 8 cm.

Adgquisicion de imdgenes experimentales

Como sabemos, las bases de datos 3D de dltima generacién cuentan con solo una
persona por imagen y fueron recopiladas en condiciones de iluminacién controlada,
con expresiones faciales neutrales y pose frontal (Senthilkumar y Gnanamurthy,
2014). Por lo tanto, no existen imdgenes experimentales 3D para el propésito de
esta investigacién. Para experimentar la deteccién de rostros en imdgenes 3D con
una persona, se utilizaron dos bases de datos de dltima generacién: Face Recognition
Grand Challenge (Phillips ez /., 2005) y CurtinFaces (Li ez al., 2013), 4950 y 1437
imdgenes 3D, respectivamente.

Para el experimento de deteccién de rostros en imdgenes 3D con mds de una
persona, se hizo una sesién de captura utilizando la cdmara Kinect OneTwm, para recopilar
imdgenes 2D/3D variando el niimero y posicién de hasta ocho sujetos en la escena.
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Figura 4.5. Escenario de captura de una imagen de profundidad

con ocho personas en la escena

Fuente: elaboracién propia.

La figura 4.5 muestra cémo se colocaron las personas dentro del campo de visién de
la cdmara 3D. Nuestra recopilacién de datos se limita a ocho personas por escena,
ya que el campo de visién de la cdmara utilizada no puede capturar mds personas
sin reducir el nimero de vértices por rostro. Este es un desafio bien conocido en el
procesamiento de rostros 3D (Bowyer, Chang y Flynn, 2006).

Se recopilaron cuatro conjuntos de imdgenes variando en cada escena el nimero
y posicién de ocho sujetos, lo que dio lugar a 28 posiciones diferentes y un total de
1 020 imdgenes de personas sentadas en ocho posibles lugares. Para el entrenamiento y
evaluacién del rendimiento fue necesario recopilar la ubicacién verdadera de la nariz.
Al asumir que un rostro existe en una imagen si su nariz estd presente, recopilamos
la posicion verdadera al nivel de vértice de la punta de la nariz, con identificacién
manual de la nariz como la parte mds prominente de un rostro en una sesién 3D
de Matlab.

Para implementar y evaluar el procedimiento experimental para detectar cualquier
rostro presente en una imagen 3D, utilizando un conjunto de 1 020 imdgenes de
profundidad, definiendo diferentes conjuntos de entrenamiento y prueba como se

indica en el cuadro 4.4.
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Cuadro 4.4. Conjuntos de entrenamiento y prueba utilizando imdgenes de

profundidad de una a ocho personas diferentes

CONJUNTO NUMERO DE IMAGENES NUMERO DE ROSTROS
Entrenamiento 100 200
Prueba 920 3 896
Total 1020 4096

Resultados experimentales

Al utilizar el conjunto de datos propuesto de rostros que contiene de una a ocho
personas en cada escena, hemos evaluado experimentalmente el procedimiento
propuesto de deteccién de rostros. En este caso, a partir de la clasificacién de imagenes
de giro resultante se encontré primero el vértice maximo local para cada claster de
candidatos. Luego, se calcularon errores de localizacién, como la distancia euclidiana
entre la punta de la nariz localizada y su valor de verdad respectivo.

El cuadro 4.5 resume el rendimiento de la propuesta para la deteccién de rostros.
Como podemos ver, se detectaron con éxito el 91% de los rostros en las imdgenes
experimentales de rostros, el 100% de los rostros en la base de datos FrGC y el 98% de
los rostros en la base de datos CurtinFaces, dentro de un error de localizacién menor o
igual a 16 mm. La figura 4.6 muestra una imagen con una deteccién correcta de ocho
sujetos en escena, donde los puntos rojos indican la presencia de una nariz humana.

Cuadro 4.5. Resumen de la deteccién de rostros utilizando ¥rcc, CurtinFaces
y el conjunto de imdgenes propuestas conteniendo de uno a ocho

sujetos a una precisién de 16mm

BASE DE DATOS RENDIMIENTO CON PCA RENDIMIENTO CON SVM
FRGC 98 % 100 %
CurtinFaces 97 % 98 %
Nuestra base de datos 85 % 91 %
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Figura 4.6. Deteccidn exitosa de ocho sujetos en la escena, los puntos rojos

muestran las narices identificadas

TR v i,

R T LTI L AT
A ' ¥

Fuente: elaboracién propia.

CONCLUSIONES

En este capitulo se presenté un novedoso procedimiento experimental invariante a la
posicién para la deteccién automdtica de rostros en imdgenes 3D, que consta de cuatro
pasos: eliminacién de regiones planas, andlisis de curvatura, andlisis y clasificacién de
imdgenes de giro. Este enfoque de localizacién se evalué utilizando nuestro conjunto
de datos de imdgenes 3D (que contiene de uno a ocho sujetos diferentes) y bases de
datos de dltima generacién (FrGe y CurtinFaces) que se recopilaron considerando
solo una persona por imagen.

Al inicio de este trabajo, se investigaron experimentalmente tres enfoques clave
en la literatura relacionada con nuestro objetivo final. El primer enfoque utiliza un
andlisis de curvatura para detectar el drea facial mds rigida donde se esperan las esquinas
internas de los ojos y la punta de la nariz. El segundo enfoque corta horizontalmente
una imagen de ingreso para localizar el 4rea facial mds probable que contiene la punta
de la nariz. El tercer enfoque utiliza un procedimiento de segmentacién para detectar
un drea eliptica donde se espera un rostro humano.
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Para los tres conjuntos de datos experimentados (nuestra base de datos con
imdgenes con més de un sujeto, FRGC y CurtinFaces) hemos recopilado errores de
ubicacién calculando la distancia euclidiana desde la punta de la nariz seleccionada
y su respectiva verdad sobre el terreno. Los mejores resultados experimentales: 454
utilizando un clasificador svMm, muestran que, dentro de un error de localizacién entre
0y 16 mm, se ubican el 100%, el 98% y el 91% de las caras en cada imagen del FraGc,
CurtinFaces y nuestro conjunto de datos.

A pesar de la baja resolucién de Kinect Onet™ y el campo de visién limitado,
nuestro enfoque de deteccién de rostros ha demostrado ser sélido para la localizacién
de la punta de la nariz. Luego, nuestro enfoque supone la presencia de una cara al
localizar la punta de su nariz. Por otro lado, nuestro enfoque de deteccién de rostros se
experimenté utilizando umbrales preestablecidos que se calcularon experimentalmente
para cada paso.

Es claro que la 1a desempena un papel crucial en la deteccidn de rostros humanos
en imdgenes 3D. En este capitulo se investigd una vertiente de esa drea, basada
en técnicas de reconocimiento de patrones. Como trabajo futuro se investigarin
formas alternas en que la 14 se puede utilizar para este propdsito, incluyendo: redes
neuronales convolucionales (CNN), aprendizaje profundo, reforzando con sensores

3D y tecnologias de escaneo.
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ResuMEN

Las redes neuronales artificiales son modelos de aprendizaje automadtico para el
procesamiento de grandes volimenes de datos de manera eficiente y amplia aplicacion.
No obstante, en muchas ocasiones la informacién que se desea analizar y procesar
contiene datos sensibles, por lo que la privacidad del meta-aprendizaje obtenido por
estos modelos es de suma importancia. Esto lleva al uso de estrategias que ayuden a
conservar la privacidad y confidencialidad en su proceso de anilisis, por lo que se han
hecho diferentes investigaciones utilizando métodos de cifrado dentro de algoritmos
de aprendizaje automdtico. Derivado de lo anterior, en este capitulo se presenta la
implementacién de un algoritmo para cifrar el meta-aprendizaje de un perceptrén
multicapa, con el propédsito de validar la pertinencia de uso sin perder precision en su
desempeno al momento de clasificar nuevos casos.

INTRODUCCION
En los tltimos afios, la 14 ha tenido una aplicacién cada vez mayor en diferentes 4reas,

al proporcionar diferentes algoritmos, métodos y técnicas que pueden ser incluidos

en diferentes aplicaciones que brindan solucién a problemas especificos en diferentes
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sectores, como la seguridad informdtica, la educativa, entre otros (Morales Pefia
et al., 2010).

Una rama de la 1a es el machine learning (ML), también conocido como
aprendizaje automdtico o aprendizaje de mdquina, en el que se crean sistemas
que aprenden de forma automdtica o semi-automdtica para identificar patrones
complejos en grandes volimenes de datos. Estas técnicas se han implementado
de forma satisfactoria en distintas dreas, que van desde la visién computacional,
el reconocimiento de patrones en el sector médico; asi como en la economia, la
industria del entretenimiento, entre otras (El Naqa y Murphy, 2015).

En su parte mds bésica, los modelos de ML han cambiado de forma progresiva
de un “estilo de entrenamiento cerrado” a un sistema inteligente mds complejo. Al
mismo tiempo, el entorno de nube abierta proporciona fuentes de datos y recursos
informdticos adecuados para esta disciplina, por lo que el procesamiento de
informacién a gran escala se puede hacer de forma eficaz (Sung ez a/., 2015) De los
algoritmos de ML mds populares se pueden mencionar las redes neuronales artificiales
(RNA), gracias a su potencia para la generalizacién del conocimiento y la velocidad
que tienen al momento de realizar la clasificacién de nuevos casos, lo que ha generado
una creciente demanda de modelos en la nube, casos de uso en los que los datos y
el modelo son propiedad de diferentes partes. Sin embargo, esto crea una serie de
problemas de privacidad, por lo que la seguridad en los datos y el mismo modelo
de rNA se ha convertido en un aspecto fundamental por atender (Novas Otero, 2018;
Li et al., 2017).

Un caso especifico donde se utilizan RNA con datos confidenciales, en el que
se requiere que tanto los datos como los modelos permanezcan privados, es el
relacionado a la prediccién de la probabilidad de readmisién de un paciente dentro
de los préximos 30 dias en un hospital, con el fin de mejorar la calidad de la atencién
y reducir los costos hospitalarios. Debido a los requisitos éticos y legales relacionados
con la confidencialidad de la informacién del paciente, es posible que el hospital
tenga prohibido utilizar dicho servicio; por lo tanto, el hospital cifra la informacién
privada y la envia para realizar predicciones mediante un servicio en la nube que
ofrezca la confidencialidad y privacidad de dichos datos (Gilad-Bachrach ez al., 2016).

Anteriormente, la proteccién de la informacién se fundamentaba, sobre todo, en

el uso de distintos dispositivos para proteger las instalaciones en las que se alojaban los
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servidores electrénicos y/o la informacién. Sin embargo, en la actualidad las medidas
anteriores son obsoletas debido a la digitalizacién de la informacién y los formatos
de almacenamiento y su acceso por medio de internet. Esto ha provocado que
las personas puedan tener acceso de forma rdpida y desde cualquier parte del mundo
(Cuenca Guachamin, 2019).

Con base en lo anterior, una forma de proteger la privacidad al utilizar estas
técnicas es mediante el uso de métodos de cifrado. Esto se define como el proceso
de convertir mensajes, informacién o datos en un formato ilegible para cualquier
persona, excepto el destinatario previsto (Yi, Paulet y Bertino, 2014). Para ello, los
métodos de cifrado deben cumplir con algunos requisitos (Chase ez al., 2017): la
privacidad o confidencialidad, la integridad y la autenticacién, con el objetivo de
garantizar una mejor seguridad. Existen diferentes tipos de cifrado, como el cifrado
homomoérfico, que permite hacer cdlculos u operaciones matemdticas complejos en
datos cifrados sin descifrarlos en todo el proceso de anilisis; el cifrado simétrico, que
mediante una sola clave se cifra y se descifra, y el cifrado asimétrico, en el que se hace
uso de dos claves para el mismo propésito (Pousa, 2011).

De los métodos existentes, el cifrado homomorfico es uno de los mas prometedores
y es en el que se centra la investigacién presentada en este capitulo.

En la literatura se pueden encontrar varios estudios que consideran el cifrado
al utilizar algoritmos de Mr. Tilen Marc ez al. (2019), utilizan un cifrado funcional,
para construir modelos eficientes de ML con privacidad mejorada y proporcionan una
implementacién de tres servicios de prediccién que se pueden aplicar en los datos
cifrados, mediante una red neuronal artificial.

Por otro lado, Li ez al. (2017) presentan un esquema de cifrado totalmente
homomoérfico de multiples claves y un esquema de cifrado basado en una estructura
hibrida combinando el mecanismo de doble descifrado y el cifrado totalmente
homomoérfico, y agregan estos esquemas a un modelo de red neuronal y CryptoMmL.

Por su parte Pedro Novas Otero (2018) utiliza redes neuronales al criptoanilisis
en el algoritmo Advanced Encryption Standard. Una red neuronal es entrenada con
datos formados por pares de texto plano y sus correspondientes textos cifrados para,
posteriormente, a partir de un texto cifrado predecir el texto en plano correspondiente.
Como resultados del estudio se evidenci6 la capacidad de aprendizaje de las redes

neuronales probadas en versiones limitadas del algoritmo. Sin embargo, en las versiones
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totales del algoritmo las pruebas muestran una aleatoriedad en las predicciones, lo que
hace que exista un error en la precisién y no sea realmente confiable.

Como puede verse, los trabajos revisados se centran en el cifrado de las capas de la
red y de los datos utilizados, por lo que en este estudio se presenta el cifrado del vector
de pesos de la red neuronal, como resultado del proceso de aprendizaje del perceptrén
multicapa, mismo que se utilizard en la etapa de clasificacién. Los modelos cifrados
son validados en 10 conjuntos de datos, cuyos resultados muestran la pertinencia de
su aplicacién en términos de clasificacién y costo computacional.

CI1FRADO DE PAILLIER

Un método de cifrado asegura que los datos permanezcan confidenciales, por lo que
es un elemento fundamental de la seguridad y es la forma mds simple e importante
de impedir que alguien robe o lea la informacién con fines malintencionados (Prieto
Rodriguez, 2015).

Uno de los métodos de cifrado homomérfico més popular es el cifrado de Paillier,
un método de cifrado asimétrico probabilistico con propiedades homomérficas que
permiten la suma y multiplicacién de sus textos cifrados. En su funcionamiento,
consta de al menos tres procesos: generacién de claves, cifrado y descifrado. El
primero convierte textos sin formato en cifrados y el descifrado tiene el efecto inverso.
La seguridad del método se basa en la factorizacién de un nimero N que ha sido
construido a partir del producto de dos primos (Rodriguez Henriquez, 2009).

Para realizar el cifrado de Paillier utiliza dos claves publicas ¢ y 7, compuestas
por los niimeros primos p y ¢ distintos entre ellos (Aravena Bravo er al., 2018), y
dos claves privadas y£ y A, donde A = lem((p - 1), (¢ - 1)). La generacién de las claves
(publica y privada), se hace de la siguiente manera:

1. Se eligen dos nimeros primos largos, p y ¢, los cuales deben cumplir que

el méximo comun divisor (ged) sea igual a uno, tal como se observa en la

ecuacién 5.1:

ged(pg, (p —D(@-1))) =1 (5.1)
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Esta propiedad estd asegurada si ambos primos tienen la misma longitud.

2. Se calcula un médulo 7 equivalente a 7 = pg, luego se calcula la funcién de
Carmichael (un entero positivo 7, denotada A (n), se define como el menor
entero 7 tal, que cumple: #” = (mod n)), utilizando la ecuacién 5.2:

__(=-D@-1
ged((p — (g -1)

(5.2)

Esta propiedad estd asegurada si ambos primos tienen la misma longitud.
3. Se selecciona un nimero aleatorio gdonde g € Z;,

g'modn®—1

T (5.3)

ged =

4. Por tltimo, se aplica el inverso multiplicativo con la ecuacién 5.4:
u = (L(g*mod n?))"*mod n (5.4)

Donde: Les: L(u) = (u-1) / n
5. Como resultado se obtienen las claves:

* Clave publica (cifrado): (g n)
* Clave privada (descifrado): (4, A)

Al utilizar las claves generadas, el proceso de cifrado de un mensaje M se lleva acabo

de la forma siguiente:
1. Sea M un mensaje para ser cifrado, tal que M € Z,

2. Seleccionar al azar 7, donde 0 < r<n vy r € Zy; es decir, asegurar la igualdad

ged(r, n)=1
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3. Calcular el texto cifrado como lo indica la ecuacidén 5.5:

c = g™ = r"mod n? (5.5)

Mientras que, para el proceso de descifrado, se hace lo siguiente:
1. Dejar que ¢ sea el texto cifrado a descifrar, donde ¢ € Z;

2. Calcular el mensaje de texto sin formato como se indica en la ecuacién 5.6:

m = L(c* mod n?) * umod n (5.6)

PERCEPTRON MULTICAPA

El perceptrén multicapa es una red neuronal constituida por tres o mds capas
(Rodriguez Ponce, 2014) y una estructura como la mostrada en la figura 5.1.

Figura 5.1. Perceptrén multicapa

Capa salida
Capa oculta
Capa enlrada

Fuente: Rodriguez Ponce, 2014.

Sean x, las entradas de la red; e las salidas de la capa oculta; 2z, las salidas de la capa
final; w, los pesos de la capa oculta y 9],, sus umbrales; w, los pesos de la capa de
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!
salida, y @ , sus umbrales, paratodoi=1, ..., #,j =1, ..., gy paratodo k= 1, ..., m.
Matemdticamente se representa mediante la siguiente férmula, donde f'es la funcién
de activacién que se muestra en la ecuacién 5.7:

q q n
z = Z Wiy — O = Z w;L]-f(z wji X; = 0; ) — O (5.6)
j=1 Jj=1 i=1

El aprendizaje de un perceptrén multicapa tiene por objetivo la minimizacién del error
que mide la diferencia entre la salida z obtenida por la red y la salida deseada .

El proceso de aprendizaje més utilizado es el Backpropagation, que se explica en el
algoritmo 2, donde en la linea 3 se aplica la seleccién para cada ejemplo del conjunto
de datos de entrenamiento, y este se itera hasta que el error baje de un umbral. La
siguiente fase es la propagacién hacia delante, en la que se hace el cilculo de la salida
de la red (yk) como se muestra en la linea 5, para después hacer el cdlculo de los 6 en
la dltima capa.

Figura 5.2. Algoritmo 2 Backpropagation

Algorithm 1 Backpropagation
Require: red conjunto, 7
Ensure: Red

1: {Wi;} + Inicializar;

2: while - Convergencia(red) do

3: e+ SeleccionConjunto(conjunto);
4:  {yir} + Forward(e);

5.  {D} + SalidaDeseada(e);

6: for niy € Capa(red, k) do

T: Ok = (dr — yi) f' (netr);

8: end for

9: forj=k-1,j<=1do

10: for n; € Capa(red, j) do

11: d; = fr(n6t1)2j+i6k+le(j+l)§
12: end for

13: end for
14: for j=k,j<=1do
150 w(-n; = wWi-1); + 065Y6-1)
16: end for

17:  red + Actualizar Red({wi;});
18: end while
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Una vez que la red ha finalizado su proceso de entrenamiento, el meta-aprendizaje se
guarda en el vector de pesos w, que es utilizado en la etapa de clasificacién.

Es importante que el meta-aprendizaje de la red se mantenga integro y no se
corrompa a fin de asegurar su desempefio, ademds de ser alterado, el reconocimiento
que la red pueda hacer también cambiaria. Esto dltimo es lo que justifica la
implementacién de una etapa de cifrado, a fin de garantizar y mantener consistente

el conocimiento de la red.

REesurrapos

El objetivo de la experimentacién presentado en este capitulo se centré en validar la
pertinencia de cifrar el meta-aprendizaje de un perceptrén multicapa para brindar
mayor seguridad al conocimiento aprendido de la red y determinar que, derivado del
proceso de descifrado, no se haya perdido informacién en el proceso de clasificacién
de nuevos patrones.

En la experimentacion se disefiaron tres escenarios experimentales que se muestran
a continuacién y se reflejan en el diagrama de la figura 5.3.

1. Datos fuente y modelo de red sin cifrar. Este escenario es considerado como
valor de referencia.

2. Datos fuentes sin cifrar y modelo de red cifrado. Para dicho escenario se utilizé
el modelo de cifrado Paillier mencionado en una seccién anterior para cifrar
el vector de pesos resultante del entrenamiento, dejando los datos fuente sin
cifrar.

3. Datos fuente cifrados y modelo de red sin cifrar. Es decir, cifrar cada uno de
los datos fuentes utilizados para entrenar el modelo de red.
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Figura 5.3. Diagrama de escenarios

Inicio proceso

Conjunto de datos
Cifrado conjunto
Entrenamiento de datos
de Red

| Cifrado vector
de pesos

o

Fuente: elaboracién propia.

Entrenamiento
de Red

Los conjuntos de datos utilizados fueron obtenidos de UC Irvine Machine Learning
Repository. En todos los conjuntos de datos se utilizé6 Validacién cruzada con 10
repeticiones y una distribucién de 80% para entrenamiento y 20% para fines
de prueba.

La configuracién del modelo de red utilizado es Capas ocultas 5, Capas de salida
1, Epocas de 2500, la inicializacién de pesos se hizo de forma aleatoria, un batch_size
de 5, una activacion tipo re/u para las capas de salida y entrada, mientras que para
la capa de salida se ocupé una activacién tipo sigmoid, una funcién de pérdida tipo
binary_crossentropy y una métrica accuracy.

Los resultados obtenidos se presentan desde dos perspectivas: la primera, que es la
precision de la red al clasificar nuevos casos, y la segunda, el tiempo requerido por el
entrenamiento de la red.

Precision de los modelos de red
Para analizar el rendimiento, en términos de precisién, de los modelos de red
utilizados, el cuadro 5.1 muestra los resultados obtenidos de los tres escenarios

experimentales. La segunda columna incluye los resultados obtenidos con el modelo

de red sin cifrar, que son considerados como el valor de referencia. La tercera y cuarta
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columna muestran los resultados considerando el método de cifrado en el escenario
experimental 2 y 3.

Considerando los valores de referencia del modelo sin cifrar es posible identificar
un desempefio semejante entre la utilizacién de ambas estrategias, cifrado del modelo
Vs cifrado de los datos. Esto tltimo es altamente deseable, ya que uno de los efectos
adversos es la pérdida de precision al incluir una estrategia de cifrado al modelo de red,
lo que podria indicar pérdida de informacién o alteracién del meta-aprendizaje de la
red ya entrenada, para el caso en el que se cifran los datos.

Tiempo de ejecucion

Incluir una estrategia de cifrado al modelo de red forzosamente implica incrementar
el costo computacional requerido por el modelo. No obstante, lo importante en este
punto es determinar el costo-beneficio que la propuesta tiene.

Al respecto, la grifica de la figura 5.4 muestra los tiempos requeridos por los tres
escenarios experimentales analizados en este capitulo. En la gréfica, el eje y marca el
tiempo de ejecucion, en segundos, requerido al procesar cada uno de los conjuntos
de datos utilizados.

Como se puede observar, el tiempo de ejecucién considerando el modelo sin cifrar
es el menor de los tres escenarios. Al revisar el tiempo requerido por los dos escenarios
que consideran cifrado en su proceso, es posible ver que el tiempo de ejecucién
aumentd, no obstante el tiempo que tardé el método en cifrar el vector de pesos no

excede el doble del tiempo del modelo sin cifrar.
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Cuadro 5.1. Resultados de exactitud con los tres escenarios experimentales

CONJUNTO DATOS RED NO CIFRADA  RED CIFRADA  DATOS CIFRADOS
Cardiotocography 95.0 % 94.2 % 94.7 %
Cervical cancer (risk_factors) 95.7 % 95.0 % 94.3 %
Mammagraphic Masses 98.0 % 98.0 % 98.0 %
Thyroid_Disease 97.7 % 96.0 % 97.3 %
Parkinson Multiple Sound 97.0 % 97.8 % 96.4 %
KEGG Metabolic Reaction 98.0 % 98.1 % 97.0 %
Diabetic Retinopathy Debrecen 99.0 % 98.3 % 98.0 %
Breast cancer Wisconsin 90.4 % 92.0 % 90.1 %
EEG Eye State 95.08 % 95.0 % 95.08 %
Hepatitis C Virus (HCV) 96.0 % 96.0 % 95.7 %

Figura 5.4. Tiempo de ejecucién requerido por los modelos de red

HepatitisC Virus
EEG Eye State
Breast cancer

Diabetic

KEGG

Parkinson
Thyroid_Disease
Mammograms

Cervical cancer

'“HV[

Cardiotocography

o

5000 10000 15000 20000 25000 30000 35000

Tiempo de Ejecucion en segundos

W Datos cifrados ™ Red cifrada ™ Red sin cifrar

Fuente: elaboracién propia.
Respecto al tercer escenario es de esperarse que sea mayor que cifrar solamente el

meta-aprendizaje, ya que el cifrado de datos, es exponencial a la cantidad de instancias

de cada conjunto de datos.
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CONCLUSIONES

Al procesar informacién, mantener la privacidad, seguridad de los datos utilizados es
fundamental. En aprendizaje automdtico, las redes neuronales artificiales son de los
modelos mds socorridos para hacer tareas tanto de descripcién, como de prediccion.
Pese al rendimiento tan favorable que estos modelos llegan a tener, es fundamental
incluir alguna estrategia orientada a salvaguardar tanto el meta-aprendizaje, como la
integridad de los datos fuente.

La investigacién hecha en este capitulo se centré en analizar la pertinencia de
utilizar el método de Paillier para cifrar, ya sea el meta-aprendizaje de un perceptrén
multicapa con aprendizaje Backpropagation, o los datos utilizados para su entre-
namiento. Para este fin, la experimentacion se orienté al andlisis de dos variables, la
precisién de los modelos al clasificar nuevos casos y el tiempo de ejecucién requerido.

Los resultados obtenidos permitieron observar que 1) utilizar el cifrado de los
datos o del meta-aprendizaje de la red aseguran los indices de precisién semejantes a
los obtenidos cuando el modelo de red no es cifrado; 2) al analizar las dos estrategias
para cifrar el modelo de red tampoco se observa diferencia significativa en términos de
exactitud; 3) el costo computacional requerido por el cifrado de los datos, en algunos
casos, iguala o supera el doble del tiempo requerido por el modelo sin cifrar.

Derivado de lo anterior, con la investigacién aqui presentada, se pone de manifiesto la
pertinencia de cifrar el meta-aprendizaje del modelo de red en lugar de cifrar los datos de
entrada, ya que se obtienen indices de precisién y se requiere menos del 40% adicional
de tiempo al requerido por el modelo sin cifrar.

Como lineas abiertas de estudio se plantea implementar estrategias orientadas a
disminuir el tiempo en el cifrado del meta-aprendizaje de la red, ademds de extender
la propuesta a modelos convolucionales de aprendizaje profundo y la utilizacién de

métodos estocisticos de cifrado.
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APRENDIZAJE AUTOMATICO:
TENDENCIAS Y DESAFIOS ACTUALES

Héctor Alejandro Montes-Venegas

Facultad de Ingenieria, UAEMEX

ResuMEN

El aprendizaje automdtico (aa), drea relevante de la 14, ha transitado en anos recientes
de un campo de estudio para académicos de las Ciencias Computacionales a una
fuerza de creciente interés en multiples dreas, como la medicina, la investigacién
cientifica aplicada, e incluso, en la vida cotidiana en el planeta. Su habilidad para
extraer patrones de datos, hacer predicciones, tomar decisiones o sintetizar y generar
conocimiento, ha logrado avances significativos y también ha provocado diversos
temores. Sin embargo, al igual que sucede con otras dreas de rdpido crecimiento,
también ha generado diversas tendencias, expectativas y retos importantes.

Este capitulo explora los fundamentos del aprendizaje automitico, sus diversas
aplicaciones, y los numerosos retos que investigadores y usuarios estdn enfrentando,
asi como el considerable impacto que tiene y que seguird teniendo en nuestras vidas

Yy €n nuestro entorno.

INTRODUCCION

El aprendizaje automdtico (aA) o machine learning (nombre con el que originalmente
fue concebido en 1959 por Arthur Samuel, pionero en juegos por computadora)
(Samuel, 2010), es una rama de la 1o que rdpidamente ha causado que gobiernos,
industrias y la sociedad, en general, concentren parte de su atencién y sus recursos en
ella (Ngai, Lui y Lee, 2022).

A finales de la década de los noventa, Tom Mitchell, conocido por sus
contribuciones al aa (Mitchell, 1997a), se cuestionaba: “;Realmente funciona el

”

aprendizaje automdtico?” (Mitchel, 1997b). Su respuesta categérica fue “Si”, y
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relataba c6mo en el transcurso de esa década, el aa “habia evolucionado de un campo
de demostraciones de laboratorio a un campo de valor comercial significativo”.

El potencial transformador que recientemente ha mostrado en diversas dreas
como el comercio, la agricultura, la medicina, la investigacién cientifica e, incluso, en
el diario vivir, hacen atin mds vélida, un cuarto de siglo mds tarde, la respuesta tajante
de Mitchell. Esto se ve reflejado en la larga lista de aplicaciones logradas con 14, en
general y particularmente, con el aa. Estos logros han tenido una extensa difusién
en medios cientificos e informativos de todo tipo. Sin embargo, el AA también ha
generado un sinndmero de expectativas, retos y hasta riesgos importantes. Es muy
probable que muchos de ellos hayan surgido a raiz del hecho de que, finalmente,
hemos podido hacer que una méquina, ademds de procesar informacién y proveernos
de datos dtiles, tenga la capacidad de entablar una conversacién (Natural Machine
Intelligence, 2023) y retar al “juego de la imitacién” propuesto por Alan Turing como
un mecanismo para identificar inteligencia (Turing, 1950).

Antes de discutir una serie de retos y expectativas del aa, abordaremos brevemente

algunos de sus fundamentos y dreas de aplicacion relevantes.

FUNDAMENTOS DEL APRENDIZAJE AUTOMATICO

Casi desde que las computadoras fueron inventadas se ha cuestionado si son capaces
de aprender como una forma de exhibir inteligencia. El aprendizaje humano es el
proceso cognitivo de adquirir y modificar el conocimiento como resultado de la
experiencia (Schemmer ez /. 2023). Este mismo proceso es el que se emula en el aa
a través del estudio y desarrollo de algoritmos capaces de procesar datos y adquirir
conocimiento de ellos para luego ampliar y/o generalizar su aprendizaje sobre otros
datos que el mismo algoritmo no habia examinado previamente.

Como consecuencia de este proceso de adquisicién de conocimiento, resulta
evidente que, entre mayor sea la calidad de los datos que el aa tenga disponibles,
mayor serd la precision que se obtendrd en la aplicacién deseada.

En general, el aa implica la extraccién de conocimiento de un ctimulo de datos y,

para lograrlo, los algoritmos de Aa construyen un modelo o representacién basado en
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las relaciones intrinsecas de los datos analizados. Como resultado, varios paradigmas se
han establecido para producir soluciones a diversos problemas de aplicacién prictica.

Paradigmas del aprendizaje automdtico

Es comun dividir las diferentes técnicas de aa en tres categorias, cada una de ellas se
ha convertido en un paradigma de aprendizaje. Y aunque los diferentes algoritmos
en cada categoria tienen ventajas y desventajas, ninguno de ellos ha demostrado
funcionar para todos los problemas tratados (Gaur e 4., 2019).

Aprendizaje supervisado

En el aprendizaje supervisado, los algoritmos se entrenan con un conjunto de datos
etiquetados o anotados, donde los datos de entrada se asocian con etiquetas de salida
correspondientes; esto es, los objetos de entrada y un valor deseado de salida se utilizan
para entrenar un modelo de aprendizaje. Una vez entrenado, el modelo se utiliza
para procesar otros datos no vistos durante su fase de entrenamiento. De esta forma,
se espera que su desempefio sea adecuado y que, en consecuencia, el modelo haya
aprendido a mapear las entradas a las salidas, lo que le permite hacer predicciones
sobre nuevos datos no vistos previamente.

Por ejemplo, supongamos que necesitamos un modelo para identificar imdgenes
de un objeto de interés dado. Para esto, se deben tener disponibles una cantidad
considerable de datos (imdgenes) que contienen el objeto de interés aparejado con su
correspondiente etiqueta. El algoritmo utilizado para entrenar el modelo analiza estos
pares de informacién para luego inferir cudl seria la etiqueta adecuada cuando se le
pida hacer una prediccién con imdgenes nuevas.

Los algoritmos modernos del aa supervisado hacen posible que sea menos
complejo para organizaciones de diversas dreas crear modelos muy complejos capaces
de hacer predicciones con altos grados de precisién. Esto ha causado que se utilicen
en diferentes dreas como mercadotecnia, servicios financieros, salud, produccién de
energia, entretenimiento, seguridad, entre muchos otros.

93



Marco Antonio Ramos Corchado | Vianney Mufioz Jiménez

Aprendizaje no supervisado

El aprendizaje no supervisado implica trabajar con datos no etiquetados. Esta
forma de aprendizaje explora la estructura inherente dentro de los datos, a menudo
descubriendo patrones, agrupaciones o relaciones, sin recibir la guia explicita dada
por alguna etiqueta que acompafie los datos a procesar. Los modelos de aa no
supervisado son preferidos en tareas de procesamiento complejas en las que se
requiera organizar grandes conjuntos de datos en grupos o clisteres y son también
ttiles para identificar patrones de datos no detectados previamente. De forma
adicional, pueden identificar caracteristicas utiles para categorizar la informacién
procesada. Estos modelos reciben datos sin procesar, deben inferir sus propias reglas
y estructurar la informacién en funcién de similitudes, diferencias y patrones sin
instrucciones explicitas de nomenclatura y caracteristicas de los datos.

Supongamos, por ejemplo, que se tiene un conjunto de datos muy grande sobre
el clima. Un modelo de aa no supervisado es capaz de identificar patrones en los datos
y agruparlos con base en caracteristicas de temperatura o datos climdticos similares.
Si bien, el modelo no hace una inferencia explicita, los grupos de datos que entrega
estan separados segun los diferentes patrones identificados por el modelo; es decir,
serd posible reconocer que los patrones climdticos estdn separados en diferentes tipos
de clima, como lluvia, ondas gélidas o nieve.

Este tipo de enfoque de aA también resulta util en dreas como deteccién de
anomalias, en el que las distintas agrupaciones hechas ayuden a descubrir datos
atipicos. Es posible, por ejemplo, explorar datos de transacciones comerciales para
descubrir patrones o tendencias para generar recomendaciones personalizadas de
ventas o para generar perfiles de clientes agrupando sus rasgos comunes o sus
comportamientos de compra. De manera similar, el aprendizaje no supervisado es
atil para revelar datos inusuales y ayudar a descubrir eventos o comportamientos
que se desvian de los patrones normales, revelando transacciones fraudulentas u
otros comportamientos indeseados. Es también atil para agrupar y categorizar textos
de articulos, blogs y diversos sitios web para su traduccién automdtica y para
la clasificacién y agrupacién de textos, para después emplearlos en la generacién
automdtica de contenido.
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Aprendizaje por refuerzo

Inspirado en la psicologia del comportamiento, el aprendizaje por refuerzo implica
generar un modelo que aprenda a tomar decisiones interactuando con un entorno
en el que debe ejecutar alguna tarea (como conducir un vehiculo o jugar contra
un oponente). El modelo, en funcién de su desempefio, recibe retroalimentacién
en forma de recompensas o penalizaciones, lo que le permite refinar y mejorar sus
acciones con el tiempo. Esta forma de aprendizaje es similar al proceso de prueba y
error observable cuando un nifio aprende sobre el entorno que lo rodea.

El aprendizaje por refuerzo se aplica en dreas en las que se deben tomar acciones
en un entorno altamente dindmico para obtener el maximo de recompensa acumulada
posible. Por ejemplo, un modelo de este tipo se puede utilizar para controlar los
seméforos en el tréfico vehicular en zonas urbanas adaptando el control de las luces en
funcién de los volimenes del trifico, de horarios y hasta del estado del clima.

Los diferentes métodos de aprendizaje por refuerzo también pueden considerar
recompensas no inmediatas, es decir, postergar para obtenerlas. Esta es una estrategia
de retraso de recompensa de corto plazo a cambio de maximizar la recompensa
final. Estos algoritmos pueden aprender acciones exitosas en entornos en los que las
recompensas y penalizaciones estén dadas por un conjunto de reglas predefinidas,
o bien, que sean provistas por un supervisor externo. De forma similar, pueden
interactuar en entornos donde se aprenda a inferir y estructurar sus propias reglas y

decisiones sin la ayuda de un supervisor.

Aprendizaje combinado

Ademis de las tres categorias anteriores, algunos autores han anadido el aprendizaje
semi-supervisado; es decir, cuando el proceso de aprendizaje se realiza combinando
una parte supervisada y otra no supervisada. De manera similar, recientemente el
aprendizaje profundo (o deep learning, por ejemplo, modelos de redes neuronales
artificiales con un niimero muy elevado de parimetros) se ha mencionado como una
categoria adicional del aa. Estos modelos han demostrado un rendimiento excepcional

en tareas como el reconocimiento de imdgenes, el procesamiento del lenguaje natural,
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los juegos y la generacién de contenido multi-modal (Courville, Goodfellow y Bengio,

2016). Sin embargo, en su aprendizaje emplean, fundamentalmente, combinaciones

de los tres principales paradigmas del Aa ya mencionados, ademds de una muy elevada

cantidad de datos y de cuantiosos recursos computacionales durante sus etapas

de entrenamiento.

APLICACIONES RELEVANTES DEL APRENDIZAJE AUTOMATICO
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1.

3.

Salud. El Aa estd revolucionando la atencién médica con aplicaciones en
el diagnéstico de enfermedades, planes de tratamiento personalizados,
descubrimiento de medicamentos y andlisis predictivo. Los algoritmos analizan
imdgenes médicas, datos genémicos y registros electrénicos de salud para
mejorar la atencién y los resultados para los pacientes (Habehh y Gohel, 2021).
Finanzas. En el sector financiero, el Aa se utiliza para la deteccién de fraudes,
evaluacién de riesgos, operaciones de negociacién algoritmica y gestién de
relaciones con los clientes. Los modelos predictivos analizan las tendencias del
mercado, optimizan las carteras de inversién y mejoran los procesos de toma
de decisiones (John et al., 2021).

Vehiculos auténomos. Los algoritmos de Aa desempefian un papel funda-
mental al permitir que los vehiculos auténomos perciban su entorno, tomen
decisiones en tiempo real y naveguen de manera segura. La visién por compu-
tadora, la fusién de sensores y el aprendizaje por reforzamiento contribuyen al
desarrollo de tecnologfas de conduccién auténoma (Yang ez al., 2021).
Procesamiento del lenguaje natural (PLN): el PLN facilita que las mdquinas
comprendan, interpreten y generen lenguaje humano. Las aplicaciones incluyen
traduccién de idiomas, andlisis de sentimientos, chat bots y reconocimiento de
voz, mejorando la comunicacién entre humanos y méquinas (Bharadiya, 2023).
Manufactura e industria 4.0: el AA optimiza los procesos de fabricacién
al predecir fallas de equipos, automatizar el control de calidad y optimizar
los horarios de produccién. La industria 4.0 utiliza el Aa para crear fdbricas

inteligentes y conectadas con una eficiencia mejorada y menos tiempo de
inactividad (Rai ez 2/, 2021).
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6.

Comercio electrénico y sistemas de recomendacién: el aa impulsa
algoritmos de recomendacién que analizan el comportamiento y las
preferencias del usuario para sugerir productos, peliculas o contenido.
Las recomendaciones personalizadas mejoran la experiencia del usuario y
aumentan la participacién en plataformas de comercio electrénico y servicios
de transmisién (Lucas ez 2/, 2021).

Monitoreo ambiental: el AA contribuye al monitoreo ambiental mediante el
andlisis de imdgenes satelitales, datos de sensores y modelos climdticos. Las
aplicaciones incluyen la deteccién de deforestacién, el monitoreo de la vida
silvestre y la prediccién de desastres naturales (Nature Sustainability, 2018).

DESAFIOS Y FUTURAS DIRECCIONES

1.

0

Consideraciones éticas: a medida que las aplicaciones de aA se vuelven
mds ubicuas, las consideraciones éticas sobre sesgos, equidad, transparencia
y privacidad se vuelven cruciales. Abordar estos problemas es esencial para
garantizar el desarrollo y la implementacién responsables de la 1a.
Interpretabilidad y explicabilidad: a pesar de sus capacidades excepcionales,
algunos modelos de aa, en especial los modelos de aprendizaje profundo
carecen de interpretabilidad. Construir modelos que sean transparentes y
explicables es esencial, especialmente en aplicaciones criticas como la atencién
médica y las finanzas.

Calidad y cantidad de datos: los modelos de aa dependen, en gran medida,
de la calidad y cantidad de datos. Asegurar conjuntos de datos diversos,
representativos y limpios es un desafio continuo, en especial, en dominios
donde obtener datos etiquetados es intensivo en recursos.

Generalizacién y sobreajuste: lograr una generalizacién robusta, donde un
modelo funcione bien con datos no vistos, es un desafio persistente. Equilibrar
la complejidad del modelo para evitar el overfitting o sobreajuste (por ejemplo,
especializarse tinicamente en los datos de entrenamiento) o el underfitting o

subajuste sigue siendo una consideracién crucial.
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Seguridad y ataques adversarios: los modelos de Aa son susceptibles a ataques,
en los que manipulaciones sutiles a los datos de entrada pueden engafiar al
modelo. Desarrollar modelos robustos que puedan resistir manipulaciones

intencionales es un drea de interés para la investigacién en 1A.

TENDENCIAS ACTUALES EN APRENDIZAJE AUTOMATICO
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1.

4.

5.

Predominio del aprendizaje profundo: el aprendizaje profundo ha
experimentado un éxito sin precedentes en afios recientes. Las redes neuronales
profundas han demostrado un desempeno notable en el reconocimiento
de imdgenes, el procesamiento del lenguaje natural y tareas complejas de
reconocimiento de patrones.

Transferencia de aprendizaje: la transferencia de aprendizaje ha ganado
importancia como técnica para aprovechar el conocimiento adquirido para
mejorar el desempefo en una tarea diferente, aunque relacionada. Esta
tendencia permite que los modelos generalicen mejor en una variedad de
dominios, en particular, en situaciones con datos etiquetados limitados.

1A explicable: a medida que los sistemas de aprendizaje automdtico se integran
cada vez mds en los procesos de toma de decisiones, ha crecido la demanda de
interpretabilidad y transparencia. La 1A explicable tiene como objetivo hacer
que los modelos de AA sean mds comprensibles, responsables y confiables. La
complejidad de esta tarea, sin embargo, es considerablemente elevada.
Avances en el aprendizaje por refuerzo: el aprendizaje por refuerzo ha
experimentado avances significativos. Las aplicaciones van desde algoritmos
de juegos hasta sistemas de control robético, ofreciendo avances potenciales en
sistemas auténomos y su impacto y utilidad contindan en aumento.

AutoML y optimizacién de hiper-pardmetros: la automatizacién en
la seleccién de modelos de aprendizaje automdtico y el ajuste de hiper-
pardmetros, conocida como AutoML, es una tendencia de interés elevado. Esta
permite a los no expertos aprovechar el Aa sin necesidad de conocimientos

técnicos profundos.
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6. Edge Computing para aa: la implementacién de modelos de aprendizaje
automdtico directamente en varios dispositivos (como IoT o teléfonos mdviles)
es cada vez mds frecuente. Esta tendencia aborda desafios relacionadas con
la privacidad, la latencia y el ancho de banda, aunque también permite el
procesamiento local sin depender de servidores centralizados.

7. Redes generativas adversarias: estos modelos se han convertido en una
herramienta poderosa para generar datos sintéticos, crear imdgenes realistas
y mejorar el aumento de datos. Desempefian un papel crucial en aplicaciones
como la sintesis de imdgenes, la transferencia de estilos y la creacién de
contenido en diversas dreas.

&

Robustez y defensa: con el uso cada vez mayor del A en aplicaciones criticas,
y Y

garantizar la solidez de los modelos contra ataques se ha convertido en una
preocupacién inminente. Cada vez se trabaja mds en el desarrollo de modelos

que sean mds resistentes a la manipulacién intencional.

CONCLUSION

El aprendizaje automdtico ha inaugurado una era de posibilidades sin precedentes,
revolucionando la forma cdmo procesamos informacién, tomamos decisiones e
interactuamos con la tecnologfa. Sus aplicaciones abarcan diversos campos, desde la
salud hasta las finanzas y su impacto continta creciendo.

El aprendizaje automdtico estd a la vanguardia de la innovacién tecnoldgica e
impulsa avances en diversos dmbitos. Las multiples tendencias actuales muestran la
naturaleza dindmica del campo. Sin embargo, a medida que el aprendizaje automadtico
evoluciona y contintia impregnando varios aspectos de nuestras vidas, abordar desafios
relacionados con las implicaciones éticas, la interpretabilidad y la calidad de los datos
se vuelve crucial y subraya la necesidad de una investigacién y un desarrollo continuos.

Los investigadores, los usuarios y los creadores de politicas aplicables deben
colaborar para abordar estos desafios, garantizando que los sistemas de aprendizaje
automdtico no solo brinden un alto rendimiento, sino que también cumplan con

estdndares éticos y valores sociales.
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El futuro inmediato y de largo plazo del aprendizaje automdtico promete atin
mayores avances y un impacto todavia mds profundo. El aprendizaje automdtico
promete estar a la vanguardia de la innovacién y la transformacién social, siempre que
estos desafios actuales se enfrenten con soluciones innovadoras y con un compromiso
de précticas éticas.

A medida que navegamos por este panorama impulsado por la 1a se vuelve
imperativo fomentar un desarrollo responsable, asegurando que los beneficios del
aprendizaje automdtico se aprovechen para el bienestar de la humanidad en su
conjunto. Al menos ese deberia ser su fin tltimo.
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