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INTEGRIDAD DE DATOS EN
SISTEMAS COMPUTARIZADOS DE
LA INDUSTRIA FARMACEUTICA



Introduccion

La industria farmacéutica ha evolucionado a lo largo de la historia, desde la
obtencidn, uso y comercializacion de lociones; obtencion de tinturas, extractos y
pomadas en pequefos laboratorios por parte de los boticarios; hasta la creacion de
farmacos biotecnolégicos adaptados al perfil genético de cada paciente. La
revolucion industrial, con la construccion de nueva maquinaria permitié la
elaboracion masiva de los medicamentos, dando origen a un nuevo sector: la
industria farmacéutica, que a partir de entonces adquirié la responsabilidad de la
investigacion, desarrolloy comercializacién de nuevos medicamentos (:2-Y aunque
han existido desaciertos como la Talidomida (un farmaco que provoco el nacimiento
de bebés con problemas en extremidades) (3 en generalla evolucién de la industia
farmacéutica ha favorecido que la humanidad pueda tener una mejor calidad de
vida.

Hoy en dia la industria farmacéutica enfrenta muchisimos retos, el mas reciente,
durante la pandemia fue obtener una vacuna en tiempo récord contra el virus del
COVID 19, mismo que ha generado 182 millones de contagios y 3.95 millones de
muertes en el mundo *)-La obtencién de la vacunafue posible gracias a los avances
cientificos y tecnologicos a los que el hombre hallegado; y al esfuerzo en conjunto
de los gobiernos y las diferentes empresas participantes, trabajando en conjunto
con el unico objetivo de encontraruna vacuna que fuera eficaz y tuviera la potencia

necesaria para combatir al virus antes mencionado.

La elaboracion de los medicamentos, resultaser un trabajo en conjunto que requiere
la suma de esfuerzos de diferentes areas de una empresa. En términos generales,
dichas areas son: almacén, mantenimiento, aseguramiento de calidad, laboratorio
de analisis fisicoquimico, produccion, recursos humanos, finanzas, validacion, por
mencionaralgunas; es importante mencionarque ningun area es mas importante
que ofra, si no que la sinergia de estas va dirigida a un fin comun, el cual es el
bienestary mejorar la calidad de vida del paciente. Dependiendo de la organizacion
y lafilosofiade trabajo de las empresas farmacéuticas estas areas pueden tenerlos
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nombres antes mencionados, u otros diferentes, incluso la fusidén de algunas de

estas areas.

A lo largo del proceso productivo de la manufactura de un medicamento se genera
informacidén que nos ayuda a asegurar la identidad, concentracion, inocuidad y
potencia de dicho farmaco. Caracteristicas minimas necesarias, que deben tener
los medicamentos para poder ser administrados y consumidos con confianza. La
informacién que se genera en los laboratorios de analisis fisicoquimico y
microbiolégico de la industria farmacéutica es salvada en papel y lapiz,
posteriormente puede ser documentada en bitacoras fisicas para poder dar
cumplimiento y certeza de las buenas practicas de laboratorio normadas por las
diferentes entidades regulatorias. En el caso de las areas de manufactura y
almacén, lainformacion se descarga en expedientesfisicos los cualesintegran toda
la historia de un determinado numero de piezas fabricadas de un producto desde el
arribo de cada uno de sus materiales que lo componen, hasta su despacho como

producto terminado en los andenes del almacén.

Sin embargo, algunas otras industrias farmacéuticas enfocadas en la mejora
continua de sus procesos y que cuentan con ciertos recursos, generan y
documentan lainformacion en sistemas computarizados, desde la recepcion de los
materiales, el analisisde las materias primas, materiales, graneles, semiterminados,
y productos terminados; hasta el despacho de los productos terminados; todo el

proceso es seguido y documento de forma digital.

Toda actividad que se ejecute en la industria farmacéutica debe ser confiable e
integra. El generadorde informacién maquinao personadebe de cumplircon ciertos
criterios que aseguren que esta es apegada a la integridad de datos para poder
asegurar el cumplimiento regulatorio que exigen las entidades regulatorias
nacionales como extranjeras. La Integridad de Datos se refiere a la precision y
legibilidad de los datos respaldados, para eso toda informacidon debera ser legible,

entendible, lainformacion debe ser registrada en el momento que se origind, o una



copia fiel de la informacién original y exacta. Ademas de deben poder ser

descargados, salvados y rastreables (4).

El tener una trazabilidad de la informacion, ayuda a la industria farmacéutica a
encontrar la causa raiz en situaciones que puedan llegar a presentarse, asi como
tener la informacién disponible para cualquiera que sea el interés de la
documentacién, como puede ser trabajar en la mejora continua de los procesos y/o

productos.

Todo proceso en manufactura, laboratorios, areas de aseguramiento de calidad,
logistica o distribucion que genere informacion relacionada con la calidad del
producto, debe retarse, en cuanto a su funcién y desempefo por medio de pruebas
de reproducibilidad y repetitividad, proceso al cual Ilamamos validacion, segun la
Norma Oficial Mexicana NOM-059-SSA1-2015, Buenas practicas de fabricacién de
medicamentos, define a la Validacién como, la evidencia documental generada a
través de la recopilacion y evaluacion cientificas de los datos obtenidos en la
calificacion y de las pruebas especificas, a lo largo del todo el ciclo de vida de un
producto, cuya finalidad es demostrar la funcionalidad, consistenciay robustez de
un proceso dado en cuanto a su capacidad para entregar un producto de calidad.

Para el caso de los sistemas computarizados es un conjunto de elementos que la
Norma Oficial Mexicana NOM-059-SSA1-2015 en su numeral 9.13.1 indica que
aquellos queimpactan la calidad del producto e integridad de datos deben validarse,
pero no indica los pasos a seguir, sin embargo, existen mas Normas y regulaciones
internacionalesdelas cuales se apoya la industriafarmacéutica nacional para definir
y normar el proceso de validacién de sistemas computarizados y asi poder
garantizar la integridad de datos de la informacidén que generan y procesan estos

ultimos.
Objetivo

o El objetivo del presente trabajo es evidenciarla importancia de la integridad

de datos en los sistemas computarizados en la industria farmacéutica.



¢ Que el presente trabajo sea unaguia para el lector, cuandollegue atenerla
tarea de asegurar la integridad de los datos de los registros electrénicos

emitidos por sistemas computarizados, teniendo las bases y los
conocimientos necesarios para disefiar los planes y estrategias a realizar.



Desarrollo



Industria farmacéutica.

Se entiende a la industria farmacéutica como al sector empresarial dedicado a la
fabricacion, preparacién y comercializacion de productos quimicos medicinales para
el tratamiento y prevencion de las enfermedades (). Es un sector con elevado nivel
de desarrollo, especializacion, investigacion e innovacion. Siendo lainnovacion una
necesidad intrinseca del sector, para la preservacion del valor de la vida humana ©.
Paralo cual es necesarioquelos proyectos paseen por varios aios de investigados,
para garantizar la concentracion, inocuidad y potencia, de los mismos.

Esta industriallego a México en la ultima década siglo XIX, pues establecieron en
México empresas farmacéuticas extranjeras que importaban sus medicamentos
sintetizados quimicamente y ya dosificados, lo que hacia mas facil su
administraciéon; desplazando a las antiguas boticas. Pero a mediados del siglo XX
iniciaron la produccion en nuestro pais, a finales de este siglo, la medicina de

patente y la especialidad farmacéutica estaban en su apogeo(”).

En 1940 nuestro pais se convirtid en el principal proveedorde hormonas esteroideas
El doctor Rusell Marker encontro en las dioscorea (la diosgenina o sapogenina)la
estructura basicadel ciclo pentano-perhidrofenantreno, que es el precursor de todas
las hormonas esteroideas: corticoides, progestagenos, estrogenos y andrégenos @)
Pero el uso desmedido de la planta generd su agotamiento, teniendo que recurrir a

la sintesis del compuesto.

Actualmente laindustria farmacéutica en México cuenta con aproximadamente 200
empresas, que cuentan con muy buenas instalaciones, equipo y tecnologia; asi
como personal preparado; con lo cual abastecen a mas del 70% de las necesidades

del pais @),



Elaboracion de Farmacos

Lograr un nuevo medicamento es un proceso complejo, que requiere una gran
cantidad de tiempo y dinero; y esta sometido a unacreciente cantidad de exigencias
por los organismos reguladores (9).

La fabricacion o proceso de manufactura son todas aquellas operaciones

involucradasen la elaboracion o produccion de un medicamento desde la recepcion
de insumos, liberacion, almacenamiento y distribucién como producto terminado.

Todas y cada una de las actividades dejan un rastro, un historial de quién,quéy
cuandoserealizo la actividad, esta puede ser en fisicoo electrénico, es fundamental
que esta informacion esté disponible para su consulta futura y la organizacién debe
de asegurar mediante procedimientos que la informacion estara disponible para su
consulta. La disponibilidad, legibilidad, precision y atribucion de los datos es vital

para la toma de decisiones, mejora continua y estandarizacién de los procesos.

Los procesos de la industria farmacéutica deben estar estandarizados, lo cual
significa que todas y cada una de las acciones a realizar se ejecutan con una
metodologia o receta, cuando estas se modifican, debe hacerse de manera

planeaday controlada, para lo cual existe los controles de cambio y cuandono se
hacen de manera planeada la accién se documenta en una desviacion.

Buenas Practicas farmacéuticas

Para la elaboracién de un medicamento es obligatorio cumplir con ciertas normas
de correcta fabricacion (NCF) que permitan garantizar la calidad y seguridad para
el paciente, la aplicaciéon de estas normas va desde las materias primas,
almacenamiento, fabricacion y distribucion (10, La calidad de las materias primas se

certifica rutinariamente y es de suma importancia seguir el desarrollo del proceso.



Aseguramiento de calidad.

Conjunto de actividades planeadasy sistematicas que lleva a cabo una empresa,
con el objeto de brindarla confianza, de que un producto o servicio cumple con los
requisitos de calidad especificados. (Norma Oficial MexicanaNOM-059-SSA1-2015,
Buenas Practicas de Fabricacion de Medicamentos, DOF 05/02/2016).

Aseguramiento de Calidad en la industria Farmacéutica se concibe como un area,
con integrantesreconocidosunoa unocomo la autoridad de calidad, quienestienen
los conocimientos técnicos necesarios para poder tomar decisiones al respecto de
los procesos o productos dada una situacion la cual puede serno planeada o fuera
de lo normado. La gestion de las operaciones de Aseguramiento de Calidad, asi
como los registros normativos pueden administrarse en un Sistema de Gestion de

calidad, en el mercado existen diferentes tipos de Sistemas de gestion de calidad.

Calidad.

La Norma Oficial Mexicana NOM-059-SSA1-2015, indica que la calidad es cumplir
con lo requerido con el cliente en productos o servicios, es decir que lo que
entreguemos al cliente va a satisfacer sus necesidades, por las cuales nos solicitd
el producto o servicio. Es importante tener un estandar, una especificacion la cual
se convierte en una guia de los pasos y procedimientos a seguir de manera

repetitiva para entregar siempre productos de calidad.

Como se menciondanteriormente, todos los procesos que se realizan en laindustia
farmacéutica son realizados siguiendo un procedimiento de operacion el cual debe
estar alineado a los requerimientos regulatorios, el seguir esta practica asegura la
calidad en los productos o servicios. La actividad con la cual los sitios se aseguran
de que las actividades que se realizan obedecen a los procedimientos de operacion

se conoce como Auditoria.



Auditoria.

Es un proceso sistematico, independiente y documentado para obtener evidencias
y evaluar de manera objetiva el proceso de fabricacion de los medicamentos, con el
fin de determinar el nivel en que se cumplen los criterios establecidos por la Norma
Oficial Mexicana NOM-059-SSA1-2015 (Buenas Practicas de Fabricacion de
Medicamentos, 2016, 05 de febrero). No solo se evaluan los criterios de la norma
mexicana, ya que la auditoria puede ser de un organismo extranjero. Los criterios
establecidos por la NOM 059, deben estar documentados en los procedimientos de
operacion y especificaciones de productos o servicios que seran destinados para el
cliente. El proceso de auditoria es y debe ser realizado por un externo, existen sitios
que definen ejercicios de auditoria con personal y recursos del mismo sitio para
identificar los posibles hallazgos de incumplimientos de los procedimientos, esto
ayuda a ser oportunos y corregir los errores en lo que se estén incurriendo.

Un proceso de auditoria no debe de sentirse como un enemigo, pues los hallazgos
indican las areas de oportunidad que los sitios tienen. Los sitios no deben de
prepararse para recibira unaAuditoriayaque en su mayoria, despuésde agendada
la auditoria el sitio se prepara para recibirlay es como arreglar la casa cuando se
recibiran visitas, lo correcto seria que el sitio estuviese prepara para recibir a un
auditoriaen cualquierdia del afio, es decir, que sus procesos estan suficientemente
robustos y estandarizados, y estan alienados al dia en los requerimientos
regulatorios nacionales e internaciones, motivo por el cual los sitios deben de estar
atentos a las actualizaciones de las regulaciones ala cuales estan en cumplimiento
regulatorio. Para el caso de la norma Mexicana NOM-059-SSA1-2015, su
actualizacién se publica en el Diario Oficial de la Federacién, y en este documento
oficial, en el apartado de transitorios se menciona el tiempo en el cual los sitios de
manufactura de productos farmacéuticos tendran que cumplir los requerimientos

regulatorios de dicha Norma.

10



Actividades GxP

Por sus acronimos en ingles entendamos a aquellas actividades GxP, como Good:
Buenas, x: todas aquellas actividades que se desarrollan desde la manufactura,
hasta la distribuciéon de un farmaco e impactan directamente la calidad del producto.,
Practices: Practicas. De esta forma cuando nos refiramos a actividades GxP se
entendera que son Buenas Practicas de... manufactura, laboratorio, distribucion,

logistica, por mencionar algunas.

Buenas practicas de documentacion.

Conjunto de reglas y lineamientos relacionadas entre si que garantizan la
trazabilidad documental en cada una de las actividades GMP (Good Manufacturing
Practice-Buenas Practicas de Manufcatura) y no GMP, (Norma Oficial Mexicana
NOM-059-SSA1-2015, Buenas Practicas de Fabricacion de Medicamentos, 2016,
05 de febrero). Debemos de considerarque las buenas practicas de documentacion
se realizan en papel o bien en sistemas computarizados. Existe una relacion directa
entre las Buenas practicasde documentacién y laintegridad de datos, ya que ambas
indican que un registro debe de tener duefoy que las actividades deben ser

registradas por quien la realizo de forma contemporanea y precisa.

Buenas practicas de laboratorio

Conjunto de reglas, procedimientos operacionales y practicas establecidas para
asegurar la calidad e integridad de las actividades realizadas en el laboratorio y de
los datos analiticos obtenidos de ensayo y pruebas. (Norma Oficial Mexicana NOM-
059-SSA1-2015, Buenas Practicas de Fabricacién de Medicamentos, 2016, 05 de
febrero). Los analistas de laboratorio, en su mayoria realizan actividades
relacionadas directamente con laliberacion del producto y la calidad de este; donde
cada actividad debe estar correctamente documentada, debe de poder trazarse de
tal forma que se pueda visualizar, quien la realizo, cuando se realizd; la informacion
generadadebe ser original, precisa y legible, adicional aesto, esta informacion debe

de estar disponible para su consulta futura.
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Buenas practicas de almacenamiento y distribucion.

Son parte del aseguramiento de calidad, el cual garantiza que la calidad de los
medicamentos es mantenida a través de todas las etapas de la cadena de
suministro desde el sitio de fabricacion hastala farmacia. Se debe de garantizar que
se cumplan las especificaciones de almacenamiento y distribucion de las materias
primas, semiterminados y terminados, que la exposiciéon a la temperatura y
humedad estén dentro de lo que indican las condiciones de almacenamiento del
producto.

Buenas practicas de fabricacién

Conjuntodelineamientosyactividades relacionadas entre si, destinadas a asegurar
que los medicamentos elaborados tengan y mantengan las caracteristicas de
identidad, pureza, seguridad, eficacia y calidad requeridas para su uso. (Norma
Oficial Mexicana NOM-059-SSA1-2015, Buenas Practicas de Fabricacion de
Medicamentos, 2016, 05 de febrero). Las buenas practicas de fabricacion son todas
aquellasoperaciones que serealizan en el espacio fisico destinado a la manufactura
de los medicamentos, toda actividad que se realice debe estar normada en un
procedimiento de operacion alineado a las normas aplicables nacionales o
internaciones.La manufacturade un farmaco como producto final podemos dividira
en dos etapas. La fabricacion de mezclas, semiterminados o producto terminado,
este es el farmaco en su forma farmacéutica, el cual puede ser solida o liquida.
Después pasamos al acondicionado, es decir colocar el farmaco en un recipiente
que no interactie y provoque degradacion o reaccién quimica con este y un

empaque de presentacion de venta.

Toda actividad debe estar documentada en los expedientes de fabricacion los
cuales pueden ser fisicos o electronicos, en ellos se documentan los parametros
criticos de las diferentes actividades que se realizan para obtener un producto

terminado.
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Integridad de Datos

La integridad de los datos se refiere a la integridad, coherenciay precision de los
datos. Los datos completos, consistentes y precisos deben ser atribuibles, legibles,
registrados contemporaneamente, originales o una copia auténtica y preciso, lo
anterior describe el termino ALCOA. (Department of Health and Human Services
Food and Drug Administration,2018). La integridad de los datos debe estar presente

desde que se genera el dato y debed existir controles que aseguren que no puede
modificarse, que se puede almacenar, respaldar, y restaurar de manera segura.

La integridad de los datos es fundamental a lo largo del ciclo de vida de los datos
de GMP, incluidalacreacién, modificacion, procesamiento, mantenimiento,archivo,
recuperacion, transmisién y disposicion de los datos unavez finalizado el periodo
de retencion del registro. El disefio y los controles del sistema deben permitir una
facil deteccidn de errores, omisionesy resultados aberrantes a lo largo del ciclo de

vida de los datos.
ALCOA plus.

ALCOA plus complemento de ALCOA, e implica mas seguridad del registro
generado, asegurando que este sea Integro, Consistente, Perdurable y esté

Disponible para las necesidades de consulta. se describe en la Tabla No. 1.

Los datos deben indicar quién y cudndo fueron realizados. Cualquier cambio introducido debe ser notificado con las

Atribuible informaciones de quién, cudndo y porqué. Los datos deben indicar su origen
Legible Los datos deben ser guardados de forma permanente en un formato duradero de forma que puedan ser leidos
Contemporaneo Los datos deben ser recogidos en el mismo momento de la realizacion del trabajo, asi como la fecha y la hora en este mismo
orden
Original
Los datos deben ser identificados como originales o copias exactas certificadas
Preciso
Cualquier cambio introducido debe ser notificado con las infermaciones de quién, cudndo y porqué
Los datos deben incluir todos los analisis efectuados en una misma muestra (repetidos, reanalisis)
Integro

Consistente Se espera una secuencia |ogica al notificar fecha y hora del dato

Perdurable Los datos recogidos en hojas de trabajo, cuadernos de laboratorios, en formato electrénico han de ser leibles a lo largo tiempo
Disponible
Los datos asociados deben estar disponibles y accesibles para su revision y auditoria

Tabla No. 1(19)
13



Agencias reguladoras.

La industria farmacéutica es unade las mas reguladas debido a su impacto en la
salud humana, los fabricantes de medicamentos deben estar en cumplimento a los
criterios de las diferentes regulaciones y legislaciones segun el pais donde se
fabriquen y/o comercialicen sus productos. Hoy existen tratados internacionales que

determinan criterios para la liberacion y comercializacion de ciertos productos

farmacéuticos.

A continuacién, enlistamos algunos organismos reguladores de la industia
farmacéutica de México y el mundo.

COFEPRIS (Comision Federal para la Proteccion contra Riesgos Sanitarios)

Organismo mexicano derivado de la secretaria de salud, encargada de la
verificacion de las buenas practicas de laboratorio mediante la Norma Oficial
Mexicana NOM-059-SSA1-2015, Buenas Practicas de fabricacion de

medicamentos, publicada en el Diario Oficial de la Federacion el 05/02/2016.

FDA (Por sus siglas en ingles Food and Drug Administration- Agencia de

Alimentos y Medicamentos)

Caracterizada por ser una de las agencias regulatorias mas importantes en el
mundo, sus altos estandares de calidad y minuciosas inspecciones la convierten en
unareferencia,han sido pionerosen la regulacion de varios procesos en laindustia
farmacéutica. La relacion comercial mas viva es con Estados Unidos ya que existen

presencia de varias farmacéuticas de origen estadounidense en México.

Esta agenciapertenece al Departamento de Saludy Servicios humanos de Estados
Unidos, se encarga de la proteccion de la salud publica mediante la regulacién 'y

supervision de las medicinas, productos bioldgicos, equipos médicos, vacunas,
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suplementos alimenticios y productos veterinarios, entre otros, su sede se encuenta

en Maryland y cuenta con 223 oficinas y 13 laboratorios (12).

CFR 21 PART 11 (Code of Federal Regulations Parte 11)

La publicacion No. 54, Vol. 62, Reglas y Regulaciones de la FDA, publicada el 20
de Marzo de 1997, documento que dicho organismo mapeo de 1991 a 1994 a los
registros electronicos y firmas electrénicas generados en las diferentes industrias,
farmacéuticas, veterinarias, alimentos, dispositivos médicos entre otros, suimpacto
en la mejora de usar menos papel para los registros, buscando en como soportar
que una firma electronica y registros electrénicos son igual de auténticos a los
registros y firmas manuscritas, se recibio propuestas y comentarios de las industrias
involucradas para normarse los nuevos criterios y requerimientos y es asi como el
Cadigo de Regulaciones Federales en su capitulo 21, correspondiente a (Food and

Drugs) alimentos y farmacos, capitulo 1, subcapitulo A, parte 11.

En agosto de 2003 se publicéla(Guidanceforindustry Part 11, electronico Records;
Electronic signatures Scope and Application) Guia para la industria Parte 11,
Registros electronicos; Firmas electrénicas Alcance y aplicacion, la cual se enfocd

en tres elementos principales:

Acotar los registros a considerar como registros y firmas electronicos.

Enfocarse en los criterios y requerimientos para la validacion, tratamiento de los
registros de auditoria, respaldo y restauracion de los registros.

Normar los requisitos para cumplimiento de validacion y el tratamiento de los

registros de auditoria.

EMA (Por sus siglas en ingles European Medicines Agency)

Organismo descentralizado de la Unién Europea, fundado en 1995, que tiene su

sede en Londres. La agencia es responsable de las evaluaciones cientificas de los
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tratamientos médicos desarrollados por las compafiias farmacéuticas para uso en

la Union Europea, 130820 DS Farmaceutica ESP.pdf (www.gob.mx)

Entidad reguladora de 28 paises que forman parte de la unién europea, asi como
Islandia, Noruega, Lichtestein, la cual impacta alrededor de 500 millones de
personas. Sus estandares son reconocidos internacionalmente lo que permite que
los laboratorios europeos sean uno de los mayores exportadores de medicamentos
en el mundo.

INVIMA (Instituto Nacional de Vigilancia de Medicamentos y Alimentos)

Agencia reguladora de Colombia y paises latinoamericanos, sus auditorias suelen

serigual de minuciosas que las de FDA 'y EMA, auditores preparados que llevan un
puntual seguimiento de auditorias previas y seguimiento de estas.

Conocer a las agencias reguladoras es muy importante en la industia
Farmacéutica, ya que los criterios de cumplimientos de las areas, procesos y
productos son indicados por estas agencias, para el caso de los sistemas

computarizados, debemos de revisar en ellas como clasifican a los sistemas

computarizados y que esperan de ellos, es decir si solicitan que se validen.

Validacion.

Las areas de validacion en las empresas farmacéuticas son las encargadas de retar
a los procesos de manufactura, métodos analiticos, actividades que son sensibles
de auditorias de entidades regulatorias, con el fin de estandarizar los procesos, y
se documente en sus procedimientos, recetas, y o métodos, el cdmo realizar la
actividad, para evitar desviaciones que se traducen en retrabajos, quejas, reclamos,
perdidas monetarias e impacto mediatico de la marca de la empresa. A

continuacion, se presenta como definen a la validacién las diferentes entidades
regulatorias.

Evidencia documental generada a través de la recopilacién y evaluacion cientifica

de los datos obtenidos en pruebas cualificadoras y especificas a lo largo de todo el
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ciclo de vida de un producto, cuyo objetivo es demostrar la funcionalidad,
consistenciay robustez de un determinado proceso en su capacidad de ofrecerun
producto de calidad, (NOM 059 SSA 2015)

La validacién es la confirmacion, mediante pruebas objetivas, de que se cumplen

los requisitos previamente establecidos para el uso de un proceso o sistema, (FDA)

Accién de comprobar, en concordancia con los principios de las BPM (Buenas
Practicas de Manufactura), que cualquier procedimiento, proceso, equipo, material,
actividad o sistema, realmente conduce a los resultados esperados, (INVIMA,

Instituto Nacional de Vigilancia de Medicamentos y Alimentos)

Las definiciones de validacion de las agencias coinciden en la necesidad de probar
los parametros de los procesos involucrados en las GxP, por sus siglas en inglés,
Buenas practicas de (laboratorio, manufactura, documentacion, distribucion,
obtener y documentar los resultados esperados. Y ese algo puede ser procesos
equipos o actividades.

Sistemas Computarizados

Un sistema computarizado estd conformado por hardware, software,

procedimientos, personas, bases de datos y documentacién en interaccion con su
entorno (1),

La NOM 059 SSA 2015 lo define como, “cualquier equipo, proceso u operaciéon que
tenga acoplada una o mas computadoras y un software asociado o un grupo de

componentes de hardware disefiado y ensamblado para realizar un grupo
especifico de funciones”

Los softwares de los sistemas computarizados pueden ser simples, estos cuentan
con un programa basico llamado firmware, que sirve para operar el instrumento con
operaciones muy basicas, mismo que ejecuta actividades con solo oprimir un boton

ya que ambos conviven en un mismo equipo, salvan la informacién y reportan en su
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memoria interna o emite un reporte fisico en forma de ticket por medio de una
impresora acoplada al sistema. Pueden ser usados en laboratorios o en el area de
produccion como ejemplo podemos tener al contador de particulas en el aire Figura
1. Aun siendo basicos los firmwares estos pueden configurarse, para realizar dicha
tarea se debe de apoyar del manual y las diferentes regulaciones para definirroles,
privilegiosy configuracion del sistema. Este tipo de sistemas suelen ser muy simples
en los criterios regulatorios a cumplir pues no llegan a contar con Audit Trail y su
capacidad de almacenamiento llega a estar limitada, se menciond anteriormente
que pueden llegar atener memoria interna, es decir que algunos no llegan a tenera
y esto significaquelainformacion nopuede ser consultadaen el sistema en eventos
futuros, lo cual es un riesgo en caso de que los datos impresos lleguen a dafarse
perderse o extraviarse. Las necesidades del sitio y por medio de los controles a

implementar se decidira si sistemas con esas caracteristicas pueden serusados en
el sitio.

Figura 1. Contador de Particulas en el aire Met One

Existen también sistemas computarizados mas complejos, (Figura 2). Los cuales
trabajan con un software instalado a una estacién de trabajo o PC, para administrar
el sistema y operar el equipo o instrumento al cual sera conectado. Esto significa
que existe mas interaccidn entre el sistema computarizado y el usuario permitiendo
una administracion mas robusta y una programacion de las tareas mas efectivas y
eficaces, dependiendo su configuracion. La configuracién de este tipo de sistemas
da alcance desde el tiempo que el sistema permanece en inactividad por no uso,

bloqueo por numero de intentos fallidos de inicio de sesién, informacion que se
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registrara en el Audit Trail, y mas criterios que dependen del sistema computarizado
su disefio, cabe mencionarque incluso se puede configurar el tipo de reporte que

se desea generé el sistema, en cuanto haya concluido la actividad para la cual fue
disefiado y configurado.

Lo

Figura 2. Electroforesis Capilar Karat32 EC_poster.jpg (1600%900) (inolab.com)

En el mercado existen diferentes sistemas para realizar la misma tarea, queda a la
industria farmacéutica elegir cual adquirir, considerando aquel que se ajuste mas a
sus necesidades y presupuesto.

También puede ser un sistema computarizado una hoja de calculo usada para la
obtencién y tratamiento de datos crudos, calibracion verificacion y calificacion de
instrumentos, emision de reportes de condiciones ambientales, entre otras. Las
hojas de calculoson usadas en manufacturay laboratorio. Es importante mencionar
a las hojas de calculo e identificarlas como un sistema computarizado, siempre y
cuando los datos con los que trabajen sean datos relacionados a la liberacién de un
lote, manejo de estabilidades y demas criterios regulatorios o informacion sensible
de auditarse, estas también deben de tener su procedimiento de uso, pues siempre
debe de ser estandarizada su operacién para la obtencidn de registros. Asi como la
documentacién técnica que indique su configuracion, gestion de usuarios y
privilegios de accesos, configuracion de celdas y columnas, férmulas que tendra,
distinguirlas celdas habilitadas para ingresar informacion de las celdas protegidas
que impidan la modificacién de la informacion que puedan sesgar los resultados
obtenidos. Recordemos que la implementacion de un sistema computarizado es

para hacer mas robusto y confiable un proceso, sustituirlos registros originados por
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papel y lapiz que hayan sido o puedan ser modificados por el autor o por algun otro
obligando el dato a cumplir especificaciones, criterios de aceptacion o dictamenes.
En la Norma 059 SSA 2015 en el numeral 9.9.2.3 se menciona el criterio,
Verificacion continuade proceso, el cual puede ser verificadoy controlado por Hojas

de calculo que también deben ser validadas.

Componentes de un sistema computarizado.

Los componentes de un sistema computarizado son fisicos (hardware) y digitales
(software). Los fisicos son el instrumento que ejecutara la actividad por la que fue
adquirido, es decir, son los equipos o instrumentos de laboratorio o manufactura,
tituladores, espectrometros, espectrofotometros, contadores de particulas,

determinadores de carbono organico total, por mencionar algunos.

Los digitales son aquellos con los que el usuario tendra interaccidn para configurar
y operar el equipo o instrumento, obtendra datos e informacion para sus intereses.
El software es la aplicacion que ejecuta las tareas, el cual debe contar con su
manual de uso realizado por el proveedor del sistema computarizado este debe de
ser compartido al lider del proyecto para que él lo comparta con el duefiodel sistema
y duefio del proceso quienes lo tomaran como base para la configuracion del

sistema computarizado el cual debe ser conforme a las necesidades del negocioy
cumplimiento regulatorio

Los equipos o instrumentos estan disefiados para operarse sin la necesidad de un
sistema computarizado, es decir de forma manual, sin embargo, es necesario que
el instrumento y/o equipo sea operado por medio de la aplicacion y que este si puede
usarse manualmente en el instrumento, se restrinja su uso normandolo en la

documentacion técnica del sistema computarizado y el procedimientode operacion.

Sistemas computarizados globales.

Existen sistemas computarizados usados para la administracion del inventario en

un sitio de manufactura, los laboratorios y los almacenes logisticos.
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En un sitio pueden existir sistemas computarizados globales, los cuales son
gestionados y administrados por un administrador global que en ocasiones puede
ser por el proveedor del sistema computarizado o por un administrador global
perteneciente al sitio, esto usualmente ocurre en las industrias transnacionales.
Para los sistemas computarizados globales, se recomiendatenera un administrador
local en el sitio el cual gestionara al sistema computarizado para eventos que no
sean necesarios escalar al administrador global, estos quedaran definidos en la
configuracion del sistema computarizado y documentados en la documentacion
técnica del sistema computarizado.

Un ejemplo de sistema computarizado global es SAP, como compafiia SAP, esuno
de los principales productores mundiales de software para gestion de procesos de
negocio, y desarrolla soluciones que facilitan el procesamiento eficaz de datos y el
flujo de informacion entre las organizaciones (16).

Para realizar la validacion de un sistema computarizado como SAP se recomienda
crear un grupo de trabajo con integrantes de las diferentes areas a las cuales
impactara la implementacién del Sistema computarizado. Posterior a esto, se debe
mapear el proceso, este debera de quedardefinidoy documentadoen un control de
cambios donde cada area debera de documentar los cambios que sufriran sus
procesos definidos, previo a la implementacién y como esta los impactara. El
proveedor dara un acompafnamiento puntual con cada uno de los integrantes de las
areas para disefar el Sistema computarizado alineado al proceso y necesidades del
negocio.

Se recomienda que una vez adquirido el sistema se instaley se realice el proceso
de validacion del sistema computarizado, ya que al dejar pasar el tiempo este se
obsoleta a los nuevos requerimientos de las normatividades, y se requieren tareas
adicionales para poder poner el sistema con sus caracteristicas obsoletas en

ambiente operativo.
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Definido lo que es un sistema computarizado, tipos y sus componentes, pasaremos
a los criterios minimos necesarios para poner en ambiente productivo un sistema
computarizado posterior a su adquisicién, instalacion, configuracion y comprobar
que cumple con su funcionamiento, segun lo requerido.

Registro electrénico

Cualquier combinacion de texto, graficos, datos, audio, imagenes u otra
representacion de informacién en forma digital que es creada, modificada,
mantenida, archivada, recuperada o distribuida por un sistema informatico. Los
sistemas computarizados asociados a los equipos o instrumentos de los laboratorios
de la industria farmacéutica, procesan registros electronicos de productos como
reactivos, materia prima, materiales de empaque, graneles, semiterminados o
productos terminados, desde informacion como numero de lote, métodos de
analisis, fecha de manufacturay fecha de expira, procesamiento de las muestras,
datos generados como resultados y reportes emitidos, son todos estos Registros

electronicos de los cuales debe asegurarse su integridad.

Firma electrdonica.

Compilacion de datos informaticos de cualquier simbolo o serie de simbolos
ejecutados, adoptados o autorizados por un individuo para ser el equivalente
legalmente vinculante de la firma manuscrita del individuo (3. Cada unade los
tratamientos que se realice a los registros electronicos debe de tener una
trazabilidad de quien la realizo y esa se da por la Firma electrénica, la cual puede
estar constituida por datos biométricos, que corresponden a un unico ente por ser
caracteristicas propias de un unicoindividuo, en la industria la Firma electronica por
lo regular se compone de dos elementos un codigo de identidad y una contrasefia
compuesta por caracteres alfanumerosy simbolos, la combinacion de estos la hace
mas segura.
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Audit Trail

Registro electronico seguro, generado por computadora y con marca de tiempo que
permite la reconstruccion del curso de los eventos relacionados con la creacion,
modificacidén o eliminacion de un registro electronico. El Audit Trail de un sistema

computarizado refleja las acciones realizadas tanto administrativas como
operativas, responden las siguientes interrogantes.

¢ Quién realizé la accion?, responde al duefio del registro electrénico.

¢, Cuando se realiz6 el registro?, fecha y hora que se ejecutd la accién cuando se
genero el registro

¢ Qué registro se realiz6? Las acciones que se realizan en un sistema son de control
de muestras y/o materiales, ejecucion de analisis, ingresoy modificacion de datos
variables de una porcion de producto con caracteristicas cuasi iguales conocido
como lote y dictamen del lote, esto corresponde a la parte operativa, del sistema
computarizado, la administrativa corresponde a la gestion de usuarios, equipos 0

instrumentos.

Normatividad local de los sistemas computarizados

La NOM-059 SSA1 2015, indica que los sistemas computarizados que impactan en
la calidad del producto e integridad de datos deben estar validados, lo cual implica
asegurary retar que estos cumplan los criterios para los que fueron disefiados. Se
recomienda tener un control, es decir deben estar inventariados, documentados en
un listado de sistemas computarizados, el cual debe de estar actualizado en el
sistema de documentacién del sitio, como control del programa de mantenimiento

del estado validado.

El acceso alos sistemas debe contar con proteccion y control, para ingresar a estos
debe ser mediante un usuarioy contrasefia. Asi mismo establecer un bloqueo de
usuario por ingresos fallidos.
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Los sistemas computarizados una vez instalados deben ser administrados, tener
una clara descripcion de roles en el sistema, asi como una correcta segregacion de
privilegios de acuerdo con las necesidades del negocio y cumplimiento a la
integridad de datos. Lo anterior debe ser documentado y cualquier cambio en la

configuracion del sistema debera ser justificada.

Hoy en dia, en los laboratorios de algunas o la mayoria de las industras
farmacéuticas no aprovechan al maximo los atributos con los que cuentan sus
equiposy sistemas computarizados en el laboratorio, tales como firmas electronicas
de primer y segundo nivel, uso de Audit Trail, la correcta segregacién de funciones,
asi como una descripcion de roles. Presentan cierta resistencia al cambio, al
cumplimiento, a la integridad de datos, a hacer uso de una herramienta electronica
quetenga unacorrecta segregacion de privilegios,descripcidén de roles y un registro
electronico que nos indique con fecha, horay originador de los datos ingresados en

el sistema, asi como los cambios tanto a nivel operativo como de administradores.

En ocasiones los sistemas no cumplen todos los requerimientos, aquellos que son
solicitados en la ERU (Especificacion de Requerimientos de Usuario) y definidos en
la NOM 059 SSA 2015 y son los siguientes:

e Deben contar con un sistema de proteccion, integridad y respaldo de la
informacion,los cuales deben determinarse basados en la documentacion de
evaluacion de riesgos del sistema computacional ya que de no cumplir se
determinaran acciones de mitigacion para el incumplimiento.

e Elacceso y legibilidad de los datos debe asegurarse durante todo el tiempo
de retencion, ya que, en auditorias, los datos son solicitados y el que no se
tenga disponibles se documentara como un incumplimiento a integridad de

datos.

Criterios para firmas electréonicas:

e Estas deben ser Unicas para cada persona e intransferibles, una firma

electronica tiene la misma validez que un afirma autografa.
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e Cuandoel uso de firmas electronicas sea adoptado, se debe establecer la
fecha a partir de la cual las firmas electronicas son vigentes y equivalentes a
las firmas autografas.

e Las firmas electréonicas deben contar con al menos dos elementos distintos
tales como un codigo de identificacion y una contrasefia.

e Las firmas electronicas deberan estar enlazadas a sus respectivos registros
electrénicos que aseguren que las firmas no han sido alteradas, copiadas o
de alguna manera, transferidas a un registro electrénico para ser falsificadas
por medios ordinarios.

e En caso de que la firma electrénica sea realizada mediante tokens o
dispositivos biométricos, el sistema debera asegurarque nopuede emplearlo
otra persona y que se han implementado medidas de control necesarias.

o El acceso a éstos debe ser controlado. El Sistema debe bloquearun usuario

después de una cantidad definida de intentos de inicio de sesion fallidos.

Estos requerimientos son similares a los que solicita FDA, para la validacion de los
sistemas computarizados segun el CFR en su capitulo 21 parte 11,

Validaciéon de sistemas computarizados.

Entendemos por Validacion de un sistema computarizado como el conjunto de
actividades en las cuales se reta al sistema computarizado, su configuraciony
operacion para lo que fue adquirido. Es verificar y documentar por medio de
evidencias, lo que se encuentra descrito en la documentacién técnica del sistema
computarizado la cual documenta la configuracién del sistema, asi como su
funcionalidad, segregacion de funciones en el sistema y el cumplimiento regulatorio.
En la validacién del sistema computarizado aseguramos el cumplimento de ALCOA

plus de los datos que emite y procesa el sistema por medio de las pruebas
disefiadas para asegurar la autenticidad del dato por si mismo y por su fuente.

Las normatividades nacionales o extranjeras no describen el como realizar el

proceso de validacion de un sistema computarizado, incluso la NOM-059 SSA1
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2015, solo menciona 3 ocasiones el termino sistema computarizado. Existen
empresas que se dedican a realizar la actividad y emiten y publican guias de
validacién de sistemas computarizados. El documento GAMP 5 (Good Automated
Manufacturing Practices) en su version 2 ofrecen una guia que establece una
metodologia para asegurarla correcta implementacién de sistemas informaticos en
empresas del sector reguladocomo laindustriafarmacéutica, y que estos, funcionen
segun las expectativas del cliente. Las buenas practicas sobre validacién de
sistemas propuestas por GAMP 5 son un referente o estandar en el sector, aunque
no son de obligado cumplimiento mediante normativas o leyes (). Para la
compilaciéon del documento GAMP 5, participaron expertos de las entidades
regulatorias FDA (Estados Unidos), MHRA (Reino Unido) y Bezirksregierung
Minster (Alemania), aunque no hay colaboraciones de Cofepris, no podemos
concluirque no existe alcance para México ya que los cumplimientos regulatorios
dan alcance al lugardonde se comercializara el producto y la NOM 059 SSA 2015
en su numeral 9.13.5.1 indica lo siguiente: “ Todo cambio a un Sistema
computacional debe realizarse de acuerdo al sistema de control de cambios,
incluyendo configuraciones de Sistema, deben aplicarse de acuerdo a un proceso

predefinido y controlado que comprenda la definicién del impacto del cambio y las
actividades de verificacion resultantes, incluyendo pruebas regresivas”.

Existen diferentes figuras en el proceso de validacion los cuales desempefian
diferentes roles, algunos no son propios de un area en especifica, ya que

dependiendo del usuario final del sistema computarizado. las areas tendran un rol.
Los roles son los siguientes.

Lider del proyecto.

Es aquel que se encargara de gestionar el sistema computarizado con el proveedor
y sera el canalde comunicacion del sitiocon el proveedor, atendera los comentarios
del duefio del sistema y duefio del proceso, asi como el area responsable de la
validacion del sistema computarizado, su figura debe de mantenerse desde la

necesidad de adquirir el sistema computarizado hasta poneren ambiente operativo
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el sistema computarizado. La cronologia del proyecto asi como las acciones y las
fechas compromiso de estas seran monitoreadas por el lider del proyecto, se
recomienda que sea una persona capacitada en las diferentes areas, que
involucraran la validacion de un sistema computarizado es decir, debe conocer de
las reglamentaciones locales e internacionales de los requerimientos normativos y
regulatorios a cumplir de un sistema computarizado asi como la administracion,
segregacion y criterios operativos a configurar en el sistema computarizado. Su
responsabilidad concluye cuando el sistema computarizado es validado y el duefio
del sistema y el duefio del proceso definen los criterios a seguir para mantener el
estado validado del sistema computarizado, el lider del proyecto delegara las tareas
de administracién y operacion que haya adquirido al duefio del sistemay duefio del

proceso de acuerdo con su rol.

Dueio del sistema.

Rol encargado de la administracion del sistema, sus responsabilidades inician en
cuanto el proveedor instala el sistema computarizado, la presencia del duefio del
sistema estara en todo el ciclo de vida del sistema computarizado, la gestion de los
usuarios que soliciten el acceso al sistema sera atendida por el Duefio del sistema,
las modificaciones que se realicen en la configuracion del sistema también seran
atendidas por el duefiodel sistema siempre y cuando sean previamente controladas
por sistemas de calidad mediante un Control de Cambios y/o desviacion. Su
responsabilidad concluye cuando el sistema sea retirado de uso. La pericia y
destreza en el uso del sistema computarizado se obtiene del conocimiento
proporcionado por el proveedor y de la documentacion técnica que este mismo

entrega al sitio.

Dueio del proceso.

Es el usuario que usara en ambiente operativo el sistema computarizado, cualquier
situacion con el sistema previo a su validacion, la atendera con el lider del proyecto
y duefo del sistema, posterior a la validacién esta debera de ser atendida con el
dueno del sistema.
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El disefio, configuraciéon del sistema y los requerimientos del negocio definiran los
roles del duefio del proceso en el sistema computarizado, asi como los privilegios a
los cuales se les dara acceso a los usuarios, siempre cuidando los requerimientos
normativos y la segregacién de funciones, un usuario no puede ser dueno del dato

generado y revisor de este.

Area de Validacién de sistemas computarizados.

Area responsable de ejecutar la validacion del sistema, mediante la ejecucién de
pruebas retara la administracion del sistema versus la documentacién y
configuracion que realice el duefio del sistema. Y retara la operacion del sistema,
con pruebas que simularan un dia a dia, en el uso del sistema con la documentacion
proporcionada por el duefio del proceso y la configuracion realizada por el duefio
del sistema y al proveedor. Es responsable de verificar el resultado de las pruebas
y el cumplimiento de las mismas ejecutadas por el proveedor mediante los
protocolos IQ:Installation Qualification-Calificacién de Instalacién y OQ:Operation
Qualification-Calificacion de Operacion . Es responsable de asegurar el
mantenimiento del estado validado de los sistemas computarizados, evaluando los
posibles eventos no planeados que puedan afectar el estado validado del sistema

computarizado.

Fases de la validaciéon de los sistemas computarizados

Planeacion

Esta fase surge de la necesidad del area quien requiere el sistema computarizado

para ejecutary gestionarun proceso analitico, de manufactura y/o logistico, el cual
generara informacion GMP o regulatoria.

Para tener un sistema que cumpla los requerimientos normativos, las diferentes
areas con las cuales el sistema computarizado tendra contacto deberan evaluarel
impacto que el sistema tendra en sus procesos, y exponer los requerimientos a
cumplir por el futuro sistema. Se recomienda crear un grupo de trabajo en donde se
definiran los roles de las areas tales como lider del proyecto, duefio del sistema y
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dueno del proceso, es conveniente aclarar que un area no debe desempefiar mas
de unrol, con el fin de evitar que sea juez y parte, para evitar conflicto de interés en
la construccion y validacién del sistema, asi como la gestion de este, acto que es
relacionado a la integridad de datos, ya que la actividad de un area debe ser

auditada por un area diferente.

Especificar y diseiar

Es en esta fase donde la Especificacion de Requerimientos de usuario es
gestionada por el lider del proyecto y el duefio del sistema, quienesindicaran por
medio del documento “Especificacion de Requerimientos de Usuario” al proveedor
lo que se espera realice y cumpla el sistema computarizado.

Especificacion de Requerimientos de Usuario (ERU)

Surgidala necesidad de un sistema computarizado, las expectativas que el cliente
tenga de él, se documentaran en el documento Especificacion derequerimientosde
usuario. Este consiste en una serie de requerimientos operativos, de seguridad,
criterios regulatorios a cumplir, de integridad de datos, las actividades que se espera
realice el sistema, los diferentes accesos que tendran los usuarios y como seran
clasificados estos con los accesos asignados, la necesidad de unafirma electrénica
y el nivelde firma para los registros generados, incluyenrestricciones a los registros
como eliminacion y ocultamiento de datos crudos o resultados, los requisitos que
debe de cumplirla gestidon de usuarios, el tratamiento de informacién y respaldo de
la misma, incluyendo adicional larecuperacion del sistema y su informacién en caso
de desastre. De manera adicional da alcance a la infraestructura y su configuracion
en la cual se instalara el sistema computarizado, asi como los reportes que genere
y al respaldo de la informacion, asi como el histérico y tiempo de retencion de los
registros. La infraestructura del sistema es muy importante ya que la compatibilidad
del sistema y esta aseguran un correcto funcionamiento del sistema computarizado,
ya que por problemas de compatibilidad en ocasiones el sistema llega a
corromperse evitando el ingreso al mismo y/o el acceso y tratamiento de la
informacién que el sistema tiene.
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Toda actividad que se realice en el sistema e informacién que se genere debe de
estar reflejada de forma fiel en el Audit Trail del sistema; el cual es el historico de
las actividades e informacién alimentada y generada en y por el sistema
computarizado, atendiendo a las preguntas basicas de ;Qué se realiz6?, ; Quién la

realiz6?, ; Cuandoserealizd?;los valores anteriores y los nuevos posterior,unavez
concluida la actividad.

Los sistemas computarizados se operan y administran, algunos cuentan con mas
de un Audit Trail, un Audit Trail Administrativo y un Audit Trail Operativo. En el Audit
Trail administrativo se registran las acciones ejecutadas por los administradores del
sistema, tales como gestion de usuarios, acciones como gestion del aplicativo,como
alta de instrumentos o consumibles del mismo, respaldo de la informacién o envié
de informacion del instrumento y el sistema computarizado. En el Audit Trail
operativo se registran las acciones realizadas por los operadores del sistema, si el
este es del tipo para registrar y realizar disoluciones, en el Audit Trail se reflejara las
disoluciones realizadas por el mismo, la informacién que se alimente al realizar la
actividad se reflejara en el Audit Trail. Es decir, si se registran datos como el lote,
producto, tipo de corrida, y mas informacion que al realizar la auditoria del sistema
computarizado nos permita trazar la informacién correspondiente de ;Qué?,
¢ Quién? ; Cuando?, preguntas que se atienden a una auditoria de trazabilidad de
la informacion.

La Especificacion de Requerimientos del Usuario debera ser proporcionada por el
dueno del proceso a el proveedor del sistema computarizado. Los tiempos en los
cuales los proveedores deben de dar respuesta al documento, queda a
consideracion del duefio del proceso, en algunos casos suele ser lo que indica los
procedimientos o las instrucciones de trabajo de los sitios en los que se esta
realizandola adquisicion del sistema computarizado. La respuesta del proveedor se
documentay entrega al futuro usuario del sistema computarizado en el documento:
“Especificaciéon Funcional”, el cual incluye la respuesta a cada uno de los

requerimientos, esta puede ser cumple o no cumple, queda a criterio del futuro

usuario del sistema el decidir si adquiere o no el sistema computarizado.
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Se debe documentarel plan de validacién con los diferentesrequerimientos de cada
unade las areas que participara en la validacion con las diferentes actividades que

realizara con los respectivos entregables.

En esta fase las diferentes areas determinan las actividades que ejecutaran cada
unade ellas, esto tendra que documentarse en el plan de validacion y en un registro
de calidad. Entiéndase que como es un cambio planeado se documentara en un
Control de Cambios, el cual es una actividad normativa segunla NOM 059 y debera
de registrarse en el sistema de gestion de calidad del sitio, asignando actividades
con los diferentes responsablesy fechas compromiso a ejecutarse. Es importante
ser holisticos en el proceso y que la evaluacién de los involucrados sea realizada a
conciencia con el fin de evitar incumplimientos en el proceso que ejecutara el

sistema computarizado.

Es conveniente generar un timeline o linea del tiempo con las fechas compromiso

de los entregables con el fin de dar un seguimiento a la validacion del sistema
computarizado.

Construir y probar

El sistema computarizado es construido por el proveedor de acuerdo con los
requerimientos documentados en la especificacion de requerimientos de usuario, y
se entrega al dueno del proceso el cual gestiona la instalacion del sistema en la
infraestructura sobre la cual se usara en su ambiente operativo, entiéndase que en
este punto el sistema aun no estd en ambiente operativo y que puede realizarse

modificaciones.

Cuando el sistema no cumpla requerimientos solicitados en la especificacién de
requerimientos de usuario, debe de realizarse un analisis de riesgo para evaluar a
los posibles incumplimientos y decidir si se validara. En caso de que no se acepten
las acciones de mitigacion de los riesgos, el sistema puede regresarse al dueno del

proceso y debera modificarse, esto implicaria versionarse el sistema y la
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documentacién que exista hasta el momento, debera actualizarse para documentar

la nueva version del sistema.

Analisis de riesgos.

Documento normativo el cual dimensionara los posibles incumplimientos, derivados
de los hallazgos de no cumplimiento a los requerimientos de usuario del sistema
computarizado, documentados en la especificacion funcional, como respuesta

negativa de los requerimientos del sistema.

Las areas encargadas de evaluar los posibles incumplimientos son el lider del
proyecto, duefio del sistema, duefio del proceso, validaciéon y aseguramiento de
calidad. Quienes definiran acciones a realizar para reducir el riesgo de
incumplimiento del sistema computarizado, usualmente se entiende que lo que no
se cumple en el sistema computarizado se restringe en papel, es decir para los
incumplimientos del sistema computarizado se definiran acciones que seran
documentadas en la documentacion técnicay procedimiento de operacion del
sistema computarizado.

Después que el sistema fue construido por el proveedor del sistema, el responsable
de lainfraestructura debe de tenerla lista y disponible para realizar la instalacion del

sistema computarizado

La instalacion del sistema computarizado la realiza el proveedor del sistema, se
recomienda que se encuentre presente el lider del proyecto, el duefio del sistema y
el duefio del proceso para verificar en una primera revision que el sistema esta
alineadoalos requerimientosde la ERUy que los incumplimientos sean los mismos
declarados y documentados en el analisis de riesgos.

Después de la instalacion del sistema computarizado, se configura por el duefo del
sistema, esta actividad se debe de realizar apoyados de la especificacién funcional

y el analisis de riesgos, ya que ambos indican los requerimientos que cumple el
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sistema y aquellos requerimientos que no cumplio. Para aquellos que se
identificaron y se documentaron en el analisis de riesgos como posibles riesgos de
incumplimientos y se incluyeron acciones, el area de validacion debe verificar que
existen controles que previenen incumplimientos y que estos son efectivos. La
configuracién del sistema debe ser tal que el sistema permita a los usuarios duefios
del proceso usar el sistema en ambiente operativo y al administrador permita la

administracion de usuarios.

Las funciones del analisis de riesgos son dos, una es dimensionar el riesgo del
sistema por sus incumplimientos a la Especificacion de requerimientos de usuario y
la segunda es determinar el periodo de revision periddica del sistema posterior a su
liberacion, mientras mas alto el riesgo del sistema mas pronto sera la revision de

este.

La administracion de los accesorios del equipo que esta asociado al sistema

computarizado debe ser del duefo del proceso, ya que esta actividad es operativa.

Documentacion técnica

Es la documentacion querefleja la configuracion del sistema computarizado, esta la
realiza el dueno del sistema quien una vez validado el sistema tomara el rol de
administrador del sistema, la documentacion se compone de 4 documentos los
cuales son la especificacidon de configuracion, descripcién de roles, matriz de
accesos y privilegios y listado de usuarios.

También se puede considerar documentacion técnica a los manuales del sistema,
sin embargo, su elaboracién es responsabilidad del proveedor del sistema o bien
cuando se adquiere el sistema computarizado, deben de venir acompanados por
los manuales, proporcionados por el proveedor del sistema computarizados y son
entregados al duefio del proceso.

La documentacion técnica debe estar completa, actualizaday vigente para poder

validar un sistema computarizado, adicional, su contenido debe estarimpactado con
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accionesde mitigacion de los posibles hallazgos de incumplimientos documentados
en el Analisis de riesgo del sistema computarizado con controles que garanticen la

integridad de datos de los sistemas computarizado.

Especificacion de configuracion.

Documento que describe la configuracion del sistema computarizado, las politicas
con las que fue configurado, los criterios al seguimiento de los registros, los
parametros criticos con los cuales se pondra el sistema en ambiente operativo y los
cuales no podran modificarse sin un registro de calidad, ya sea por Control de
cambios o desviacion. La ruta que seguir para configurar al sistema computarizado
y poder visualizarse se documenta en la Especificacion de Configuracion. Para dar
cumplimiento regulatorio debe de restringirse el eliminado de informacion por el
dueno del sistema y el duefio del proceso. En caso de que el sistema no pueda
configurarse para evitar la eliminacién de la informacion o que este permita ocultar
informacién,en elanalisisde riesgos se documentala restriccion la cual se realizara
como una accion; que se documente en la especificacion de configuracién la nota,
querestrinja se eliminey oculteinformacién. Sila informacidn con riesgode eliminar
u ocultar corresponde al proceso operativo la restriccién debe de documentarse en

el procedimiento de operacion.

Descripcion de Roles.

Un rol en los sistemas computarizados es una descripcion de que los usuarios
tendran en el sistema de acuerdo con las funciones que ejecutaraen el sistemay el
equipo o instrumentos asociados. El sistema sera operado por diferentes usuarios,
los cuales desempefiaran una diferente funcion, tendran un diferente rol, estos
seran de acuerdo con la necesidad del negocio, es necesario describir las acciones
que cada uno de los roles desempenara en el sistema computarizado sin que se
empalmen responsabilidades, es decir que cada rol debe de tener una unica
actividad y que esta debe de ser diferente a la que realice otro rol distinto. Un
sistema computarizado puede ponerse en ambiente operativo con al menos un

usuario por rol del sistema computarizado. Sin embargo, se recomienda que haya
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mas de un usuario por rol, en caso de que no se encuentre en sitio alguno de los

encargados y exista la necesidad de realizar actividades con el rol.

Los roles que se consideraran en este trabajo son:
Analista

Rol asignado a los recursos que realizaran los analisis fisicoquimicos. Los usuarios
con el rol también son responsables de asegurar se cumplan las buenas practicas
de laboratorio y de documentacién, asi como acompafamiento al proveedor en los

mantenimientos preventivos o correctivos que se realicen al sistema computarizado.

Desarrollador de Métodos

El rol es considerado siempre que el sistema tenga la funcionalidad de generar
meétodos analiticos con el fin de hacerestandarizado los analisisfisicoquimicos, que
se realicen para la identificacidon de una molécula en particular, deteccién de una
concentracién, identidad o potencia. De manera adicional, el rol se usara en caso
de que el equipo asociado al sistema computarizado requiera configuraciones
especiales. Entiéndase que la configuracion del equipo asociado al sistema
computarizado le corresponde al rol desarrollador de métodos, por ser esto una
actividad operativa y la configuracién del sistema computarizado le corresponde al
Administrador del sistema. Es responsable de asegurar el cumplimiento de las

buenas practicas de documentacion y laboratorio.

Supervisor

Su funcioén sera la revision y aprobacion de métodos y anélisis fisicoquimicos, asi
como la gestion de los consumibles del equipoy del sistema computarizados. En
caso de que el sistema computarizado permita la revocacion de firmas el usuario

con rol supervisor asignado sera el responsable de realizar dicha accion.
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Administrador

Es el rol responsable de la administracion del sistema computarizado, y gestion de
los usuariosen el sistema. En caso de que el proveedor de servicio requiera realizar
alguna actividad necesaria para mantener el estado validado del sistema con los

privilegios del administrador. ElI administrador del sistema dara el soporte y

acompanamiento al proveedor de servicio.

Después de unaintervencién al sistema computarizado por parte del proveedor de
servicio, el duefio del proceso y duefio del sistema, revisaran el sistema
computarizado verificando que se haya mantenido el estado validado del sistema
computarizado, esta actividad debe realizarse antes de usarlo ya que si la actividad
del proveedor impacto el estado validado los analisis que se realizaron también se
encontraran comprometidos y tocara evaluarel impacto al analisis por medio de una

desviacion

En el sistema las cuentas asignadas a los usuarios deben ser personalizadas, no
debe haber cuentas genéricas, ni administrativas ni operativas, la cuenta asignada
al proveedor de servicio se recomienda que mientras el proveedor no esté

realizando actividades en el sistema computarizado, permanezca inactiva.

El procedimiento normalizado de operacion documentara el calendario de los
mantenimientos preventivos del sistema computarizado considerando
responsabilidades para el duefo del sistema y duefio del proceso con el fin de

mantener el estado validado del sistema.

El sistema computarizado recibira un mantenimiento preventivo y/o en caso de ser
necesario correctivo, el proveedor de servicio recibira un rol con los minimos niveles
de acceso, solo los necesarios que le permitan ejecutar su operacion; no contara
con privilegios de administracion ya que se tiene el riesgo de que el proveedor

realice una accion con la cual el sistema pierda su estado validado.
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Se normara en el procedimiento de operacion las intervenciones del proveedor del
servicio, en donde se asegure la trazabilidad de las acciones ejecutadas en el
sistema, asi como las revisiones que se realizaran en el sistema posterior a su
intervencion por el duefo del proceso y duefio del sistema para asegurar que la

intervencion no afecto el estado validado del sistema.

Matriz de accesos y privilegios.

Es el documento técnico que describe los privilegios a los cuales tendran acceso
los diferentesroles del sistema computarizado, el proveedor usualmente noentrega
segregado el sistema o lo entrega con una matriz genérica, la cual no cumple con
el principio minimo de privilegios, que se deben asignar a cada uno de los roles
definidos. Instalado el sistema y concluida la ejecucion de la Calificacién de
Instalacion, el duefio del sistema debe de segregarlo, una vez concluida la
segregacion, el duefio del proceso debe retar la matriz en un ambiente operativo,
con cada uno de los roles que el duefo del sistema configuré y segregd, estas
pruebas no deben realizarse con producto de liberacién ya que hasta este punto el

sistema aun no se encuentra validado.

Cuando las pruebas de reto a la matriz de accesos y privilegios por parte del duefio
del proceso sean satisfactorias, el duefo del sistema debe asegurar que la
configuracion realizada al sistema computarizado sea la adecuada, que cumplira
con la integridad de datos y los criterios normativos. Ya que la configuracion del
sistema ya no podra modificarse, al menos que se genere un registro de calidad,
unadesviacion. Unavez que la configuracion del sistema esté aprobada y vigente

debe de mantenerse sin modificaciones.

Los roles configurados, los privilegios asignados a cada rol y la configuracién del
sistema deben de mantenerse durante todo el ciclo de vida del sistema
computarizado; si existen cambios, estos deben de ser planeados y documentados
en un registro de calidad y en el control de cambio. Si el cambio no fue planeadoy
es el resultado de la mala operacion o administracién del sistema, debe de

documentarse en un registro de calidad, como desviacion.
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El formato de una matriz de accesos y privilegios puede ser de la siguiente forma

Privilegios Usuario Supervisor Desarrollador | Analista
Administrador de Métodos

A X

B X

C X

D X

E X

Tabla No 2. Matriz de accesos y privilegios

Listado de Usuarios.

Es la documentacion técnica donde se registran a los usuarios que tiene acceso o
tuvieron acceso al sistema, el rol y estatus el cual puede ser activo o inactivo.
Existen sistemas que solicitan un nombre corto para dar de alta al usuario, sifuese
el caso, el nombre debe documentarse en el Listado, para tener una correcta
trazabilidad y evitar duplicidad de nombres, |la gestion de usuarios en el sistema
computarizado es realizada por el administrador del sistema y para poder solicitar
el alta en el sistema, el usuario debe estar entrenado en el uso y operacion del
sistema computarizado y el equipo o instrumento asociado a este. El entrenamiento

puede ser por el proveedor del sistema, o por personal entrenado, con ayuda de

manuales y del procedimiento de operacion del sistema e instrumento.

El Listado de usuarios es una documentacioén técnicaviva, es decir, la necesidad
del negocio en el sistema computarizado es gestionar usuarios por medio de

solicitudesde alta, cambio o baja de usuarios, es necesario y recomendable normar
el proceso para estandarizar las actividades.

Al revisar el estado validado del sistema computarizado debe de existiruna correcta
trazabilidad de los usuarios en el sistema con el Listado de usuarios, en caso de

existir diferencias estas deben de soportase con las solicitudes de alta, baja y/o
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cambio, con el fin de que cualquierusuario en el sistema cuente con su evidencia

de estar validada su alta en el sistema.

Los sistemas computarizados cuando son adquiridos usualmente incluyen una
cuentade administracion,la cualtiene acceso a todos los privilegios del sistema, es
decir, que puede realizar cualquier actividad, tanto administrativa como operativa.
Con esta cuenta el proveedor instala el sistema en la infraestructura sobre la cual
se operara. Unavezecho eso, se da de alta a un administrador, este comienza con
la segregacion de funciones en el sistema, generando o editando los roles de
acuerdo con las necesidades del negocio y cumpliendo con integridad de datos y la
segregacion de funciones. La cuenta administracion con todos los privilegios debe
ser declarada en el listado de usuarios y en la documentacion técnica que impacte
su existencia, ya que este es un incumplimiento a cuentas personalizadas por lo
que debe colocarse un control sobre dicha cuenta, un control de acceso, en la

contrasefa de dicha cuenta.
El formato de un listado de usuarios puede ir de la siguiente forma:

Listado de Usuarios, del sistema: XXXXX, version: YYYY, edicion: No. Z

Usuarios Activos

Numero Nombre Nombre corto Rol
1 Usuario Numero | USERO01 Administrador
01
2 Usuario Numero | USERO02 Desarrollador de
02 Métodos
3 Usuario Numero | USERO03 Supervisor
03
4 Usuario Numero | USER04 Analista.
04
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Usuarios Inactivos

Numero Nombre Nombre corto Rol

1 Usuario Numero| USERO1 Administrador
01

2 Usuario Numero| USERO02 Desarrollador de
02 Métodos

3 Usuario Numero | USERO03 Supervisor
03

4 Usuario Numero| USER04 Analista.
04

5 Proveedor de | PROVER Analista
Servicio

Ejecucioén

Es el proceso en el cual se verifica la configuracion de politicas, administraciéon
operacion y segregacion del sistema versus la documentacion técnica y
procedimientos de operacion, mediante las pruebas disefiadas en los diferentes
protocolos. Se recomienda que en la ejecucion participen expertos entrenados por
los duefios del proceso, duefiosdel sistema y el proveedor del sistema para realizar
un reto holistico. Deben de realizarse las actividades, simulando un dia a dia de la
operacion, considerandolas accionesoperativas de los roles definidos en el sistema
con base a los diferentes procedimientos de operacion. Es decir, si en el sistema se
realizan métodos, el rol desarrollador de métodos creara un método en el sistema,

si el sistema esta alineado al cumplimiento de CFR 21 parte 11 y ALCOA plus para
registros y firmas electrénicas, los métodos a revisar se aprueban previo a usarse.

El método creado y aprobado en el ejemplo anterior, sera tomado por el rol del
analistay realizara la corrida analitica. En cuanto se concluyaelanalisisy el sistema

genere un reporte de resultados, debe de retarse la modificacion de los resultados
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y en caso de que el sistema lo permita el Audit Trail del sistema debera de contener
la modificacion. Si el sistema permite la modificacién de resultados, este debe de
estar evaluadaen el analisisderiesgos del sistema, donde se indicara el documento
que condicione las ocasiones en las cuales se permite hacer la modificacién y las

acciones a seguir en caso de realizar una modificacion.

Una de las pruebas sustanciales y necesarias en la validacién del sistema
computarizado debe ser la prueba de restauracion y respaldo para garantizar que
en caso de que el sistema se corrompa y presente una falla, se pueda acceder
nuevamente a él. Es decir que exista un espejo del sistema al momento en que se
corrompié y que pueda restaurarse en la infraestructura, esta actividad se hace
siguiendo los procesos normados de respaldo y restauracion de sistemas

computarizados.

Cada uno de los diferentes protocolos debe tener prerrequisitos necesarios para
iniciar la ejecucion y la descripcion de las pruebas a realizarse, criterios de
aceptacion de estas, apartados para documentarincumplimientos en caso de existir

y la conclusién de los resultados.

Todas las pruebas que ejecuta el area de validaciéon se documentan en diferentes
protocolos de acuerdo con la etapa de validacién que se esté ejecutando, las cuales
son los siguientes:

Calificacion de infraestructura

Cuando el proveedor da respuesta a la Especificacion de Requerimientos de
Usuario, indica los criterios que debe de cumplirla infraestructura sobre la cual se
instalara el sistema computarizado, el sitio prepara lainfraestructuray cuandoindica
que esta lista se realizan la ejecucién de pruebas correspondientes de validez
documentadas en el Protocolo de Calificacion de Infraestructura, este es ejecutado
por el area de validacidon en conjunto con el area encargada de dar soporte y
mantenimiento a los equipos computacionales, en esta etapa se reta el equipo en

la cual se instalara la aplicacion, los requerimientos de capacidad, procesador,
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seguridad, aplicaciones necesarias para su mantenimiento, version entre otros.
Concluido el Protocolo de Calificacion de Infraestructura con resultados
satisfactorios, se realiza el Reporte de Calificacion de Infraestructuray se envia a
aprobacién de las areas correspondientes involucradas en la calificacion de

infraestructura.

Calificacion de Instalacion.

Una vez que nos aseguramos de que la infraestructura esta lista para instalar el
sistema computarizado, realiza la instalacion el proveedor del sistema y ejecuta
pruebas que nos aseguran que la instalacién fue realizada correctamente, que el
sistema es compatible con la infraestructuray podra ser gestionado y operado sin
posibles futuros incidentes. Concluido el protocolo con resultado satisfactorio en
cada unade sus pruebas, se documenta el resumen de sus pruebas y el resultado
de estas, en el Reporte de pruebas de Instalacién. Al final Protocolo y Reporte se

envian a aprobacion.

Protocolo de Pruebas de Aceptaciéon en Sitio.

Es verificar la respuesta a la Especificacion de Requerimientos de Usuario, a los
requisitos de configuracion que se dijo que cumplia y que fueron configurados por
el administrador del sistema y también se verifica los controles colocados a los
requisitos que se identificaron como posibles incumplimientos con controles
documentados en el Analisis de Riesgos del sistema, el proceso de gestion de
usuarios y gestion del equipo o instrumento que tenga asociado, gestidn y revision

de Audit Trail, perfiles y matrices de accesos de los usuarios en el sistema.

Para el caso de los incumplimientos documentados en el analisis de riesgos,
recordemos que se menciondque el control que nose puede gestionaren el sistema
seria en papely es necesariorealizar pruebas donde se rete y se verifique el control.
Existen sistemas que pueden administrar mas de un equipo, el alcance de la
validacién de un sistema computarizado debe acotarse para los equipos que se

estén considerando validar, documentados en el plan de validacion, la
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documentacién técnica del sistema, asi como los procedimientos de operacion
puede dar alcance a los diferentes equipos con los cuales sea compatible el

sistema, sin embargo, como se menciond anteriormente si el alcance solo es a

ciertos equipos, debe ser documentado en el protocolo y en el reporte del mismo.

Protocolo de Aceptacion de Usuario

Posterior a la ejecucion y aprobacion del Protocolo de Aceptacion de Sitio, se
ejecuta el Protocolo de Aceptacién de Usuario, el cual abarca las pruebas en el
ambiente operativo del aplicativo, asi como el tratamiento de los datos generados,
la integridad de los registros generados por el sistema, las firmas electronicas y
trazabilidad de registros electréonicos que el sistema generara en las diferentes
actividades que desempefiara en un dia de operacion considerando los diferentes
procesos que ejecutara, con alcance a los reportes que el sistema emitira para
asegurar que los reportes no pueden ser modificados posterior a su generacion y

aprobacién en caso que el sistema cuente con firmas electronicas de revision y/o
aprobacion.

Las pruebas del protocolo deben tener dictamen satisfactorio y contar con su
evidencia correspondiente, en caso de hallazgos durante la ejecucién del protocolo,
se documentan y se evaluara que cambios deben realizarse al sistema
computarizado o a la documentacion, se podra avanzar a la siguiente etapa hasta
que la prueba se repita con las nuevas consideraciones y los cambios
documentados.Para estos casos evaluar si el analisisde riesgos debe actualizarse,
ya que la el incumplimiento se pudo generar por un incumplimiento no mapeado o
un incumplimiento mal controlado, y todos los posibles incumplimientos detectados
en la planeacién o durante la implementacion del sistema computarizado deben
documentarse, dimensionarse y proponer controles en el sistema computarizado
para evitar incumplimiento a integridad de datos durante la operacidn del sistema

computarizado posterior a su liberacién en ambiente operativo.

Concluidos los protocolos con resultados de sus pruebas satisfactorias, debe

emitirse un reporte de liberacion, documentando el alcance de la liberacion, asi
43



como los resultados de las pruebas. En caso de que una o mas pruebas hubiesen

resultado como no satisfactorias,

Control

Una vez validados los sistemas computarizados, es responsabilidad del duefio del
proceso y duefio del sistema el mantenimiento y validacion del sistema

computarizado.

Los sistemas computarizados, se administran y controlan en un listado de sistemas
computarizados con sus identificadores y un programa de verificacion del
mantenimiento validado mediante revisiones periddicas. en un tiempo determinado

posterior a su validacién, Este tiempo se determinara por el nivel de riesgo del
sistema que se documente en el analisis de riesgo del sistema.

La revision de AuditTrail, accesos y privilegios es unaactividad que permite verificar
que la configuracion del sistema se ha mantenido de acuerdo con la validacién del
sistema. Los privilegios asignados a los roles de los usuarios deben corresponder
con la documentacién técnica: Matriz de accesos y privilegios, Descripcidon de roles
y Listado de Usuarios.

En cuanto el sistema sea puesto en ambiente operativo se debe de revisar el
analisis de riesgos del sistema, en el cual se declara el impacto de la evaluacion de

los posibles incumplimientos para el cual se documenté. Considerando que se
dejaron acciones que se retaron se implementaran en los diferentes protocolos.

El nivel de riesgos del sistema determinara los tiempos para los cuales el sistema
computarizado debe de ser verificado su mantenimiento del estado validado, por

revisiones de Audit Trail y revisiones periodicas.

Las revisiones de Audit Trail son la verificacién documental y en la configuracién y
actividades realizadas en el sistema en un periodo de tiempo para asegurar que el

sistema no ha sufrido modificaciones injustificadas sin registros de calidad como
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desviaciones, controles de cambios o analisis de riesgos. Estas revisiones deben
realizarse transcurrido un determinado tiempo, como una vez al aino. Para sistemas
que no cuenten con Audit Trail, es necesario que se genere una bitacora de Audit
Trail, enla cual se documentelas accionesque se realizan en el sistema, esta debe

ser diferente de la bitdcora de uso del sistema o instrumento el cual administra'y
gestiona el sistema computarizado.

Las revisiones de Audit Trail nos ayudan a garantizar la integridad de datos del
sistema, y el mantenimiento al estado validado, ya que es una auditoria en la cual
se verifica la configuracion del sistema, los roles y privilegios de los usuarios que se
encuentran dados de alta en el sistema, asi como verificar que las acciones
realizadas en el sistema cumplan con los criterios de ALCOA plus, criterios para los

cuales la administracién y la operacion el sistema son confiables.

Para las actividades operativas en el sistema computarizado es necesario que

exista una bitacora, de uso y documentar las actividades que se realizan en el
sistema computarizado, esta puede ser elaborada en papel o bien, electronica.

La documentacion técnica que se verifica en la revision de Audit Trail debe estar
aprobada y vigente, debe de ser una imagen del sistema computarizado, la
descripcion de roles, la matriz de accesos y privilegios, asi como la especificacion
de la configuraciéon en caso de actualizarse debe de justificarse con un registro de
calidad. No aplica el mismo caso para el listado de usuarios, el cual debe de
coincidircon el sistema y en caso de que no coincida el estatus del usuarioen el
sistema, debe de estar justificado con la documentacion que avale su estatus en el

sistema de acuerdo con las buenas practicas de documentacion.

En caso de detectarse hallazgos en el sistema estos deben de evaluarse en
conjunto con el duefio del sistema, duefio del proceso, el area de validacion de
sistemas computarizados, asi como aseguramiento de calidad para decidir qué

accionesrealizar, es decir, si este pierde su estado validado o pueden realizarse las
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acciones correctivas en el sistema o documentacién y esto debe de quedar

documentado en la investigacion correspondiente.

En caso de ser necesario estas mismas figuras deben de evaluarsi se actualiza el
Analisis de Riesgos en el cual se documente el posible nuevo incumplimientoy de
manera adicional se deben de evaluar las acciones a seguir en caso de que el
sistema pierda su estado validado, tales como revalidacion del sistema

computarizado.

Una actividad de control del sistema computarizado es realizar el respaldo de la

informacién configuraday generada en el sistema ya que en caso de falla se tiene
un punto del cual partir y restaurar los registros electronicos.

En ambiente operativo del sistema genera datos, los cuales por regla estan
asociados a los analisis que realiza el equipo asociado al sistema computarizado, y
estos dejan una traza del dato. Cada vez que se libere un lote o lotes se debe
realizar unarevision de Audit Trail del sistema para garantizar el cumplimiento de

integridad de datos.

Retiro

La fase de retiro de un sistema computarizado consiste en sacarlo de ambiente
operativo de forma controlada, es decir, con un registro de calidad, control de
cambios. El cual se realiza de unaforma planeada, evaluando y documentando los
riesgos que implica el retiro de uso del sistema. Un control de cambios por retiro de
uso de un sistema computarizado, el cual incluya la planeacion a seguir para el
retiro. Este control de cambios debe ser evaluado por todas las areas que se
impacten por retirar el sistema, se deben definir acciones a los procesos que se

afecten de una forma controlada, con responsables y fechas compromiso a cumplir.

La documentacion técnica de un sistema en retiro debe ser actualizada,
documentando y evidenciando el estado actual del sistema en retiro. Todas las

cuentas personalizadas activas en el sistema deben inactivarse y solo debe haber
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unacuentade acceso al sistema para consultade la informacion generada mientras

el sistema estuvo en el ambiente operativo.

La informacién generadaen el sistema computarizado durante su ciclo de vida debe
estar disponible por un periodo de tiempo el cual debe de estar alineado a los

requerimientos de las regulaciones locales e internacionales las cuales norman la
distribucion de los farmacos en caso de ser otros paises.

Descritas las fases del ciclo de vida de un sistema computarizado pasaremos a la
integridad de los datos que se genera durante el ciclo de vida de un sistema

computarizado y como se asegura el mantenimiento al estado validado del mismo.
Cumplimiento de Integridad de Datos

Existe una filosofia evolucionada del concepto Integridad de Datos, pues es una
propiedad que asegura que los datos son unicos y verdaderos en el proceso
farmacéutico. Como se ha mencionado anteriormente en todo el proceso que
involucra la manufactura de un farmaco se generan datos, y esto son relevantes en
diferente medida, dependiendo de la naturaleza del dato, y el lugar donde se
generaron. Nos vamos a enfocaren los datos que tienen impacto Buenas Practicas
de Manufacturay en particular en los generados en los laboratorios de analisis
fisicoquimico por los sistemas computarizados. Al inicio del parrafo se hablé de una
filosofia evolucionada, y es que Para la implementacién de los primeros sistemas
computarizados solo importaba el dato crudo que generara el sistema
computarizado, es decir, solo se consideraba relevante el resultado obtenido por el
uso de un sistema computarizado, pues se ingresaba a los sistemas con cuentas
genéricas, no personalizadas, y no se vigilaba las veces que podian realizarse los
analisis hastaobtenerel mejor dato. con privilegios administrativosya que noestaba
acotada en accesos y podia configurarlas ejecucionesal gusto con el fin de reportar

valores dentro de especificacion para requisiciones del cliente.

Las cuentas genéricas como su hombre lo indica no son cuentas personalizadas y

los datos que generan no son datos atribuibles, es decir el dato no puede atribuirse
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al autor de este. Las cuentas genéricas no estaban segregadas, ni acotaban el
acceso y esta tenia privilegios administrativos y operativos, es decir se podia

modificar al gusto del operador el sistema computarizado.

Cualquierusuarioquetengaaccesoa la cuentapuedeingresaral sistemay ejecutar
un analisis y reportarlo si este no se firma con una firma autégrafa no puede
atribuirse al autor. Mencionamos que en caso de existir una firma autdgrafa podria
ubicarse al autor del dato, pero eso no es del todo cierto ya que si el dato se generd
con unacuentagenéricacuando se rastree en el sistema, se identificaracomo autor
del dato a la cuenta genérica que comentamos anteriormente, no es una cuenta

personalizada.

Es importante mencionar que las cuentas genéricas se documentan en los listados
de usuariosy de ser posible, para su control se inactivan o se mantienen en ese

estatus en el tiempo de vida del sistema computarizado.

Altener un control de las cuentas genéricas los datos cumplen su criterio atribuible,
ya que cualquier dato generado correspondera a una cuenta personalizada
asignada a un usuario. La legibilidad de los datos corre riesgo de incumplimiento
cuando se registran de manera autografa en papel tomado el dato del sistema, ya
que por la transcripcidon del dato del sistema a el papel puede errarse en el registro,
los datos generados por el sistema deben de estar documentados en un reporte de

tipo no modificable el cual sea idéntico a lo visualizado en el sistema, para cumplir
con los criterios de CFR 21 parte 11.

El sistema de integridad tiene varias funciones, una de ellas es establecer una
busqueda de datos respondientes a malas practicas detectadas mediante

auditorias, por distintas entidades sanitarias a la industria farmacéutica.

Las dos actividades que verifican el estado validado del sistema computarizado son
la revision Anual de Audit Trail del sistema computarizado y la Revisidn periddica

del sistema computarizado analizaremos cada una por separado.
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Revision Anual de Audit Trail del sistema computarizado.

Esla revision sistematica de las actividades realizadas en el sistema computarizado
en el transcurso de al menos un ano de su liberacion, en la cual se revisan que las
actividades realizadas por el dueiodel sistema, el duefiodel proceso y el proveedor
de servicios se encuentre dentro sus funciones descritas en el procedimiento de
uso, y documentacion técnica.

La actividad se documentara en un protocolo de revisiéon Anual de Audit Trail en el
cual se registraran los puntos a revisar, el dictamen de los puntos a revisar y los
hallazgos que se detecten. De acuerdo con la clasificacién del hallazgo y el impacto
al estado validado del sistema se generaran registros de calidad, desviaciones para
hacer la investigacion, que nos permita identificar el origen del incumplimiento y
generarlas acciones correspondientes para corregir el error y evitar su recurrencia.
Cualquier modificacion que se haya realizado en el sistema computarizado debe
estar soportado por controles de cambios o bien cuando el duefio del proceso o
duefio del sistema detecten una modificacién deben de dar aviso al area de
validacion para poder evaluar el impacto al estado validado y determinar si el

sistema es sacado de uso hasta regresarlo a su estado validado.

La revision se realiza a los registros de Audit Trail que se generaron se registraron
posterior a la fecha de liberacidn del sistema computarizado, lo cual corre a partir

del reporte de liberacion de validacion del sistema computarizado.

Los registros de Audit Trail deben cumplircon ALCOA, es decir los datos deben ser
atribuibles de poderidentificarse al duenodel dato. Legibles, que el dato se entienda
y hable por si mismo. Contemporaneo, es decir, que los datos se registraron en
cuanto se generaron. Original, que el dato es verdadero, tal cual como se originé.Y

preciso, que el dato contiene todos sus elementos.

Los sistemas computarizados al adquirirse e instalarse estos tienen una cuenta full,

es decir es una cuenta que tiene todos los privilegios, y esta puede realizar
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actividades administrativas como operativas y esta cuenta es con la que se
administra el sistema y el equipoasociado a este durante la instalacion. Esta cuenta
no puede eliminarse y no se recomienda se realice, ya que es conveniente que
exista unacuenta full en caso de que se presente unacontingencia en el sistema
computarizado y tenga que restaurarse la aplicacién y se requiera instalar la
aplicacion desde el inicio. Las actividades permitidas de la cuenta full se
documentaran en la documentacion técnicay al hacer la revision del Audit Trail se
revisara que en caso de haberse utilizado la cuenta full, haya sido solo para
actividades permitidas. En caso de que se hubiese utilizado para actividades no
descritas en la documentacion técnica se tendra que documentar como hallazgoy
dependiendo del impacto a la validacion del sistema computarizado este se

clasificara y se generara los registros de calidad correspondientes.

Las acciones deben ser en cuentas personalizadas, asignadas a usuarios con
acceso autorizado, en caso de que existan cuentas genéricas en el sistema el
acceso debe estar restringido, es decir deben estar con estatus inactivoy debe estar
declarada en el listado de usuarios. Porlo general existen las cuentas genéricas en
el sistema ya que cuando el proveedor instala el sistema computarizado y ejecuta
el protocolo de calificacion del sistema computarizado, una de las pruebas del
sistema es que permita la creacién de cuentas, motivo por el cual el proveedor del
sistema crea cuentas genéricas, para poder ejecutar la prueba y dictaminarla como
satisfactoria. Pero al realizar el Audit Trail del sistema no debe de haber acciones
de cuentas genéricas, y en caso contrario se documentara como hallazgo y
dependiendo del impacto a la validacion del sistema computarizado este se
clasificara y se generara los registros de calidad correspondientes.

Las acciones que se identifiquen en el Audit Trail del sistema computarizado de los
administradores, del sistema deben estar relacionadas a sus acciones rutinarias de
un administrador, es decir deben ser de gestion de usuarios, modificaciones
permitidas y justificadas de fechay hora, ingreso al sistema para realizar ajustes de
fechay horaen caso de requerirse, previa autorizacion del duefio del proceso ya

que si se detecta que el sistema no tiene configurado la fecha y hora
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contemporaneas, el dueio del proceso debe asegurar que el sistema no genero
datos con fecha y hora contemporaneas, en caso contrario se tendra que
documentar como hallazgo el cual tiene impacto al reporte emitido con fechay hora
incorrecta. El estado validado del sistema no se ve afectado.

Los datos emitidos por el sistema computarizado deben ser contemporaneos, por
esta razon del registro de la fechay hora del sistema debe ser contemporanea, En
caso de que de no ser asi debe ajustarse la fecha y hora por el administrador del
sistema y esta actividad debe registrarse en las bitacoras de Audit Trail y uso del
equipo. Si se generaron datos con fecha y hora no contemporanea debe

documentarse el hallazgo e investigar por que los controles de verificacion del dato
fallaron y robustecerlos.

Anteriormente se documentd que lo que no se le dé alcance por el sistema se
matara en papel, es decir, que aquellos incumplimientos del sistema por su disefio
o naturaleza documentados en la Especificacién Funcional se colocaran controles
en la documentacion técnica o en el procedimiento de operacion.

Para aquellos sistemas que no cuenten con Audit Trail, se normara en el
procedimiento de operacion y en la documentacion técnica que las actividades del

uso de equipo por los administradores se registraran en la bitacora de Audit Trail la

cual debe de tener los siguientes campos o formato.

Tabla No 3. Formato de Bitacora de Audit Trail.
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Si bien no habra un registro de como trazar las actividades de los administradores,
el sistema evidenciarala gestion de los usuarios y del equipo asociado al sistema
computarizado. Entonces cuando se gestione el equipo o accesorios por el duefio
del proceso también se registraran estas acciones en la bitacora de Audit Trail.
Los equipos asociados a los sistemas computarizados cuentan con bitacoras de
uso, en esta se registran las actividades ordinarias operativas. En la industia
farmacéutica, se analizan y se registran por lotes, por tal en la bitdcora se
documenta el tipo de analisis que se le realizo al lote, quien lo realizd, y cuando se
ejecutd la actividad, todos los lotes analizados en el equipo deben registrarse en las
bitacoras de uso.

En caso de omitir registros en las bitacoras de Audit trial y de uso del sistema
computarizado se documentara como hallazgoy se debe evaluar el impacto del
registro no documentado y en caso de afectar el estado validado debe generarse la
desviacion correspondiente.

Cualquier hallazgo que se detecte en el Audit Trail del sistema debe evaluarse para
identificarlo como una actividad rutinaria o no, y asi realizar una busqueda profunda
en la configuracién del sistema y compararla con la Especificacion de Configuracion
del sistema.

La configuracion del sistema computarizado debe coincidir con la que se verifico la
validacién del sistema y esta debe de ser la misma en caso contrario el sistema
computarizado ha perdido el estado validado, y ahora debe evaluarse el uso del
sistema hasta que se revalide de nuevo el sistema. Adicional debe de generarse
una desviacion para investigar el origen del desvio y generar las acciones

correspondientes.

Los roles del sistema computarizado deben de coincidir con el documento
Descripcidn de roles del negocio, declarados y verificados en la validacion inicial.
Para los sistemas en los cualesno se configuran roles sino que esto se definen con
los privilegios que se asignan aun grupo particularde usuarios, los privilegios deben
de coincidir de acuerdo con los declarado en la descripcién de roles y matriz de

accesos y privilegios.
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En caso de que los roles no coincidan debe de investigarse generando una
desviacion y para que no vuelva a ocurrir deben generarse acciones de la
desviacion correspondiente.

Los privilegios de los roles también deben de coincidircon el documento Matriz de
accesos y privilegios y lo documentado en la validacion inicial en caso de
incumplimiento se debe investigar, ya que el estado validado del sistema se ha
impactado. Debe evaluarse el impacto al estado validado y los roles impactados,
asi como los datos que se generaron con los usuarios del rol impactado en caso de
no haberse generado datos, el impacto solo sera al estado validado del sistema

computarizado.

Los usuarios dados de alta en el sistema deben estar declarados en el listado de
usuarios, pero si llega a ocurrir que no se encuentren en el Listado de usuarios, que
recordamos es un documento vivo que se actualiza en un periodo de tiempo, se
debe contar con su alta o cambio de rol en el sistema computarizado y el rol que
tengan el sistema debe coincidir con el declarado en el listado de usuarios, en caso
contrario debe de documentarse el hallazgo.Y si el usuariohubiese generado datos
en el sistema computarizado debe generarse la desviacion correspondiente.

Debe revisarse la evidencia de las revisiones de Audit Trail que se realizan al
dictaminar un lote dictaminado por el sistema computarizado y en caso de que no
se esté realizando, se debe documentar el hallazgo y generarse el registro de
calidad correspondiente y dejar acciones que asegure que no vuelva a repetirse el
incumplimiento.

El sistema computarizado debe respaldarse periédicamente por plan o por
necesidades del negocio y documentarse en un programa de cumplimiento de
respaldos, el duefio del sistema debe presentar las evidencias del respaldo y de los
cumplimientos al programa, en caso de no haberse realizado se debe documentar
el hallazgo y generar la desviacion correspondiente.

Se hadocumentado una serie de criterios a revisary en cada uno se indicé que en

caso de que hubiese hallazgos se generara la desviacion correspondiente sin
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embargo esta debe generarse por los hallazgos detectados en la revision anual de
Audit Trail y no por cada uno de los hallazgos detectados.

Las areas como integridad de datos, validacion del dueio del sistema y el duefio
del proceso evaluaran el impacto al estado validado del sistema y determinaran si
el sistema computarizado puede seguir en ambiente operativo de ser asi se
recomienda que se realice un analisis de riesgos. En caso de que el sistema
computarizado pierda su estado validado avisar al duefio del proceso y duefio del
sistema para tomar decisiones y acciones sobre el sistema computarizado.

El duefio del proceso debe evaluar si versiona el Analisis de Riesgos, es decir si los
hallazgos detectados durante la revision de Audit Trail corresponden con los
incumplimientos del sistema documentados en la Especificacion Funcional a los
cuales se les asignaron acciones de control y mitigacidn, o son incumplimientos del
sistema a los cuales no se les dio alcance por lo que en cualquiera de los casos es
necesario versionar el analisis de riesgos.

El area de integridad de datos define como se reporta el cierre de la revision de
Audit Trail, ya que esta puede ser con un reporte de revision de Audit Trail donde
se documente cada una de las pruebas que se realizaron para verificar que el
sistema mantiene su estado validado y que no se han ejecutado acciones o una
plantilla prellenada a manera de checklistque registre el cumplimiento o no de los
puntos verificados. Adicional se documentan los hallazgos con la respectiva

desviacion que se hubiese generado en caso de aplicar.

Revision periédica de Audit Trail.

Es la revision holistica del sistema computarizado en la cual se verifica documental
y operativamente que el sistema mantiene los criterios con los cuales fue validado
y puesto en ambiente operativo. El periodo de tiempo en el que se debe realizar la
revision periddica del sistema computarizado se define por el analisis de riesgos del
sistema y su nivel de riesgo, para sistemas con riesgo alto, la revisién debe serun

ano posterior a su dictamen
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La revision da alcance a la documentacion de sistemas computarizados a los
registros de calidad que se generaron en el periodo de revision, posterior a la
liberacion de la validacion del sistema computarizado. Puede haber cambios
planeados, controles de cambio o cambios no planeados, desviacién;en los cuales
se documente acciones que impacten al sistema computarizado y su
documentacion técnica. Estos registros con sus acciones y estatus
correspondientes deben documentarse en la revision. En caso de que existan
acciones abiertas se evaluaran para determinar el impacto al sistema por los
registros y acciones abiertas.

Se considera también la documentacion que se generar como prerrequisitos de
validacién y aquellaque se genera durante la validacion del sistema computarizado,
el estatus de la documentacion y si esta se ha versionado se revisara los cambios
y los motivos del cambio y si se realizé por medio de un registro de calidad.

Los procedimientos relacionados al sistema computarizado, asi como al equipo
asociado a este ya que los procedimientos deben dar alcance a la revision de Audit
Trail del sistema, ya sea para la liberacion de un lote o para la revisién de Audit Trail
por el duefio del sistema y duefio del proceso para buscar acciones no rutinarias.
El cumplimiento a los respaldos del sistema es parte de la revision documental, el
dueno del sistema debe tener evidencia del cumplimento de los respaldos.

La segundaparte de larevisién periddicade un sistema, son las pruebas del sistema
en ambiente operativo las cuales son coincidentes con las realizadas en la
validacién del sistema computarizado, estas pueden ser pruebas de seguridad,
pruebas operativas y de desemperio.

Las pruebas deben tener dictamen satisfactorio y deben documentarse las
evidencias de las pruebas correspondientes.

El cierre de la actividad se realiza con el protocolo ejecutable completo, el ejecutor
del protocolo debe asegurar que se cumplan los principios de ALCOA plus en las
pruebas y en los resultados.

En caso de tener resultados no satisfactorios de las pruebas correspondientes, se
debe documentar los hallazgos con su respectiva desviacién la cual se evaluara

entre el duefio del proceso, duefio del sistema, area de validacion e integridad de
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datos para evaluar el impacto a los datos generados y al estado validado del
sistema.

Para la revisién anual de Audit Trail y revision periddica de Audit Trail se ha
mencionado que en caso de hallazgos que implique generaruna desviacion y que
se impacte el estado validado, debe evaluarse si se requiere revalidar el sistema o
sacarlo de ambiente operativo.

La desviacion debe documentar, ;Cuando se detectd el hallazgo?, ;Ddénde se
detectd el hallazgo?, ;Quién detectdé el hallazgo?, y el incumplimiento a los
procesos estandarizados. En la desviacion se documentara cronolégicamente las
acciones que se realizaron para que se generara el incumplimiento y son

importantes pues de ellas se observara la causa raiz del incumplimiento.
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Conclusiones.
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La industria farmacéutica ha evolucionado en cuanto a los requerimientos
normativos ya que por su segmento de negocio se exige que esta sea confiable,y
la unica forma de cumplir esa confiabilidad es con la Integridad de datos. Motivo por
el cual en cada pais existe un organismo queregulay dicta las normas juridicas que
la industria debe de cumplir para poder manufacturar y/o comercializar
medicamentos. Ha ido evolucionado desde el punto en que existe registros de la
manufactura en papel y lapiz, siguiendo una metodologia en la cual se establece el
como ejecutar las actividades, estos son los llamados procedimientos, instrucciones
operativas, instruccion de trabajo, esto depende de cada industria.Y la evolucion
continua, ya que dia a dia se van integrando nuevos equipos para poder hacer mas
rapido el trabajo, sin embargo, estos equipos en la mayoria de los casos cuentan
con un sistema computarizado el cual puede ser desde un firmware, un equipo
sencillo que solo tiene funciones basicas con las que ejecuta unaactividad, hasta
un equipo computarizado con un software y equipo o instrumento con el cual en
conjunto ejecutan una actividad analitica con cumplimiento a ALCOA plus y los
criterios de CFR 21 parte 11. En su mayoria son configurados de acuerdo con los
requerimientos del negocio, lo que implica que cada usuario que este entrenado en
la actividad a desempefiar en el sistema computarizado debe tener una cuenta
personalizada, y el sistema debe estar configurado de tal forma que la informacion
que se genere debe de estar alineada a la integridad de datos. Antes de tenerun
sistema en ambiente operativo estos deben ser retados, es decir; tienen que ser
validados, retar su funcionamientoy los cumplimientosregulatorios, con pruebas de
configuracion y operacion,las cuales tienen que ser registradas con sus respectivas
evidencias en los diferentes protocolos que una vez concluidos, estos deben pasar
a flujo de firmas, el cual se cierra con la autoridad de calidad, que en ocasiones
suele ser el responsable sanitario del sitio. Liberado el sistema en ambiente
operativo las diferentes areas deben trabajar en conjunto para asegurarla integridad

de los datos ingresados, procesados y generados por los sistemas computarizados.

Los sistemas computarizados emiten registros electronicos que reflejan la

informacidn, desde el ingreso al aplicativo, acciones operativas y administrativas
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hasta respaldo y restauracion del sistema en caso de desastre, es un gran reto el
evidenciarlas actividades GMP y no GMP que se realizan en un sistema operativo,
ya que existen sistemas que no manejan Audit Trail desde su disefio, situaciones
como la anterior deben manejarse un tanto a la antigua con papel y lapiz con el
principio de revision de cuatro ojos a los registros generados y el revisor/aprobador
no debe ser el mismo que el ejecutor. Para sistemas que tiene un Audit Trail deben
ser configurados para evidenciar mediante registros electrénicos todas y cada las
actividades que se realice en el sistema, asi como evitar eliminary ocultar registros,
adicional que estos puedan ser consultados por cualquier usuario.

Todo esto es un cumplimiento regulatorio, de mas de una entidad, FDA, EMA,
OFEPRIS, DIGEMID, INVIMA, ANVISA, etc. Cualquiera que sea la industia
farmacéutica en la cual se encuentre un egresado de las ciencias quimicas, debe
estar manejandoinformacién de acuerdo con lo presentado en el trabajo o bien esta
en proceso de transicién o proyecto con la firme intencién de migrar al esquema que
exigen los organismos regulatorios. No es un proceso facil de implementar y
estandarizar sin embargo la digitalizacion no es algo que este por llegar sinoya es
parte de nuestro tiempo y espacio y si una industria maneja hoy en dia registros
electrénicos y firmas electronicas en sus procesos estos ya deben de estar
validados o en proceso de validacién, por lo que es importante que cada area
involucrada si bien no sea experta en la materia, tenga la habilidad de entenderla
necesidad de la implementacion de la mejora, pues al final del dia es eso una
mejora, ya que unavez que se esté en cumplimientoy estandarizado el nuevo
esquema, los hallazgos de los diferentes organismos regulatorios en procesos de
auditoria seran los menos pues los procesos se vuelven mas confiables y robustos

ya que el error humano es menos en sus procesos,

Una vez validados los sistemas, los controles para el mantenimiento del estado
validado de los sistemas computarizados deben de asegurar la integridad de los
datos durante su periodo de vida operativo del sistema computarizado, y estos
controles deben de identificar eventos que pongan en riesgo la integridad de datos

del sistema y de la informacion generada, porlo que la configuracién del sistema se
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debe de mantenerigual a la que se verifico en el proceso de validacion, debe de
existir un control para la gestion de usuarios, asi como solo usuarios entrenados
deben de poder ingresar al sistema, los respaldos realizados al sistema y a la
informacién nos deben de proporcionar un punto de partida seguro y confiable en

caso de que se corrompa el sistema.

El retiro de uso del sistema debe hacerse de una manera controlada, para que
tengamos al final un sistema que ya no se use, que no genere datos, pero que
permita ingresar a él para consultarlos datos que se generaron durante de periodo

de vida.

Toda la informacién generada en el sistema computarizado debe estar disponible

para su consultay el sistema debe de seguirasegurando la integridad de los datos,
aunque ya no se encuentre en uso y este haya sido retirado.
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