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UTILIZACION DEL MATERIAL

El presente material tiene como funcion facilitar
la exposicion grafica correspondiente al tema de
TIPOS DE VIRUS, VPN, MATRIZ DE RIESGOS, que
se aborda en la unidad de aprendizaje
“Seguridad Informatica" que corresponde al
octavo semestre de la licenciatura en Ingenieria
de Software.



La presentacion debe estar a la par de una
explicacion oral del catedratico, debido a que el
refuerzo que pueda hacer mediante ejemplos y
Situaciones cotidianas brindara la oportunidad
de que los estudiantes comprendan mejor los
diferentes tipos de seguridad informatica, asi
como su forma de aumentar la misma en todos
los medios y dispositivos informaticos .
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desde la perspectiva de la administracion de Riesgos;
Controles y Seguridad en ambientes computarizados. Que
sea capaz de identificar y comprender las condiciones de
vulnerabilidad de los activos informaticos.
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Informacian interna
Informacidn personal
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Conocer los elementos operativ:)s requeridos para la
transmision y recepcion de informacion.

Identificar los elementos de seguridad informatica en
aspectos de fisicos y ld6gicos asi como redes de computo,
ademas de medidas de recuperacion de informacion.
Analizar los diversos métodos para garantizar la seguridad
y confiabilidad de los datos que circulan en las redes,
asegurando

el libre transito de informaciéon y manteniendo las
condiciones de privacidad definidas por los usuarios y los
administradores de los sistemas.




y probabilidad.

VULNERABILIDAD

La evaluacion objetiva de la probabilidad de

sufrir un determinado ataque en un plazo de
tiempo dado.

‘ DEBILIDAD
OPORTUNIDAD

I

TIPOS DE
AMENAZAS




° &ENAZAS PRIMARIAS

LAS AMENAZAS

0 El usuario: causa del mayor problema

0 Programas maliciosos: virus.

OUnintruso: (cracker, defacer, script kiddie o Script boy,
viruxer, etc.).

0 Un siniestro (robo, incendio, inundacidén): una mala
manipulacion o una malintencion derivan a la pérdida del
material o de los archivos.

0 El personal interno de Sistemas.
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Tipos de Virus

Virus residentes

La caracteristica principal de estos virus es que se ocultan en la memoria RAM de forma
permanente o residente. De este modo, pueden controlar e interceptar todas las
operaciones llevadas a cabo por el sistema operativo, infectando todos aquellos ficheros.

Virus de accién directa

Al contrario que los residentes, estos virus no permanecen en memoria. Por

tanto, su objetivo prioritario es reproducirse y actuar en el mismo momento de
ejecutados. Al cumphe una determinada condicion, se activan y buscan los

ros ubicados dentro de su mismo directorio para contagiarlos.

Virus de sobre escritura

Estos virus se caracterizan por destruir la informacion contenida en los ficheros que
infectan. Cuando infectan un fichero, escriben dentro de su contenido, haciendo que
gueden total o parcialmente inservibles.
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Tipos de Virus

Virus cifrados

Mas que un tipo de virus, se trata de una técnica utilizada por algunos de ellos,
que a su vez pueden pertenecer a otras clasificaciones. Estos virus se cifran a si
mismos para no ser detectados por los programas antivirus.

Virus del Fichero

Infectan programs o ficheros ejecutables (ficheros con extensiones EXE
' y COM). Al ejecutarse el programa infectado, el virus se activa,
produciendo diferentes efectos.

Virus de enlace o directorio

os ficheros se ubican en determinadas direcciones (compuestas

icamente por unidad de disco y directorio), que el sistema operativo
Oce para poder localizarlos y tr ar con ellos.




Virus de FAT
Es la seccién de un disco utilizada para &llazar la informacion contenida en éste. Se trata de un

elemento fundamental | sistema. Los virus que atacan a este elemento son especialmente
elid'osos, ya que impe el acceso a ciertas partes del disco.

Virus polimorficos

Son virus que en cada infeccién que realizan se cifran de una forma distinta. De esta forma,
generan una elevada cantidad de copias de si mismos e impiden que los antivirus los localicen a
través de la busqueda de cadenas o firmas, por lo que suelen ser los virus mas costosos de

etectar.
. .




pue currir sin previo aviso y producir
numerosas%érdidas para las empresas.




MATRIZ DE RIESGOS
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Matriz de Analisis de Riesgo
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CONFIDENCIALIDAD

La confidencialidad es la propiedad de prevenir la divulgaciéon de
informacion a personas o sistemas no autorizados.

Por ejemplo, una transaccion de tarjeta de crédito en Internet
requiere que el numero de tarjeta de crédito a ser transmitida desde
el comprador al comerciante y el comerciante de a una red de
procesamiento de transacciones. El sistema intenta hacer valer la
confidefialidad mediante el cifrado del ndmero de la tarjeta y los
datos que contiene la banda magnética durante la transmision de
los mismos. Si una parte no autorizada obtiene el numero de la
tarjeta en modo alguno, se ha producido una violacion de la

confidencialidad.
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La perdida de l|la confidencialidad de Ia
informacion puede adoptar muchas formas.

- Cuando alguien mira por encima de su
hombro, mientras usted tiene informacion
confidencial en la pantalla.

- Cuando se publica informacién privada.

% Cuando un laptop con informacion sensible
sobre una empresa es robado.

- Cuando se divulga informacion confidencial a
través del teléfono, etc.

Todos estos casos pueden constituir una
violacion de I*onfidencialidad.




Teécnicas para
asegurar el sistema

.

Técnicas de desarrollo

Medidas de seqguridad fisicas
Codificar la informacion

Contrasenas dificiles de averiguar
Vigilancia de red

Redes perimetrales de sequridad, o DMZ
Tecnologias repelentes o protectoras
Actualizaciones

Copias de seguridad

Controlar el acceso a la informacion
Restringir el acceso



qL.se utiliza para conectar una o mas
computadoras a una red privada utilizando

Internet.




encriptado, modo transporte y modo tunel.
. Asimismo, soporta encriptado de 56 bity 168 bit

(triple DES)k




IPsec sobre el protocolo de tunel L2TP. Al
igual que PPTP, L2TP no cifra la
informacién por si mismo.




soporta varios protocolc.'PN con cifrado de 40 bit
y 128 bit utilizando el protocolo Microsoft Point to
Point Encryption (MPPE). PPTP por si solo no cifra la
in"macic’)n.




emos a los productos de Fortinet, SonicWALL, ard, Nortel, Cisco,
n (Juniper Networks), Symantec, Nokia, U.S. R , D-link, Mikrotik, etc.

esta familia
Linksys,

Las aplicaciones VPN por software son las mas con'!gurables y son ideales cuando surgen
problemas de interoperatividad en los modelos anteriores. Obviamente el rendimiento es
menor y la configuracion mas delicada, porque se suma el sistema operativo y la seguridad
del equipo en general.




. VPN de acceso remoto

‘ VPN punto a punto

Tunneling

VPN over LAN



tibles.
Consiste en convertir, en tiemp , las
direcciones utilizadas en los paquetes
transportados. También es necesario editar los
paquetes para permitir la operacion de
protocolos que incluyen informacion de
direcciones dentro de la conversacion del
protocolo.

asignan mutuamente direcciones inc
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